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Self-Defending Network — Réseau a Capacite d’Autodéfense Cisco

“Le réseau peut identifier, s’adapter et répondre aux attaques
Succursale
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Programme

Authentification
A Qui peut accéder le réseau
AL'impact de la téléphonie
A 802.1x, les visiteurs, Web Base
Authentification
= La conformité des postes au
moment de la connexion
A Sur le LAN, en VPN, etc...
= Les bonnes pratiques pour le

controle des usagers connectés au
réseau

A Fonctions de sécurité présentent
dans les commutateurs Cisco

A QoS déployée?
A Cisco Securité Agent (CSA)

= La surveillance et la configuration
du réseau




IEEE 802.1x — filaire

= Norme établie par le groupe de travail IEEE 802.1

= Structure congue pour fournir un contréle des acces
base sur les ports grace a la fonction d’authentification

= 802.1x est avant tout une définition d’encapsulation pour
EAP sur un support IEEE 802, et EAPOL (EAP sur réseau
local) est le protocole clé

= Protocole de couche 2 pour le transport de messages
d’authentification (EAP) entre le supplicant (utilisateur/PC)
et l'authentifiant (commutateur ou point d’acces)

= Assure une connexion securisee

= La mise en application se fait en fait grace a une
surveillance de I'etat des ports



Un peu de terminologie IEEE

Terme |IEEE Terme de tous les jours

Supplicant Client
Authentifiant Dispositif d’'acces au réseau

Serveur d’authentification Serveur AAA/RADIUS



Modele de contrOle des acces au port 802.1x

Authentifiant Stockage/gestion identités
« Commutateur * MS AD
* Routeur « LDAP
 Point d’accés WLAN * NDS
« ODBC

O g e

< > < >
Requéte de service Support d’authentification Intégration
(connectivité) sur systéme dorsal du stockage
des identités
Supplicant Serveur d'authentification
* Ordinateur de * 1AS
bureau/portatif - ACS
* Téléphone [P - Tout serveur IETF RADIUS
* Point d’acces WLAN
« Commutateur




Examinons de plus pres :

802.1x

()Hm

Port non autorisé

L //\3 O
& —=

Cisco 10S

aaa authentication dotlx default group radius
aaa authorization network default group radius

radius-server host 10.100.100.100
radius-server key ciscol23

dotlx system-auth-control

interface GigabitEthernetl/0/1
dotlx port-control auto




802.1x

Examinons de plus pres :

Port non autorlse

) EAPOL-Start
EAP-ldentity-Request

I*

&J

!

»

EAP-Identity-Responée

802.1x

A
A 4



Examinons de plus pres :

802.1x
@/ﬁ =

Port non autorisé
EAPOL-Start

‘EAP-Identity-Request
EAP-Identity-Responée

Tributaire de la méthode—EAP

EAP-Auth Exchange' Auth Exchange w/AAA Server

-

EAP-Success/Failure Authentication Successful/Rejected

) 802.1x :l |: RADIUS



Examinons de plus pres :

802.1x
@/ﬁ =

Port non autorisé
EAPOL-Start

‘EAP-Identity-Request
EAP-Identity-Responée

Tributaire de la méthode—EAP

EAP-Auth Exchange' Auth Exchange w/AAA Server

-

EAP-Success/Failure Authentication Successful/Rejected

Port autorisé < ) : —
Instructions relatives aux politiques

) 802.1x :l |: RADIUS



Examinons de plus pres :

802.1x

— \_\—/\J —r
= J &
Port non autorisé

) EAPOL-Start
EAP-ldentity-Request
EAP-Identity-Responée

Tributaire de la méthode—EAP

EAP-Auth Exchange' Auth Exchange w/AAA Server

-

EAP-Success/Failure Authentication Successful/Rejected
Port autorisé

<

Instructions relatives aux politiques
»Port non autoriseé

EAPOL-Logoff

) 802.1x :l |: RADIUS



Examinons de plus pres :

802.1x
— I w =
= r
Port non autorisé
) EAPOL-Start
EAP-ldentity-Request
EAP-Identity-Response Tributaire de la méthode—EAP
b |00 e e e e e e e = = = === - - -
EAP-Auth Exchange Auth Exchange w/AAA Server
- e e 2 <

EAP-Success/Failure Authentication Successful/Rejected

Port autorisé < ) : —
Instructions relatives aux politiques

» Port non autorisé

EAPOL-Logoff

- n

La conversation d’authentification se fait en réalité entre le client et le serveur
d’authentification, a I’'aide d’EAP; le commutateur est un canal EAP,

mais il sait ce qui se passe
802.1x | | RADIUS

<
> «

A
v



802.1x : opération par défaut

Aucun EAPOL Processus 802.1x




802.1x : opération par défaut

Aucun EAPOL EAPOL-Request (Identity) Processus 802.1x
X D = 01.80.c2.00.00.03 0 Des I'établissemeng de la liaisol




802.1x : opération par défaut

Aucun EAPOL EAPOL-Request (Identity) Processus 802.1x
X D =01.80.c2.00.00.03 o Des I’établissemeng de la liaisol

EAPOL-Request (ldentity) e
X D =01.80.c2.00.00.03 30 secondes




802.1x : opération par défaut

Aucun EAPOL EAPOL-Request (Identity) Processus 802.1x
X D =01.80.c2.00.00.03 0 Deés |'établissemeng de la liaisot

EAPOL-Request (Identity) e 30 secondes

X D = 01.80.¢2.00.00.03
EAPOL-Request (Identity) e
X D = 01.80.¢2.00.00.03 30 secondes




802.1x : opeération par déefaut « aucun supplicant »

Aucun: SAPOL X EA[I;S%)FSeglé;S(g()(ISS%tSIty) 0 Des I’étabﬁ)irs%(e:%se%u%ezglgzli%i)éor
L TR @ soscone
: o PE2TEETY @ sconses
= —_ =
.

= Tout port de commutateur adapté a 802.1x enverra des trames de
requétes d’identité EAPOL sur le fil (qu’un supplicant soit présent ou non)

= Le commutateur passe a la configuration par défaut « aucun supplicant »
sur le fil, s’il ne recoit aucune réponse EAPOL a ses requétes

= Aucun acces au réseau n’est accordé

= Etat transitoire; tout le processus redémarre aprés un temps de maintien
= Le processus peut redémarrer si un supplicant apparait sur le port



802.1x, avec Guest VLAN

= |La temporisation par défaut est de 30 secondes, avec trois relances; la
période de temporisation totale par défaut est de 90 secondes

= En I'absence de réponse aux trames de requétes d’identité EAPOL du
commutateur (que I'on peut considérer comme des dialogues d’accueill
802.1x) un dispositif est déployée sur le réseau Guest VLAN

= Aucune autre sécurité ou authentification a appliquer

= C’est comme si 'administrateur avait déconfiguré 802.1x et établi de force
(hard-set) le port a un réseau VLAN déterminé

= Aucune machine qui parle le langage 802.1x (ou qui peut répondre au
commutateur via EAPOL) ne devrait étre placée sur le réseau Guest
VLAN




802.1x, avec Guest VLAN

Aucun EAPOL Processus 802.1x




802.1x, avec Guest VLAN Brocessus 802 1x

Aucun EAPOL EAPOL-Request (Identity) Dés |'établissement de
X D =01.80.c2.00.00.03 la liaison




802.1x, avec Guest VLAN

Processus 802.1x

Aucun EAPOL EAPOL-Request (Identity) Dés I'établissement de
X D =01.80.c2.00.00.03 la liaison
EAPOL-Request (ldentity) e
V4 D = 01.80.¢2.00.00.03 30 secondes




802.1x, avec Guest VLAN

Processus 802.1x

Aucun EAPOL EAPOL-Request (Identity) Dés I'établissement de
X D =01.80.c2.00.00.03 la liaison
EAPOL-Request (Identity) e
Vi D = 01.80.¢2.00.00.03 30 secondes

EAPOL-Request (Identity) e
A / D = 01.80.c2.00.00.03 30 secondes




802.1x, avec Guest VLAN

Aucun EAPOL

P
<

. Processus 802.1x
EAPOL-Request (Identity) Dés I'établissement de

D =01.80.c2.00.00.03 la liaison

A

X

EAPOL-Request (ldentity) e
D = 01.80.c2.00.00.03 30 secondes

A

X
A

EAPOL-Request (Identity)

D = 01.80.¢2.00.00.03 9 30 secondes

N

/—I 7

e
o5 -

dotlx guest-vlan 10

= Tout port de commutateur adapté a 802.1x enverra des trames de requétes
d’identité sur le support (qu'un supplicant soit présent ou non)

= Le port est déplacé au réseau Guest VLAN apres I'étape 3 ci-dessus;
au lieu de passer a deconnecté, le port passe immediatement a I'état
autorisé, et I'état auth-SM (state machine) est authentifié



802.1x, avec Auth Fail VLAN - Le client échoue
I’'authentification.

Aucun EAPOL fEAPOL-Request (Identity) MAX essaie 1-3

D =01.80.c2.00.00.03 0 ] ;
>

EAPOL-Request (Identity)
D = 01.80.c2.00.00.03

N L

EAPOL-Request (Identity)
A / D = 01.80.c2.00.00.03

<2

/—. 7

IOoS
dotlx auth-fail wvlan 5

= Tout port de commutateur adapté a 802.1x enverra des trames de requétes
d’'identité sur le support (qQu'un supplicant soit présent ou non)

= Le port est déplacé au réseau auth fail VLAN apreés 'étape 3 ci-dessus; au lieu

de passer a déconnecte, le port passe immédiatement a I'état autorise, et I'état
auth-SM est authentifié

= Exige un comportement de supplicant approprié




DEMO OF 802.1x



MAC Authentication Bypass (MAB)

Client ” ) Dot1x/MAB RADIUS
EAPOL-Request (Identity N s : -

D = 01.80.¢2.00.00.03 Deés I'établissemdint de la liaison
EAPOL-Request (Identity)
D =01.80.c2.00.00.03

EAPOL-Request (Identity)
D =01.80.c2.00.00.03

EAPOL-Timeout 30 q
Initiate MAB @ T S econes

Learn MAC e Variable
_____________________________________________________________________ |

30 secondes

30 secondes

RADIUS-Access
Request

RADIUS-Access
Accept

<

e Port activé

/—.- 7
7 £ .

I0S
Switch(config-if)# dotlx mac-auth-bypass




DEMO OF MAB 7



802.1x, avec VVID - VoIP

* Acces non-authentifie au réseau VLAN de voix (VVID)
= Accés authentifié au reseau VLAN de données (PVID)
= Cela permet a 802.1x et a VolP de coexister simultanément

IoSs
switchport mode access

VVID g? switchport access vlan 2

| switchport voice vlan 12
dotlx port-control auto

= Le PC doit étre authentifié avant d’obtenir 'accés au réseau
VLAN de données

= Le téléphone IP (sans mise en ceuvre de supplicant dot1x) peut
obtenir I'accés au réseau VLAN vocal apres avoir envoye les
paquets CDP appropriés, peu importe I'état du port dot1x



802.1x, avec VVID - VoIP

Pour chaque port de commutateur 802.1x, le commutateur cree
deux points d’acces virtuels

Le port contrdlé est uniguement ouvert lorsque le dispositif qui
qui lui est connecté a été autorise par 802.1x

Contréle _. J

Non controlé ‘ EAPOL+CDP g7

Un port non contrélé fournit un chemin au protocole EAPOL (Extensible

Authentication Protocol over LAN) &t au trafic CDP seulement




802.1x, avec VVID : limitations antérieures

e Port déja authentifié

=t




802.1x , avec VolIP : limitations antérieures

Si un utilisateur final se déconnecte, le
port demeure autorisé par 802.1x

4

L'autorisation du port demeure




802.1x, avec VoIP : limitations antérieures

= Un utilisateur illégitime peut maintenant obtenir I'acces au port en
usurpant I'adresse MAC authentifiée et contourner complétement
802.1x—cela constitue une faille dans la sécurité

= En tentant de contourner cette situation, certains clients ont activé une
réauthentification périodique des dispositifs limites (end-devices)

= Cela ne constitue pas une bonne raison pour activer une réauthentification

= Nous devons admettre que n‘importe quelle machine peut disparaitre du
réseau sans que le commutateur (et 802.1x) s’en apercoive de facon
explicite (c'est-a-dire que la liaison ne tombe pas en panne)



802.1x, avec VVID : limitations antérieures

e Port déja authentifié

=

&




802.1x, avec VVID : limitations antérieures

Si un utilisateur final se déconnecte, le port
demeure autorisé par 802.1x

g

L’autorisation du port demeure




802.1x, avec VVID : limitations antérieures

e Utilisateur légitime .
W,

= EIP
T e Violation de la sécurité

= Un utilisateur légitime peut maintenant tenter d’obtenir 'accés au port, par
I'intermédiaire de 802.1x

= Cependant, si l'on présume que les adresses MAC sont différentes, le
commutateur pourrait considérer cela comme une violation de la sécurité

= En tentant de contourner cette situation, certains clients ont activé une
réauthentification périodique des dispositifs limites (end-devices)

= Cela ne constitue pas une bonne raison pour activer une réauthentification

= De fagon générale, le probléme est le méme que celui vu sur les
diapositives précédentes



802.1x, avec VVID : EAPOL-Logoff

e Port déja authentifié

=

e/




802.1x, avec VolP : EAPOL-Logoff

e Le PC quitte . .
Y,

Trame EAPOL-Logoff transmise

= Si un utilisateur se déconnecte, un téléphone IP transmet une trame
EAPOL-logoff au commutateur

SA = PC MAC address
DA = 01-80-C2-00-00-03 (PAE group address)

= | e téléphone doit effectuer deux fonctions de base:

—Surveiller I'adresse de groupe PAE (Port Access Entity) (state machine dans le commutateur)
pour déterminer I’état du supplicant

—Transmettre la trame EAPOL-logoff



802.1x, avec VVID : EAPOL-Logoff

e Nouvelle session authentifiée

= Le commutateur pense que c’est une trame EAPOL-
logoff standard transmise par un supplicant, qui indique
une fin de service

= Cela met fin a la faiblesse de sécurité actuelle et
permet ensuite la mobilité des postes



802.1x, avec VVID : problématiques de déploiement

Processus 802.1x
Aucun EAPOL EAPOL-Request (Identity) Dés |'établissement de
) X D = 01.80.¢2.00.00.03 la liaison
) EAPOL-Request (Identity) e
: Vi D = 01.80.2.00.00.03 30 secondes
EAPOL-Request (Identity) e
: | D=01.80.c2.00.00.03 30 secondes

&y

=

= Présumant qu’il n'y a aucun supplicant sur le cable, un
port sera déploye sur le réseau Guest VLAN apres

avoir passe l'étape 3 ci-dessus, si Guest VLAN est
configure




802.1x, avec VVID : problematiques de déploiement

Processus 802.1x

Supplicant EAPOL-Request (Identity) Des I'établissement de
X D = 01.80.¢2.00.00.03 la liaison
EAPOL-Request (ldentity)

e 30 secondes

x D = 01.80.c2.00.00.03

EAPOL-Request (Identity) e
| D=01.80.c2.00.00.03 30 secondes

r/—’_‘:,\’
]

= Si un utilisateur, quel gu’il soit, se branche au téléphone, 802.1x
est maintenant totalement dépendant de la facon dont son
supplicant est configuré

= Par défaut, les supplicants Microsoft Windows n’envoient pas de
EAPOL-start; vous voudrez savoir pourquoi 802.1x fonctionne
lorsque vous vous branchez a un commutateur et pourquoi ¢a ne
fonctionne pas lorsque vous vous branchez a un téléphone




Multi Domain Authentication (MDA)

= Déploiement : téléphone IP (Cisco
ou tiers) + un seul hote en arriere- pra—

plan du télephone E‘

= Securité ameéliorée via une %L
authentification et autorisation,
802.1x ou MAB du téléphone IP et de ’
I’hote

= |'hOte est placeé sur le réseau VLAN
de donnees, et |le téléphone IP sur le données-

reseau VLAN vocal — sur le méme
port de commutateur




802.1X sur téléphone IP Cisco IP

= Supplicant 802.1X sur teléphone IP Cisco

EAP-MDS5 supported on Models
7906/7911/7931/7941/7961/7970/7971

Phone load 8.2(1) December 2006




Solution for non-Cisco IP Phones

802.1X enabled port
o with MAB and vnice

RADIUS server

=
=.
o
>

-

G - Phone sends untagged DHCP blocked by switch

9 - 802.1X times out (phone not allowed to communicate to the network yet)
e - Switch initiates MAB Access-Request on behalf of the phone

@ - Switch receives Access-Accept & information that the device is an IP phone. Port-
forwarding is allowed on either VLAN.

9 - Non-Cisco phone continues to send traffic which is now allowed on the

PVID as aresult of authenticating the MAC-Address. Phone then reboots onto
VVID normally.



Infos sur le commutateur...

Switch#sh dotlx int g1/0/1 details

Dotlx Info for GigabitEthernet8/0/1

PAE
PortControl
ControlDirection
HostMode
ReAuthentication
QuietPeriod
ServerTimeout
SuppTimeout
ReAuthPeriod
ReAuthMax
MaxReq
TxPeriod
RateLimitPeriod
Mac-Auth-Bypass
Inactivity
Guest-Vlan

Dotlx Authenticator Client List

AUTHENT ICATOR
AUTO

Both
MULTI_DOMAIN
Disabled

60

30

30

3600 (Locally configured)
2

2

30

0

Enabled (EAP)
None

401

PC authentifié
par 802.1X

Supplicant
Auth SM State
Auth BEND SM
Port Status
Authentication Method
Authorized By
Vlan Policy

tat

DATA

1222 .c0a8.0102
AUTHENT ICATED
IDLE
AUTHORIZED
Dotlx
Authentication Server
200

~N
A

Phone authentifié

Domain
Supplicant
Auth SM State
Auth BEND SM
Port Status
Authentication Method
Authorized By
Vlan Policy

tat

J\.

par MAB

VOICE
000f.8fb7.16a0
AUTHENT ICATED
IDLE
AUTHORIZED

MAB
Authentication Server
N/A

\




*DEMO OF MDA



Authentification 802.1x des mandataires basée
sur le Web

<= |

HTTP

Invité de login

—>
Authentification RADIUS

<
Utilisateur - authentifié

L’Utilisateur démarre une connection HTTP ou HTTPs
Le commutateur intercepte la requéte et affiche login/password

Le commutateur relait les qualifications de I'utilisateur (credentials) au serveur
RADIUS

L’utilisateur est authentifié




Authentification de mandataires basée sur le Web

Aucun EAPOL Processus 802.1x Processus RADIUS
— I =

802.1x Timeouts

<
<

>

Switch Port Filters Traffic Limiting It to HTTP, HTTPS, DNS and DHCP

>

Switch Port Relays DHCP Address from DHCP Server e

User Starts Web Browser and Initiates Web Connection

o
»

e Client Initiates Connection—Activates Port Authentication State Machine

Switch Port Redirects URL and Presents HTTP Form Prompting for Userid/Pwd e

User Enters Credentials—They Are Checked Against RADIUS DB—If
0 Authenticated Then Switch Port Opened for Normal Network Access

o
»




Demo de I’Authentification de mandataires
basée sur le Web



Mises en oeuvre de

de systemes d’exploitation




Apercu du cycle d’amorcage de Windows

On suppose que la
connectivité au réseau
est établie

Power Up Load NDIS @ DHCP Setup Secure Q Update GPOs Apply Present GINA
Drivers Channel to DC Computer (Ctrl-Alt-Del)
GPOs Login



Microsoft et I'authentification des machines

= Qu’est-ce qu’'une authentification de machine?

La capacité d’'un poste de travail Windows d’effectuer une

authentification sous sa propre identité, indépendamment de I'exigence
d’'une session utilisateur interactive

= A quoi sert-elle?

L’authentification de machine est utilisée a 'amorcage, par les
systemes d’exploitation Windows, pour s’authentifier aupres des
contréleurs de domaines Windows et communiquer avec eux pour
télécharger les politiques de groupe.

= Pourquoi cela a-t-il de I'importance?

Avant la norme 802.1x, le postulat était que la connectivité réseau était
un acquis; depuis l'utilisation de cette norme, le blocage d’'un acces
réseau avant une authentification faite par 802.1x casse le modele des
politiques de groupe basé sur les machines—A MOINS QUE la
machine puisse s’authentifier a I'aide de sa propre identité sous 802.1x



Procédure d'ouverture de session Windows

Authentification de l'utilisateur

Load

NDIS
Drivers

*Aucune connectivité au contréleur de domaine jusqu’a ce que l'utilisateur ouvre une
session (62 sec timeout DHCP)
Authentification de la machine

Setup
h%allg Secure Update
drivers ' Channel GPOs
to DC

* 802.1x tot dans le processus d’amorcage

Authentification de la machine et de I'utilisateur

Setup :
Secure Update : :

Dl;liI\D/IeSrs ) Channel J/ GPOs DtICP
to DC

* Les utilisateurs peuvent étre authentifiés individuellement

‘Connectivité au réseau
O Point d’autorisation 802.1x



Différents modes d’authentification
dans les environnements Microsoft

= Contrblé par des clés de registre

= Authentification par machine seulement
Aucun besoin d’authentifier 'utilisateur si 'authentification de la
machine a ete réussie

= Authentification par utilisateur seulement

Aucune authentification de machine—
attention, cela empéche l'application des politiques systeme et
de groupes

= Authentification par utilisateur et par machine

Authentification de la machine et de l'utilisateur, change de
contexte lorsqu’elle passe de I'un a l'autre



Comment activer une authentification de machine?

= S'assurer que l'ordinateur est un membre du domaine

= Si TLS est utilise, s’assurer que l'ordinateur obtienne un
certificat, soit via un enregistrement automatique soit
manuellement

= Si EAP-FAST, PEAP ou EAP-TLS est utilisé, s’assurer
que le certificat CA est stocke sur la machine locale;
habituellement ajouté si I'autorité CA est activée et
fonctionnelle lorsque la machine est ajoutée au domaine;
sinon, il est possible de forcer I'ajout du certificat via un
enregistrement automatique

= Cliquer sur la case a cocher « authenticate as
computer when computer information is available » sous
I'onglet d’authentification de la fenétre de propriétés de la
connexion locale



-i- Local Area Connection Properties

Gereral  Authentication I Advanced I

Select thiz option to provide authenticated netwark. access for
Ethernet nebworks.

¥ Enable IEEE 802 1% authentication for this netwark

EAR typer I Smart Card or other Certificate

¥ Authenticate as computer when computer information is
available

Authenticate as guest when user ar complater infor
sy ailable




Authentification d’'une machine a l’aide de
PEAP ou de TLS

= Authentification d'une machine a 'aide de PEAP

Utilise les informations relatives au compte pour I'ordinateur créé au
moment ou la machine est ajoutée au domaine

L’ordinateur doit étre un membre du domaine

Dans le cas d’'une authentification mutuelle, 'ordinateur doit
faire confiance a I'autorité de certification (CA) qui signe le certificat du
serveur RADIUS

= Authentification d'une machine a I'aide de EAP-TLS
Authentifie I'ordinateur a l'aide de certificats
L’ordinateur doit avoir un certificat valide

Dans le cas d’'une authentification mutuelle, I'ordinateur doit

faire confiance a I'autorité de certification (CA) qui signe le certificat
du serveur RADIUS



Problématiques de Microsoft

concernant DHCP
DHCP est un eévénement parallele,
Independant de I'authentification 802.1x

= Dans le cas d’'une connexion filaire, une authentification 802.1x
reussie ne force pas un renouvellement de I'adresse DHCP (pas de
changement au niveau du média)

= Cela entraine un probleme en cas de planification inadéquate

= DHCP démarre aussitét que l'interface est activée

= Si l'authentification 802.1x prend trop de temps, DHCP peut arriver
au bout de son délai

Authentification 802.1x — Temporisation variable

DHCP—Temporisation de 62 secondes

| [ [ R

Power Up Load NDIS DHCP Setup Secure Present GINA

Drivers Channel (Ctrl-Alt-Del) Login
to DC



Comment régler le délai d’attente DHCP
al’aide de 802.1x?

= Utiliser 'authentification des machines — cela permet a
I’authentification initiale de la machine d’obtenir une adresse IP

= Le comportement du supplicant est pris en charge par Microsoft
Windows XP : installer 'ensemble de modifications provisoires 1a + KB 826942
Windows 2000 : installer 'ensemble de modifications provisoires 4

= Les supplicants mis a jour déclenchent un renouvellement des
adresses IP DHCP

Dans le cas d’une authentification réussie, le client envoie un ping a la
passerelle par défaut (trois fois) caractérisé par un délai d’attente inférieur a la
seconde

L'absence d’'une réponse par écho déclenche un renouvellement des adresses
IP DHCP

S’il y a une réponse par écho, les adresses IP resteront telles quelles

Un ping de pré-renouvellement empéche de perdre des connexions lorsque le
sous-réseau reste tel quel, mais que le client est peut-étre en itinérance sur le
réseau WLAN



802.1x et larestriction d’acces de la machine

= Si l'authentification de la machine échoue ou qu‘elle n‘est pas
activee, un utilisateur peut quand méme accéder au reseau

= Ainsi, I‘authentification de la machine n‘empéche pas les
utilisateurs d‘acceder au réseau par lI'intermédiaire d'une machine
non enregistree

« Si l'utilisateur ouvre une session sur la machine,
celle-ci envoie un message
EAPOL-log-off pour avertir le point d‘acces ou le
commutateur que |‘authentification préecédente n‘est

< plus valide

« L‘authentification EAP-TLS, PEAP-MS-Chapv2, EAP-
FAST suivante sera faite moyennant les justificatifs
d‘identité de l‘utilisateur

Authentification de
l‘utilisateur

! Les nouvelles fonctionnalités du serveur RADIUS Cisco ACS complétent désormais

une authentification d’utilisateur seulement si antérieurement une authentification de la
machine a été réussie




DEMO Machine auth



Support du supplicant 802.1x

= 802.1x exige le code du coéteé client (code du supplicant)

= Support croissant des supplicants dans l'industrie
—Microsoft—natif dans Win2K, XP et 2003

—Meetinghouse : maintenant Cisco CSSC — support de WIinNT,
Win2K, WinXP, Win98, WinME, Solaris, Red Hat Linux

—Opensource—Open1x xsupplicant pour les plates-formes
UNIX/Linux

—Apple—support natif de OS X
—Cisco :

ACU : client sans fil

CTA : client cablé



Supplicant — Points a examiner

—

-L server net - intel Properties

= Microsoft Windows o] Avoston [hagpe
Authentification de I'utilisateur et de la machine St el
Temporisation de la requéte DHCP IE Rabie IEEE 802 T authenteation for this meraon
Restrictions liées a I' authentification de la machine EAP ype: | Polected EAP [FEAF) vl
Méthodes par défaut : MD5, PEAP, EAP-TLS

= Points Unix/Linux a examiner 000 02,1 -
Code source libre : xsupplicant Project (University of Utah) ® <& 07 L &
Disponible a I'adresse hiip://www.openix.org o m’miMgdemf:iuim e
Supporte EAP-MD5, EAP-TLS, Contiourion: (802X Cenuratr
PEAP/MSCHAPv2, PEAP/EAP-GTC e

= Support d’'un supplicant 802.1x a méme OS X 10.3 Gt
802.1x est désactivee par défaut! : — —
Paramétres par défaut TTLS, LEAP, PEAP, MD5 )
Supportés AEGIS Client - Running E“E|g|
Support des interfaces d’aéroport et cablées Mhtt -
La signature unique peut étre effectuée a l'aide de Pt @ Q EH = T
Applescripts WAETiel(R) PROJIO0 VE Desktop Aapter - Packet Stherid, . Started NA

] Intel{R) PROJLO0+ Server Adapter (FILAS47OR) - Pack. .. Authenticated N
* Produits commerciaux Cisco CSSC


http://www.open1x.org/

Autorisation

= | "autorisation représente la capacité d'appliquer les
politiques aux identités

= Les politiques sont habituellement appliquees

moyennant une méthodologie de groupe, ce qui facilite
la gerabilite

= | ’objectif consiste a appliquer les notions de gestion et
de politiques de groupe au réeseau

= | "autorisation la plus elementaire dans 802.1x est la
capacité de permettre ou de refuser 'acces au réseau

= Autres formes d’autorisation : attribution d’'un VLAN,

d'une liste de contrdle d'acces (ACL) et de politiques de
QoS.



802.1x, avec attribution d’un réseau VLAN

= Attribution dynamique d’'un réseau VLAN fondée sur l'identité
d'un groupe ou d’'un individu, au moment de I'authentification

= Les VLAN sont attribués par nom — cela permet une gestion
plus souple des VLAN

= Permet d’appliquer des politiques VLAN dynamiques a des
groupes d’utilisateurs (par ex., QoS VLAN, listes ACL VLAN,
etc.)

= |es attributs relatifs aux tunnels sont utilisés pour retourner des
informations sur la configuration VLAN a I'authentifiant
(commutateur — AP etc)

= Les attributs relatifs aux tunnels sont définis par RFC 2868

= | utilisation, dans le cas des VLANSs, est indiquée dans la norme
802.1x



e
802.1x, avec attribution d’un réseau VLAN

Utilisation d’attributs AV-pairs, (attribute values) toutes
conformes a lanorme IETF

64]
69)]

81]

Tunnel-type—"VLAN" (13)
Tunnel-medium-type—“802” (6)

Tunnel-private-group-ID—<VLAN name>

mm| ,
: Marketing %7

I0S
aaa authorization network default group radius

VLAN Name doit correspondre dans la configuration du
commutateur

Une non correspondance entraine I'échec de I'autorisation



802.1x, avec attribution d’une liste de
controle des acces (ACL)

= Attributs spécifiques aux fournisseurs, utilisés pour RADIUS
[026]—spécifique a un fournisseur
[009]—ID de fournisseur pour Cisco
[001]—réfere au numéro VSA (vendor specific attribute)

= Attribut utilisé pour des listes ACL prédéfinies
11]—ID filtre

—

permit ip 10.1.1.0 0.0.0.255 10.2.2.0 0.0.0.255
deny ip 10.1.1.0 0.0.0.255 10.3.3.0 0.0.255
permit ip any 209.165.201.5

IO0S
aaa authorization network default group radius



802.1x, avec listes de controle
des acces (ACL)

%& Shared Profile
Components

MNetwork
Configuration
T System
= Configuration

Groaup
Setup

Interface
| Configuration

%& | Shared Profile
Cormponents

L | Adrninistration
Contral

Cisco IOS/TIX RADIU

’LI.LI.LI.LI

[T [010] Framed-Eouting

|Nune

¥ [011] Filter-Id

acl=eng

" [012] Framed-MTTT (£4. 65535)

Metwaork
Configuration

b [002001] cisco-av-pair

= io| Sustem
i Configuration

lﬂj .Lnt e‘-_r'.face i

ip:inaclf#l=deny ip any host _:J
10.1.5.3
ip:inacl#z=permit ip any anﬂ

1id—3550-5#=ho dotlx interface f0-7
Supplicant MAC 00=0.8105 8d93
AuthSH State = AUTHENTICATED
BendSH State = TDLE
FortStatus = AUTHOREIZED
HazxReqg = 2
Ho=tMode = Single
Fort Control = Auto
[CuietPeriod = (0 Seconds
Ee—authentication = Di=sabled
EeduthPeriod = 3db00 Seconds=
ServerTimeout = 30 Seconds
SuppTimsout = 30 Seconds
TePeriod = 30 Second=s
|Gue=t-Y1lan =0
1d—3550-5#=sho access-list=
Extended TP access list FaztEthernetl- 7#0 [(per—-u=zer)
deny ip any ho=t 10.1 .8 3
rernit 10 any antr




802.1x, avec une politigue de QoS

= Attributs spécifiques aux fournisseurs, utilisés pour RADIUS
[026]—spécifique a un fournisseur
[009]—ID de fournisseur pour Cisco
[001]—réfere au numéro VSA

e
]

set qos acl ip ACL dscp 7 any

IOS
aaa authorization network default group radius

= Utilisée pour permettre I'approvisionnement automatique de QoS des
utilisateurs

= Dans cet exemple, RADIUS envoie un nom QoSPACL en méme temps qu’un
paquet d’acceptation

= La politiqgue est convertie en ACE (access control entries) et installée sur ce
commutateur




802.1x, avec une politigue de QoS

Cisco ION/PIX RADIUS Attributes v

W [002001] cisco-av-pair

gqos:inpacl=TeamlQo3ACL _j_!

fenable)
* i(enable) sho go= acl map runtime TeamlQoSACL
1 nappoing 1 input =ide:;
ACL name Twpe

IF
Tvpe

TR
Type
LE




802.1x et échec d’autorisation

= | e commutateur fera échouer l'authentification vers un
client si 'autorisation émanant du serveur
d’authentification ne peut pas lui étre appliquée

= Par exemple, vlan = employé, mais le commutateur ne
comporte aucun vlan portant le nom employe

= Le probléme est exacerbé dans le cas de NAC2 car la
liste contextuelle de CTA indique que tout va bien, ACS
indique que tout va bien, le commutateur fait échouer
I'authentification et le client atteste une authentification
echouée



Contournement d’authentification inaccessible
Le serveur Radius ne répond plus !

IO0S

Dotlx critical

radius-server X.X.X.X username test password test
Interface gigabitethernet 1/0/1

dotlx critical
dotlx critical wvlan 10

Port non autorisé

— 7z

= %
— —_—
J &
) EAPOL-Start
EAP-Identity-Reques:[
——————————— —>

Auth Exchange w/AAA Server

EAP-Success/Failure °© POrt autorisé
« Déplacement pour accéder au VLAN (premiere
authentification)

« Ou garder le VLAN existant (ré-authentification)




802.1x, avec RADIUS Accounting

= Semblable a d’autres mécanismes de comptabilisation et de suivi qui
existent d¢ja et utilisent RADIUS

Peut maintenant se faire en passant par 802.1x
= Augmente la sensibilisation aux sessions de réseau

= Fournit des informations sur l'infrastructure de gestion : qui ouvre une
session, durée de la session, support de rapports d’utilisation pour une
facturation de base, etc.

= Fournit une fagon d’établir une correspondance entre les informations des
éléments suivants qui ont été authentifiés :

Identite, Port, MAC, Commutateur _
l l l _ Identité = IP

IP, Port, MAC, Commutateur Commutateur + Port = Emplacement

IOS
aaa accounting dotlx default start-stop group radius



Démonstrations 802.1x



IBNS — Rapports et surveillance

= Principales composantes pour une surveillance IBNS

RADIUS Accounting
Journaux NAD
Journaux RADIUS
CLI NAD

* Principales composantes pour les rapports IBNS
Rapports d’activités corrélés (MARS)



802.1x, avec RADIUS Accounting

Supplicant Processus 802.1x Processus RADIUS
e Authenticate

>

e EAPOL-Success e Access-Accept

1)

().
I

= F
2

J




802.1x, avec RADIUS Accounting

Supplicant Processus 802.1x Processus RADIUS
0 Authenticate

>

e EAPOL-Success e Access-Accept

e Accounting Request

e Accounting Response

<

= /

= Paquets Accounting-request

o |

—‘w

= Renferme une AV-pair ou plus pour signaler, au serveur RADIUS,
divers événements et les informations qui leur sont associées

= Des événements de suivi des utilisateurs sont utilisés dans le
méme meécanisme



Demo Accounting 802.1x



Fin section Sylvain D



Programme

Authentification
A Qui peut accéder le réseau
A L'impact de la téléphonie
A 802.1x, les visiteurs, Web Base
. Authentification
= La conformité des postes au
moment de la connexion
A Sur le LAN, en VPN, etc...
= Les bonnes pratiques pour le

controle des usagers connectés au
réseau

A Fonctions de sécurité présentent
dans les commutateurs Cisco

A QoS déployée?
A Cisco Securité Agent (CSA)

= La surveillance et la configuration
du réseau




Qu’est-ce que le protocole Network
Admission Control?

O Qui est 'utilisateur?
O Est-il autorisé?
U Quel est son role lui attribue-t-on?

Please enter username:
i v/

And you are?|

securite C

dispositi

Q Correctif appliqué a MS? S
UA/V ou A/S existe-t-il? ) S

U Est-il fonctionnel?

U Les services sont-ils activés?

Q Les fichiers requis existent-ils? -t-elle éte etablie?

Ifs non conformes
5'Mis en quarantaine?

Une correction est-elle nécessaire?
O Une correction est-elle disponible?



Subordonner I’'acces a la conformité

Authentification et autorisation Quarantaine et mise en application

Isolement des dispositifs non
conformes du reste du réseau

Quarantaine basée sur MAC et sur
IP efficace pour utilisateurs
individuels

Balayage et évaluation Mise a jour et correction

PAS DE CONFORMITE = PAS D’ACCES AU RESEAU




NAC = meilleurs criteres de sécurité

De quel systeme s’agit-il?

Qui en est le propriétaire?

D’ou vient-il?

Que renferme-t-il?
Est-il actif?

Quelle est la fagon privilégiee
de le vérifier ou de le corriger?



Quatre grandes capacitées de Cisco NAC

Identification sire Mise en application Quarantaine Configuration
des dispositifs uniforme et et
et des utilisateurs des politiques correction gestion

Association des Evaluation des Isolation et Création et

utilisateurs aux dispositifs; mise correction des gestion faciles des

dispositifs en application des dispositifs non politiques
politiques conformes

Pourquoi L’association des La mise en La mise en Des politiques

o~ utilisateurs aux application au quarantaine est faciles acréer eta

: tant? dispositifs permet niveau du réseau essentielle pour maintenir

importants 2 hise en réduit la empécher la entrainent une
application dépendance a propagation des meilleure

granulaire des I'intégrité du point vulnérabilites; |a exploitation des

ou par groupe du probleme a la plus grand respect
racine des politiques

Une solution NAC exhaustive doit comporter les quatre
capacitées : I'absence d’'une seule d’entre elles
affaiblit la solution




L’utilisation de Cisco NAC est
aujourd’hui répandue

= NAC Appliance : 2000+
clients mondialement

= Marché intermédiaire et
grandes entreprises
Services financiers
Soins de santé / fabrication
Secteur public

= Tous les cas d’utilisation
Acces a distance

Un produit
pour tous

Sans-fil / Invité les cas d’utilisation
Réseau local en campus ﬂ
Ci t - —
« Cisco.. reste sans
\\\\\ = [©
concurrent en tant que Qov ' E E I
|eader du marché dans |e Utilisateurs de Utilisateurs
- ; - réseaux locaux VPN/a distance/
créneau d’appareils NAC, sans fil WAN

en détenant plus de 45 %
du marché. »
-- Frost & Sullivan, 11/06



Composantes de NAC Appliance

Centralise la gestion pour les administrateurs, le
personnel de soutien et les opérateurs

Sert de point de mise en application pour le contrdle
des acces au réseau

|

ol

Client Iéger optionnel pour les balayages de registres Clean Access Agent
basés sur dispositifs dans des environnements non I

gerés

sl (15C0 SYSTEMS
Mises a jour automatiques programmees, pour les S M
antivirus, les corrections a chaud critiques et autres

applications



Dimensionnement de NAC Appliance

Utilisateurs = en ligne, simultanés

Super

Manager gere jusqu’a 40

X O
llr gére jusqu’'a 3 J

serveurs de succursales
ou de PME

o oo |

I__I’;‘ I

1500 utilisateurs ¢

100 utilisateurs 500 utilisateurs
250 utilisateurs



NAC Appliance — Cas d’utilisation

Conformité sans-fil

Acces au réseau sécurisé
seulement pour les
dispositifs sans fil

conf es

9= e

_I _I\

IMMEUBLE SANS FIL 2

Conformité invités

Acces restreint,
seulement pour les
utitisateurs invités

SALLE DE CONFERENCE
DANS L’IMMEUBLE 3

Co

Conformité succursales

nformité campus LAN

Accés aux succursales
seulement pour les
dispositifs conformes

Acces au réseau local
seulement pour les

dispositifs'conformes

mji= &

/

SUCCURSALE ELOIGNEE

-

IMMEUBLE

802.1Q X
!

/

-/

MPUS 1

Q onformité acces intranet

Assurer le renforcement des hotes avant
d’établir une connexion a ERP, HRIS,
BPM, etc.

Al =

A

Conformité
utilisateur VPN

Acces intranet
seulement pour les
utilisateurs a
distance conformes

INTERNET
IPSec




Apercu de Cisco NAC Appliance

1. L'utilisateur final tente d’accéder a
une page Web ou utilise un client
optionnel

O 3@
II | N
Intranet/
réseau

2. L'utilisateur est redlrlge
vers une page d’ouverture

3b. Le dispositif est « en

regle »

de session

Le dispositif n’est pas conforme
" ou I'ouverture de session est
incorrecte

Role de
gquarantaine



Expérience de l'utilisateur

basée sur le Web

Un balayage est effectué
¥ (les types de vérifications dépendent du réle

final

G L < . .
CISCo SYSTENS K de 'utilisateur / du systeme exploitation)
L |
A ©)5can Report - Mozilla Firefox -0l x|
Cisco Clean Access Authentication Fenetre -
, Vulnerabhility Scan Report of iyao's WMachine —
Ciomame [ d'ouverture
Purwerd [ ] de session | 7 NS ST TS T T
microsort-ds . 5 .
Provider INFO {445/tcp) A CIFS serveris running on this part
IMNFO nffggnfi—czs)n an SMB server is running on this port
The following 3 MetBICS names have
Please provide your credentials to access this networl, been gathered : IvAQSFOO3
- _ ITAOSFO03 = This is the computer
=] name PERFIGD = workgroup / Domain
GuestAccess ] ’ Help] nethios-ng NamMe The remote host has the following
IMNFO {137/udp) MAT address on its adapter :
1€ Elj I@' P! goioz:2d:09:f3:54 If vou do not want to
allow everyone to find the NetBios
Powmered by Cisco Clean Arcess Visa Eullati name of your computer, you should
{ VisaBuletin filter incorning traffic to this port. Risk
ime license of factor : Medium CVE @ CAN-1999-0621
that all computer:
accessing the network have ‘the Anti-Virus software Close | =
installed and updated. If yvou have not vet installed
the Anti-Virus software, please do so now. The volurr) bone 192,168.150.10 [
license includes regular updates to protect your .
computer against new viruses, *

Mote that all existing anti-virus software should be
removed from your computer before installing the
anti-Virus software. For complete installation
instructions, see the How-To document,

The ITs Support Center will be delighted to answer

T Ll = T T R e T o T

L o

aus®®

4llllllnl.‘" . .
Correction en suivant les boutons a
cliquer

[

Accept | Decline |




Expérience de l'utilisateur final . basée sur le
Web




Expérience de |'utilisateur final : avec Agent

| Un balayage est effectué

Cloan ACCEE AT """ "{les types de vérifications dépendent” " -,
e e A i du réle de I'utilisateur) .
Liwen Pame ]
!Ei:-:um: 7z “'.
1 L. Le balayage echoue <
Fle-a:s e-H::II:zIth:;S:Euthentic etion p:guh!-r‘ ** ) .
[Laml o i‘:‘__.__..-----"" CorreCthn TR aaaa,,,,

2 Cisco Clean Access Agent |§| 2 Cisco Clean Access Age

o Acces_,s_ T =~ ACCESSAgem T—

Please download and install the required software
& You have temporary access ! before accessing the network.

Required Software (0:03:10 left)
Your system does not meet the requirements enforced by the network ) '
administrator. You may only have limited access to the network until your Na!ne : Anti-Spyware (Optional) Software
system meets all the requirements. Version :

Location : http:’www.lavasoft.com/support'download/

There is approximately 0:03:59 |eft before your termporary access expires. Description : Our security palicy recommends that you download an
anti-spyware program. Click Go To Link to download a free

Please click on "Continue” and follow the instructions to satisfy network Anti-Spyware program or click Next to skip.

access requirements.

oD e &




Expérience de l'utilisateur final . avec
Agent




Partenariats Cisco NAC Appliance

NAC Appliance supporte les politiques de 300+ applications, dont celles des
fournisseurs suivants :

SOPHOS

SOPHOS ANTEVIRUS

1

]
LU
@

“o L Computer Associatess g . @m.ldg,

3 symantec. @H‘EEE-
@555 weeper EK (©) sunbensoftware YaHOO! ZAntVir




Evaluation de la posture de I’entreprise / employé

= Registres uniques inserés dans des dispositifs d'entreprise
= Certificats PKI d’entreprise installés dans des dispositifs d’entreprise

= Veérifications de corrections a chaud vitales (fournies via des mises a
jour Cisco automatisées)

= SUS/WUS activé ou AU Options (peut forcer le paramétrage)
Logiciel de gestion de correctifs activé (peut lancer qualified .exe)

HIDS (CSA) ou pare-feu personnel installé et activé

Antivirus installé et activé, et le DAT le plus récent (peut lancer un AV)
Anti-logiciel espion installé et activé

Logiciel de chiffrement installé et actif



NAC Decision Tree relatif aux employées

Marque

d’inventaire Aucun acceés, appeler Internet seul., <
service de dépannage SUS/SMS activé
entrepr ,
Quarantaine

Aucun acces, débuter service || Internet seul., lancer AV
A

SUS/ ‘
SMS/
CSA

AV [ AS
a jour

Corrections
a chaud

y

Acces




Cisco Clean Access pour un réseau local
d’entreprise

Site central
Immeuble campus

Utilisateurs en
IP multi-saut ",Ic' entreprise

g? 802.1q L2TPv3
i
Immeuble campus
Immeuble campus Utilisateurs invités
Utilisateurs en entreprise
CARACTERISTIQUES AVANTAGES
= Permet un mode de déploiement central
" Supporte 'agregation 802.1q = Les dispositifs des utilisateurs finals peuvent étre
= Supporte L3 multi-saut et L2 situés a une distance de plusieurs sauts
= Supporte la tunnelisation L2TPv3 = Etend la mise en application aux immeubles du
campus

= Supporte intrabande et hors-bande
= Tire parti de AD SSO




Cisco Clean Access pour utilisateurs a distance

Site central

a

[0

0oooo

[0

—
IP multi-saut

e B

Succursale

Utilisateurs en entreprise

CARACTERISTIQUES

8-

VPN IPSec

=  Supporte les réseaux VPN IPSec et SSL Tunnel

= Supporte les réseaux VPN site-a-site

= Supporte I'ouverture de session d’un utilisateur

VPN

VPN IPSec

VPN SSL Tunnel

Partenaire
- d’approvisionnement
E_EE Extranet

Gestionnaire de compte
Utilisateur mobile

Bureau a domicile
Ordinateur de bureau non géré

AVANTAGES

Etend I'application des politiques et la
conformité a celles-ci aux utilisateurs VPN et a
distance

Etend I'application des politiques aux
partenaires VPN site-a-site

Tire parti de I'ouverture de session VPN pour
signature unique




Cisco Clean Access pour utilisateurs sans fil

Site central

Réseau sans fil
Utilisateur WLSM

GRE @1 | invités
802.1q N
Yy 4

m Immeuble campus
Utilisateurs sans fil

Réseau sans fil
Utilisateurs LWAPP

CARACTERISTIQUES AVANTAGES

= Permet un mode de déploiement central

= Les dispositifs des utilisateurs finals peuvent étre
situés a une distance de plusieurs sauts

= Etend I'application des politiques & n’importe quel
réseau sans fil

= Tire parti de 'ouverture de session EAP pour
signature unique

= Supporte I'agrégation 802.1q
= Supporte la tunnelisation L2TPv3 ou GRE

= Supporte les points d’acces 802.11 sans fil
complets ou allégés

= Supporte I'ouverture des sessions d’utilisateurs
sans fil



1.

NAC Appliance — Flux du processus
Acces hors bande

Portatif muni de
CCA Agent

VLAN 110

CAM

L’utilisateur final connecte un
portatif au réseau

2.

VLAN 10
— Réseau

Le commutateur envoie une adresse MAC a
CAM via une notification basée sur SNMP




NAC Appliance — Flux du processus

Acces hors bande
CCA Manager

Commutateur| +* VLAN 10 — Réseau
ﬁ

VLAN 110

Héte muni de
CCA Agent .

|

3. CAM vérifie si le portatif est sur la liste « OOB online » ou « Certified
devices ».

+ Sile portatif n’est pas sur une de ces listes, CAM demande au
commutateur d'attribuer un port au VLAN d’authentification.

* Une adresse DHCP est attribuée au passage du trafic DHCP/DNS
dans CAS, a l’aide d’'une mise en correspondance VLAN.




NAC Appliance — Flux du processus
Acces hors bande

CCA Manager

VLAN 110

— Réseau

<
—
>
Z
=
o

Hoéte muni de
CCA Agent

CAS est situé sur le méme VLAN d’authentification
qgue le portatif. CAS met en application la
restriction d’acces au réseau.

5. Le portatif doit fournir des justificatifs d’identité
\ pour déterminer son « role »

« CCA Agent recoit les « vérifications » de
conformité de CAS basées sur le « role ».

« CCA Agent guide I’h6te étape par étape dans le
processus de correction.

« L’utilisateur a la permission d’accéder aux
sites de correction mis en application par
CAS.




NAC Appliance — Flux du processus

Acces hors bande

CCA Manager

7. CAM demande au commutateur de
placer le port sur le VLAN « d’acces »
en fonction de la mise correspondance
relative au port ou de l'attribution du
role.

Hote muni de

CCA Agent VLA

X| O
;a

VLAN 110

ﬁ
(@]
>
(0)]
D
2

@

Le portatif peut maintenant accéder au
réseau de production.

0

6. CAS informe CAM que I’h6te est maintenant
« certifié ».




NAC Appliance — Flux du processus
Acces hors bande




Programme

Authentification
A Qui peut accéder le réseau
A L'impact de la téléphonie
A 802.1x, les visiteurs, Web Base
. Authentification
= La conformité des postes au
moment de la connexion
A Surle LAN, en VPN, etc...
= Les bonnes pratiques pour le

controle des usagers connectés au
réseau

A Fonctions de sécurité présentent
dans les commutateurs Cisco

A QoS déployée?
A Cisco Securité Agent (CSA)

= La surveillance et la configuration
du réseau




Listes de controle des acces de Catalyst

Fonction :
Permet ou refuse I’acces en fonction de I’'adresse source ou de destination.

Limite les utilisateurs a des zones désignées du reseau, bloguant les acces
non autorisés a toutes les autres applications et informations.

Avantages :
Empéche les acces non autorisés aux serveurs et aux applications.

3 . . : o — N ..
Permet a des utilisateurs choisis d.qeder a des serveurs specifiques.

PACL — Fournit un controle granulaT’ux fins d’acces limite via le
port d’acces du dispositif

RACL — Controéle le trafic sur les interfaces des couches 2 et 3.

VACL — Fournit un contréle granulaire, aux fins d’acces limité a méme
un réseau VLAN ou un sous-reseau.

Time-Based ACL — ACL s’active a un moment precis de la journée



Protection contre les vers — 1

Fonctionnement :

La liste ACL fournit un mécanisme qui permet de protéger les
serveurs, les utilisateurs et les applications contre les vers, en
déterminant quels flux de trafic ou utilisateurs peuvent accéder
a quels ports. f

Grace aux listes de
controle des acces, le
virus ou le vers ne
peut se repliquer a
partir de son hote.



Listes de controle des acces basées

sur I'heure

Fonctionnement :

Contrdle la commutation des données en fonction de I’heure du jour.

OK to Use server 1
Not OK to Use server 2
OK to Use Server 3
Not OK to Use Server 4

ACL démarre ACL s’arréte
a8h al7h




Assurer la séparation des voisins

Probleme :

Des voisins sur le méme
commutateur peuvent voir leur
trafic mutuel, y compris les ID et
mots de passe d’ouverture de
session. Mise en application de la
politique régissant la facon dont le
trafic passe entre les groupes de
travail.

Solution :

Une périphérie VLAN privée
pour bloquer le trafic de
couche 2 entre des utilisateurs
sur un méme réseau VLAN




Monter la barre en matiere de surveillance

des attaques
Attaques par inondation d’adresses MAC

00:0e:00:aa:aa:aa
00:0e:00:bb:bb:bb

3 adresses

MAC

seulement g?

ra

sont permises el
sur le port :
arrét

= Des outils de « pirate adolescent »

permettent diinonder les tables CAM = La sécurité du port limite les attaques

dg commul\’;lajlat\%qrtaveciz: de faulsse’s par inondation d’adresses MAC,
adresses , ranstormer ie reseau verrouille le port et envoie un
VLAN en « concentrateur » et déroutement SNMP

éliminer le piratage

= La table CAM du commutateur
supporte un nombre limité d’adresses
MAC



Sécurité du port

Fonction :

Limite le nombre d’adresses MAC qui peuvent se connecter a un
commutateur et garantit que seules les adresses MAC approuvées peuvent
accéder au commutateur.

Avantages :
Garantit queseuls les utilisateurs approuves peuvent se connecter au

réseau.
./ 1 adresse MAC

ppeihpp

2
"H—”"‘"m\y JJJJJJJJJJJJJ\/JJJ/
: g7
............X...>

ﬂ I/ Adresse MAC
additionnelle
':':‘mw Pl J _L.




Notification d’'intrusion

Administrateur

réseau . =
.‘.‘L‘{‘-:—'{’-’F’--’ o Alerte!
Utilis_ateur non
= MAC Address Notification autorise decele

Alerte les administrateurs
réseau si des utilisateurs non
autorisés accedent au réseau.

%7’“%7

g — Utilisateur
== non autorise




Survelllance du trafic DHCP

| o SerVeurFonctionnement 3
DHCP Snooping active DHCP Le commutateur envoie
= seul_ement des requétes DHCP a
___ partir de ports d’accés non
/Ié 3 securisés, élimine tous les
‘ autres types de trafic DHCP.
N’'accepte que les ports DHCP
ou de liaison montante désignés
et de confiance pour transmettre
des messages DHCP.
Crée une table d’associations
DHCP qui renferme I'adresse IP

client, I'adresse MAC client, le
DHCP numéro de port et de réseau

client Serveur VLAN

Indésirable Avantage :

Empéche des dispositifs
indésirables de se comporter
comme un serveur DHCP




Dynamic ARP Inspection

Dynamic ARP Inspection
/ protege contre
'empoisonnement de ARP

e Utilise la table des associations liée a la
surveillance du trafic de DHCP

<

* Piste les adresses MAC a IP, a partir
de transactions DHCP

G i ARP : . A
o e s . L|m|t’e Ie‘volun_1e de requetes ARPA
lancées a partir de ports client; arréte le

Gratuitous ARP balayage des ports
10.1.1.1=MAC_B ]

* Elimine les faux ARP; empéche
'empoisonnement de ARP, les
attaques par intermédiaire (MIM)




IP Source Guard
Protection contre les fausses adresses IP

IP Source Guard protege
contre les fausses
adresses IP

* Utilise la table des associations liée
a la surveillance du trafic de DHCP

* Retrace I'adresse IP aux
associations relatives aux ports

* Programme dynamiquement la liste
de contrble des acces du port pour
que soit éliminé le trafic qui ne
provient pas d’'une adresse IP
attribuée via DHCP




Réseau VLAN privé

Fonctionnement : Passerelle par défaut Passerelle par défaut

Un sous-réseau commun
est subdivisé en de
multiples VLAN prives.
Les hotes d’'un VLAN
privé donné peuvent
uniguement
communiquer avec la
passerelle par déefaut

et NON avec d’autres
hotes sur le réseau.

Avantage :
Mécanisme simplifié de Communauté ) Ports
gestion du trafic tout en ‘A Com”];f‘a“te isolés
COnservant | eSpaCe VLAN primaire VLAN Communauté

adresse IP s \/_LAN cOMmMunauté == \/| AN jsolé



Fonctions de sécurité intégrées du Catalyst
Sommaire IOS

DHCP Snooping

Port Security empéche les attaques
par inondation d’adresses MAC

DHCP Snooping empéche I'attaque
de clients sur le commutateur et le
serveur

Dynamic ARP Inspection atjoute une
securité a ARP, en utilisant la table
de surveillance du trafic de DHCP

IP Source Guard ajoute une sécurité
a I'adresse IP source, en utilisant la
table de surveillance de DHCP

Toutes ces fonctions sont utilisées
sur les ports de commutateurs

ip dhcp snooping

ip dhcp snooping vian 2-10

ip arp inspection vlan 2-10

|

interface fa3/1

switchport port-security

switchport port-security max 3
switchport port-security violation restrict
switchport port-security aging time 2
switchport port-security aging type inactivity
ip arp inspection limit rate 100

ip dhcp snooping limit rate 100

|

Interface gigabitl/1

ip dhcp snooping trust

ip arp inspection trust



NI
CISCO

Cisco Security Agent :
prevention des

Intrusions basee
sur I'hote

Point limite + réseau = Sécurité collaborative efficace



Protection a partir du jour J

= Cisco définit la prévention des intrusions basée sur I'hote
comme la capacité de bloquer les programmes
malveillants de type jour J, sans reconfiguration ou mise
a jour.
= CSA a arrété de facon efficace les exploits jour J, vers et
virus au cours des six dernieres anneées
2001 — Code Red, Nimda (les 5 exploits), Pentagone (Gonner)
2002 — Sircam, Debploit, SQL Snake, Bugbear,

2003 — SQL Slammer, So Big, Blaster/Welchia, Fizzer

2004 — M(XDoom, Bagle, Sasser, exploit JPEG browser (MS04-028), exploit
RPC-DCOM (MS03-039), Buffer Overflow in Workstation service (MS03-049)

2005 — Internet Explorer Command Execution Vulnerability, Zotob
2006 — Internet Explorer textrange vulnerability

Aucune signature, reconfiguration ou mise a jour binaire requise




Interception des appels systeme

application n
v

tile | network | configuration | execution space
interceptor | interceptor interceptor interceptar

1

ALLO
-

1] €

DENY

w
AN

» |correlation | 4
angine

real-time
decision

i .

Cisco Security Agent intercepte les
appels systéme d’applications et
invoque une reponse
permission/refus

Des intercepteurs surveillent les
appels de ressources d’'acces :
Systéme de fichiers
Réseau (entrant/sortant)
Registre

Exécution (création de processus, acces
aux bibliotheques, appel exécutable)

Architecture « Zero Update » — un
contrble basé sur le comportement
signifie que vous n'avez pas besoin
d’'une nouvelle signature pour arréter
la prochaine attaque




Corrélation

HTTP (80
CONNECT() (80) =

System Call
Navigateur

OPEN(WRITE)
System Call

Port 6667
CONNECT()

System Call =

Contenu Open Command Shell

téléchargé Modify Registry Run Keys

Overwrite System Files

Un comportement malveillant est identifie de facon précise en

contexte. La corrélation de Cisco Security Agent fait cela
automatiquement — aucune configuration requise.



Comportement malveillant

* Sondage des adresses par ping
* Balayage de ports
* Mots de passe d’invités

» Utilisateurs de courriels invités
1
' @) Pénetre

» Pieces jointes
\3) Persiste

4)Se propage

» Dépassement mémoire

tampon

Sonde

* Envoie copie de

Paralyse rattaque
- Supprime fichiers  * Connexion Web
« Modifie fichiers * IRC
« Perce un trou dans °*FTP
la sécurité * Infecte les fichiers
« Fait planter partagés
I'ordinateur
- Déni de service '~'
nle des secre

» Contrbles ActiveX

* Installations réseau
* Messages comprimeé
» Portes dérohées—

é Mutation rapide
é Mises a jour
continues
de signatures

& Inexactitude

* Crée nouveaux fichiers
* Modifie fichiers existants

« Affaiblit parametres sécurite
du registre

* Installe nouveaux services

* Enregistre des portes
dérobées

é Le plus dommageable
v’ Change trés lentement

v Inspiration pour la
solution CSA



Corrélation globale

Centre de
gestion

Agent Agent

Cisco Security Agent offre une
correlation unique au plan des
agents et de la gestion

Corrélation sur I'agent
* Plus grande preécision
* Moins de « faux positifs »

Corrélation sur le

estionnaire
» Plus grande précision

* Moins de « faux négatifs »

» Arréte les attaques avant
gu’elles n’atteignent leur
cible

Exemple : « balayages
par ping » répartis,
propagation de vers sur
le réseau



-
CSA Policy Control

= Certains types de comportements ne sont pas malveillants, mais sont indésirables,
car ils violent la politique d’étiquette de réseau

Partage de musique via des applications poste a poste (p2p)
Messagerie instantanée utilisant des serveurs IM qui n'appartiennent pas a I'entreprise
Protection des données organisationnelles confidentielles

Verrouillage de la configuration pendant la période de création des rapports de fin
d’exercice

Quels dispositifs ne peuvent pas étre utilisés (mémoire USB, dispositifs multimédia)
Utilisation d’applications non autorisées ou de versions d’applications non autorisées

= Les modules CSA Policy Control incluent :
Une politique de prévention de vol de données
Une politique de contrdle de la messagerie instantanée
Une politique de prévention de téléchargement de musique
Une politique de verrouillage de réseau

Fournit des commentaires aux utilisateurs via des interrogations

et vérifications en incrustation pour demontrer la conformité.




La qualité de service (QoS) comme solution

Avantages de la QoS Défis liés a la QoS

La limite de confiance s’arréte
habituellement au commutateur
d’acces

Processus de configuration lent
basé sur les adresses et les ports

De nombreuses applications n’ont
pas de fonctions de QoS
EN GENERAL
Les tricheurs peuvent biaiser la
Réductions des colts — surtout prestation d’'un service

sur les liaisons WAN -
Toute laresponsabilité de la QoS

repose sur les activites du
réseau




CSA + IPS Collaboration
avec Cisco Network IPS version 6.0

- Analyse contextuelle du point limite amélioree

- Capacité d’utiliser des données CSA pour influencer
les actions IPS

- Corrélation des informations contenues dans CSA Console de

Watch List gestion
- Mise en quarantaine de I'hote

Fournisseur
de service

Syst. d’expl. = Windows XP



CSA + IPS Collaboration

- Analyse contextuelle du point limite amélioree

- Capacité d’utiliser des données CSA pour influencer

les actions IPS

- Corrélation des informations contenues dans CSA
Watch List

- Mise en quarantaine de I'hote

Fournisseur
de service

Elevate Risk Rating
Deny 10.1.10.1

-““‘

Console de
gestion

e

B CSA Watch List
10.1.10.1

L
a
|
|
|
|




CSA + IPS Collaboration

- Analyse contextuelle du point limite ameélioree

- Capacité d’utiliser des données CSA pour influencer
les actions IPS

- Corrélation des informations contenues dans CSA Console de
Watch List gestion

- Mise en quarantaine de I’'hote

Fournisseur
de service

Balayage du port a

partir d’'une IP non
La source 10.1.10.2 dans Watch List :

lance un balayage Alarme seulement
du port destiné aux
serveurs internes



CSA + IPS Collaboration

- Analyse contextuelle du point limite ameélioree

- Capacité d’utiliser des données CSA pour influencer
les actions IPS

- Corrélation des informations contenues dans CSA Console de
Watch List

- Mise en quarantaine de I’'hote

gestion

Abandon du paquet

Balayage du port a partir d’'une IP
dans Watch List:

Source 10.1.10.1 de
Watch List lance
un balayage du port
destiné aux
serveurs internes




Comment lI'investigation sous Cisco
Security Agent fonctionne-t-elle?

Qu’est-ce que j'al?

8

Qu’est-ce que j'utilise?

: 2

Y a-t-il risque ou malveillance?

.

Comment puis-je la controler?



Qu’est-ce que J'al?

Analysis » Appiication Deployment Investigation > Unknown Applications Q u el | es
Windows Media Player Hotfix [Ses KE237272 for more information] 5 ) :
Iterns: 26 | <All Applications > Windows IWedia Player Hotfix [Ses Q222026 for more information] 9
| Process Naime | Airer: [<none> Windows Media Player Hotfix [Ses wmB28026 for more information] 4 ap p I IC at 10NS
[T AUTORUN.EXE Windows MWedia Player system update (9 Series) P
[T PLAYEREXE Windows Support Toals (5.23790) 1 C O n n u eS et n O n
[[ START.EXE Windows XP 5
[ sMagentexe Windows XP Hotfie - KBE1 5752 (20030610.131035) 1 connues SO nt
[ SMaxd.exe Windows XP Hotfic - KBE23182(20030724.164017) 3 c 7 o)
O sMax4pip.ase Windows XP Hotfic - KEE24105 (20030724.164835) 1 N Stal I ees:
T ol sis Windows XP Hotfir - KBEI4141 (20030925.103500) 3
Bl Windows XP Hotfir - KBEIS119 (20030228 113916) 3
Dok e Windows XP Hotfi - KBEIS930 (20030902 222348) 3
O EngUtiexe Windows XP Hotfix - KBE26042 (20031007.111255) 1 Q u el | eS
= Windows XP Hotfie - KEEI803S (20031021 165228) 1 ! .
[T Playlist.exe M;;::;K.ESf?,:I N . . = Correctl O nS a
O rotion.exe Mumdetmeind RapDports indiguant ou U
[T RuPlayer.exe ) ) C au S O n t
== Windows XP Hotfix - KB233999 d | . - | .
= - Windows XP Hotfix - KBE34569 es Og|C|e ) eSplon insta”éesr)
s Windows XP Hotfix - KBE3470 . C s .
e pourraient avoir été
Fun Web Products Fasy Installer installés
Kazaa Wedia Desktop 2.5
Iyl Web Search (Cutlook, Catlook Express, and [ncrediflal) 1
Iyl Web Search (Srley Central) 1
search Aasistant - Wy Web Search 1
spindDiongh 1




Qu’est-ce que J'utilise?

Tithe: Non-browser apps connecting to external servers

Derscrpeion;

acldress range

Thiese .r_;.lp.fr'i BLTORS IR0 COFTre 'Hrlc_g o servars outsicle tha ¢ lr«’,l.!r,u,-'\!“'f wr's TP

Web browsers are nat included in this report,

Cisco SysTems

L6003

0000
oong
oong

oong
o0

o0

Host © mae herepo-w iy
0000

Host : pgiangw 2kamey
0004
0004
00
0004
000

41532

Lecal Address Local Process Operatin Eeer Host Eeer Address Couni

10 trillisn e COMNECT  TO <Uknawns 216155103174 1 1
Process Name Process Path Port
Al exe C\Program FilesiMetscape'CorranricatoriPrograrats T TCPIEEDE
ISINSES £XE C\Program Files\Ivlessenger TCPIEEES
prrthon exe ZMesitoolPythondd TCRiEE=3
Al exe C\Program FilesiMetscape'CorranricatoriPrograrats T TCPREESL
BN C\Program Files\Metscape'Cormranricator Prograrmt [TIvl TCPEEAL
SIS ES B3HE C\Program Files\Ivlessenger TCPIEEES
HSINSES e C\Program Filesilvessenger TCPEND
NG C\Program Files M etseapeCorranricator Prograrat T TCPIRERSY
SIS ES B3HE C\Program Files\Ivlessenger TCPEIL
SshiClient exe C\Program Files\'S5H Coruernnications SecuritylSSH TCERO01

Secure Shell

toracat exe E’Program Files\CSCOpAMDC o athin TCPRO07
torecat e CProgratn FilesCECOpahIDE Tormeathin TCRROOT
toracat exe E’Program Files\CSCOpAMDC o athin TCPRO09
toracat exe CiProgram Files\>SC 0 pr WD T orcatibin TCPRO09
SshClient exe Z\Program Files'G5H Corronrications SecwrityiSSH TCER010

Secure Shell

Les applications
installées ne
sont pas toutes
utilisées

CSA peut
retracer
lesquelles et
comment elles
communiquent

Signale toute
application non
requise
(serveurs qui
écoutent sur un
port, mais
n'acceptent pas
de connexions)



Y a-t-il un risque?

CSA surveille tous
. I _ les comportements
3 Management Center for Cisco Security Agents - Microsoft Internet Explorer ;Iilil : .
File Edi Yiew Favorites Tools Help ﬁ d e fl C h lers :

aBack v = - @) | (Qsearch [GiFavortes ZiMedia (4 | By Sh .
Address I@_] https: {{bfc3fcsame webadmin j @Go | Links ** reg I St reS y p O rt CO M y

Cisco SYSTEMS Management Center for Cisco Security Agents Close | Hele | About et rés eau

Monitor Systems Configuration Maintenance Reports Profiler Search Help

Profiler » Analysis Job Repons » Reports for job Netepadl corresponding to host bfe3

=T Il est facile

BDirectory Summary

— d'investiguer des

Té
[ Registry Events FILE (&)l Everits) = i i
BEey Summary FILE - Read Operations “ ap p I I C atl O n S
BAll Events

FILE - Write Operations 5
b FILE - Writes of Executables
EObject Summary
BAll Events NETWORK (8l Events)
[E Metwark Events NETWOREK - Acting as Chent

[ comM Events

inconnues, méme

guand I'agent est
éloigné

EDestination Port Summary || NETWOREK = Acting as Server
Ball Evants REGIETRY (All Events)

[ summary Reports
HEshavior Sumrmiary
BBehavior Sumnmary by Pro

ceci ne représente VErifier Si une
Tt ameheab o e vereciad at for the P application est

B e o [ o) bablement pas malveillante ou

e oo oo

For the selected host:

confines of the enforced policies.

Start job at time: grand un risque sdre, a partir d'un

End job at time: &l .
point central

|@_1 Management Center For Cisco Security Agents rg E Local inkranet




Comment puis-je la controler?

= Contréle sophistiqué des politiques de Cisco Security Agent :
Révoquer I'exécution d’'une application
Permettre I'exécution, mais bloquer le mauvais comportement

Utiliser des messages Query pour laisser savoir a I'utilisateur que ses
agissements sont surveillés

= Cisco Security Agent offre une boucle de feedback basé sur le
comportement vous permettant de comprendre et de contrbler
activement ce qui se passe aux points limites

Une boucle de feedback aide a controler un comportement

qui a été repére et a améliorer les politiques par défaut,
sans visiter les points limites




Amorcage de confiance

- Amorcgage
Mise a jour

du BIOS ~surun
disque non

primaire

Amorcgage
sur le disque
primaire

Changement
dynamique
des politiques

E Boot History

Latest boot events {max 10):

# Time Boot Type Event Source
2 11/8/2005 5:06:03 PM Safe mode [ Cisco Security Agent

Safe mode boots since previous Cisco Security Agent run: 1
1 117872005 4:58:00 PM Remowvable drive [ Cisco Security Agent

2 other insecure boots recorded since previous Cisco Security Agent run,
Tyvpe: Removahle drive,

View all boot events generated by IBM-F177AE44 435




CSA 5.2 — Controle du sans-fil

" Prioriser la QoS sur chaque
application

" Restreindre la communication sans fil
lorsque la carte d’interface réseau
cablée est active

®"Restrictions en matiére de connexion-
certaines SSID, chiffrement, ad-hoc

"Exiger une connexion VPN lorsque
a I'extérieur du bureau




Controle du sans-fil

Configuration »‘ariables » Network Interface Sets > Wireless Interface 1

= Variable basée sur les s

Name

prOprlétéS de I’lnte rface [Wireless Interface 1

Description

et a u treS Ch aTn eS |Restrict to specific 5310 with encryption

" Display only in Show Al made

Configuration

] I m p | a n té e n ta nt Interface characteristics matching: |WiFiY infra'enc:otherrescr ict_ﬂ ?

==id

gu'option NACL et en .
tant qu’état systéme 3

Insert Hetwork Address Set:l ﬂ
|double-click variable to wiew|

Using these local interfaces: 4Wireless Interface 1 [a]
System Location
ko f. ' i ?
Metwoark interfaces: §Wireles= Interface 1 ﬂ 2
Insert Metwork Interface Setsl ﬂ
|double-click variable to view|




Autres avantages du sans-fil

= |_es cartes d’interface réseau

B Interface Characteristics Selector

e (NIC) peuvent apparaitre en tant

S e que multiples cartes NIC

Encryption:

S51D: I Vlrtue”eS

Séparation des réseaux VLAN voix
et données, au point limite

Type: FFP

= || est possible d'imposer une

Device: I*

N restriction aux cartes large bande

computer:

o] en utilisant PPP

Information The process 'System' {as user NT AUTHORITY\SYSTEM) attempted to accept a connection as a server

on TCP port 445 from 192.168.45.131 using interface WiredyAMD PCNET Family PCI Ethernet Adapter.
The specified action was taken to set Host Address as Untrusted host {locally and globally).
Cretails | Rule 51 | Wizard

A Find Sirnilars



Portrait de la sécurité au point limite

Client Security Suites

Cisco Security Agent

Antivirus

Anti-logiciel
espion

|
X Politique | AnalySe |
IPS hote | stiquette ppplications

Pare-feu
personnel

L’'intégration
d’'une sécurité
du réseau et
des points
[imites Cisco

QoS de confiance améliore la

Sécurité et
rehausse les
services
réseau

Plus grande

précision d’'IPS

Confinement rapide




Programme

Authentification
A Qui peut accéder le réseau
A L'impact de la téléphonie
A 802.1x, les visiteurs, Web Base
. Authentification
= La conformité des postes au
moment de la connexion
A Sur le LAN, en VPN, etc...
= Les bonnes pratiques pour le

controle des usagers connectés au
réseau

A Fonctions de sécurité présentent
dans les commutateurs Cisco

A QoS déployée?
A Cisco Securité Agent (CSA)

= La surveillance et la configuration
du reseau




Gestion unifiée de sécurite Cisco
Administration et mise en force des politiques de

sécurité

Configuration

Comment déployer
rapidement de nouvelles
politiques..

ldentité

Comment controler les
acces auréseau

'S‘ELF-DEFENDING NETWORK
'FABRIC

Qui peut faire quoi

Gestion des

rustines

Images, inventaire,
signature...

Surveillance

Besoin de surveiller les

réseaux
multi-fournisseurs...

Analyse

Trop de données brutes
sans signification...

Atténuation

Comment utiliser le
réseau pour éliminer
les menaces



I,
Cisco Security Manager

Vue d’'ens

Gestion des politiques

de facon centrale
pour pare-feu, VPN et IPS

Trés
Fonctions d’

permet d’avoir des
politiques uniformes sur
I'ensemble de I’entreprise

Puissantes options de

iIGrande facilité d’utilisation

i Gestion des politiques

emble

visuellement sur les tables
ou la

E e mi]etfw] 5] [E[E[O][E]&

Aide : un outil
d’apprentissage animé .
approfondi Gestion des pare-feu
souples Configuration des

. . politiques pour ASA,
— basées sur les politiques Cisco® PIX® Firewall
— basées sur les dispositifs FWSM et le logiciel
— basées sur la carte Cisco 10S®

— basées sur VPN
pour toutes les
plates-formes

des
politiques
Modification sophistiquée
de latable des régles

Compression du nombre
de regles d’'acces
requis

Gestion VPN

Configuration de I’

site a site, hub et spoke,
et VPN entierement maillé
avec quelques clics de la
souris

Configuration d’acces a
distance VPN, DMVPN et
dispositifs Easy VPN

Gestion IPS

des détecteurs IPS

Prise en chg



Cisco Security Manager
« Une solution conviviale et souple »

= Systéme frontal a PEETTETEY
fonctions enrichies

Topology View

= Différentes vues pour
différentes préférences de
gestion

andatory (Empty)
Fw-Policy - Default (29 Rules)

Dispositif el s e ew
— p O S I I 2 (5] Norne B Enghiet 38 any top/322 outside
3 v None wany = Financialhiet tepfWeb_Servic... utside
. 4 v e B any B any £2 PPTP-Datar-GRE outsids
_ TO O | O I e 5 v Pcas B any s any £ IPsec-AH cutside
p g 5 v i 18 & 2 [PsecEsP witsid
@ B @l g @ (& g

eeeeee

— Politique

Device View

» FW-Policy - Mandatory (Empty)
E tw FW-Policy - Default (29 Rules)

.
m F ormu I e cen t ra | IS é e pour @ asissans2 L e ke g B et _— "
p g izi::zgi:::—m 2 (] Mone J= Engriet i any tepf3ze outside
I r t " t I :% e 3 v Mane 1w any = Financiainet tepfiieh_Servic. .. outside
a C re a I O n e a ClIsR 4 v lcs el any o8 ariy £ PPTP-Datia- GRE outside
= " 5 v  Pcs & any & any £ IPsec-aH outside
I i t I V P N 6 v s B any B any £ IPsecESP outside
p e rSO n n a I S a I 0 n 7 v  Pcc o any N Engriet 551 outside
. v W 8 any = engret £ Telnet outside
3 Test:
7] Aaa Rules 9 BB any £ HTTPS outside

[ v Maone &8 any in
3 vt it s N B N A e

= Gestion unifiée de
services

ey ] 13 [ Mane 133.2.6.0/28 10.2.2.2 £ Haza-Hzzs outside in
B Flatform 14 v Mone 10.4.3.0/26 10,1.1,100 £ HTTR outside in
< n >

FEEEE




VPN — Configuration baseée sur assistant

4 Create Hub and Spoke VPN - Name and Technology (Step 1 of 4)

= Configuration basee
sur assistant

= Trois étapes pour
créer un VPN

@~ Choisir la topologie
VPN et |la technologie.

@>- Choisir les
participants.

@)>- Personnaliser le
trafic protége s’il y a
lieu.

Mame:* |TestVPN

Description:

FPN created For Test

1PSec Technology:* ‘Regular IPSec

v]

£ _Create Hub and Spoke VPN - Device Selection (Step 2 of 4)

Hub & Spoke

Protected !

Available Devices:

Hubs:
CatalystaS00
=
~w [ Device Groups :]
b ] Functions
P [ Locations
~ [Cgal
@@ I8 < Create Hub and Spoke VPN - Endpoints (Step 3 of 4)
@a
@ s b Filker (none)
@ s Ro\-e | Device ‘ YPN Interface | Proteg
Hub {Primary)  Catalyst6500 FastEthernet2f11:FastEthernet2/17, Blade: 5 Inkernal (Mo Match)
Spoke LA-ISRZ25851 External (ethernetd) Internal (ethernetl)
Spoke SD-15R2851 External (ethernet1) Internal {ethernetd)
Spoke MNY-ISRZ351

External (ethernetd)

[}

Show:  |Matching Interfaces w

Internal (ethernetl)

[ Back ] [ Mext ] [

Finish ] [ Cancel ] [ Help

=l




I,
Outils puissants : archive de configuration

< Configuration Archive

4 353-5

" A58-5 yersion 1D |29—Sep—2EIDS 14:10:17 vl Compare with version: 25-Sep-2005 19:31:07
) asa-s

Config Type: @Full Configuration ODeIta Configur akion
v asa-s

a53-5

Z0-Sep-Z005 14:10:17 Izs-Sep—zuDS 19:31:07
.

" e dhcprelay server 1.3.3.1 inside . Dwpram by wmevme Se Seoe s ZSide

S

dhcprelay server l.d4d.4.1 ins’d
dhoprel day endble inside
dhcprelay setroute inside
dhecprelay timeout 300
W asa-s ntp quthentication—key 1122

asa-s ntp quthenticate
% Soa-o ntp trusted-key 1122
ntp searvear 10.1.2.3 key 112:§8 urce inside
dns retries & .

dns timeout 10
asa-5 drns domain-lookup inside
icacd: dizs npame—server 1.2.2.4
I05-1 dns pape—-server 0.0.0.0

request—mpethod rfc connect ac
ada docounting metch CSM AAA ACCT 1 inside TACACS+
2aq quthentication match CSM AAA AUTHE 1 outside TACAC|w| 2]

= ios-ro = i |i| Zl

jos-ro
I 1 I Ji» Jjem |
¢ PIx-1 139 differenceis) &3 inserted M6 deleted WS changed &S moved
¢ PIx-1
¢ PIx-1
¢ PIx-1
= PIa-1

asa-s
- d53-5

a53-5

< 353-5

- asa-s

= ios-ro

ios-ro

Help




Moae!‘e ae partage ae po‘lthue et H’He! ritage

« Définition de politique extensible, configuration une
fois et deploiement a plusieurs dispositifs »

_ L ) . Succursale a distance B
=  Dispositif découplé forme les politiques - 0000/
oo Policy 000051,
g 00000 , 0ooo BB )
EEEEE gojoooo
=  Partage de politiques communes sur ol
les groupes de dispositifs pour = :

— |le pare-feu de la succursale
— VPN site a site

— Gestion de dispositifs Succursale a distance

= Politiques d’entreprise obligatoires T Policy
— Aucun trafic Napster, point o
— Permet SSH et SSL @

Succursale a distange

= Reéduction de la complexité pour les 5on00

ooooo

Possibilité d’outrepasser

administrateurs ool
= Effectuer plus de taches avec moins de  la politique centrale au s
ressources niveau local S




Flux des travaux

« Permettre a difféerentes equipes de gestion de travailler ensemble »

Qu’est-ce que c’est?

» Processus structuré pour la
gestion du changement qui
complete votre environnement
d'exploitation

Exemple

= Qui établit les politiques

= Quiles approuve

= Qui peut approuver le
déploiement et a quel moment

=  Qui peut les déployer

Avantages

= Permet le travail d’équipe et la
collaboration entre les
operations réseau et les
operations de securite

= Procure la portée du contrdle

Opérations
de sécurité Créer/ o
Définition des modifier RDYIEE Approuver/
politiques politique soumettre engager

Défaire

GEnerer/ APPIOUVEI
| - ) r)”j o Deployer
Soumettre. tache
, . [ache
Opérations T

reseau Retour en
Déploiement des arriére
politiques

Pare-feu, VPN et services IPS



Contrbole des acces basé sur les roles

Qu est-ce que c’est? Logiciel
Authentifie I'acces de %ssco
I’'administrateur au systeme de I

Exemple

gestion -—

Détermine les utilisateurs qui
ont acces a des dispositifs

Cisco Security Manager Cisco PR

spécifiques et les fonctions de . I\ I
politiques E%g; ]

Veérifie I'administrateur et - A'A

associe les administrateurs a g -

des rbles spécifiques et — Accés a

détermine qui fait quoi Cisco Secure ACS distance

Avantages

Permet de déléguer les taches —

administratives a plusieurs =

opérateurs Sureau a
omicile

Procure la distinction
appropriée de I'appartenance
et des contrbles




Cisco Security Manager 3.1 — Lancement multi-plate-
forme xDM Cisco ASDM, SDM, IDM, and IEV

— 1 ]

AT LEIYN

File Options  Tools  YMizards  Help| e=2 op Buffer File Edit “ew Polcy Map Tools Help
— = el = 5

@ G ‘ i Refresh gSave %CIE@“@ @@ﬁ @ g[-ﬁ?
Hame Configuration | Mo | 5

" EI Device

Devices Palicy: Ac

Fitter Eiy:|

% Severity Date Tirne Filker : Filker : |—— none -- - |
Interfaces @2 Aug 252006 1712 = o = — - 5
1R d: Aug 252006 17:09 ‘@ W & Cisco ASDM: Packet Tracer —|E| ﬂ
& Ao e e v ﬁ Al
PN 0 2 A '@ Refresh @ 10.76.251.134 1 e @ any Select the packet type and supply the packet parameters. Click Start to trace the packet
Interface DMZ = Packet Type: € TCP (T UDP ( ICMP 1+ P
Q% @2 & [ save 5P 10.76.251.153 2 v B any
Dz A % Clear @ ASASS20-218 | 3 v @ AT Source P 171.69.134.80 Destination IP: |1 716823017 ﬂl
Routing ™ I =] ) 3
3l ASAS520-devtest Protocol fr
Colar Settin _Mroew |
®: A i e P nsASS20-test v B
i} Craste Rul . . 4 ¥ Show arimation
M5 n FEste hule D pixdevice
Properties =
i M5 A ﬂ Shaw Fule
E ! i 5 A B Firewal @
Lugging ‘|_ B g B4 Rules oM f’L:DC:j: list | Flow Lookupl ?:Dmkip E’:::: list |
; - g Access Rules %
|=] Inspection Rules | p— Taction]
Settings El ACCESS-LIST v S
eh Filter Rules 3 L Type- ACCESS-LIST  Action- ALLOW  Show mle in Access Rulas table
Config
to Site WP .
oke Access VPN v
3
onfiguration Wizard MAC Access list
DM Makehing Palicy FLOW-LOCKLP v
DM Matching Rules ROUTE-LGOKUP v
IKE Proposal B ACCESS-LIST o
fSA Cluster Load Ealance IT!_RESULT - The packet is dropped. [x]
IPSec Proposal (PIAF.0/ASA] « | [mput tertoce oz o) s O = =

[ - - -
1 @ Close 2 Hel

@ Critical Ew Errors A Warnings

K. Motifications iv Informational & Debugging




Cisco Security Manager 3.1 — Gestion en mode natif de Cisco
Catalyst 6000
Interfaces, VLANS et groupes VLAN

4 =lolx|

it Wiew Policy Map TIools Help

Bﬂ@&“@@g&"?

= Gestion en mode

natif de Cisco
Filter : VLANS WLAN Groups Inkerfaces Summary
Catalyst® 6500 et gremmm B o
.§aasal .
- (58 catek.ciscou LAN WLAN WLAN | WLAN Access Trurk Slat Security | Securiby Context Security
I S CO p u S [ catek.cisco.com_FW_6 3 2 -mz ; F— m‘_
= . ayer
I ﬁ caték.cisco.com_FW_&_admin 3 G
H 5 caték.cisco.com_FW_6_new-co 3 w3 L Layer 2
e S O I n e a n Ce r fir catﬁk.c\scn‘cnm_FW_E-_test-ll!'v—‘ # gwd 2 Layer 2
e 1
. . . <] ..H =] 5 connectionvlan 1 Layer 3 GigabitEthe... GigabitEthe...
CiscoView Device = =
Bl Firewall

7 Access Rules =101 x|
Settings 2 El o

7 5t ta sits PN (@@ E Bl 6 D ?

[ Remote Access VPN

visw Policy Map Todls

Manager (CVDM).

Devi
- . [&Intarfa{es JYLANS evices
e S I O n e O u S e S HHaltform Fier : YLANs  YLAN Groups Interfaces Summary
=] 1D5M Settings -
VLANS, interfaces T I
P asal
7] FlexCanfigs Frad -
) ’ 9 ctsh. o o WD Heme | wewe | Tpe | S
[ catek.cisco.com_FW_6 3 2 Wz Layer2  Active
g ro u p e S e 15 catsk.cisco.com_FW_6_admin 3 a3 laverz  Active
4 catek.cisco.com_FW_6_new-co 4 id Layer2  Active

4F catek.cisco.com_FW_6_test-
<] m 2]

5 connectionidan GigabitEthernet1/2 Layer 3 Artive

cartes.

= ALane WLAN ID: =
B Firewall
. 10 Iyertwo
] Access Rules Marme: jconnectiomlan|
. 88 QA0S GigabitEth
Settings Mg | Group:
, . y . . D Site to Site VPN an Fes301 Ylan90 Sl
B Remote Access WPN
détaillée indiquant £
5] Interfaces [ ¥LaNs = i
B Platform [#]Enatile Switched Yirtual Interface

{5] 105 Settings 22 2 1P Address: 172,20.110.176
i 100 Vian100
[ WL fccess Lists Subriet Mask:  [255.255.255.192 |+

] FlexCanfigs 101

102 Description:

tous les mappages.

T

104 igahitEthernet1f2

fecoss Pt

inabitEthernetzi1i1

| oK H Cancel ” Help ]




Cisco Security Manager 3.1 —Rapyport d’activité

Champs modifiés: objets modifiés

Activity Change Report

.|I|'|I|. User: admin
Session started on:  13-Nov-2006 13:46:01
C I SCO Current state: Edit Open
Report created on:  13-Nov-2006 17:45:30
P Devices
= mypix.cisco.com
H Access Rule
5 Access Rule
Operation Mo. | Mandatory Permit Source Destination Service Interface Dir. Category Enabled
Add 1 true permit any, any, HTTP, HTTPS, FTP All-Interfaces in Maone true
Add 2 true deny any, any, P All-Interfaces in MNong true
9 10.89.33.138

Device was discovered
Y shared Policies
Y Ips-IpsEASetting

|psEASetting: 10.89.33.138_IpsEASetting 1
=] 163454688687 (Added)
Inherits From  |--Mone-
Affected Devices  |Total:2. Devices: 10.89.23.138_johng-vs1 , 10.89.33.128
Mew Assignments | Total:2, Devices: 10.89.23.138_johng-va1 , 10.88.33.128
H ipsEAsetting
Operation Global -deny timeout
Add 2609

g IPS-lpsAnomalyDetection



Cisco Security Manager 3.1
Grande disponibilité et reprise apres sinistre

= Configuration optionnelle
de haute disponibilité et
de reprise apres sinistre

. /A
= Matériel clé en main i Seconda
(serveurs, matrices de Application = — ||| Application

= -|| Server

stockage) et
(Symantec/Veritas) plus
des personnalisations

spécifiques pour Cisco® I
Security Manager

= Prend en charge une grande variété d’options de déploiement basées sur les
exigences du client

— Grappe double nceud unique pour grande disponibilité

— Plusieurs grappes réparties géographiquement pour reprise aprés sinistre

— Détection de panne et reprise entierement automatisee

— Stockage local partageé pour assurer qu’il n’y aura aucune perte de données

— Duplication synchrone ou asynchrone entre les sites pour assurer aucune perte ou
presque de données




Survelller,

analyser et réagir
avec CS-MARS




Cisco Security — MARS
Monitoring, Analysis and Response System

= Commande et controle de votre investissement Fiewalllog  IDSEvent  ServerLog
1 1 A 1t A 1 A Switch Log  Firewall Cfg, AV Alert
existant pou construire une sécurité « omniprésente » s fEeEe

= Corrélation des données de '’ensemble de I'entreprise ™% v e

NIDS, pare-feu, routeurs, commutateurs, CSA

Syslog, SNMP, RDEP, SDEE, NetFlow,
registres d’évenements de dispositifs

d’extrémités, multi-fourniSseurs .
= Localisation et atténuation rapides des attagues ﬁ
- Principales caractéristiques [l

Détermine les incidents de sécurité en fonction
des messages, évenements et sessions des
dispositifs

Les incidents sont sensibles de fagon
topologique a la visualisation et reprise

Atténuation sur les ports de couche 2 et de
point d’engorgement de couche 3




Commande et controle : atténuation de I'attaque

= Utiliser les fonctionnalités de contrble de
votre infrastructure

Chemin de I'attaque couches 2/3 est tres visible

Dispositifs de renforcement de 'atténuation
sont identifiés

La commande exacte d’atténuation est fournie

Enforcement Device: switch_server|d], Suggested Routeur i
Enforcement Device Information n-10.4 4.0/24
Device Type Manager Children|Log [Collects Info
To From
switch_server@ Cisco Switch-  Protego Metworlks MARS M
105 12.2 1.0 on pnwalis
Interface Information ParE'feu LT

akwall

|Directiun |IP Address |Interfal:e Mame |DN5 Mame |MAC Address |Mnl: Update Time

Recommended Policy /Command

* |configure t ﬁwa
interface FastEthernet(l/4 E)
H-10

no ip address
shutdown

-10.31.7




CS-MARS — Equipements supportés

= Networking

Cisco I0S® 11.x and 12.x Software, Cisco
Catalyst® OS 6.x

NetFlow v1/v5/v7
NAC ACS 3.x, 4.X
Extreme Extremeware 6.X

= Firewall/VPN

Cisco® PIX® 6.x, 7.x Firewall, ASA, Cisco 10S
Firewall/IPS, FWSM 1.x, 2.x, 3.1, VPN
Concentrator 4.x

CheckPoint Firewall-1 NG FPx, NG Al, NGX
Al, VPN-1

NetScreen Firewall 4.x, 5.x
Nokia Firewall
= IDS
Cisco NIDS 4.x, 5.x, IDSM 4.x, 5.x
Cisco ICS
Enterasys Dragon NIDS 6.x
ISS RealSecure Network Sensor 6.5, 7.0
Snort NIDS 2.x
McAfee Intrushield NIDS 1.x
NetScreen IDP 2.x
Symantec ManHunt 3.x

Vulnerability Assessment
eEye REM 1.x
Foundstone FoundScan 3.x
QualysGuard 3.3
Host Security
Cisco Security Agent (CSA) 4.5
McAfee Entercept 2.5, 4.x
McAfee ePO
ISS RealSecure Host Sensor 6.5, 7.0
Symantec AnitVirus 9.x
Host Log
Windows NT, 2000, 2003 (agent/agent-less)
Solaris
Linux
Syslog/SNMP
Universal device support
Applications
Web servers (1IS, iPlanet, Apache)
Oracle 9i, 10i database audit logs
Network Appliance NetCache



Rapports de conformite

Rapports populaires avec options de personnalisation et de distribution
Les interrogations sont sauvegardéees comme des regles ou des
Report: Activity: Denies - Top Destinatirracpsﬁgﬂlsnm lcadre de travall IntUItIf

Name Schedule |Format|Recipients‘Query |Description |Status |Submitted Time Range
Activity: Denies - Euery Mormal Mone Event fype! AltacksProtected, This report ranks the destination ports  Finished: Sep &, Sep 8, 2004 Sep 7, 2004 1:07:39 PM
Top Destination hour FirewallPolicy Wiolation/ACL, to which attacks have been targetted 2004 1:07:43 PM 1:07:39 PM PDT  PDT - Sep 8, 2004

Forts

Query Type:! Destingtion Forts ranked but denied.
by Sessions
Time: 1dd: 0kt Ommidss

FDT 1:07:39 PM PDT

Report type: Destination Ports ranked by Sessions, 1dd:0hh:0mm:0ss

[source 1P [Destination 1P [service

[Events

Device |Severity |Zone |Operation  |Rule [Action |Reported User

ANY ANY ANY

Keywords: [None]

AttacksProtected, FirewallPalicy\Wiolation/aCL

ANT ANY Ca Mone ANY  ANY ANY

AagiMin

Tue 1FM Tue 8FM Wed 4AM Wed 1150

|Rank |Count {# of sessions) ‘Raw Destination Port
[ ] 1 4704 445 [4]
[ ] z 3524 a0 [4]
3 3349 26686 [4)
4 3183 135 [4]
[ | 5 2531 47683 [a]
[ ] & 1183 1026 [4]
7 1144 0 (4]
[ ] 8 768 139 [4]
[ ] 9 684 9398 [d]



CS-MARS — Modeles

Modéles Controlleur Evénements/ | NetFlows | Stockage Dimensions Type de Alimentation
Local Sec!*! /Sec Controlleur

Global
Cisco Security MARS 20R | 50 1500 120 GB (non-RAID) | 1 RU x 16 in. GC, GCm 300W, 120/240V autoswitch
(CS-MARS-20R-K9)
Cisco Security MARS 20 500 15,000 120 GB (non-RAID) | 1 RU x 16 in. GC, GCm 300W, 120/240V autoswitch
(CS-MARS-20-K9)
Cisco Security MARS 50 1,000 30,000 240 GB RAID 0 1RU x 25.6 in. GC, GCm 300W, 120/240V autoswitch
(CS-MARS-50-K9)
Cisco Security MARS 3000 75,000 750 GB RAID 10 3 RUx 25.6in. GC, GCm 500W dual-redundant,
100e (CS-MARS-100e-K9) hot-swappable 120/240V autoswitch
Cisco Security MARS 100 5000 150,000 750 GB RAID 10 3RUXx25.6in. GC, GCm 500W dual-redundant,
(CS-MARS-100-K9) hot-swappable 120/240V autoswitch
Cisco Security MARS 200 10,000 300,000 1,000 GB RAID 10 4 RU x 25.6 in. GC, GCm 500W dual-redundant,
(CS-MARS-200-K9) hot-swappable 120/240V autoswitch
Cisco Security MARS 4,500 75,000 1,500 GB RAID 10 2 RU x 27 3/4" (D); GC2 2x 750 W dual-redundant,
110R (CS-MARS-110R-K9) hot-swappable 3.44" (H); 19" (W) in. 120/240V autoswitch
Cisco Security MARS 110 | 7,500 150,000 1,500 GB RAID 10 2 RU x 27 3/4" (D); GC2 2x 750 W dual-redundant,
(CS-MARS-110-K9) hot-swappable 3.44" (H); 19" (W) in. 120/240V autoswitch
Cisco Security MARS 210 15,000 300,000 2,000 GB RAID 10 2 RU x 27 3/4" (D); GC2 2x 750 W dual-redundant,

(CS-MARS-210-K9)

hot-swappable

3.44" (H); 19" (W) in.

120/240V autoswitch

111 Evenements par seconde: Quantité maximale avec la corrélation dynamique et toutes les fonctionalités activées




Déploiement CS-MARS
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|
Bureau EMEA CS-MARS 100

'] -
L
Bureau Asie-Pacifique

—4C

CS-MARS 50

Siege social US

CS-MARS 200 CS-MARS GC

C

S-MARS GC (contréleur global)
Communication via HTTPS (utilisation de certificats)
Seuls les incidents des regles globales sont
déployeés
Le contrbleur global distribue les mises a jour,
regles, gabarits de rapports, régles d’acces et
interrogations sur le LC




Sommaire CS-MARS

Meilleu

Intelligence réseau intégré

lus rapide

Isoler I'attaquant par MAC, Analyse des événements en mémoire

port de commutation Algorithmes en attente de brevets

Stopper les attaques en cours 10 000 EPS avec corrélation compléte

Visualiser le chemin de l'attaque (3-10x compétition)
Renforcement de la sécurité du Architecture d’analyse des événements extensibles

systéme d’exploitation et du systeme et répartis avec CS-MARS Global Controller

Moins dispendieux
Offre groupée de I'apparei
Aucun co(t caché pour logiciel/personnalisation

Licence simple — aucun agent de logiciel
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