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Concepto “traiga su propio dispositivo” de Cisco

Introduccion

El concepto “traiga su propio dispositivo” (Bring Your Own Device o BYOD, por sus siglas en inglés) se ha convertido en
una de las tendencias que mas han influido e influirdn a las organizaciones de TI. Este concepto define una tendencia a gran
escala que estdn implementando los departamentos de TI y que supone un cambio drastico en el modo en que se utilizan los
dispositivos en el lugar de trabajo.

(,Qué es BYOD? ;Implica que los empleados tendrdn que pagar por los dispositivos que utilicen para su trabajo? Es posible,
pero BYOD es mucho mds que eso. Se trata de que los usuarios finales puedan elegir los dispositivos informaticos y de
comunicacién que quieran utilizar con el fin de aumentar la productividad y la movilidad. Los dispositivos puede adquirirlos
el empleador, el empleado o ambos. La implementacién de BYOD supone que cualquier dispositivo pueda utilizarse en
cualquier lugar, independientemente de quién sea su propietario.

En este documento se describe como afectard esta tendencia a la actividad empresarial, se analizan los desafios que puede
presentar a los departamentos de TI y se describen las tecnologias de Cisco® que forman parte de la solucién. Cisco ofrece
una completa arquitectura para superar los posibles desafios y otorga a los usuarios finales la libertad de elegir los
dispositivos que desean utilizar en su trabajo, sin privar por ello a los departamentos de TI del control que aplican para
garantizar la seguridad y evitar la pérdida de datos.

Objetivos empresariales

Para comprender los desafios asociados con BYOD, resulta muy titil entender las tendencias empresariales que han
propiciado la adopcién de la iniciativa BYOD.

Dispositivos de consumo

Antes, las empresas proporcionaban a los empleados ordenadores de escritorio y portatiles, que solian ser las herramientas
mas avanzadas a las que estos tenfan acceso. Con la proliferacion de dispositivos de consumo, como portétiles, tablets,
netbooks, smartphones, e-readers, etc., actualmente los empleados disponen de algunas de las herramientas de productividad
mads avanzadas para su uso personal. Pronto los empleados plantearon a sus departamentos de TI la siguiente cuestién: ;por
qué no utilizar en su trabajo esas herramientas que aumentan considerablemente la productividad? Muchas organizaciones de
TI rechazaron en principio la idea por razones de seguridad y por la imposibilidad de ofrecer soporte y aprobar un nimero de
dispositivos creciente.



Imagen 1. Ventas de PC y otros dispositivos en 2011 (en millones)— Fuente: Deloitte, 2011
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Durante el pasado aflo, la insistencia de los usuarios finales para aprovechar sus tablets y smartphones a fin de aumentar la
productividad, incluso aunque ello suponga que ellos mismos deban adquirir los nuevos dispositivos, ha hecho que muchos
departamentos de TT adopten politicas menos restrictivas para permitir a los empleados funciones basicas de conectividad o,
cada vez mads, el acceso total a la red de TI y a las aplicaciones corporativas. Esta tendencia es probablemente irreversible y
las organizaciones de TI deberdn adaptarse rdpidamente al fenémeno de los dispositivos de consumo.

Varias necesidades, varios dispositivos

Muchas personas disponen de un ordenador de escritorio o un portdtil, ademds de un teléfono mévil para llamadas de voz. La
mayoria de teléfonos méviles se han sustituido por smartphones que pueden ejecutar aplicaciones e incluyen cdmara y acceso
a Internet. Un gran nimero de smartphones y tablets son tan potentes y tienen tanta funcionalidad como los ordenadores de
escritorio y portatiles, por lo que ofrecen una nueva gama de usos y aplicaciones.

Se especula que en el futuro bastara un solo dispositivo para cubrir todas las necesidades informaticas, de comunicacién y de
aplicaciones.

No obstante, hoy en dia la mayoria piensa que se seguirdn utilizando varios dispositivos adaptados a usos especificos. Por
ejemplo, un portatil no es, de hecho, tan portatil como un smartphone, por lo que es probable que los usuarios utilicen un
smartphone para sus comunicaciones mdviles. Las tablets son también dispositivos potentes, pero probablemente seguirdn
utilizdndose ordenadores de escritorio y portatiles para la creacion y ediciéon de documentos. Por ello, es probable que los
usuarios sigan utilizando varios dispositivos, pues la posibilidad de que se desarrolle un dispositivo que sirva para todas las
tareas es reducida.



Imagen 2. Variedad de dispositivos
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Como consecuencia de esta tendencia, aumenta el nimero de dispositivos que un mismo empleado o persona conecta a la red,
a menudo de forma simultdnea, lo que puede suponer un aumento considerable del nimero total de dispositivos conectados.

Superposicion de la vida personal y laboral

Cada vez mads, el trabajo se convierte en una actividad que las personas realizan, no un lugar al que acuden a diario. Una
mayor capacidad de conectividad gracias al acceso remoto y mévil a la red corporativa ofrece a los empleados gran
flexibilidad y mejora su productividad. También trae consigo que la diferencia entre vida personal y laboral sea cada vez
menor, al afiadir flexibilidad a los horarios de trabajo, pues los empleados pueden trabajar en el lugar y en el momento m4s
oportuno, y esto en muchas ocasiones supone que se entrelacen las tareas laborales con las personales.

Uno de los efectos secundarios de esta flexibilidad es que los usuarios probablemente no deseen llevar sus dispositivos de
trabajo y personales en todo momento y tener que alternar entre ellos. La mayoria de los empleados desea poder utilizar un
unico smartphone, tablet o portétil para el trabajo y para sus tareas personales y no tener que llevar consigo los dispositivos
de la empresa.

La propiedad de los dispositivos no esta bien definida. A muchos empleados les gustaria utilizar su propio smartphone o
tablet para acceder a las aplicaciones que utilizan para su trabajo, por ejemplo. Del mismo modo, muchas empresas se
plantean la aplicacién de programas de subvencion, mediante los cuales se asigna a los empleados un dinero para la
adquisicion de los dispositivos, pero no tienen libertad a la hora de elegirlos.

La consecuencia de este solapamiento de tiempo y dispositivos es que los datos corporativos y personales estardn cada vez
mas mezclados en los dispositivos, lo que generard nuevos desafios en materia de privacidad y seguridad.

Movilidad en cualquier momento y lugar

Se estima que los dispositivos méviles y el trafico que generan en la red se multiplicardn por 26 entre 2010 y 2015, debido a la
aparicion de smartphones y tablets mds potentes y a que los usuarios demandan cada vez mads el acceso a Internet y a las
aplicaciones desde cualquier lugar y siempre que lo deseen. Para lograrlo, serd necesario que las empresas creen redes Wi-Fi,
que los proveedores moéviles creen redes 3G y 4G y que se establezcan redes Wi-Fi publicas para minoristas, municipios, etc.



Imagen 3. Worldwide Mobile Data Forecast 2010-2015 (Fuente: Cisco Visual Networking Index, 2011)
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Cuanto mayor sea el nimero de empleados que puedan acceder facilmente a sus aplicaciones de trabajo mediante redes
méviles y Wi-Fi, mas se extenderadn estas redes y, por tanto, mayor serd la posibilidad de acceso. El resultado final es la
conectividad permanente en cualquier lugar y en todo momento, y ello supone que las redes corporativas tendran mas
dispositivos conectados con mayor frecuencia y serd necesario por tanto que las aplicaciones estén disponibles de forma
ininterrumpida.

Aplicaciones multimedia, de colaboracion y de video

Las comunicaciones de cardcter personal y laboral emplean cada vez mds elementos multimedia, lo que genera un aumento
en el trafico de video y archivos multimedia de la red. Las aplicaciones de colaboracién y la movilidad permanente seguirdn
haciendo que crezca el uso de elementos multimedia.

Con el uso por parte de los empleados de las aplicaciones de colaboracién y la adopcidn de la movilidad como estilo de
trabajo, la demanda de infraestructuras Wi-Fi y moviles serd cada vez mds pronunciada. Otro impulsor de esta tendencia es la
integracion de las funciones en dispositivos de consumo mas potentes, que generalmente incluyen cdmaras y video de alta
definiciéon (HD). A medida que aumente el ancho de banda y los servicios 4G y Wi-Fi disponibles, serdn mas frecuentes las
aplicaciones que permiten la transmisién de medios HD.

La experiencia con muchos smartphones y tablets es la mejor posible hoy por hoy, pero se espera que se alcance una mayor
calidad de produccidn en el futuro. Los dispositivos de comunicacidn y colaboracién seguirdn alimentando la necesidad de
disfrutar de aplicaciones méviles de video HD y colaboracion.

Desafios para las organizaciones de TI

La adopciéon de BYOD presenta una serie de desafios a las organizaciones de T1. Muchas de las ventajas de BYOD, como la
posibilidad de utilizar cualquier dispositivo en cualquier lugar y con acceso permanente, se contraponen de algiin modo a los
requisitos de seguridad y soporte tradicionales de los departamentos de TI.



Opcion de dispositivos y soporte

Tradicionalmente, los departamentos de TI elaboraban previamente una lista de dispositivos aprobados para el lugar de
trabajo, que solfa consistir en un ordenador de escritorio o un portatil estandar, y quizd un pequefio conjunto estandarizado de
teléfonos méviles y smartphones. Los empleados podian elegir entre estos dispositivos, pero, por regla general, debian
limitarse a la lista de dispositivos aprobados.

Con la implementaciéon de BYOD, los departamentos de TI deben abordar el problema de forma diferente. Los dispositivos
evolucionan a tal velocidad que no resulta prictico aprobar previamente cada una de las marcas o disefios Tampoco es util
que las organizaciones de TI ofrezcan el mismo nivel de soporte para cada uno de los dispositivos que los empleados puedan
llevar al lugar de trabajo.

De ahi que la mayoria de las organizaciones de TI deban establecer, a nivel general, el tipo de dispositivos a los que
permitirdn el acceso a la red, excluyendo quiza alguna categoria o marca por motivos de seguridad u otros factores. También
deben considerar el tipo de asistencia, como la adopcién de mds modelos de soporte asistido por TI o de autoasistencia.

Mantener el acceso seguro a la red corporativa

La posibilidad de elegir el dispositivo no tiene por qué afectar al nivel de seguridad. Los departamentos de TI deben
establecer unos requisitos minimos de seguridad que cumplan todos los dispositivos que se utilicen en la red corporativa, y
que incluyan seguridad Wi-Fi, acceso a VPN y quiza software complementario de proteccion contra malware.

Ademds, debido al gran nimero de dispositivos del mercado, resulta fundamental poder identificar cada dispositivo que se
conecta a la red y autenticar tanto el dispositivo como a la persona que lo utiliza.

Incorporacion de nuevos dispositivos

La mayoria de las implementaciones de BYOD supondrén la incorporacién de una amplia gama de dispositivos, como
ordenadores de sobremesa, portétiles, netbooks, smartphones, tablets, e-readers y dispositivos de colaboracién. Es probable
que algunos dispositivos sean propiedad de la empresa y estén gestionados por ella, mientras que otros los habrad adquirido el
empleado y sea este quien deba encargarse también del soporte.

La incorporacién de nuevos dispositivos (el uso de un dispositivo en la red por primera vez) deberfa realizarse idealmente de
forma sencilla y con la minima intervencién del departamento de TI, especialmente en el caso de los dispositivos adquiridos
por los empleados. Es necesario ademas que los departamentos de TI puedan aplicar actualizaciones en los dispositivos de
nueva incorporacion si ello es necesario.

La incorporacién deberia realizarse idealmente sin intervencién de clientes, es decir, sin necesidad de la instalacién previa de
software. Esto supone una ventaja adicional: si se implementa correctamente un modelo de incorporacién de autoservicio,
podrd ampliarse facilmente para permitir también el acceso de invitados.

Aplicacion de politicas de uso de la empresa

Las empresas cuentan con una amplia gama de politicas que deben aplicar en funcién del sector y de su normativa, asi como
de las politicas explicitas propias de la empresa. La adopcién de BYOD debe proporcionar un modo de hacer cumplir las
politicas, que pueden suponer un mayor desafio para dispositivos de consumo como tablets y smartphones.

Otra complicacién surge al realizar tareas personales y profesionales con un mismo dispositivo. Es probable que los
smartphones se utilicen para llamadas profesionales y personales y que las tablets tengan instaladas aplicaciones de uso
laboral y personal. El acceso a Internet, el uso de archivos compartidos de igual a igual o el uso de las aplicaciones pueden
estar sujetos a diferentes politicas si el usuario los utiliza con caricter personal en su propia red o si lo hace en la red
corporativa en sus horas de trabajo.



Visibilidad de los dispositivos en la red

Tradicionalmente, los empleados disponian de un tnico ordenador de escritorio o portétil en la red y posiblemente un
teléfono IP de escritorio. Cuando un empleado solicitaba asistencia del departamento de TI, resultaba muy sencillo localizar
el dispositivo del usuario en la red y resolver el problema.

Con la adopcién de BYOD, es probable que cada empleado cuente con tres, cuatro o incluso mas dispositivos conectados a la
red simultdneamente. Muchos de los dispositivos incluyen varios modos que permiten pasar de Ethernet por cable a Wi-Fi o
redes méviles 3G/4G, por lo que es posible alternar entre los diferentes modos de conectividad durante la misma sesién. Es
primordial para los departamentos de TI disponer de las herramientas necesarias para poder visualizar todos los dispositivos
de la red corporativa y mas alld de ella.

Proteccion y prevencion de la pérdida de datos

Uno de los principales desafios derivados de la implementacién de BYOD es garantizar la protecciéon de los datos
corporativos. Cuando un recurso corporativo, como un portatil, se utiliza para acceder a los datos y aplicaciones de la
empresa, por lo general lo controla el departamento de T1 y es probable que esté sujeto a politicas de uso mds restrictivas.

En algunos sectores deben cumplirse normativas de confidencialidad como HIPAA, reglamentos de cumplimiento de
seguridad como PCI, o normativas de seguridad con cardcter general, como Sarbanes-Oxley, entre otras. Las empresas deben
demostrar que con la adopcién de BYOD es posible adherirse al cumplimiento de estas normas, lo que puede resultar mas
complicado que con los dispositivos propiedad de la empresa y gestionados por ella.

Un smartphone o tablet propiedad del empleado es muy probable que se utilice de forma habitual para aplicaciones
empresariales y para tareas personales. Los servicios de almacenamiento y uso compartido de archivos en la nube son titiles
para gestionar datos personales, pero pueden generar una potencial filtracién de datos.

Los departamentos de TI deben establecer una estrategia de proteccién de los datos corporativos en todos los dispositivos, ya
sean gestionados por la empresa o autogestionados por el empleado. Dicha estrategia puede incluir una particién empresarial
segura en el dispositivo que actie como un contenedor para los datos corporativos, que pueden de este modo controlarse de
forma estricta. Puede incluir ademads la necesidad de una aplicacién de estructura de escritorio virtual (VDI) para permitir el
acceso a los datos confidenciales sin almacenarlos en el dispositivo.

Revocacion del acceso

En un momento determinado del ciclo de vida de un dispositivo o empleado, puede que sea necesario revocar el acceso al
dispositivo. Esto podria deberse a la pérdida o robo del dispositivo, a la finalizacién del contrato del empleado o incluso a un
cambio en el cargo del empleado dentro de la compafiia.

Es necesario que los departamentos de TI puedan revocar rdpidamente el acceso que se haya autorizado para cualquier
dispositivo, asi como borrar de forma remota parte o la totalidad de los datos (y aplicaciones) en €l incluidos.

Posibilidad de nuevos vectores de ataque

Dado que los dispositivos que acceden a la red corporativa incluyen una gran variedad de funciones y que el departamento de
TI podria no ser capaz de analizar, clasificar y aprobar cada dispositivo, existe la posibilidad de nuevos vectores de ataques
de seguridad.



Por ejemplo, muchas tablets tienen capacidad de admitir una WLAN ad hoc. Si un dispositivo autenticado tiene otros
dispositivos vinculados a é1 a través de una WLAN ad hoc, usuarios y dispositivos no autenticados podrian acceder a la red
corporativa a través del dispositivo autenticado. Esto también se aplica en el caso de la vinculacién de un portdtil mediante
Bluetooth a través de un smartphone.

El desafio para los departamentos de TI es cémo permitir el uso del creciente nimero de dispositivos y funciones sin perder
el control para hacer cumplir las politicas, como la desactivacién automaética de la funcién de WLAN ad hoc en un
dispositivo conectado autorizado.

Garantizar la fiabilidad y el rendimiento de la red LAN inalambrica

A medida que aumenta el dominio del acceso inaldmbrico, las expectativas de rendimiento y fiabilidad son las mismas que las
esperadas de una red por cable, incluidas la conectividad fiable, el rendimiento y el tiempo de respuesta de las aplicaciones, asi
como las cada vez mds numerosas aplicaciones de voz, video y otras aplicaciones de colaboracién en tiempo real.

Este cambio fundamental requiere que los departamentos de TI modifiquen el nivel de servicio de la red WLAN corporativa
para pasar de un nivel comodo a un nivel de red de negocio de extrema importancia, similar a la red por cable. El disefio y el
funcionamiento de la red WLAN deben incluir la alta disponibilidad, el control del rendimiento y la mitigacién, ademds del
roaming sin fallos.

Gestion del aumento en el nimero de dispositivos conectados

El creciente nimero de dispositivos conectados a la red, probablemente varios dispositivos por usuario conectados
simultdneamente, puede traer consigo la escasez de direcciones IP, ya que la mayoria de los planes de IP anteriores se
crearon contando con un ndmero menor de dispositivos. Esto podria hacer mds acuciante la necesidad de realizar
implementaciones de IPv6 tanto en la frontera de Internet como dentro de la red de la empresa.

Desafios para los usuarios finales

La demanda de iniciativas BYOD se debe en gran medida al deseo de los usuarios de poder elegir los dispositivos que
utilizan para su trabajo. Desde la perspectiva del usuario, estos son algunos de los desafios que se presentan:

Sencillez

Las soluciones y tecnologias BYOD evolucionan a gran velocidad. Sin embargo, uno de los principales desafios consiste en
simplificar la conexién a los recursos corporativos y el uso de los mismos. El niimero de opciones de dispositivos, la
variedad de tipos de conexién y ubicaciones, y la falta de enfoques adoptados ampliamente pueden suponer un obsticulo para
los usuarios.

Cada marca y formato de dispositivo puede requerir pasos ligeramente diferentes para su incorporacién y conexion. Los
pasos y medidas de seguridad podrian variar también en funcién del modo y el lugar en el que el usuario intente la conexidn.
Por ejemplo, la red Wi-Fi de la empresa podria requerir el uso de credenciales, mientras que la conexién a través de una zona
Wi-Fi publica podria requerir credenciales, una red privada virtual (VPN) y otros pasos de seguridad.

Por dltimo, cualquier solucién BYOD debe ser tan sencilla como sea posible para los usuarios, proporcionar una experiencia
comun independientemente del lugar o el momento de la conexién y ser similar para todos los dispositivos en la medida de lo
posible.



Uso de dispositivos personales para el trabajo

BYOD permite realizar tareas personales y profesionales en el mismo dispositivo. Las listas de contactos, el correo
electrénico, los archivos de datos, las aplicaciones y el acceso a Internet pueden presentar también importantes desafios.
Idealmente, los usuarios desearian separar sus datos y actividades personales de los profesionales. Las fotos, mensajes de
texto y llamadas personales, asi como los sitios de Internet visitados con cardcter particular, estdn sujetos a las politicas de
privacidad personal, mientras que los documentos, archivos y aplicaciones que utilizan datos corporativos, y el historial de
navegacion de Internet durante las horas de trabajo deberdn regirse por las politicas corporativas.

Algunas empresas supeditan las conexiones con dispositivos propiedad de los empleados a la firma de un acuerdo por el cual
la empresa puede supervisar el cumplimiento, a la aceptacién de politicas de uso y a otras acciones destinadas a proteger los
datos corporativos. En algunos casos, podria incluirse el borrado remoto de todos los datos del dispositivo (que podrian
incluir datos personales), que obviamente puede ser una causa de enfrentamiento entre el departamento de TI y los usuarios
si no se aborda correctamente.

Obtener la productividad y la experiencia necesarias

Tal y como se ha tratado anteriormente, uno de los principales generadores de iniciativas BYOD es que los empleados
desean aprovechar en su trabajo las herramientas de productividad que utilizan habitualmente en sus dispositivos personales.
Las empresas quieren obtener y sacar partido de esa productividad pero también necesitan aplicar las politicas y medidas de
seguridad necesarias para proteger los datos corporativos.

Si estas medidas de seguridad son demasiado severas, podrian anular las ganancias en la productividad. Por ejemplo, una
queja habitual es que las empresas que bloquean el acceso a las aplicaciones empresariales y a los datos mediante la
implementacidn de clientes VDI en dispositivos tablet rebajan la experiencia del usuario hasta el punto que el empleado no
obtiene la experiencia propia de una tablet. Es probable que los clientes VDI mejoren, incluida la experiencia del usuario,
pues contindan creciendo las implementaciones de tablets y smartphones.

Consideraciones para la adopcion de BYOD

Para cualquier adopcién generalizada de BYOD, deben tenerse en cuenta previamente ciertas consideraciones.

Comprender las necesidades y segmentos de los usuarios

Es importante tener en cuenta que existen diferentes segmentos de usuarios en cualquier implementacién de BYOD. Se
recomienda realizar un andlisis de los segmentos de usuarios dentro de la empresa para poder entender las necesidades y el
nivel de soporte necesarios. Un ejemplo de ello se muestra en Imagen 4.



Imagen 4. Necesidades y segmentos de usuarios
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Cada empresa es diferente. Imagen 4 analiza las funciones de los empleados teniendo en cuenta las necesidades de movilidad
y aplicaciones moviles, y el probable nivel de asistencia que necesitaran. Las implementaciones de BYOD son sencillas en el
caso de usuarios que solo requieren niveles bajos de asistencia de TI y que probablemente utilizan comunidades de
autoasistencia en las que se comparten las mejores practicas. Las implementaciones serdn mds complejas con usuarios con
mayor necesidad de movilidad y que necesitardn un mayor nivel de asistencia, como es el caso de los ejecutivos.

Realizar este tipo de andlisis ayudard a comprender las politicas de derechos y los modelos de asistencia, y puede evitar
frustraciones y gastos excesivos en el presupuesto de TI.

Eleccion de una estrategia de adopcion de BYOD

Las diferentes empresas abordardn la implementacién de BYOD con diferentes expectativas entre los multiples escenarios de
adopcidn posibles. Todas las empresas precisan de una estrategia de BYOD, incluso si su intencidn es rechazar cualquier
dispositivo excepto los que hayan sido aprobados y sean gestionados por el departamento de TI. Imagen 5 muestra una serie
de posibles situaciones de adopcién que se corresponden con la mayoria de las empresas.

Imagen 5. Situaciones de adopcion de BYOD
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Las empresas pertenecientes a sectores con un gran nivel de regulacién, como el sector financiero o las agencias
gubernamentales de seguridad, podrian necesitar un enfoque mads restrictivo en la adopcién de BYOD para proteger los datos
confidenciales. Es posible que los dispositivos deban someterse a un control y gestién estrictos, como en el enfoque de TI
tradicional, que puede seguir siendo vélido en estos casos.

Para muchas empresas, la adopcién puede abarcar desde permitir un conjunto de dispositivos con acceso restringido a las
aplicaciones, hasta la aplicacién completa de BYOD, que fomenta la amplia adopcién de muchos de los tipos de dispositivos,
si no todos, y la implementacién de medidas de seguridad que permitan el acceso a un gran nimero de aplicaciones y datos
empresariales. En el sentido mas amplio, algunas compaififas adoptaran una estrategia de "movil primero"”, por la cual se dara
prioridad al desarrollo de sus propias aplicaciones internas en tablets y smartphones, con lo que se persigue lograr una
ventaja frente a la competencia al aprovechar un conjunto mas amplio de herramientas y dispositivos.

Ser capaces de entender la posicién actual y futura de su empresa dentro del espectro de situaciones de adopcién resulta de gran
utilidad para determinar la estrategia general, los derechos y las politicas de seguridad aplicables para la iniciativa BYOD.

Consideracion de estrategias de aplicaciones

La seguridad y la prevencién de la pérdida de datos corporativos es una de las principales preocupaciones a la hora de
implementar BYOD. Es importante entender las tres posibles arquitecturas de aplicacién y los desafios que representan:
modos nativo, de navegador y virtual. Puede verlos en Imagen 6.

Imagen 6.
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En el modo nativo, las aplicaciones que se ejecutan en el dispositivo se comunican directamente con el servidor de
aplicaciones del Data Center que las aloja (o nube). Los datos pueden intercambiarse y almacenarse directamente en el
dispositivo BYOD. Normalmente, el rendimiento de las aplicaciones y la experiencia de usuario dependen del dispositivo en
particular. Esto quiere decir que una aplicacién empresarial funcionard del mismo modo que cualquier otra aplicacién
instalada en el dispositivo. Se mantienen todas las ventajas de productividad y el comportamiento del dispositivo y las
aplicaciones pueden personalizarse para ofrecer una experiencia 6ptima.

Cada vez estd mas extendido el uso del enfoque de navegador para el acceso a las aplicaciones dada la facilidad de
portabilidad entre dispositivos y sistemas operativos. Basicamente, puede utilizarse cualquier dispositivo con un navegador
HTML estandar para acceder a la aplicacion. Las desventajas son similares a las del modo nativo, es decir, el hecho de que
los datos se intercambien y almacenen directamente en el dispositivo BYOD supone ciertos riesgos de seguridad y pérdida de
datos. Ademads, la experiencia de usuario podria verse reducida.

Por el contrario, en el modo virtual las aplicaciones se encuentran en el servidor de aplicaciones del Data Center (o la nube)
y se representan en el dispositivo a través de un cliente VDI. Los datos no se almacenan localmente en el dispositivo BYOD.
Solo la informacién que se visualiza puede intercambiarse y utilizarse en el dispositivo BYOD. Aunque este método ofrece
la maxima proteccién de los datos, la experiencia del usuario puede no ser tan buena debido al paso del servidor de
aplicaciones al disefio, y del sistema operativo nativos al dispositivo BYOD. Aquellos que ya han adoptado este enfoque han
proporcionado comentarios que son en cierto modo negativos.

Es importante tomar decisiones sobre qué modo, nativo o virtual, se utilizard para la arquitectura de la aplicacién. Muchas
empresas podrian optar por un enfoque hibrido y aplicar el modo nativo para muchas aplicaciones empresariales estandar y el
modo virtual para un subconjunto de aplicaciones que requieran unos requisitos de confidencialidad de los datos més
estrictos.

Ampliacion de la colaboracion a los dispositivos BYOD

En dltima instancia, los usuarios no solo quieren conectarse a la red para acceder a aplicaciones de datos, sino también para
colaborar con otras personas. Al igual que en los espacios de trabajo tradicionales, los usuarios que utilizan dispositivos
BYOD desean acceder a los servicios de voz, video y teleconferencia de su empresa.

Los enfoques independientes, como depender de las comunicaciones de telefonia mévil de los smartphones, pueden ofrecer
cierta eficacia. Sin embargo, para disfrutar de una verdadera eficacia, es necesario adoptar un enfoque integrado que consiga
que los usuarios estén facilmente accesibles dentro de los directorios y sistemas de telecomunicaciones de la empresa. Otro
aspecto a considerar es como ampliar entonces estos servicios a dispositivos sin capacidades de voz de telefonia mévil, como
los iPads de Apple.

Una solucién BYOD completa debe dar respuesta a la forma de ampliar el conjunto completo de aplicaciones de
colaboracidn a los dispositivos BYOD, incluidas las tecnologias integradas de voz, video, mensajeria instantdnea,
teleconferencia, uso compartido de aplicaciones y telepresencia. Toda solucion debe tener en cuenta no solamente a los
empleados que utilizan dispositivos BYOD, sino también a otros usuarios que intenten colaborar con ellos.

Disponer de un acuerdo de usuario final que abarque todos los aspectos
relevantes

A pesar de que no forma parte de la arquitectura de red, debe considerarse el uso de un acuerdo de usuario final (EUA) antes
de llevar a cabo la implementacién de BYOD. Debido a la mezcla de datos personales y corporativos, y los riesgos
potenciales que supone el uso de dispositivos propiedad del empleado para la actividad profesional, resulta fundamental el
establecimiento de politicas y su comunicacién a los empleados con la suficiente antelacién.



Las organizaciones de TI deberdn estar familiarizadas con la legislacion, incluida la ley sobre el abuso y fraude informatico
Computer Fraud and Abuse Act, la ley de interceptacion de comunicaciones Wiretap Act y la ley de asistencia en
comunicaciones Communications Assistance for Law Enforcement Act (CALEA).

(En qué consistiran las politicas de la empresa? ;Se monitorizardn las comunicaciones? ;Se aplicardn las politicas en el
aspecto personal ademas del profesional? Las areas que se tratardn incluyen las siguientes, aunque no se limitan a ellas:

e Mensajeria de texto

e Llamadas de voz

e Navegacion por Internet

e Mensajeria instantdnea

e Correo electrénico

e Informacién de GPS y ubicacién geogréfica
e Aplicaciones compradas/instaladas

e Fotografias y videos almacenados

e Borrado del dispositivo

Por ejemplo, muchas empresas filtran y monitorizan con regularidad el acceso a Internet con el fin de garantizar el
cumplimiento de las politicas contra el acceso a sitios web no autorizados en el trabajo. La mayoria de dispositivos BYOD
tienen acceso directo a Internet mediante red Wi-Fi publica o acceso a Internet mévil 3G/4G. Seria normal contar con una
politica de control del acceso a sitios web no autorizados en un dispositivo conectado a través de la red corporativa. ;Se
aplicard la misma politica si el empleado decide acceder a esos sitios desde su propio dispositivo con cardcter privado a
través de una red publica de acceso a Internet?

Otro ejemplo seria la aplicacidn habitual de politicas contra el envio de mensajes inapropiados que contengan fotos muy
personales a través de correo electrénico o mensaje de texto utilizando un dispositivo propiedad de la empresa o la red
corporativa. ;Se aplicardn las mismas politicas a los mensajes de correo electrénico o mensajes de texto personales en un
dispositivo propiedad del empleado? ;Se monitorizardn las comunicaciones? ;Qué contenido no se monitorizard?

Recientemente ha habido varias disputas legales relacionadas con casos en los que un empleador habia borrado de forma
remota los datos del dispositivo propiedad de un empleado, tanto los profesionales como los de caracter personal. Como
empleado, imagine cudl seria su sorpresa si al utilizar su nueva tablet para acceder a la red corporativa aceptara
inconscientemente que el departamento de TI borre todas sus fotos familiares. Algunas situaciones de interceptaciones
potencialmente ilegales en las que los empleados alegaban que sus empresas estaban monitorizando sus conversaciones por
mensajeria de texto de forma ilegal al no haber sido informados de ello, también suponen ciertos desafios.

La clave para evitar responsabilidades legales es notificar en todo momento. Debe dejarse claro a los empleados en una
politica por escrito que deberan aceptar el modo en el que la empresa tratard las comunicaciones y los datos con caracter
corporativo y personal en el dispositivo BYOD. También debe estar claro a qué derechos renuncia el empleado al aceptar el
EUA con el fin de poder acceder a la red con un dispositivo de su propiedad.

Disponer de una politica sobre dispositivos perdidos o robados

También es importante que las empresas dispongan de un plan sobre qué hacer en caso de pérdida o robo de los dispositivos.
(Cudl es el proceso de notificacién que deben seguir los empleados? ;Qué pasos deben seguirse para impedir el acceso a la
red corporativa? ;Cudl es el proceso para borrar de forma remota los datos almacenados en el dispositivo?

Las diferentes soluciones del mercado ofrecen diversos grados de acceso remoto al dispositivo para borrar datos o
aplicaciones con el fin de garantizar su confidencialidad. Deben tenerse en cuenta los tipos de datos que se almacenardn en
los dispositivos BYOD e integrar planes de mitigacion en la estrategia general BYOD antes de la implementacion.



Arquitectura BYOD de Cisco

Cisco ofrece una completa arquitectura de la solucién BYOD que combina elementos en toda la red para lograr un enfoque
unificado que garantice el acceso seguro de los dispositivos, visibilidad y control mediante politicas. Para superar todos los
desafios que se han descrito anteriormente, la implementacién de BYOD no debe realizarse de forma aislada, sino que debe
integrarse en la red inteligente.

La solucién BYOD de Cisco se basa en la arquitectura Cisco Borderless Network y asume que se siguen las mejores
pricticas en el disefio de las infraestructuras de red en las implementaciones en instalaciones, sucursales, frontera de Internet
y oficina en casa.

Arquitectura de solucion de alto nivel

Una solucién BYOD completa debe proporcionar acceso a la red por cable, Wi-Fi, remoto y mévil; debe admitir la mayoria
de tipos y marcas de dispositivos; y debe aplicar las diversas politicas a todo el espectro de negocios y sectores. Ademas,
puesto que los dispositivos pasan de un contexto a otro, por ejemplo, de una red Wi-Fi corporativa a una red mévil 3G/4G
publica, la solucién BYOD debe ser capaz de proporcionar acceso seguro sin que ello afecte a la calidad de la experiencia de
usuario.

Es fundamental para cualquier estrategia BYOD considerar el acceso completo a la red corporativa, lo que implica no solo el
acceso a la WLAN de la empresa, sino también el acceso por cable en las principales instalaciones, el acceso por cable e
inaldmbrico en sucursales y oficinas en casa, y el acceso remoto a través de Internet, 3G/4G mévil y zonas Wi-Fi publicas.
Cualquier disefio que no tenga en cuenta la amplia gama de posibles contextos de acceso a la red resultard insuficiente a la
hora de ofrecer una solucién gestionable y ampliable para los departamentos de TI.

Imagen 7 muestra la arquitectura de solucién de alto nivel y los principales componentes de la solucién BYOD de Cisco.



Imagen 7. Arquitectura de la solucion BYOD de alto nivel
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Componentes de las soluciones de Cisco

En las siguientes secciones se describen los diferentes componentes de Cisco que forman parte de la arquitectura de la
solucidén y la funcién que desempefian.

Switches Cisco Catalyst

Los switches Cisco Catalyst®, entre los que se incluyen los switches Catalyst de las series 3000, 4000 y 6000, proporcionan
acceso por cable a la red y gestion de las solicitudes de autenticacion de acceso a la red con 802.1x Ademas, los switches de
acceso ofrecen alimentacion a través de Ethernet (PoE) para dispositivos que requieren alimentacion, como estaciones de
trabajo VDI, teléfonos IP y puntos de acceso WLAN.



Routers de servicios integrados de Cisco

Los routers de servicios integrados (ISR) de Cisco, como ISR 1900, ISR 2900 o ISR 3900, ofrecen conectividad WAN para
sucursales y oficinas domésticas, y conectividad para la infraestructura por cable y WLAN en sucursales. Ademds, los ISR
pueden ofrecer conectividad directa a servicios en la nube e Internet, servicios de optimizacién WAN y aplicaciones, y
pueden utilizarse ademds como puntos de terminacién para conexiones VPN con dispositivos moéviles.

Gracias a la funcién de aprovisionamiento seguro de dispositivos (SDP) del ISR, pueden utilizarse como autoridad de
certificados (CA), lo que resulta muy ttil para implementaciones de menor tamaiio.

Puntos de acceso de LAN inalambrica de Cisco

Los puntos de acceso de LAN inaldmbrica (WLAN) de Cisco, como el AP3500 y el AP3600, ofrecen conectividad Wi-Fi
para la red corporativa y gestion de las solicitudes de autenticacion de acceso a la red a través de 802.1x. Ademads, la WLAN
cuenta con funciones fundamentales para obtener una conectividad de los dispositivos méviles fiable y de alto rendimiento.

Controlador de LAN inalambrica de Cisco

El controlador Cisco Wireless LAN Controller (WLC) se utiliza para automatizar la configuracién inaldmbrica y las
funciones de gestion, asi como para ofrecer visibilidad y control de la WLAN. El WLC es capaz de interactuar con Identity
Services Engine (ISE) para aplicar politicas de autorizacion y autenticacién en todos los terminales.

Dispositivo de seguridad adaptable Cisco Adaptive Security Appliance

El dispositivo de seguridad adaptable Cisco Adaptive Security Appliance (ASA) proporciona funciones de seguridad
tradicionales, como firewall y el sistema de prevencion de intrusiones (IPS), asi como un importante punto de terminacioén
VPN seguro (AnyConnect) para la conexién de dispositivos mdviles a través de Internet, incluidas zonas Wi-Fi publicas y
redes méviles 3G/4G.

Cliente Cisco AnyConnect

El cliente Cisco AnyConnect™ ofrece capacidad de suplicante 802.1x en redes de confianza y conectividad VPN para
dispositivos que accedan a la red corporativa desde redes que no son de confianza, incluidas las redes publicas de Internet,
zonas Wi-Fi publicas y redes méviles 3G/4G. La implementacién y gestion de un tnico cliente suplicante tiene ventajas
operativas y proporciona una experiencia y un procedimiento comunes para todos los usuarios.

Por otro lado, el cliente AnyConnect puede utilizarse para la evaluacion del estado de los dispositivos en el dispositivo
BYOD, ademds de como un nivel de aplicacidon de politicas y para aplicar politicas de uso.

Cisco Identity Services Engine
Cisco Identity Services Engine (ISE) es un componente central de la arquitectura de la solucién BYOD de Cisco y ofrece
diversos servicios, entre los que se incluyen los siguientes:

e Portales de registro e inscripcién de autoservicio

e Autenticacion

* Autorizacién

¢ Definicién de perfiles de dispositivos

e Registro y aprovisionamiento de dispositivos



e Inscripcidén de certificados

e Evaluacién de estado

e Definicién de politicas

e Interfaz para la identificacién de almacenes (por ejemplo, Active Directory® [AD])
e Notificacién e inclusidn en lista negra de dispositivos perdidos o robados

Una de las funciones mas importantes que ofrece Cisco ISE es la capacidad de tener una tnica ubicacion para el registro de
los dispositivos. La primera vez que se conectan los dispositivos a la red, pueden redirigirse a un portal de registro de
autoservicio (o intervencién de TI), donde los usuarios pueden registrarlos, inscribirlos y recibir autoaprovisionamiento en
ellos. Este es un servicio esencial para aligerar la carga que debe abordar el departamento de TI al tener que manipular y
preaprovisionar cada dispositivo de la red, ademds de proporcionarle visibilidad sobre los dispositivos que acceden a la red.

Ademds de las funciones centrales, como la autenticacién y la autorizacion, Cisco ISE ofrece informacién acerca de los
dispositivos que se conectan a la red mediante la creacién de perfiles. La creacion de perfiles de los dispositivos puede
resultar de utilidad para detectar, localizar y determinar el tipo y la funcionalidad de los terminales que se conectan a la red y
para rechazar o aplicar reglas de autorizacidn especificas.

Por ejemplo, la combinacién de la creacién de perfiles de los dispositivos, la evaluacién del estado y la aplicacién de
politicas puede utilizarse para hacer cumplir las politicas de BYOD, como las siguientes:

e Permitir el acceso a la red a iPads® propiedad de los empleados, pero solo para el trafico HTTP
e Prohibir el acceso a la red de iPhones “ si estdn liberados

 Si el dispositivo Android™ es propiedad de la empresa, permitir el acceso total

Cisco Prime

Cisco Prime™ ofrece funciones de control y administracién de redes, como la visibilidad de dispositivos y usuarios clave,
ademds del aprovisionamiento de dispositivos de la red.

Cisco ScanSafe Cloud Web Security

Cisco ScanSafe amplia las capacidades de seguridad que tienen en sus instalaciones la mayoria de los clientes empresariales
a través de una solucién gestionada en la nube con el fin de proteger a los clientes que utilizan BYOD cuando se encuentran
fuera del trabajo. Al indicar a los clientes que utilizan BYOD que accedan a Internet a través de la nube Scan Safe, se realiza
un andlisis de seguridad para filtrar el acceso web, detectar malware, identificar comportamientos anémalos y ofrecer a las
empresas comentarios en tiempo real. Ampliar la proteccién de dispositivos BYOD es fundamental cuando el dispositivo
abandona la red empresarial para evitar vectores de ataques de seguridad y riesgos cuando el dispositivo vuelve a conectarse
a la red empresarial de las instalaciones.

Cisco Jabber

Cisco Jabber amplia la colaboracién a dispositivos BYOD al integrar el dispositivo en el conjunto de productos de
Comunicaciones Unificadas. El usuario puede utilizar ficilmente comunicaciones de voz y video, acceder a mensajes de voz
y comunicarse por mensajeria instantdnea. Los clientes de Jabber también participan en Presence, ademads de tener acceso a
las mismas aplicaciones de teleconferencia y uso compartido de escritorio que desde ordenadores de empleados mds
tradicionales, como Cisco WebEx.



Imagen 8. Cisco Jabber en iPads de Apple.
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Componentes de soluciones de terceros

En las siguientes secciones se describen los diferentes componentes de terceros (proveedores ajenos a Cisco) que forman
parte de la arquitectura de la solucién y la funcién que desempeiian.

RSA SecurlD

El servidor de autenticacién y los tokens RSA SecurID se utilizan para proporcionar servicios de autenticaciéon en dos pasos
(PIN secreto y cédigo de contrasefia inico) para obtener mayor seguridad en las conexiones a través de VPN.

Gestor de dispositivos méviles

El gestor de dispositivos méviles (MDM) permite la gestion centralizada de terminales para varios sistemas operativos de
dispositivos BYOD. La funcionalidad y el nivel de soporte dependen de los diferentes proveedores de MDM. No obstante, la
funcionalidad tipica incluye la configuracién de los dispositivos, el cifrado en el dispositivo, la aplicacion de contrasefias y el
autoaprovisionamiento.

Aparte de las funciones relacionadas con el acceso a la red que se han descrito, el MDM también actia como un importante
servicio de seguridad en el dispositivo final, por lo que ofrece también servicios de autenticacién de las aplicaciones.

La arquitectura de la solucién BYOD de Cisco puede funcionar con diversas opciones de MDM como un componente
opcional.

Autoridad de certificados

La autoridad de certificados (CA) se utiliza para emitir certificados digitales para los dispositivos con el fin de que se les
permita el acceso a la red mediante la implementacion de una infraestructura de clave publica (PKI). Existen diversas
implementaciones de CA estandar que pueden utilizarse como parte de la solucion BYOD. A efectos de este documento, la
solucién se validé con dos tipos de CA: servicios de CA de Microsoft” y el servicio de aprovisionamiento seguro de
dispositivos (SDP) de Cisco IOS alojados en un ISR (consulte Routers de servicios integrados de Cisco).



Microsoft Active Directory

Microsoft Active Directory (AD) proporciona una base de datos central de identidades y grupos que muchas empresas
utilizan habitualmente para la gestion centralizada de identidades. En lugar de duplicar un almacén de identidades, la
arquitectura de la solucién BYOD se validé utilizando AD como fuente de identidades externa para Cisco ISE.

Dispositivos admitidos

La solucién BYOD de Cisco admite una amplia gama de dispositivos, pero su funcionalidad y capacidades pueden variar en
funcién del dispositivo o del sistema operativo. Consulte las especificaciones de cada modelo para conocer la funcionalidad
y las limitaciones de cada tipo de dispositivo. Tabla 1 muestra los tipos de dispositivo actualmente validados con la solucién.

Tabla 1 Dispositivos admitidos
Red Wi-Fi Red Wi-Fi

Dispositivo Por cable corporativa |piblica 3G/4G movil
Smartphones y tablets Android' Si Si Si
Apple® OS X° Mac” Si Si Si
Apple i0OS™ iPhone Si Si Si
Apple i0S iPad/iPad2 Si Si Si
Cisco Cius (Android) Si Si Si Si
Samsung™ Galaxy™ (Android) Si Si Si
Microsoft Windows” XP PC Si Si Si
Portétiles con Microsoft Si Si Si
Windows 7

Normalmente, la compatibilidad de los dispositivos depende del nivel de compatibilidad de Cisco AnyConnect y del gestor
de dispositivos méviles (MDM) que se utilice. Pueden utilizarse mayoria de dispositivos que pueden conectarse de forma
segura a Wi-Fi.

Principales ventajas de la solucion BYOD de Cisco

La solucién BYOD de Cisco integra productos de Cisco, productos de terceros y dispositivos descritos anteriormente en un
enfoque completo de BYOD que se integra en toda la infraestructura de la red. Ofrece un conjunto dnico de ventajas con
respecto a otras soluciones.

1 La compatibilidad con dispositivos Android depende de la version del sistema operativo y de la compatibilidad con el mismo.



Acceso seguro para cualquier dispositivo

Gracias a la combinacién de certificados digitales X.509, la autenticacién en dos pasos, el cliente Cisco AnyConnect y
802.1x, es posible usar una amplia variedad de dispositivos que pueden acceder a la red de forma segura.

Autoservicio en la incorporacion

El enfoque integrado permite que los dispositivos puedan incorporarse sin intervencién adicional la primera vez que se
conectan a la red. A cada dispositivo se le asigna un cédigo dnico para poder identificarlo en los siguientes intentos de
acceso a la red.

Aplicacion centralizada de las politicas de uso de la empresa

Cisco Identity Services Engine (ISE) proporciona una fuente Ginica y centralizada de politicas para la empresa que pueden
aplicarse para diferentes tipos de acceso a la red.

Servicios y acceso diferenciados

La solucién BYOD de Cisco ofrece un medio de identificacion de dispositivos y usuarios, asi como servicios diferenciados
basados en opciones de politica personalizadas. Por ejemplo, los empleados que utilizan dispositivos propiedad de la
empresa y gestionados por ella pueden recibir un tratamiento distinto a los empleados que utilizan sus propios dispositivos
no gestionados para sus tareas profesionales. Igualmente, los empleados temporales, partners, invitados, clientes, estudiantes
y demds clasificaciones importantes para la empresa o entidad se identificardn y tratardn en conformidad con las politicas
empresariales, restringiendo su acceso a un conjunto determinado de servicios y permitiéndoles acceder a aquellos servicios
para los que han sido autorizados.

LAN inalambrica de alto rendimiento y fiabilidad

La solucién BYOD de Cisco incluye las principales tecnologias de WLAN que hacen posible un rendimiento y una fiabilidad
6ptimos para los clientes inaldmbricos. Las tecnologias que incluyen Cisco CleanAir™, ClientLink y disefio de antena 4x4
bésicamente mejoran el rendimiento de RF. El roaming rapido seguro, VideoStream y la calidad de servicio inaldmbrico
mejoran la experiencia de las aplicaciones. Ninguna otra solucién del sector cuenta con una oferta de productos tan amplia
como la familia WLAN de Cisco.

Enfoque unificado para el acceso por cable, inalambrico, remoto y mévil

La estrategia de la solucion BYOD de Cisco consiste en proporcionar un enfoque comtn independientemente del tipo de
conexion a la red de los dispositivos, ya sea por cable, Wi-Fi, Wi-Fi publica o mévil 3G/4G o de si la conectividad tiene
lugar en el campus principal o en sucursales, oficinas domésticas o ubicaciones de teletrabajo méviles.



Experiencia unificada para los usuarios finales

El enfoque unificado para todas las ubicaciones y tipos de acceso a la red, asi como el uso del cliente Cisco AnyConnect,
proporciona una experiencia uniforme para los usuarios, tanto si se conectan en la oficina de la empresa mediante Wi-Fi o de
forma remota a través de proveedores de redes méviles 3G/4G.

Visibilidad y gestion de dispositivos unificadas

Cisco ISE y Cisco Prime ofrecen una dnica fuente y visibilidad para usuarios y dispositivos, por lo que facilita las tareas de
resolucién de problemas y auditoria.

Comunicaciones Unificadas

Cisco UC y Cisco Jabber amplian la colaboracién a los dispositivos BYOD, integrando a los usuarios con sistemas de
comunicaciones corporativas como voz, video y teleconferencia, lo que aumenta ain mds su productividad.

Arquitectura de soluciones validada

Por tltimo, Cisco se encarga de garantizar que los componentes de la arquitectura de la solucién BYOD se integran unos con
otros perfectamente y ofrece directrices y mejores practicas de disefio validado para reducir los riesgos de la implementacién.
Ademads, la solucién BYOD puede validarse con las arquitecturas de otras soluciones de Cisco.

Introduccion a BYOD

Implementacion de una solucion completa BYOD de Cisco

Como ya se ha tratado anteriormente, la solucién BYOD de Cisco es una solucién completa que responde a los principales
requisitos y desafios tanto de las organizaciones de TI como de los usuarios. Se han tratado los principales aspectos que han
de tenerse en cuenta a la hora de planificar cualquier implementacién.

Cisco ofrece disefios validados y mejores pricticas para minimizar los riesgos de la implementacion. Para obtener mas
informacidn, consulte la zona dedicada al disefio de Cisco en: http://www.cisco.com/go/designzone.

Servicios de evaluacion e implementacion

Las implementaciones de BYOD de gran tamafio y complejas pueden suponer un desafio. A modo de ayuda, Cisco ofrece un
completo conjunto de servicios de evaluacidn, disefio e implementacién para garantizar que las implantaciones estdn bien
planificadas y se llevan a cabo sin problemas.


http://www.cisco.com/go/designzone�

Para obtener mas informacion

e Zona dedicada al disefio de Cisco: http://www.cisco.com/go/designzone

e Dispositivos de seguridad Cisco Adaptive Security Appliances (ASA): http://www.cisco.com/go/asa
e Cisco AnyConnect: http://www.cisco.com/en/US/netsol/ns1049/index.html

e Cisco Identity Services Engine (ISE): http://www.cisco.com/go/ise

e (isco Jabber: http://www.cisco.com/go/jabber

e Cisco WebEx: http://www.cisco.com/go/webex

e Cisco ScanSafe: http://www.cisco.com/go/scansafe

e Cisco Unified/Converged Acces:
http://www.cisco.com/en/US/partner/prod/collateral/switches/ps5718/ps12686/white_paper_c11-726107.htm

e Cisco TrustSec: http://www.cisco.com/go/trustsec
e Cisco Unified Access: http://www.cisco.com/en/US/solutions/ns340/ns414/ns742/ns815/landing_unified_access.html

e Productos Cisco Wireless: http://www.cisco.com/go/wireless
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