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Resumen ejecutivo

¢ Estan las organizaciones industriales preparadas para defender sus entornos de
tecnologia operativa (TO) y el sistema de control industrial (ICS) en caso de un
ataque cibernético?

Eso es lo que Cisco se propuso responder en una encuesta que llevo a cabo en el
tercer trimestre de 2022 junto con Gartner Peer Insights y Takepoint Research en la
que participaron 100 profesionales de TI, TO, ingenieria e infoSec de todo el mundo.

Lo que descubrimos fue sorprendente: el 77 % de las organizaciones industriales
aun se encuentra dando los primeros pasos en su recorrido hacia la seguridad
de TO. Y ninguno de los encuestados tiene aun que proteger completamente sus
entornos de TO/ICS.

Esto es preocupante, teniendo en cuenta las caracteristicas del mundo posterior a la
pandemia en el que nos encontramos hoy.

Se han producido muchos cambios en los ultimos tres anos. En la pandemia se ha
acelerado significativamente la transformacién digital de la TO, lo que ha llevado a la
mayoria, si no todas, las operaciones criticas de una organizacion a integrarse con
las tecnologias digitales. A su vez, los ataques cibernéticos, como los sufridos por el
gasoducto Colonial y JBS en 2021, se han vuelto mas frecuentes porque los agentes
maliciosos se centran en las vulnerabilidades de las redes de TO/ICS.

A puertas cerradas, la presion se esta acumulando en la sala de juntas y las inquietudes
sobre la continuidad del negocio y las directivas de seguridad, como Shields Up de
CISA, sin duda contribuyen en gran medida. En las conversaciones que tuvimos con
ejecutivos de alto nivel quedod claro que la mayoria de las organizaciones reconocen
que no estan preparadas para un ataque cibernético y que muchas recién estan
comenzando a priorizar la seguridad de TO.

De cara al futuro, vemos que la tormenta de seguridad de TO perfecta se dirige
hacia nosotros. Se espera que en la mayoria de las organizaciones industriales las
funciones de seguridad converjan en los entornos de Tl y TO durante los préximos
tres anos, lo que ampliara considerablemente sus superficies de ataque. Y los
ataques en entornos de TO/ICS continuaran intensificandose hasta el punto de que
se danaran o perderan vidas, probablemente dentro de la década.

Las organizaciones industriales deben acelerar sus esfuerzos de seguridad de TO
ahora para salvaguardar la continuidad del negocio.
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Descubrimientos clave

En nuestra encuesta se puso de manifiesto que la visibilidad integral de los dispositivos de TO v las
redes industriales es el objetivo principal y el desafio para proteger las operaciones industriales. Si
bien esto no es una sorpresa, teniendo en cuenta la etapa en la que se encuentran la mayoria de las
organizaciones en sus procesos de ciberseguridad, es interesante observar sus enfoques y desafios
para lograr este objetivo.

El 58 % El 74 % El 65 %
de los encuestados de los encuestados de los encuestados
afirma que alcanzar afirma que el costo y la tiene la intencién de
la visibilidad es su complejidad de crear obtener el inventario
principal objetivo a una red de SPAN fuera de activos de los
la hora de proteger de banda o implementar equipos de ingenieria
las operaciones los TAP de red son los de TO para alcanzar la
industriales. principales obstaculos visibilidad.

para alcanzar la visibilidad.

¢ Por qué la visibilidad es la base de la seguridad industrial?

Para comprender lo que se necesita para proteger los entornos de TO/ICS en un entorno digital en
constante cambio, solo hay que observar la evolucion de la seguridad de Tl en los ultimos 20 anos.

Antes, los esfuerzos de seguridad se centraban en el perimetro y los sistemas sensibles estaban
aislados. La visibilidad de la red interna no se consideraba importante porque se suponia que cualquier
persona con acceso era un agente legitimo. Todo eso cambid con la suplantacion de identidad
(phishing) v los ataques de dia cero.

Con los enfoques de Zero Trust y defensa en profundidad, el objetivo ahora es mantener la visibilidad
total y la segmentacién de la red para limitar los efectos de una intrusion. Vemos esto en la proliferacion
de sistemas de deteccién y respuesta de red (NDR) y centros de operaciones de seguridad (SOC)
disponibles las 24 horas.

La prevencion sigue siendo una parte importante de la seguridad, pero también lo son la contencion vy la
correccion rapidas.

Cuando se trata de proteger sus entornos de TO/ICS, muchas organizaciones han seguido el mismo
libro de tacticas: desconectar la red y aislar los sistemas criticos, pero, como hemos visto, esto no
funcionara por mucho tiempo.

Las organizaciones sencillamente tienen que establecer una visibilidad completa de sus redes de Tly
TO antes de que se puedan tomar medidas correctivas o preventivas.
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Estado actual y objetivos

La mayoria de las organizaciones recién estan comenzando su recorrido por la seguridad de TO

¢En qué etapa del proceso de seguridad de la tecnologia
operativa (TO) se encuentra en este momento?

11 % 22 % 44 % 16 % 7 %

Inicial: Implementacién: Avanzada: Superior: Convergente:
construccion de una inicio de la Escalabilidad de la visibilidad  aprovechamiento inicio de la incorporacién
zona desmilitarizada  implementacion de TO en todos los sitios de la visibilidad de detalles de activos

industrial (IDMZ) de soluciones de y aprovechamiento de la de TO para y eventos de TO en las
para proteger los visibilidad de TO informacion inicial para segmentar las  herramientas de seguridad
sitios de produccion solucionar algunos problemas  redes industriales de Tl para facilitar la
de seguridad de TO creacion, la investigacion y

la correccién de politicas

—

0 % Proceso completo: visibilidad de TO totalmente automatizada, redes industriales
segmentadas e integracion completa de herramientas de seguridad de TO/IT

Si bien ninguna organizacion encuestada tiene aln que alcanzar la madurez completa de la seguridad de
TO, la buena noticia es que en los datos se refleja un nivel de autoconocimiento y urgencia para mejorar la
situacion.

El 11 % de los encuestados ha comenzado su recorrido con zonas desmilitarizadas industriales (IDMZ)
para proteger los sitios de produccion, el 22 % ha comenzado a implementar soluciones de visibilidad de
TO vy el 44 % estd ampliando la visibilidad de TO en todos los sitios y aprovechando la informacion inicial
para solucionar algunos problemas de seguridad de TO.

Sin embargo, solo el 23 % de los encuestados ha ampliado sus implementaciones de visibilidad de TO. Un
porcentaje alin menor estd implementando estas herramientas en una estrategia de seguridad avanzada:
el 16 % ha segmentado sus redes industriales y solo el 7 % ha comenzado a introducir detalles de activos y
eventos de TO en la seguridad de Tl herramientas para facilitar la creacion, la investigacion y la correccion
de politicas.

En general, descubrimos que los lideres de seguridad ven los beneficios de las soluciones de visibilidad
de TO vy las consideran una tecnologia madura para implementar a escala.

© 2023 Cisco y/o sus filiales. Todos los derechos reservados Reporte de la encuesta de seguridad | 5



asco SECURE

B >r bbb i

La visibilidad, la capacitacion y la segmentacion son prioridades

¢, Cuales son sus principales objetivos para proteger sus operaciones
industriales durante los proximos 12 a 24 meses?

El 58 % 49 % 43 % 42 % 38 %
Obtener visibilidad Capacitar al Segmentar la Implementar Corregir
integral en personal de TO red industrial  acceso remoto vulnerabilidades
dispositivos de TOy  sobre los riesgos seguro al en TO
redes industriales  de ciberseguridad entorno de TO

Presentar libros de tacticas de respuesta y correccion de TO/TI 27 %,
Integrar alertas de TO en el centro de operaciones de seguridad (SOC) 25 %,
Implementar la deteccién de intrusiones (IDS) en la red industrial 21 %,
Crear equipos funcionales entre dominios (TO/TI) 6 %, Otros 0 %

..:'.. En cuanto a los objetivos, el 58 % de los encuestados afirma que tiene la intencion de obtener una visibilidad
:.2 :.: integral de su red industrial en un plazo de 24 meses y el 49 % indicod que esta priorizando la capacitacion

en ciberseguridad, mientras que el 43 % apunta a segmentar su red industrial.

.:». En cuanto a la segmentacion, vale la pena sefalar que, aunque los entornos de TO estdn mas conectados
0219 con el tiempo, no estan optimizados para la seguridad. Las IDMZ, los firewalls y los gateways unidireccionales
bl b son medidas de seguridad de gran alcance que pueden proteger el perimetro, pero no protegen el entorno
) ) de TO de cualquier persona que ingrese.

.::':. Muchas redes de TO aun son planas y no estan segmentadas, por lo tanto no es raro que las organizaciones
:‘ ‘: no tengan una contabilidad completa de toda la red.
\_
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04 La gestion de riesgos y la Tl en la sombra estan impulsando la necesidad de visibilidad
or e ¢ Cudles son los factores principales que

impulsan la necesidad de visibilidad de red
023%% industrial y ciberseguridad en su organizacion?

Necesidad de evaluar riesgos 69 %

) ) . . [
Mayor uso de soluciones de Tl en la sombra en operaciones industriales 52 %

" . ) ) . o
Deseo de utilizar mas soluciones de industriales/en la nube del Internet de las cosas 47 %

La empresa sufrié un ataque/falla de seguridad 34 %

Presion reglamentaria 33%

Necesidad de reducir costos operativos 30 %

Presién de la junta/administracion/inversores 19 %
oo 2%

Ninguno de estos 0%

Es interesante observar que los dos principales impulsores de la visibilidad de la red son la necesidad de
evaluar los riesgos (69 %) y el mayor uso de soluciones de Tl en la sombra en las operaciones industriales
(52 %).

Esto refleja el hecho de que los problemas de seguridad de TO suelen ser mucho mas graves de lo que las
organizaciones creen y que, anecddticamente, los lideres de seguridad saben que sus organizaciones son
vulnerables. Por ejemplo, no es raro encontrar varios puertos abiertos o sistemas operativos implementados
con credenciales predeterminadas o OEM que evallan maquinas sin supervision.

Estas vulnerabilidades pueden exponerse y abordarse solo con una visibilidad integral de los activos
conectados vy las actividades de la red.

— Ty
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Desafios

Las soluciones convencionales son costosas y complejas

¢ Cuales considera que son los principales
obstaculos para obtener una visibilidad integral
en dispositivos de TO y redes industriales?

El 74 % El 65 % 50 % 39 % 31 %

El costoy la Renuencia del Aun tenemos Falta de No tenemos
complejidad de crear equipo de TOa  que demostrar presupuesto acceso ni
una red de SPAN fuera modificar la red el valor de para actualizar  permiso para
de banda o implementar industrial obtener los switches acceder a

TAP de red visibilidad industriales para los switches
de TO obtener esta dentro de la
capacidad red industrial

Ninguno de estos 2 %, Otro 1 %

El 74 % de los encuestados afirma que el costo y la complejidad de crear una red de analizador de puertos
conmutados (SPAN) para capturar y monitorear el tréfico de red industrial es el principal obstéaculo para la
visibilidad. No es de extranar, teniendo en cuenta que esto implicaria la creacion de una red duplicada, que
simplemente no es escalable.

El 65 % afirma que los equipos de TO son reticentes a modificar la red. Una vez mas, esto no es de
extranar si se tiene en cuenta la prioridad de TO de mantener las luces encendidas. Junto a esto, el 50 %
dice que demostrar el valor de obtener visibilidad de TO es un desafio.

Ademas, el 39 % de los encuestados afirma que carece del presupuesto para actualizar los switches
industriales, lo que respalda alin mas el hecho de que el costo es la principal restriccion. Finalmente, el
31 % afirma que no tiene permiso para acceder a los switches dentro de la red industrial.

En nuestra experiencia, solo cuando la Tl genere confianza con TO y pueda demostrar el valor que tiene la
visibilidad para mejorar la confiabilidad operativa, la empresa aumentara sus inversiones en actualizaciones
de red. Hasta entonces, la Tl debe solucionar estas restricciones.
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‘ ‘ La escalabilidad sigue siendo un desafio
¢ Su red industrial esta lista para ofrecer

su visibilidad en dispositivos de TO y
comunicaciones?

73 % 12 % 9% 6 %
Si. Si. No. No estoy seguro.
Nuestros switches Nuestros switches Nuestros No sé si nuestros
industriales admiten industriales tienen switches switches actuales
SPAN o utilizamos funciones de visibilidad industriales no tienen esta
TAP de red de TO integradas admiten SPAN capacidad

Cuando se les pregunt6 sobre la preparacion de su red para proporcionar visibilidad, el 73 % de los
encuestados afirmé que sus switches estaban preparados para SPAN o puntos de acceso de trafico (TAP).
Esto podria explicar la fijacion en SPAN o TAP de red como solucién de monitoreo, aunque el 74 % de los
encuestados afirma que una implementacion de este tipo seria demasiado costosa y compleja.

También es revelador que la mayoria de los encuestados no conozcan otros métodos mas rentables para
monitorear el trafico de red, como el uso de switches industriales con capacidades integradas de deteccion
de activos e inspeccién profunda de paquetes (DPI). Solo el 12 % afirma que sus switches industriales
tienen funciones de visibilidad de TO integradas.

.
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Las organizaciones deben repensar la visibilidad y la escalabilidad en TO

¢ Qué métodos prefiere para obtener
visibilidad en dispositivos de TO y redes
industriales?

El 65 % 59 % 50 % 48 %
Trabajar con Reflejar el tréfico de los Implementar switches ~ Usar escaneres de
los equipos de switches industriales industriales que red para sondear
ingenieria de TO mediante SPAN o TAP tengan capacidades dispositivos de TO
para obtener un en una plataforma de de visibilidad de TO
inventario de activos visibilidad de TO central para evitar el costo y

la complejidad de una
red de SPAN dedicada

0 % Otros
.::':. El 65 % de los encuestados afirma que t_rabajarl'a_ con Ia ingepieria de TO para obtener un inventario, pero
pTE B4 este método no es confiable porque los inventarios de ingenieria generalmente son incompletos y no se
o e actualizan en tiempo real. El problema principal es que dichos inventarios no ofrecen visibilidad de las
actividades de comunicacion reales vy los dispositivos dudosos que se conectan a la red. Tampoco ayuda a
..:'.. detectar amenazas ni a abordar el problema de la Tl en la sombra.
[ XX ]
:22 72: El 59 % prefiere duplicar el tréfico con un SPAN o TAP, probablemente debido sus logros iniciales o porque
U i no conocen otras alternativas. Esto sera problemético a escala a medida que se sumen los costos y la
4 complejidad.
.:;' ::, El 50 % afirma que usaria switches industriales con capacidades de visibilidad de TO. De las tres opciones,
bRl R34 esta solucion tiene mucho que ofrecer. No requiere la creacion de una red de recopilacion de datos separada
: : ni ninguna modificacion de la red de TO. Esta solucion aborda los dos principales desafios que se analizaron
anteriormente.
El 48 % afirma que usaria escaneres de red. Pero esta opcién, como obtener un inventario de la ingenieria
de TO, no ofrece visibilidad en tiempo real de los activos ni de las comunicaciones. Ademas, aunque los
escaneres de red se utilizan ampliamente para detectar dispositivos de Tl en redes empresariales, son
inapropiados en redes industriales. La mayoria de los dispositivos de TO son antiguos y agotaran rapidamente
sus recursos limitados de CPU y memoria. Es probable que los andlisis de red los supriman e interrumpan
la produccion. Las soluciones de visibilidad de TO capaces de consultar recursos a través de tecnologias
semanticas podrian ser una alternativa viable.
Este desafio con los escaneres de red es un buen ejemplo de por qué las organizaciones deben mirar mas
alla de las mejores practicas de Tl estandar para encontrar soluciones, especialmente cuando se trata de
) desafios de TO.
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Dentro de banda frente a fuera de banda: ¢ cual es mejor
para su organizacion?

Comparemos las dos formas mas comunes de establecer la visibilidad: la creacion de una red de SPAN
(fuera de banda) o la actualizacion de equipos de red existentes (dentro de banda) a dispositivos con
capacidades de DPI.

En una solucion basada en SPAN, el trafico de red se recopila de los switches industriales y se envia

para su analisis a un dispositivo de seguridad dedicado a través de una red fuera de banda. Una solucion
alternativa es utilizar equipos de red que incorporen funciones de visibilidad, como DPI pasivo y deteccion
dindmico de activos.

Estos elementos de red extraeran informacion significativa y enviaran solo metadatos livianos a una
plataforma de seguridad de TO central para su posterior andlisis. Como estos metadatos generalmente
representan del 3 % al 5 % del trafico original, se pueden transmitir dentro de banda sin la necesidad de
agregar recursos de red adicionales al entorno industrial.

Las organizaciones deben tener en cuenta los siguientes factores al momento de elegir una solucion:

= Costo: las soluciones dentro de banda son relativamente econdmicas porque no requieren el empleo
de hardware ni de redes adicionales. Las soluciones fuera de banda requieren el abastecimiento, la
instalacion y el mantenimiento de dispositivos exclusivos, asi como una red completamente nueva,
incluidos switches y cableado.

+ Escalabilidad: las soluciones dentro de banda aprovechan los recursos de red existentes y pueden
implementarse rapidamente. Las soluciones fuera de banda requieren mucho tiempo y esfuerzo para
desarrollar una red independiente.

= Visibilidad: las soluciones fuera de banda tienen un costo, lo que obliga a la mayoria de las
organizaciones a monitorear el trafico solo desde los switches de agregacion. Esto limita su visibilidad
en el trafico de norte a sur y restringe su capacidad para detectar activos que se encuentran detras de
firewalls industriales o limites de traduccion de direcciones de red (NAT). Con una solucién dentro de
banda, la visibilidad estéd integrada en cada switch implementado en el entorno.

- Complejidad: las soluciones dentro de banda no requieren que se replantee la topologia de la red, solo
una configuracion adicional. Una red SPAN se hace mas compleja cuanto méas grande se vuelve.

- Impacto del ancho de banda: las soluciones dentro de banda envian metadatos livianos. Las soluciones
fuera de banda duplican el tréfico y generalmente requieren la construccion de una red independiente
para evitar que se congestionen los bucles de control y que haya fluctuaciones en la red industrial.

Malo Promedio Bueno Excelente

¢Qué tan bajos son los costos

Ahorros de costos operativos y de implementacion
de su solucién de visibilidad? Visibilidad basada en SPAN

¢Su solucion de visibilidad puede

ofrecer una visibilidad completa
Cobertura Completa en cada celda, incluso detras de

los limites de NAT y firewall? Visibilidad basada en SPAN

¢Qué tan facil es implementar su

i solucion de visibilidad? Piense
_FaC|I|dad de .. en la superficie de hardware, la
implementacion configuracion, el consumo de Visibilidad basada en SPAN
energia, etc.

¢Su solucion de visibilidad

SObrecarga de red sobrecarga su red industrial con
trafico adicional? Visibilidad basada en SPAN

Para obtener mas detalles sobre cémo obtener visibilidad mediante el uso de una
arquitectura dentro o fuera de banda, consulte este informe técnico.
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Conclusion

La vulnerabilidad de los entornos de TO/ICS en la actualidad no puede subestimarse. Las organizaciones
industriales deben acelerar sus esfuerzos para intensificar la seguridad de TO.

Aungue la mayoria de las organizaciones recién estan dando los primeros pasos de su recorrido de seguridad
de TO, es alentador verlas encaminarse en la direccion correcta. Tienen un enfoque bastante maduro de la
seguridad y comprenden la importancia de la visibilidad para permitir medidas preventivas y correctivas.

Por supuesto, la visibilidad es solo una parte de la solucién, pero es el paso fundamental sobre el que se
construye todo lo demas. Cualquier solucién viable también debe poder segmentar las redes y escalar a
varios sitios de manera rentable.

Lo més importante es que las organizaciones deben mirar méas alld de las mejores practicas de Tl estandar
para encontrar la mejor solucién y mejorar la colaboracion entre TI, TO y SecOps.

Cisco Industrial Threat Defense aprovecha su red industrial como sensor y ejecutor para ayudarlo a obtener
visibilidad a escala y adoptar un enfoque paso a paso para implementar una estrategia integral de seguridad

de TO. Para obtener mas informacion, visite cisco.com/go/iotsecurity.

Metodologia

Los hallazgos de este reporte surgieron de una encuesta que se llevo a cabo en la industria durante el tercer
trimestre de 2022. Esta encuesta, disefada por TP Research y realizada por Gartner Peer Insights, contd
con la participacion de 100 profesionales de T, TO, ingenieria e InfoSec.

Los encuestados provienen de una amplia gama de geografias, sectores y organizaciones:
El 84 % de los encuestados reside en América del Norte v el 16 % en Europa, Medio Oriente y Africa (EMEA).

El 74 % de los encuestados tiene el nivel de director o superior; el 26 % son gerentes.

El 50 % de los encuestados proviene de empresas con mas de 10 000 empleados; el 17 % proviene de
organizaciones con 5000 a 10 000 empleados; el 33 % proviene de organizaciones con al menos 1000
empleados.
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