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Teleconsulta y Televisita

Tecnologia que apoya en momentos cruciales a
la sociedad mexicana.

La pandemia por Coronavirus ha puesto a las instituciones de salud de todo el mundo frente a un
gran reto, ante la necesidad de ofrecer un mayor volumen de atencion médica bajo distintos y
estrictos protocolos de seguridad para los pacientes infectados y para el equipo de atencion
meédica.

Ante el gran reto que se enfrentaba al inicio de la pandemia y bajo la cultura de responsabilidad
social de Cisco, en México a través de diversas sesiones de trabajo con el Gobierno local se fueron
identificado ciertas lineas de desarrollo tecnoldgico que podrian ayudar a las instituciones de salud
para proporcionar una atencion meédica segura y eficiente a los ciudadanos, promoviendo la
comunicacion virtual entre los proveedores de atencion médica, los pacientes y el personal
administrativo para reducir el contacto fisico.
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“El primer acercamiento que hubo
con Cisco nos permitié generar
una red paralela a la del Instituto a
través de switches activos que
nos permitieron conectar cada una
de las areas médicas que tenian
acceso con los pacientes
COVID-19 para darles la atencion”

Lic. Daniel Iszita Lopez
Jefe de Departamento de
Informatica en INER
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Actuar frente a la crisis sanitaria,
haciendo uso de la tecnologia al servicio
de la sociedad

En estrecho trabajo con el Instituto Nacional de Enfermedades
Respiratorias, Ismael Cosio Villegas (INER), Cisco apoy6 con la infraestructura
de TI requerida para su reconversion hospitalaria, con la finalidad de
habilitar nuevas areas médicas para enfrentar la pandemia.

Cisco apoy6 con las soluciones Cisco Webex, Cisco Webex Teams, App
Dynamics y la familia Cisco Meraki para LAN inalambrica, Switching,
Seguridad y Systems Manager, lo que permitidé incrementar la
conectividad requerida por el cuerpo médico en su trabajo diario.

El seguimiento de protocolos de seguridad médica en todo el mundo
apunté rapidamente al aislamiento social y sobre todo al aislamiento
estricto de los pacientes hospitalizados, dejando asi la situacién de poca
o nula comunicacion entre los pacientes contagiados y sus familiares.

Ante esta nueva realidad, un grupo de ingenieros de Cisco liderados por
Juan Castilleja, lider de ingenieria para Sector Publico de Cisco en
México, comenzaron el andlisis para la creacion de una aplicacion ubicua
a través del programa de desarrollo de cédigo abierto DevNet.

El INER es el principal
centro de investigacion
sobre enfermedades
respiratorias en el pais,
ademas de ser un hospital

de alta especialidad
en el area.
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“Actualmente podemos tener facil
acceso a una plataforma que nos
permite a los médicos hacer
videoconferencias, videollamadas y
tener una comunicacién segura
entre el familiar, el paciente y el
cuerpo médico del Instituto”

Dr. Ricardo Stanley
Vega Barrientos

Jefe de Servicio en INER
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Tecnologia que conecta emociones

Con mas de 25 anos de experiencia en el Sector Salud y con la
implementacion de diversas soluciones de Telesalud y Telemedicina, la
aplicacién desarrollada por el equipo de Cisco, a través del programa de
desarrollo de cédigo abierto DevNet, se basa en tecnologia Cisco Webex
y Cisco Webex Teams, aprovechando las capacidades e integracion
mediante las APIs (Application Programability Interfaces) de estas
plataformas para permitir las interacciones de voz y video entre
pacientes, médicos y familiares, contribuyendo a procurar la sana
distancia, evitando en muchos casos presencia fisica para establecer la
comunicacién y habilitando los siguientes casos de uso:

Televisita: Facilita la comunicacién remota
segura, a través de voz y video, entre el paciente
internado en un centro de salud y sus familiares.

Informe Médico: Facilita la comunicacién remota
segura, a través de voz y video, entre el médico
tratante (en el centro de salud) y el familiar
responsable del paciente (en casa), con fines de
proveer un informe médico a distancia.

Teleconsulta: Facilita la interacciéon remota
segura entre un especialista de la salud y un
enfermo en casa (con fines de darle seguimiento
a su recuperacién y de asistencia), o entre un
especialista de la salud y un paciente egresado
de un hospital (con fines de dar seguimiento a la
evolucion).

Interaccidon Médico-Médico: Facilita la comunicacion
segura entre diferentes miembros del cuerpo
médico en el centro de salud, a través de
mensajes de texto, llamadas de voz y video, y la
capacidad para compartir archivos de una
manera segura e intuitiva.

El desarrollo de la aplicaciéon se basdé bajo las
necesidades propias del equipo médico del INER
y de los requerimientos basicos de facil
implementacion, uso y escalabilidad, de esta
forma la aplicaciéon requirié la utilizacién de un
dispositivo conectado a internet, sin necesidad
de algun tipo de instalacién.
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“Teniamos una gran
responsabilidad como ciudadanos
y como Cisco de poder contribuir a
la sociedad, contabamos con las
capacidades tecnoldgicas, los
conocimientos, los recursos y el
respaldo de nuestra compania para
aportar algo de utilidad y que
ayudara a la sociedad y a los
equipos de salud a pasar por esta
situacion critica de pandemia”

Juan Castilleja

Lider de Ingenieria Sector
Publico en Cisco México
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Simplicidad de uso, eficiencia y seguridad

Basado en videollamadas HTMLD5, la solucién ofrece los siguientes
beneficios:

1. Desde la perspectiva del personal médico, la principal ventaja es
que les brinda un control total de su horario, abriendo un canal de
comunicacién seguro solo cuando es necesario, lo que permite al
médico concentrarse en el cuidado de sus pacientes.

2. Desde la perspectiva del paciente - familia, la principal ventaja es
que la videollamada se realiza sin la necesidad de instalar ninguna
aplicacién o software especial, cuidando al maximo la usabilidad y
haciendo que sea tan facil que cualquiera pueda acceder a la
Teleconsulta.

3. Al ser una solucién sin hardware, permite un despliegue rapido y
escalabilidad en situaciones de contingencia, logrando ser un servicio
democratico para todos los pacientes sin importar su situacion
econdmica.

4.- La seguridad es esencial en esta aplicacion, por lo que la solucion
aplica:

Uso de certificados SSL en la aplicaciéon, lo que permite una
comunicacién segura y encriptada para el usuario administrador,
médico y mecandgrafo.

- Para las llamadas, se generan tokens unicos vinculados a la sesién
programada.

- JSON Web Token para la autenticacion de widgets con Webex.
- Uso de CSPRNG para generar claves Unicas para cada aplicacion.

- Seguridad a nivel de infraestructura donde se aloja la aplicacioén, a
través del acceso por SSL, base de datos no expuesta a Internet y
firewall y mecanismos de VPC para el acceso.

Doctor en Linea
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Impacto positivo en la sociedad

Al reducir los riesgos de contagio, la aplicacién contribuye a una sociedad
mas saludable, pero lo mas importante, permite mantener a las familias y

a los pacientes, mas cerca, donde la comunicacion al inicio de la pandemia,
no era una opcion.

Hoy mas de 500 familias se han visto favorecidas por esta aplicacion, las
cuales han tenido la oportunidad de estar conectados virtualmente con sus
seres queridos hospitalizados, conocer su estado de salud y ofrecer el
apoyo emocional que conlleva un aislamiento total.

Actualmente, se trabaja activamente para expandir la implementacién en
mas hospitales y centros médicos en México.

La creacion de esta aplicacion ha representado para el Sector Salud en
México una ventana para ir mas alla en la adaptacion de servicios médicos
a distancia, como la Telesalud, lo que permite llegar a mas gente, y crecer
los alcances de salud en localidades remotas, permitiendo asi un pais con
mas atenciéon médica de especialidad y generando un gran beneficio para
los ciudadanos.
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“Para todo el equipo, desarrollar el aplicativo implicé un gran esfuerzo para crear
la aplicacién que se adecuara a las necesidades de los pacientes, médicos y
familiares, se hicieron varias pruebas para asegurar que ademas la aplicacion
permitiera de forma sencilla estar en comunicacién. Todo el trabajo valié la pena,
porque hoy estamos contribuyendo positivamente a la sociedad en medio de esta
crisis sanitaria”

Juan Castilleja
Lider de Ingenieria Sector Publico en Cisco México

“Afortunadamente se ha ido rompiendo ese temor a usar las videollamadas y a
hacer teleconsultas. De ahora en adelante, vamos a seguir utilizando la
telemedicina para poder atender a nuestros pacientes, gracias al apoyo de Cisco’

Dr. Sergio Monraz Pérez

Coordinador de Atencion Médica en INER

Queremos ayudarle a mantener sus servicios de salud activos;
contactenos para conocer mas.

Conozca aqui los términos de DevNet y Cisco Systems, Inc.

Visite nuestro sitio Unase a la conversacién n m u > |
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