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Description de ’Offre du Programme d’achat pour
la Gamme de produits de sécurité

Les termes commengant par une majuscule, saufs’ils sont définis dans le présent document, ont la signification quileur est donnée dans ’Accord Entreprise Cisco 3.0 — Utilisateurs finaux

La Gamme de Produits de sécurité utilise une approche de plateforme intégrée pour simplifier Votre sécurité et protéger Votre organisation a 'échelle des utilisateurs, des appareils, des réseaux, des
applications et des données.

Pour participer a la Gamme de Produits de sécurité, Vous devez soit (i) acheter au moins une Suite de Produits de sécurité a engagement complet, ce qui Vous permet ensuite d’acheter d’autres
Suites de Produits de sécurité a engagement complet et/ou partiel, soit (i) acheter une Suite de Produits d’infrastructure résecau a engagement complet, une Gamme de Produits d’infrastructure
d’applications ou de collaboration, ce qui Vous permet ensuite d’acheter des Suites de Produits de sécurité partielles.

1. Exigences de la Suite de produits a engagement complet

Le terme Utilisateurs de contenu de sécurité (UCS) fait référence au nombre validé par I'Utilisateur final, a ’'échelle de 'entreprise, d’employés, de sous-traitants et d’autres personnes quidisposent
d’une protection en matiére de sécurité dans Votre environnement. Vous étes responsable de I'exactitude du décompte d’UCS.

Les dépenses de la Suite de produits a engagement complet sont réalisées lorsque Vous achetez au moins le montant de dépenses recommandé correspondant au nombre d’Utilisateurs de
contenu de sécurité (UCS), comme le montre 'outil de commande AE. Par exemple, sil'outil de commande AE indique une quantit¢ de dépenses recommandée de 500 charges de travail pour
Secure Workload correspondant a 6 000 UCS, et que Vous achetez 550 charges de travail, les dépenses de la Suite de Produits a engagement complet sont réalisées.

Nonobstant les UCS, les Suites achetées sont concédées en fonction du Compteur figurant dans le tableau des Fonctionnalités des Gammes ci-dessous.
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2. Fonctionnalités des Gammes

Niveau de Licence

Essential
Protection de
I’'Utilisateur
Advantage
Essential
Protection
infonuagique
Sécurité* Protection Advantage
Essential
Breach
Protection
Advantage

Combinaison de
Cisco User et
Breach
Protection

User Protection
Essentials et Breach
Protection Essentials

Conditions de
PUtilisateur final

Conditions générales,
DO de la Suite de
produits de protection
de I'utilisateur Cisco
Secure

Conditions générales,
DO de la Suite de
produits de protection
de I'utilisateur Cisco
Secure

Conditions générales,
DO de la Suite de
produits de Protection
infonuagique Cisco
Secure

Conditions générales,
DO de la Suite de
produits de Protection
infonuagique Cisco
Secure

Conditions générales,
DO de la Suite de
produits Cisco Secure
Breach Protection

Conditions générales,
DO de la Suite de
produits Cisco Secure
Breach Protection

Conditions générales,
DO de la Suite de
produits de protection
contre les violations
Cisco Secure, DO de la
Suite de produits de

Licences incluses

Secure Access
Essentials, Duo
Premier, Email
Threat Defense

Secure Access
Advantage, Duo
Premier, Email
Threat Defense,
Secure Endpoint
Advantage
Multicloud Defense
Advantage,
Vulnerability
Management
Premier, Secure
Workload SaaS,
CDO-Base
Multicloud Defense
Premier, Attack
Surface
Management,
Vulnerability
Management
Premier, Secure
Workload SaaS,
CDO-Base
XDR Essentials
(centres de données
américains), Email
Threat Defense,
Secure Endpoint
Advantage
XDR Essentials
(centres de données
américains), Email
Threat Defense,
Secure Endpoint
Advantage
Secure Access
Essentials, Duo
Premier, XDR
Essentials (centres
de données aux
Etats-Unis), Email

Compteur

Utilisateur
couvert

Utilisateur
couvert

Charge de
travail

Charge de
travail

Utilisateur
couvert

Utilisateur
couvert

Utilisateur
couvert

Suite de
Produits a
engagement
complet
(rajustement
d’utilisation
excédentaire

Suite de
Produits a
engagement
partiel
(rajustement
d’utilisation
excédentaire
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Plafond de
croissanc
e initiale
de 5%

Allocation
de
croissance
de 15 %

de Produits a engagement complet

Croissance
exceptionnelle
de 15 %

Transfert
de valeur
au sein
d’une
Suite

Transfert
de valeur
d’une
Suite a
une autre
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Zero Trust

Niveau de Licence

User Protection
Essentials et Breach
Protection Advantage

User Protection
Advantage et Breach
Protection Essentials

User Protection
Advantage et Breach
Protection Advantage

Duo Essentials
Duo Advantage
Duo Premier
Duo Federal MFA
Duo Duo Federal Access

Duo Education
Healthcare Essentials

Duo Education
Healthcare
Advantage

Duo Education

Healthcare Premier
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Conditions de
PUtilisateur final

protection de
I’utilisateur Cisco
Secure

Conditions générales,
DO de la Suite de
produits de protection
contre les violations
Cisco Secure, DO de la
Suite de produits de
protection de
I'utilisateur Cisco
Secure

Conditions générales,
DO de la Suite de
produits de protection
contre les violations
Cisco Secure, DO de la
Suite de produits de
protection de
I'utilisateur Cisco
Secure

Conditions générales,
DO de la Suite de
produits de protection
contre les violations
Cisco Secure, DO de la
Suite de produits de
protection de
I'utilisateur Cisco
Secure

Conditions générales,
DO de Duo
Conditions générales,
DO de Duo
Conditions générales,
DO de Duo
Conditions générales,
DO de Duo
Conditions générales,
DO de Duo

Conditions générales,
DO de Duo
Conditions générales,
DO de Duo

Conditions générales,
DO de Duo

Licences incluses

Threat Defense,
Secure Endpoint
Advantage
Secure Access
Essentials, Duo
Premier, XDR
Advantage (centres
de données aux
Etats-Unis), Email
Threat Defense,
Secure Endpoint
Premier, Secure
Network Analytics
Secure Access
Advantage, Duo
Premier, XDR
Essentials (centres
de données aux
Etats-Unis), Email
Threat Defense,
Secure Endpoint
Advantage
Secure Access
Advantage, Duo
Premier, XDR
Advantage (centres
de données aux
Etats-Unis), Email
Threat Defense,
Secure Endpoint
Premier, Secure
Network Analytics

S.0.

Compteur

Utilisateur
couvert

Utilisateur
couvert

Utilisateur
couvert

Utilisateur
Utilisateur
Utilisateur
Utilisateur

Utilisateur

Utilisateur

Utilisateur

Utilisateur

Suite de
Produits a
engagement
complet
(rajustement
d’utilisation
excédentaire
annuel)

AN NI N N N RN

v

Suite de
Produits a
engagement
partiel
(rajustement
d’utilisation
excédentaire
trimestriel)

AN ENENENEN

v
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AN NI N N N RN

AN NI N N N RN

de Produits a engagement complet

Croissance
exceptionnelle
de 15 %

AN ENENENEN

Transfert
de valeur
au sein

d’une
Suite

AN ENENENEN

Transfert
de valeur

une autre
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Niveau de Licence

Duo Education
Faculty Essentials
Duo Education
Faculty Advantage
Duo Education
Faculty Premier
Duo Education
Faculty-Student
Essentials
Duo Education
Faculty-Student
Advantage
Duo Education
Faculty-Student
Premier

Eléments importants

Identity Services

Engine 3.X COIEIERR
Premier
s.0.
Cisco Secure
Workload
s.0.
DNS Essentials
DNS Advantage
Sécurité du
nuage et des Umbrella
réseaux

SIG Essentials

Conditions de
PUtilisateur final

Conditions générales,
DO de Duo
Conditions générales,
DO de Duo
Conditions générales,
DO de Duo

Conditions générales,
DO de Duo

Conditions générales,
DO de Duo

Conditions générales,
DO de Duo

Conditions générales

Conditions générales

Conditions générales

Conditions générales,
DO de Cisco Secure
Workload, DO de Cisco
Secure Workload Saas
Conditions générales,
DO de Cisco Secure
Workload, DO de Cisco
Secure Workload Saas
Conditions générales,
DO de Cisco Umbrella

Conditions générales,
DO de Cisco Umbrella,
DO de Cisco Secure
Malware Analytics

Conditions générales,
DO de Cisco Umbrella,
DO de Cisco Secure
Malware Analytics

Licences incluses

Identity Services
Engine 3.X Essential
Identity Services
Engine 3.X
Advantage
Identity Services
Engine 3.X Premier
Secure Workload
Protection (sur
place ou logiciel-
service)

Secure Workload
Visibility (sur place
ou logiciel-service)

S.0.

Comprend
également Cisco
Secure Malware

Analytics
(réputation de
fichier uniquement)

Comprend
également Cisco
Secure Malware

Analytics
(500 soumissions

de fichiers par jour)

Compteur

Utilisateur
Utilisateur

Utilisateur

Utilisateur

Utilisateur

Utilisateur
Session de
point terminal

Session de
point terminal

Session de
point terminal

Charge de
travail

Charge de
travail
Utilisateur

couvert

Utilisateur
couvert

Utilisateur
couvert

Suite de
Produits a
engagement
complet
(rajustement
d’utilisation
excédentaire
annuel)

DN I N N I N N I N B NI BN

AN

Suite de
Produits a
engagement
partiel
(rajustement
d’utilisation
excédentaire
trimestriel)

NI AN RSN

\
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Admissibilités de la Suite de Produits a engagement complet

Plafond de
croissanc
e initiale
de 5%

NI RN N N N ASANA

AN

Allocation
de
croissance
de 15 %

NI RN N N N ASANA

AN

Croissance
exceptionnelle
de 15 %

NN N N N R N RN RN AN

\

Transfert
de valeur
au sein
d’une
Suite

NENEN RN

(\

Transfert
de valeur
d’une
Suite a
une autre
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Plateforme
et réponse
de Sécurité

Secure Access

Cisco Secure
Firewall

Secure Web
Appliance

Secure Endpoint

Niveau de Licence

SIG Advantage

DNS for Education

SIG Education

Essential

Advantage

S.0.

S.0.

Secure Endpoint
Essentials

Cisco Secure
Endpoint Advantage
Secure Endpoint
Premier
Secure Endpoint Edu
Essentials
Secure Endpoint Edu
Advantage

Conditions de
PUtilisateur final

Conditions générales,
DO de Cisco Umbrella,
DO de Cisco Secure
Malware Analytics

Conditions générales,
DO de Cisco Umbrella
Conditions générales,
DO de Cisco Umbrella

Conditions générales,
DO de Secure Access

Conditions générales,
DO de Secure Access

Conditions générales,
DO de Cisco Secure
Malware Analytics

Conditions générales

Conditions générales,
DO de Secure Endpoint

Conditions générales,
DO de Secure Endpoint
Conditions générales,
DO de Secure Endpoint
Conditions générales,
DO de Secure Endpoint
Conditions générales,
DO de Secure Endpoint

Licences incluses

Comprend
également Cisco
Secure Malware

Analytics
(soumissions de
fichiers illimitées
chaque jour) et

Cisco Secure
Malware Analytics
Cloud

S.0.

S.0.

Secure Internet
Access Essentials
et/ou

Secure Private
Access Essentials

Secure Internet
Access Advantage
et/ou

Secure Private
Access Advantage

Threat Defense,
URL
Filtrage et logiciels
malveillants
Abonnements a

Défense

Cisco Secure Web

Appliance Premier

bundled combiné a

Secure combiné a

Secure Endpoint et
SMA

S.0.

S.0.

Compteur

Utilisateur
couvert

Utilisateur
couvert
Utilisateur
couvert

Utilisateur
couvert

Utilisateur
couvert

Périphérique

Utilisateur
couvert

Utilisateur

Utilisateur
Utilisateur
Utilisateur

Utilisateur

Suite de
Produits a
engagement
complet
(rajustement
d’utilisation
excédentaire
annuel)

SN N X

Suite de
Produits a
engagement
partiel
(rajustement
d’utilisation
excédentaire
trimestriel)

NENEN RN
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Admissibilités de la Suite de Produits a engagement complet

Transfert
de valeur

Plafond de
croissanc
e initiale
de 5%

SN N X

Allocation
de
croissance
de 15 %

SN N X

Croissance
exceptionnelle
de 15 %

NENEN RN

Transfert
de valeur
au sein
d’une
Suite

NENEN RN

d’une
Suite a

une autre
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Secure Network
& Cloud
Analytics?

Extended
Detection and
Response (XDR)

Cisco Secure
Email

Cisco
Vulnerability
Management®

Niveau de Licence

Secure Endpoint Edu
Premier

Débit

Cisco Attack Surface

Management

Essential

Advantage

Premier

Secure Email
Gateway et Cloud
Gateway Essential

Secure Email
Gateway et Cloud
Gateway Essential

Cisco Vulnerability
Management
Advantage

Cisco Vulnerability

Management Premier

Conditions de
PUtilisateur final

Conditions générales,
DO de Secure Endpoint

Conditions générales,
DO de Stealthwatch
Enterprise
Conditions générales,
DO de Cisco Secure
Cloud Insights

Conditions générales,
DO de XDR

Conditions générales,
DO de XDR

Conditions générales,
DO de XDR

Conditions générales,
DO de CES, CRES, DMP
et APP
Conditions générales,
DO de CES, CRES, DMP
et APP
Conditions générales,
DO de Cisco Kenna VM,
Kenna, AppSec, Kenna
Vi+
Conditions générales,
DO de Cisco Kenna VM,
Kenna, AppSec, Kenna
Vi+
Conditions générales,
DO de Cisco Kenna VM,
Kenna, AppSec, Kenna
Vi+
Conditions générales,
DO de Cisco Kenna VM,
Kenna, AppSec, Kenna
Vi+
Conditions générales,
DO de Cisco Kenna VM,
Kenna, AppSec, Kenna
Vi+
Conditions générales,
DO de Cisco Kenna VM,
Kenna, AppSec, Kenna
Vi+

Licences incluses

S.0.

S.0.

S.0.

S.0.

S.0.

S.0.

Cisco Vulnerability
Management
Advantage

Kenna.AppSec

Kenna.VI+

Cisco Vulnerability
Management
Premier

Kenna AppSec

Kenna.VI+

Compteur

Utilisateur

Débit par
seconde

Entités
facturables

Utilisateur
couvert

Utilisateur
couvert

Utilisateur
couvert

Utilisateur
couvert

Utilisateur

couvert

Périphérique

Application

Instance

Périphérique

Application

Instance

Suite de
Produits a
engagement
complet
(rajustement
d’utilisation
excédentaire
annuel)

Suite de
Produits a
engagement
partiel
(rajustement
d’utilisation
excédentaire
trimestriel)
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Admissibilités de la Suite de Produits a engagement complet

Plafond de
croissanc
e initiale
de 5%

Allocation
de
croissance
de 15 %

Croissance
exceptionnelle
de 15 %

Transfert
de valeur
au sein
d’une
Suite

Transfert
de valeur
d’une
Suite a
une autre

Cisco Confidential



Modules
complémen
taires de
Sécurité

Modules
complémentaire
s de Sécurité’

Niveau de Licence

Voir les licences
incluses

Conditions de
PUtilisateur final

Conditions générales,
DO de Cisco Secure
Client, ASA, CESA
Conditions générales,
DO de Cisco Secure
Malware Analytics
Conditions générales,
DO de Cisco Defense
Orchestrator

Conditions générales

Conditions générales,

DO de Cisco Security

Analytics and Logging

Conditions générales,
DO de Cisco Cloudlock

Conditions générales,
DO de Cisco Secure
Endpoint

Accord de Services en
Nuage Radware*

Description du Service
de Conservation de la
Gestion des Incidents
Cisco Talos Incident
Response ®

Conditions générales,
DO de ETD

Licences incluses

Secure Client
Premier

Cisco Secure
Malware Analytics

Cisco Defense
Orchestrator

CyberVision

Security Analytics
et Logging

Cloudlock

Cisco Secure
Endpoint Private
Cloud

Protection sur

demande Secure
Cloud DDoS;

Protection
permanente de

Secure Cloud DDoS;
Sur demande Cisco

de Secure Cloud
DDoS hybride;

Protection
permanente de

Secure Cloud DDoS

hybride;

Licence de centre de

données
supplémentaire;

Licence de réseau
supplémentaire

Licence IP
supplémentaire

S.0.

Cisco Email Threat
Defense Essentials

Compteur

Utilisateur

Soumissions par
Jour

Périphérique 2

Points terminaux

Gigaoctets par
jour

Utilisateur
couvert

Point terminaux

Débit dans MD

S.O:
Consommation
calculée a
I’heure

Utilisateur
couvert

Suite de
Produits a
engagement
complet
(rajustement
d’utilisation
excédentaire
annuel)

Suite de
Produits a
engagement
partiel
(rajustement
d’utilisation
excédentaire
trimestriel)

(\

NN ERNRENERN

v
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de Produits a engagement complet

Croissance Transfert | Transfert

exceptionnelle | de valeur | de valeur

de 15 % au sein d’une
d’une Suite a
Suite une autre

X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
X X X
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* Pour la gamme de produits de sécurité, Vous ne pouvez sélectionner qu’un seuldes ensembles figurant dans la colonne Niveau de Licence, un nouvelachat est nécessaire pour passer a un autre ensemble dans la Suite applicable. Certaines
Suites de Produits de sécurité prévoient la possibilit¢ d’acheter des modules complémentaires optionnels propres a chaque ensemble de produits. Pour les Suites de Produits 4 engagement complet, ces Modules complémentaires sont
assortis des mémes avantages que l'offre a laquelle ils se rapportent. Pour les Suites a engagement partiel, les avantages ne s’appliquent pas aux Compléments optionnels.

1. Ces Suites de Modules complémentaires ne sont proposées qu’en tant que Modules a engagement partiel.

2. Secure Network et le Transfert de valeur au sein d’une Suite Secure Cloud Analytics sont pris en charge manuellement a la demande du client et avec 'approbation du Chef de Produits de sécurité AE.

3. Cisco Vulnerability Management Les Services d’inté gration offrent des conseils pour Vous aider a intégrer les sources de données, et pour configurer et mettre en place Votre instance de Cisco Vulnerability Management afin de maximiser
Votre investissement. Cisco Vulnerability Management Les services d’intégration sont obligatoires pour les nouveaux clients de Cisco Vulnerability Management.

4. L’Accord de Services en Nuage de Radware est disponible a 'adresse suivante : https://www.radware.com/getattachment/499789al-bab8-48¢2-9f79-18210c2ad615/MSA-Cisco- August-2021.pdfaspx.

5. La Gestion des incidents Cisco Talos est fourni conformément a la description du service applicable, disponible a 'adresse : https://www.cisco.com/c/fr_ca/about/legal- affairs/terms- conditions/service- descriptions.html

Remarques :

Secure Malware Analytics, s’appelait auparavant Threat Grid, Secure Malware Analytics Cloud, s’appelait auparavant Threat Grid Cloud, Secure Network Analytics, s’appelait auparavant Stealthwatch Enterprise, Secure Cloud Analytics, s’appelait
auparavant Stealthwatch Cloud, et Secure Client Premier, s’appelait auparavant AnyConnect Apex. Cisco Vulnerability Management, anciennement Kenna, Cisco Vulnerability Management Advantage, anciennement Kenna VM, Cisco Vulnerability

Management Premier, anciennement Kenna VM Premier. Cisco Attack Surface Management, s’appelait auparavant Cisco Secure Cloud Insights. Duo Essentials, Advantage, Premier s’appelait auparavant Duo MFA, Access, et Beyond.

Le terme DO signifie Description de 'Offre, quiest disponible a 'adresse https://www.cisco.com/c/fr_ca/about/legal/cloud-and-software/software-terms.html

Indicateurs pertinents

Le terme « Application » désigne 1'un des services de base Cisco Cloudlock suivants, dont la licence est octroyée sous forme d’offres groupées en fonction du nombre d’applications : Cloudlock pour
Google, Cloudlock pour Salesforce, Cloudlock pour Dropbox, Cloudlock pour Box, Cloudlock pour Microsoft Office365, Cloudlock pour ServiceNow, Cloudlock App Connector pour Slack et Cloudlock pour
Webex Teams. A noter que cette liste peut étre révisée de temps a autre.

Le terme « Utilisateur couvert » désigne le nombre total de Vos employés, de Vos sous-traitants et d’autres personnes autorisées qui sont connectés a Internet et couverts (c.-a-d., protégés) par le
déploiement de Vos logiciels ou de Vos Services en Nuage applicables.

Le terme « Appareil » désigne un appareil informatique, de réseau ou de communication de marque Cisco pouvant faire fonctionner le Logiciel disponible dans Votre Suite sous-jacente ou les modules
d’extension du navigateur li¢s au Logiciel disponible dans Votre Suite sous-jacente.

Le terme « Point terminal » désigne tout appareil pris en charge par le Logiciel ou le Service en Nuage pertinent qui est capable de traiter des données et quipeut accéder a un réseau, y compris : (a) des
ordinateurs personnels; (b) des instances de poste de travail virtuel (VDI); (c) des appareils mobiles; et (d) des postes de travail de réseau.

Le terme « Session de point terminal » désigne chaque connexion réseau unique d’un Point Terminal, y compris, les connexions Ethernet, sans fil et VPN.
Le terme « Instance » désigne I'instanciation d’une machine virtuelle ou physique, selon les besoins.

Le terme « Charge de travail » désigne toute machine virtuelle ou autre instance virtualisée identifiable individuellement, comme une instance de bureau virtuelle, un conteneur, une instance sans systéme
d’exploitation ou un autre équivalent serveur, I'instance de la plateforme-service (« PaaS »), la base de données PaaS ou l'unité de stockage soumise a la gestion par CWOM.

Le terme « Utilisateur » désigne un utilisateur du Logiciel ou du Service en Nuage pertinent connecté a Internet.
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