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CINng recommandations pour

assurer la securite de votre
environnement de travail nyoriae

Alors que le monde evolue vers un
environnement de travail hybride plus
permanent, la flexibilité apporte a la fois de
Nnouveaux avantages et de nouveaux defis
pour les employeurs et les travailleurs. Que
votre equipe travaille au bureau, a distance
Ou entre les deux, vous n'‘avez pas besoin
de compromettre votre securite pour plus
de flexibilite. Voici cing recommandations
pour maintenir votre culture denvironnement
de travall tout en assurant la sécurite de
votre personnel et des ressources de votre

\entreprise.

Les travailleurs s’attendent a ce que la technologie les suive partout ou
iIs vont, mais les lieux de travail flexibles les exposent (et exposent votre
entreprise) & de nouvelles menaces. Voila pourquoi les équipes des Tl et
de la securité doivent s’assurer que I'expérience hybride est sécurisée a
chaque point terminal en éduguant les utilisateurs sur les pratigues
sécuritaires et les dangers potentiels.
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"authentification multifacteur (AMF) est une premiére couche de sécurité
simple dont toutes les entreprises ont besoin pour accorder l'acces aux
ressources de l'entreprise. LAMF se base sur quelgue chose que vous
connaissez (votre nom d’utilisateur et mot de passe) et quelque chose
que vous possédez (votre téléphone) pour vérifier votre identité et I'état
de votre apparell.
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Le VPN fournit un tunnel sécurise entre les utilisateurs et les applications
afin que les employés puissent rester productifs et connectés lorsqu’ils
sont sur la route ou a la maison. Il permet de s’assurer gue seuls les
utilisateurs autoriseés se connectent en offrant un niveau de securité
adeéquat sans compromettre I'expéerience utilisateur.
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La plupart des violations de sécurité ciblent les utilisateurs des points
d’extremité, necessitant une premiere ligne de défense au niveau de

la couche DNS et une derniere ligne pour les menaces qui parviennent

a s’infiltrer. La premiere couche blogue les domaines associés a un
comportement malveillant avant qu’ils accedent a votre réseau ou
circonscrivent les programmes malveillants s’ils sont déja a l'intéerieur,
tandis que la derniere couche protege contre les menaces plus avancees.
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N’appliquez pas de solutions disparates a votre securité avec des
produits ponctuels et des expériences utilisateur inegales. Facilitez Ia
Sécurité et renforcez son efficacité grace a SecureX, une plateforme
intégree et transparente qui relie vos produits Cisco Secure a votre
Infrastructure.

Protégez vos données, quel que soit |le lieu de travall
de vos employes, grace a la solution simple et
unifiee Cisco Secure Hybrid Work, vous pouvez
opter pour une securite intégrale et favoriser le
travail de vos effectifs, ou gqu’ils soient.

Pour en savoir plus, consultez la page
cisco.com/go/securehybridwork.
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