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Les VPNs

Cisco.com

RFC IPSec VPN — Sécurité
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Agenda

Cisco.coim

* Applications
» Considérations lors du design
* VPN site a site

* Interaction avec d’autres technologies
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Acces Distant
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Replacement du lien WAN

A0 Cisoo.com

Internet VPN

Intranet

Extranet
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Replacement du lien WAN
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V3PN (VolP/Video Enabled IPSec VPN)

e T e Cisoo.com

Téléphone IP

QoS Disponible Actuellement Siege Social

Services de téléphonie IP

Sl
Fournisseur de ET, gg
Services i’

i

Téléphone

IP i
Télétravailleur Cisco Powered Network
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Agenda
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* Applications
» Considérations lors du design
* VPN site a site

* Interaction avec d’autres technologies
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Design Classique
R TROUN A LR R R Cisoo.com

Concentrateur VPN

Eiltrage niveau 3
(IKE, ESP)

Vers le WAN Vers le Campus
R Analyse
niveaux 4—7.
Filtrage niveaux 4a7.
avec état des sessions
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Concentrateur VPN sans pare-feu intégre
NIRRT RO LY CRULORL R R Cisoo.eodm

oncentrateur VPN
Analyse

Filtrage niveau 3 Niveaux4=7.

(IKE, ESP)

<—U ]

Vers le WAN Vers le Campus

DMZ Filtrage niveaux 4 a 7. avec

état des sessions
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Pare-feu avec concentrateur VPN intégré

ORI Cisoo.com

Analyse

] ] Niveaux 4—7.
Filtrage niveau 3

(IKE, ESP) E=3

4 —r
[ ] [
Vers le WAN Vers le Campus

Concentrateur VPN

Filtrage niveaux 4. a 7.
avec état des sessions
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VPN/Pare-feu intégré au Routeur

[ OA 00 Cisoo.com

Analyse
Niveaux 4—7.

- - -

Vers le Campus

Vers le WAN <« ~

Filtrage Niveau 3 a
I"entree

Concentrateur VPN
Eiltrage N4-N7' Stateful
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Points a considérer lors du Design
e | | | | Il ‘Cigco.eam

* Adressage IP
- Routage - Contrdle d'acces
. Sécurité * Haute disponibilite
. Evolutivité * Performance
- QoS * Interopérabilité
. Gestion « Authentification,

) ) autorisation, et la
* Migration comptabilité
° Les composantes - Balancement de la
« La politique de charge

Sécurité

Le positionnement des composantes
e | | | | Il Cigco.e0m
* Plan d’adressage IP

Les composantes VPN sont généralement placées ala
frontiére entre le réseau publique et privé

Les composantes qui terminent le VPN doivent avoir
une adresse IP routable dans le réseau publique

Le NAT n’est pas forcément requis puisque les
adresses internes sont maintenant cachées par IPSec

Les pare-feu et la politique de sécurité vont
probablement avoir un impact.

* Routage

Il faut pouvoir router du trafic chiffré et non chiffré

Le routage dynamigue est nécessaire pour les grands
déploiements.
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Le positionnement des composantes - I
e | | | | Il ‘Cigco.eam

« Securité
Comment ajuster les pare-feu et les regles de
filtrage

Intranet vs Extranet

- Evolution

Les composantes doivent supportée
l'augmentation de la charge

Composante multifonctions ou dédiée

Routage, robustesse, balancement de la
charge et les options pour se relié au WAN

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved 17

Le positionnement des composantes - ll|
e | | | | Il Cigco.e0m

* QoS

Les paquets devraient maintenir I'étiquette de
QoS en place et les composantes doivent
pouvoir I’lhonorer

» Gestion

Composantes dédiees sont plus simple a
dépanner vs nombre de composantes.

Plusieurs groupes peuvent étre impliquées
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Agenda

Applications

VPN site a site
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Considérations lors du design

Cisoo.com

Interaction avec d’autres technologies

19

Qu’est ce qu’un Tunnel

II/E A

IDcoc CAC

Algorithme de chiffrement
Algorithme d’authentification
Clefs partagées pour la session
Durée de vie des SA

* Types de SAs
Bidirectionnel pour la gestion (IKE SA)

1*“Tunnel” =1 IKE SA + 2 IPsec SAs

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved

Unidirectionnel pour les données (IPsec SA)

Cisoo.coim

VPN

« Contrat entre deux parties sur une politique de sécurité incluant:

Quelles données doivent étre protégées (IPsec SAs seulement)

20
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Topologie en étoile

J1.114.0 Charlie

Ea—f 2

D 2
£z J

192.168.150.0
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Cisoo.com

Siege Social

21

Topologie en étoile: Routeur Charlie Cfg 1

! Soyons courageux et entrons un
I crypto map par voisin

|

crypto map HQ 10 i psec-i saknmp
set peer 172.21.115.2

set transform set encrypt-des
mat ch address 101

crypto map HQ 20 i psec-isaknmp
set peer 172.21.116.2
set transform set encrypt-des
mat ch address 102
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Topologie en étoile simplifiée

e T T e E e T EER e Cisoo.com

Une définition IPSec
Statique
Pour rejoindre Charlie

Charlie accepte
Tous les tunnels IPSec

(crypto maps dynamiques)

Une définition IPSec
Statique
Pour rejoindre Charlie

V' Siége Social
Charlie _—__

—

Détective
Torr— ] ]
LiaS= Seulement deux configurations:

1PSec - Configuration du concentrateur est dynamique
- Configurations des régions sont semblables
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Topologie en étoile: Routeur Charlie— Cfg 2

e T T EA e EA e Cisoo.coim

I Plagons plutét une commande uni que de

I Dynamic crypto map

!

crypto map DYNAM C 10 i psec-i saknp dynam ¢ TEMPLATE

| Tenplate est utilisé pour définir: transforns, lifetineg,
I ldentities, ..
crypto dynam c-map TEMPLATE 10

set transformset
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Tunnel Endpoint Discovery (TED)

T o S
VLD 0 0 A AT Ciscglpam

Alice AaB

IP: A aB>

Trafic vers B
doit étre protégé

=
=

Pas SA & sonde regue Bob
loque & répondre a la sonde
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TED — Configuration
NIRRT RO LY CRULORL R R Cisoo.eodm

I Tenpl ate pour définir: transforns, lifetine,
I ldentities,
crypto dynam c- map TEMPLATE 10

set transformset

crypto map TED 10 i psec-i saknp dynam c TENPLAT

TED a été déployé sur un réseau de 120 nceuds
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Limitations de TE
- | | | | i ‘Cigco.eam

« Adressage

Comme la sonde utilise les adresses des composantes
protégées (A, B), ces adresses doivent étreroutables.

TED n’est donc pas applicable pour du VPN sur Internet
« Déploiement
Tous les routeurs IPSec doivent avoir TED actif

Le déploiement sur tous les routeurs doit étre réalisé
simultanément ...
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IPSec Passive M_od_e

I 12.2(13)T

* Le but est de simplifier les grands déploiements d’'IPSec

* Sans “passive mode”
Tous les routeurs doivent avoir IPSec actifs au méme moment

Pas de communications jusqu’a ce que les deux bouts du tunnel
soient actifs

* Passive mode
Utilise IPSec lorsque les deux bouts ont activé IPSec

Utilise aucun chiffrement si un des bouts n’est pas configuré
pour IPSec
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Fonctionnement de IPSec Passive Mode
T | [ | [ 2

Cisoo.com

Routeur Transmet:
- IKE pour le trafic a chiffrer
S’il y aune réponse, le tunnel est établi comme d’habitude
S’'il n’y a pas de réponse (aprés délai):
+ Création d’un “passive SA”: SA normal, avec une bit “passive”
Pas de chiffrement! Durée de vie trés courte pour ce SA
Routeur qui recoit:
- Répond a IKE et établi le tunnel
- Paquets chiffrés: Tout est normal
- Paquets non chiffrés: Transmet, ne pas “droppé”
-Méme si un SA (pour les Peers redondant)

(bleu pour le changement de comportement)

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved 29

Cisoo.coim

Passive IPSec: CLI
T [ [

» IPSec Passive n’est pas actif par défaut !
« Commandes Globales :

crypto ipsec optional

» Par défaut, le routeur va essayer aux 5
minutes de chiffrer la session
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il

Cisco.com
Dynamique Multipoint VPN
DMVPN
VPNs avec IPSec
OO A A Cisco.com

* Topologie en étoile
+ Tout le trafic doit passer par le site central
+ Facile a déployer
» Deux chiffrements
» Besoin de plus de bande passante vers le site central
» Peut donner des configurations trés longues...
« Interconnexion compléete (Full Mesh)
+ Communication directe entre les régions

» Petits routeurs n’'ont pas les ressources pour
maintenir les connexions

» Ajout d’'un site = beaucoup de planification

» Un casse-téte d’évolution, donc la plupart des
entreprises utilisent une topologie en étoile
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Dynamique Multipoint VPN - DMVPN
| B AR TR At

Cisoo.com

[ = Tunnels IPSec Dynamiques & ] 10.100.1.0 0
Temporaires Spoke-to-spoke 10.100.1.1
= Tunnels IPsec Dynamiques & \!“,
Permanents spoke -to-hub

130.25.13.1 Adresse IP

Publique
Statique

Addresses IP
publiques
Dynamiques
ou statiques

| =~

10.1.2.1

10.1.2.0 255.255.255.0
Spoke

10111

10.1.1.0 255.255.255.0
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DMVPN — Comment ¢a marche
L FRUATA O A ORI Cisco.cam
* Basé sur deux technologies
—NHRP — Next Hop Resolution Protocol
Client/serveur: Site central est le serveur; Régions sont clients

Site central maintien la BD (NHRP) pour toutes les adresses
publiques des régions

—Chaque région enregistre son adresse publique au démarrage

—Régions demandent a la BD NHRP pour I'adresse publique de la
destination pour établir le tunnels

—Interface Tunnel Multipoint GRE (MGRE) — RFC2547

Permet a une interface GRE de supporter plusieurs tunnels
IPSec
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Dynamique Multipoint VPN - Exemple
OO0 0O

Cisoo.com
1. PC(192.168.1.25)
derriére le routeur A veut
contacter le serveur web
(192.168.2.37) derriére le T vt
routeur B.
Publique: 158.200.2.181
Privé (Tunnel): 10.0.0.2
Publique: 173.1.13.101

Privée (Tunnel): 10.0.0.10

Routeur A 192.168.2.37

192.168.1.1

N
192.168.1.0 /24
PC . .
192.168.1.25 - [— = Tunnels IPSec Dynamiques & Temporaires Spoke-to-spoke ]
Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved 35

Dynamique Multipoint VPN - Exemple
RN A

Cisoo.coim
10.
2. Lerouteur Acherche la
10.100.1.1
route dans satable de routage
pour la destination
(192.168.2.0). Le table donne .
une adresse IP “next-hop” de
10.0.0.2 vial'interface tunnelO.
Publique: 158.200.2.181
{vée (Tunnel): 10.0.0.2
Routeur B 192.168.2.1

Publique: 173.1.13.101

Privée (Tunnel):  10.0.0.1 192.168.2.0 124

Routeur A

192.168.1.1 @

192.168.2.37

192.168.1.0 /24

192.168.1.25
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Dynamique Multipoint VPN - Exemple
OO0 0O

Cisoo.com

3. Routeur A regarde
satable de NHRP
pour la destination

Publi 3 130.25.13.1
10002 et ,ne trouve | tlivléqeu(e'l'unnel): 10.0.0.1
pas d’entrée. Alors, il
envoie une requéte au
NHRP serveur Publique: 158.200.2.181

Privée (Tunnel): 10.0.0.2
Publique: 173.1.13.101

Privée (Tunnel): 10.0.0.10

Routeur A 192.168.2.37

192.168.1.1

192.168.1.0 /24
192.168.1.25
=Tunnels IPSec Dynamiques & Temporaires Spoke-to-spoke
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Dynamique Multipoint VPN - Exemple
RN A

Cisoo.coim
4. Le Serveur NHRP o
indique que 10.0.0.2 10-.00.4-1
correspond a l'adresse
publique (158.200.2.181) Ryés unnel: - 10001
et envoie laréponse au
routeur A

Publique: 158.200.2.181

{vée (Tunnel): 10.0.0.2

RO 192.168.2.1

Publique: 173.1.13.101

Privée (Tunnel):  10.0.0.1 192.168.2.0 124

Routeur A

192.168.1.1 @

192.168.2.37

192.168.1.0 /24

192.168.1.25
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Dynamique Multipoint VPN - Exemple
[ RUATA R A

Cisco.coim

5. Routeur A recoit la
réponse et I'inscrit dans sa
table de NHRP. Ceci

A Publi 5 130.25.13.1
dgclanche un tunnel IPSec s oy YT
directement & 158.200.2.181.
(Routeur A utilise son
adresse publique comme Publique: 158.200.2.181

Privée (Tunnel): 10.0.0.2

peer IPSec)

Publique: 173.1.13.101
Privée (Tunnel): 10.0.0.10

Routeur A 192.168.2.37

192.168.1.1

192.168.1.0 /24
192.168.1.25
=Tunnels IPSec Dynamiques & Temporaires Spoke-to-spoke
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Dynamique Multipoint VPN - Exemple
[ RUATA A

Cisoo.coim

6. Par le tunnel,
Routeur Aenvoi le
paquet au routeur B.
Le trafic est
unidirectionnel
actuellement.

Publique: 130.25.13.1
Privée (Tunnel): 10.0.0.1

158.200.2.181
10.0.0.2

192.168.2.1

Routeur B

Publique: 173.1.13.101

Privée (Tunnel):  10.0.0.1Q 192.168.2.0 124

Routeur A

192.168.1.1 @

192.168.2.37

192.168.1.0 /24

192.168.1.25
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Dynamique Multipoint VPN - Exemple
OO0 0O

Cisoo.com
7. Le serveur Web regoit le
paquet du PC et transmet la
réponse. Ceci déclanche la
méme séquence d’événements Publique: 13025131
que dans les étapes 2,3, et4 a R T .
partir du routeur B. Un fois que
B adans satable un map NHRP Publique: 158.200.2.181
pour le routeur A le paquet peut Rrivée (Tunnel): 10002

étre envoyé directement. Le
tunnel a déja été créé.

Publique: 173.1.13.101
Privée (Tunnel): 10.0.0.10

192.168.2.37

192.168.1.1

192.168.1.0 /24
192.168.1.25
=Tunnels IPSec Dynamiques & Temporaires Spoke-to-spoke
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Dynamique Multipoint VPN - Exemple
RN A

Cisoo.eodm
8. Aprés un délai 1o
(programmable), I’entrée 10.100.1.1
dans la table NHRP va
disparaitre, entrainant la Publique: ) 102511
. Wé i 10.0.0.1
destruction du tunnel & frumneh
dynamique région a
reg on. Publique: 158.200.2.181
{vée (Tunnel): 10.0.0.2
192.168.2.1
SPOKE B
Publique: 173.1.13.101
Privée (Tunnel): 10.0.0.1 \ 192.168.2.0 /24
SPOKE A 192.168.2.37
192.168.1.1 @
192.168.1.0 /24 |i:|
192.168.1.25
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Configuration — Site Central
o RTAOED A O A

Cisoo.com

crypto isakmp policy 1

authentication pre-share

crypto isakmp key cisco47 address 0.0.0.0
1

crypto IPsec transform-set trans2 esp-des esp-md5-hmac
1

crypto ipsec profile vpnprof
set transform-set trans2
1

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved 43

Configuration — Site Central — suite
L

Cisoo.coim

interface TunnelO

bandwidth 1000

ip address 10.0.0.1 255.255.255.0
ip mtu 1416

ip nhrp authentication donttell
ip nhrp map multicast dynamic

ip nhrp network-id 99

ip nhrp holdtime 300

no ip split-horizon eigrp 1

no ip next-hop-self eigrp 1

delay 1000

tunnel source EthernetO

tunnel mode gre multipoint

tunnel key 100000

tunnel protection ipsec profile vpnprof
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Configuration — Site Central — Suite.

e Cison.com
interface EthernetO

ip address 130.25.13.1 255.255.255.0

!

interface Ethernetl

ip address 192.168.0.1 255.255.255.0

!

router eigrp 1

network 10.0.0.0 0.0.0.255 area O

network 192.168.0.0 0.0.0.255 area O
!

Pas de configuration particuliére pour les Régions!!!
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Configuration — Régions

Cisoo.coim

crypto isakmp policy 1
authentication pre-share

crypto isakmp key cisco47 address 0.0.0.0
1

crypto IPsec transform-set trans2 esp-des esp-md5-hmac
1

crypto ipsec profile vpnprof
set transform-set trans2
1
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Configuration — Régions — Suite

interface TunnelO

bandwidth 1000

ip address 10.0.0.3 255.255.255.0
ip mtu 1416

ip nhrp authentication donttell
ip nhrp map 10.0.0.1 130.25.13.1
ip nhrp network-id 99

ip nhrp holdtime 300

ip nhrp nhs 10.0.0.1

delay 1000

tunnel source EthernetO

tunnel mode gre multipoint
tunnel key 100000

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved

tunnel protection ipsec profile vpnprof

Cisoo.com

47

Configuration — Régions — Suite
T T

1
interface EthernetO
i

p address dhcp hostname Spokel

interface Ethernetl
ip address 192.168.1.1 255.255.255.0
1

router eigrp 1
network 10.0.0.0 0.0.0.255

network 192.168.1.0 0.0.0.255

celle du réseau local.
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Toutes les régions possedent la méme configuration a
I’exemption des adresses sur I'interface du tunnel et
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Recommandations

e T e Cisoo.com

« Certificats/PKI

Si vous utilisez des clef partagées et que la clef est
compromise, il faut changer les clefs dans tous les régions.

« L’authentification avec NHRP
—NHRP Network ID et mot de passe
—-mGRE Network ID

+ Ces parametres sont transmis par le tunnel IPSec entre le
site central et les régions et sont chiffrés

¢ Il est possible de configurer plusieurs serveurs NHRP sur
plusieurs sites centraux pour laredondance
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Plateformes et version d’'lOS

e T T EA e EA e Cisoo.coim

« 12.2(15)T
7200, 37xx, 36XX, 26XX, 17xX

© 12.2.(13)2G
Pour les 831, 836 et 837

WWwWw.cisco.com/go/fn
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Agenda

Cisco.com

» Considérations lors du design
* VPN site a site

* Interaction avec d’autres technologies
Fragmentation des paquets IP
Path MTU Discovery
Impact de GRE
Impact de IPSec
Impact de GRE et IPSec
Impact de IPSec sur la QoS
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Fragmentation des paquets IP

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved 52

Copyright © 2002, Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr



Grosseur d’'un paquet IP
L

Cisoo.com

* Un paquet IP peut avoir 65536 octets

* Les couches 1 et 2 offrent normalement une grandeur limite
aux trames

MTU: Maximum Transmission Unit
Habituellement, 1500 octets pour Ethernet

* Les hdtes ou les routeurs doivent fragmenter lorsque la
trame IP est plus grande que le MTU

« Les fragments sont transmis comme des paquets IP
(routage, fragmentation additionnelle, etc..)
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Un paquet IP

VO 0 0 A Cisoo.coim

0 1 2 3

01234567890123456789012345678901
B e el S e e e e e el Sl I e o e e el ot S
| Version| IHL |Type of Service| Total Length |
B o I R s ot o R S S R S S
| I dentification | Fl ags| Fragment O f set |
B S S S e A i s o S S S S S e s
| Time to Live | Pr ot ocol | Header Checksum |
i o T e e S i it e I S R o S S e S o S e S T e o
| Sour ce Address |
B e it el s o L o e T S e T i el IR o SR R S S S e
| Desti nation Address |
B e it el i o i T o e I e S i i s T TR S S e
| ot i ons Paddi ng |
BT o e T i e i s o e e e e i o e o T e S e

I nternet Datagram Header
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Les champs d’'un paquet fragmenté

Cisoo.com

* Tous les fragments conservent le champ
identification original

* Les fragments sont identifié par un
fragment offset

* Flags peut contenir:
MF: D’autres Fragments (More Fragments)

DF: Ne pas fragmenter (Do not Fragment)
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Fragmentation IP

VO 0 0 A Cisoo.coim

Avant la fragmentation:

ID=x,TL=1300.FO=0.MF=0 Dannées 1280

En-téte IP Données
- p = ¢ >

Aprés la fragmentation (MTU = 500):

ID=xTL=500,FO=0,MF=1 Données 480
ID=x, TL=500,FO=480.MF=1 Dannées 480
ID=x;TL=340,FO=960,MF=0 Données 320
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Pour reconstruire la trame

Cisoo.com

e L'h6te de Destination reconstruite la trame en se basant sur
Adresse IP de Source
Le champ “identification”
Les Fragments
MF flags

 Les routeurs ne devraient jamais reconstruire une trame sauf
s’ils sont la destination

* Fragments perdu = Perte complete de la trame IP
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Cisoo.coim

Impact de la Fragmentation
A

« La fragmentation doit étre évitée a tout prix:
Augmente le nombre de paquets perdus
Consommation du CPU des hbétes

* Certains produits (PAT boxes) sont incapables de
fonctionner avec des fragments

= La communication ne fonctionne simplement pas
« Les Routeurs perdent leur efficacité

Ils doivent allouer des gros bloques de mémoire

Toujours “process-switched”

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved 58

Copyright © 2002, Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr



Qui Fragmente?

PR Cisco.com

* Actuellement, c’est plutét commun:
ADSL avec PPPoE offre un MTU de 1492 octets
MPLS over Ethernet réduit aussi le MTU
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Path MTU Discovery (PMTUD)
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Path MTU Discovery (PMTUD)
- : : : :

Cisoo.com

« Path MTU Discovery essai de mesurer
le plus petit MTU disponible et la
source va pouvoir ajuster la grosseur
de ses paquets

« PMTUD est principalement utilisé par
TCP
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Path MTU Discovery/l |

e [ Cigco.e0m
—MTFH=1000—rer Wi=5007 00— |

I N = == (= G puamy W §

S R1 R2 R3 R4 D

* Selon le RFC 1191

* Le plus petit MTU est 1000 octets = S ne

devrait pas envoyer de trame IP de plus de
1000 octets

* Pour découvrir le plus petit MTU, S et D
vont envoyer des trames IP selon leur
MTU avec le DF bit initialisé
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Path MTU Discovery/2

— Cisco.com
I MTU=1500"=9, MTU=1500 =2 MTU=1000 @MTUZISOO@ MTU=1500 !
S R1 R2 R3 R4 D

1. R2ne peut pas transmettre latrame car
MTU=1000 demande de fragmenter; mais la
fragmentation est interdite par le DF bit.

2.  R2envoie un ICMP unreachable 3/4 ala source
S (RFC1191 demande que le maximum MTU soit

W inscrit dans le ICMP).
3. ICMP contient le MTU et une partie de latrame

1]

1. Alaréception du ICMP unreachable, S met a jour une table interne
2. Stransmet seulement des trames <= 1000 a D

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved

Les problemes avec PMTUD

Cisoo.coim

« PMTUD utilise une signalisation négative:
Pas de nouvelle, bonne nouvelle

* Mais, les ICMP sont:

Bloqués par les pare-feu ou les régles de séecurité
indésirables (devraient permettre ICMP code 3 type 4
en entrée)

Ignoré par certain systéme de balancement de charge
(LD et WebNS 4.1 sont OK)
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Solution: TCP MSS

[ T e R TT R ET TR TR Cisco.com

¢ TCP MSS (Maximum Segment Size) = maximum TCP
payload

» Hbtes envoient leurs MSS dans le SYN

* MSS peut étre configuré a MSS+40 <= plus petit MTU pour
éviter la fragmentation.

* Fonctionne seulement pour TCP

* 10S (avec CSCds69577 a partir de 12.2(4)T fonctionne
pour les SYN en entrée et en sortie)

ip tcp adjust-nmss 1400
* PIX
sysopt tcpnss 1400
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, .
Effet de réduire le MSS
A Cisco.com
_ y—
EI—%. e @—u—*—-—-., == ym |}
——
S R1 R2 R3 PIX D
PPN ‘W
TCP CoummeLt VoY
< <
v als iy VPN ::l“'ﬂ - laY-la W In W1 e s
TEeRgth—ea-3006
»
S n’envoie pas de trame IP > 1000 octets
Pas de fragmentation
Méme si S utilise PMTUD, comme il n'y a
pas de fragmentation, nous n’avons pas
besoin de générer des ICMPs
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Solution: Initialiser a zéro le DF bit

VOO 0 00 A Cisco.com

« Dans I0S 12.1(6), policy based routing peut étre
utilisé pour initialiser a zéro le DF bit

* CPU va augmenter (Fragmentation et PBR)
interface serialO

|p policy route-map cl ear-df-bit

route-map clear-df-bit permt 10
mat ch i p address 111
set ip df O

access-list 111 permt tcp any any
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Initialiser a zéro le DF bit

[ T T T TFT T T TSR Cisoo.eodm
U -d '
R3
7’1\,% R1 utilise PBR pour initialiser le DF
bit: permetant la fragmentation

viv
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Impact de GRE
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Generic Routing Encapsulation (GRE)

R ROE A L0 Cisto.com

GRE RFC 2784 (standard: Cisco, Procket, Juniper Obsoletes RFC 1701)
encapsules tous les protocoles dans IP

Dans I'lOS, le tunnel GRE est une interface (avec son propre MTU)

GRE encapsule
tous les protocoles

DECnet
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Encapsulation GRE

e T e Cisoo.com

Trame IP Initiale (avant transmission)

20 octets

Encapsulation GRE (aprés transmission dans un tunnel GRE)

GRE header

IP payload

4 octets 20 octets

Paguet GRE avec en-téte: protocol 47 (avec la nouvelle adresse de destination)

GRE header IP payload
Protocol=800

20 octets 4 octets 20 octets
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GRE MTU

e T T EA e EA e Cisoo.coim

° Le MTU de I'interface tunnel GRE est par défaut le MTU de
I'interface physique — 24 octets

Pour Ethernet le MTU de GRE est 1476 octets

#show ip interface tunnel O
Tunnel 0 is up, line protocol is up

Uis 1476 octets

e Par défaut le DF bit de GRE est initialisé a 0

* Il est possible de changer le MTU de I'interface tunnel GRE avec
la commande

ip nmu ..
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GRE et la fragmentation

TR TRV YRR TR EA e Cisoo.com
Paquet original DF= 0
Est envoyé dans GRE
Paquet Original
<= GRE MTU ?
Encapsule le paquet original 1. Fragmente paquet original
Dans un paquet GRE unique 2. Encapsule tous les fragments

dans differents paquets GRE
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Encapsulation GRE avec Fragmentation /1

e T T EA e EA e Cisoo.coim

Trame initiale IP (grosseur = 1500)

Par défaut:
MTU du tunnel GRE est de 1476 IP payload
=> | atrame initiale est fragmentée 20 octets 1480 octets

GRE header

IP payload...

20 octets 4 octets 20 octets 1456 octets

GRE header ...IP payload
20 octets 4 octets 20 octets 24 octets
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Encapsulatlon GRE avec Fragmentatlon /2
_________ Cisoo.com

MTU=1500-24=1476 I
I MTU=1500"=9, MTU=1500 MTUZlOOO @MTUZISOO@ MTU=1500 !

R2 R3 R4 D
% La station D assemble
W R

1. R1fragmente
2. R1Envoie 2

paquets GRE \

avec DF=0

1. R4 assemble le 1¢r paquet GRE
2. Rd4retire I'encapsulation GRE des
deux paquets

1. 1¢ paquet GRE est trop gros
et est a nouveau fragmenté

2. 2eme paquet GRE est transmi 3. Les 2fragments du paquet initial
sonttransmis
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Encapsulation GRE avec Fragmentation /3
Conclusion lorsque le DF=0

T T Cisco.cam

* Tout fonctionne

* Mais, il y a 2 fragmentations
A I'entrée du tunnel

Dans le tunnel
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Encapsulation GRE avec Fragmentation /4
DF=1 (le cas des stations qui font PMTUD)

Cisoo.com
I MTU:lSO(@ MTU=1500 @ MTU=1000 @MTUZISOO@ MTU=1500 !
S R1 R2 R3 R4 D

IRL;EQO_DE‘ 1. R1doit fragmenter mais la trame IP

. initiale a DF=1

C\\P NN :|2. R1 envoie un ICMP unreachable a S

\

] <147 R Le paquet GRE est trop grop et est a
6 DF:_‘]_ F=

nouveau fragmenté (DF=0)

GRE | = Pl
1. Avec le ICMP unreachable, S va 1000 DF=p %ﬁ
envoyer des paquets avec un

maximum de 1476 octets
2. 2¢me paquet IP est de 1476 octets

1. R4 assemble le paquet GRE (R4 est la
destination des paquets GRE)

2. Rd4retire I'encapsulation GRE

3.  Latrameinitiale IP est envoyée
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Encapsulation GRE avec Fragmentation /5
Conclusion lorsque le DF=1 (ou PMTUD)

Cisoo.coim

» Tout fonctionne: les données passent
Si et seulement si les ICMPs ne sont pas filtrés

* Mais, il y a encore une fragmentation
Les paquets GRE ont DF=0 par défaut
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Solution: GRE MTU = 1500

ey e . .
e T e Cisoo.com

* Configuration manuelle du MTU de
I'interface GRE a 1500

Plus de fragmentation avant I’encapsulation
GRE (pas de paguet ICMP envoyé)

Le paquet GRE a DF=0 et peut étre fragmenté

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved kel

Encapsulation GRE avec Fragmentation /6

ey e . =
e T T EA e EA e Cisoo.coim

MTU du tunnel GREest configuré a

Trame initiale IP (grosseur = 1500)

e -
Interface tunnel
. IP payload
ip ntu 1500 pay
Trameinitiale n'est plus fragmentéee 20 octets 1480 octets
Apres encapsulation |GRE header IP payload
4 octets 20 octets 1480 octets

GRE header IP payload...
20 octets/ 4 octets
1 paquet GRE dans deux fragments ... IP payload
>

24 octets
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PMTUD avec MTU de I mterface GRE=1500

I — Clsco.eam

MTU=1500 I

I MTU=1500"=9, MTU=1500 MTU—lOOO @MTU:lSOO@ MTU=1500 !

R3 R4 D

1. R1utilisel
paquet GRE avec \
DF=0

2. R1fragmente le
paguet GRE

1. R4 reconstruit le paquet GRE
1. 1e fragment est trop gros et 2. Latrame IPinitiale est envoyée
est a nouveau fragmenté

2. 2¢me fragment GRE est
transmi sans étre modifié
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PMTUD avec MTU de lI'interface GRE=1500
Conclusion

A A A Cisco.com

* Plus de fragmentation avant I’encapsulation
GRE

Le paguet GRE est fragmenté

Fonctionne méme si les ICMP sont filtrés
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PMTUD dans tun_ngl GRE

Cisoo.com

«  Depuis 12.0(5)T (mais pas documentée!)
tunnel path-ntu-di scovery

¢ Changements
1. Le DF bit est copié du paquet initial dans I'en-téte GRE

2. Routeurs avec interface GRE écoutent pour les ICMPs
unreachable

3. Lorsqu’un routeur recoit un ICMP unreachable, le MTU
du tunnel GRE est mis a jour dynamiquement
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Tunnel path-mtu-discovery /1

Cisoo.coim

MTU=1500-24=1476

P
S

Do Do (W] D

R1

doit fragmenter mais DF=1

Imnemet T i P T nants o S

1. Sur réception d’un ICMP unreachable, S va ajuster
son MTU & 1476 octets

[/} » 2 2eme naauat ID act maintanant da 1478 actatc
L:l = = pagtet-estatteRaRt6e-1T4+6-6€tetS
476 DF:_‘]_ - =

>
1. Lepaquet GRE esttrop gros et il ne peut pas

. étre fragmenté (DF=1)
M 2. Paquetabandonné
3

ICMP envoyé a R1 (la source du paquet GRF)

T

Sur réception d’un ICMP unreachable, R1 initialise le
L MTU a3 1000-24=976 gctets
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Tunnel path-mtu-discovery /2
[ T TTTTT T TTETT T TETTFATTESTTFITIETTET Cisoo.com
[ MTUestmaintenatde 976 |

I MTU=1500"=9, MTU=1500 =2 MTU=1000 @MTUZlSOO@ MTU=1500 !

S R1 R2 R3 R4 D

|S envoit un nouveau paquet de 1476 octets & DF=1 |

P =
1476 Dr<; 1. R1doit fragmenter mais DF=1
X\)éﬂe
\EW . - : -
1. Surréception d’'un ICMP unreachable, S va ajuster

sont MTU a 976 octets
2. 2¢me pgquet IP est maintenant de 976 octets

GRE L<=1009 DF=3

IPL\F

=976 DF:].
PLUS DE FRAGMENTATION
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Tunnel path-miu-discovery /2

show i nt erface tunnel O
Tunnel 0 is up, line protocol is up
Hardware is Tunnel
Description: Virtual interface to router C
Internet address is 192.168. 100. 2/ 30
MIU 1514 octets, BW9 Kbit, DLY 500000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsul ati on TUNNEL, | oopback not set
Keepal i ve not set
Tunnel source 194.194.194.1, destination 193.193.193.1

Tunne TS Ot ]
ecksumm ng of paquets disabled, fast tunneling ena
MIU Di scovery, ager 10 m ns, WU 976, expires ate
/

/

LE PMTUD tel que
mise-a-jour par ICMP
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Tunnel path-mtu-discovery: conclusion
- : : : : T

Cisoo.com

* Avec tunnel path-ntu-di scovery

—Le MTU dans les tunnels GRE est appris
dynamiguement

—Plus de fragmentation

—Un paquet IP est perdu

—Les messages ICMP doivent étre regus par S et R1
* Sans tunnel path-ntu-di scovery

Il est possible d’utiliser i 9_ nt u pour initialiser
I'interface au plus petit MTU sur le chemin — 24 octets
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IPinIP: RFC 2003
T | | | | i Cigco.e0m

 IPinIP est tres proche de GRE
* IPinIP est utilisé par IPSec en mode tunnel

» Tous ce que nous venons de décrire pour
GRE fonctionne pour IPinlIP
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IPinIP Encapsulation

Al L LRI MR A Cisco.com

IPinIP est défini dans le RFC2003 Trame IP Initiale

Utilise le protocole 4

Fonctionne seulement pour IP
Presque identique a GRE dans 10S 20 octets

Utilisé par IPsec en mode tunnel

Encapsulation IPinIP (aprés le passage dans le tunnel)

20 octets

Paquet IPinIP avec en-téte IP: protocol 4 (avec la nouvelle adresse de destination)

20 octets 20 octets
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Impact de IPSec
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IPSec

ORI Cisoo.com

IPSec RFC 2401 (et plusieurs autresRFC) encapsule IP dans
des paquets chiffrés

Avec I'lOS, le tunnel IPSec n’est pas un interface

—
Pa—
Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved. 91
Encapsulation IPSec en Mode Tunnel
IO 0 Cigco.eom
Par défaut: Trame IP initiale
DF bit est copié -
dans I'en-téte =
IP externe 20 octets
Encapsulation IPSec ESP
e IP payload ESI,D
tratret
16 octets 20 octets 2-10 octets
Paquet IPSec avec une nouvelle en-téte IP
,, IP payload ‘ES,P
DF=X caut trancet
20 octets 16 octets 20 octets 2-10 octets
Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved. 92

Copyright © 2002, Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr



Différence entre GRE et IPSec mode Tunnel

e T e Cisoo.com

* GRE fragmente avant I’encapsulation

« IPSec Mode Tunnel fragmente apres
I’encapsulation (sauf avec look-ahead)
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IPSec en Mode Tunnel et la Fragmentation

[ T e R TR TR TR Cisoo.com
Trame IP Initiale
IP payload
20 octets 1480 octets

IPSec ESP mode tunnel avec nouvelle en-téte IP

ESP
,,,,, IP payload o
U=U,VIiF=U,1D=Y,DF=U cautc U=U, ID=X, racel
20 octets 16 octets 20 octets 1480 octets 8 octets
ESP
IP payload...
header pay
20 octet)/
ESP
1 paquet IPSec 2 fragments ... IP payload -
e —— trailer
>
20 octets 36 octets 8 octets
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IP fragmentation & IPSec

|

I MTU=1500"=9, MTU=1500 =2 MTU=1000 @MTUZlSOO@ MTU=1500 !

S R1 R2 R3 R4 D

W{SGCLQ:
paguet IPSec \ I
2. Transmet 1 paquet P L=1500

1. Encapsulate dans 1
IPSec dans 2 fragments ﬂ \

Cisoo.com

1. R4reconstruit le paquet IPSec

1. 1e fragment est trop gros et 2. R4 enléve I'encapsulation IPSec
est a nouveau fragmenté 3. Latrame IP est envoyée

2. 2¢me fragment est transmi
sans modification
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Performance IPSec avec Fragmentation
[ RUATA A

Cisoo.coim

* Si le paquet IPSec est fragmenté

Routeur qui termine le tunnel doit re-construire
le paquet

Baisse de performance de 50 a 90%

* Si nous utilisons look-ahead (défaut)

Les paquets sont fragmentés avant d’entrer dans
le tunnel, plus de paquets IPSec fragmentés
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IPSec et PMTU

Cisoo.com

* Encapsulation IPSec copie le DF bit dans I'en-
téte externe (Selon le RFC 2401)

* IPSec suit I’état du path MTU du tunnel
—Initialisé en rapport au MTU physique

—Le MTU avant la fragmentation est le MTU
phySIC] ue— 46 (20 IP externe, 16 I'en-téte ESP, max 10 pour le ESP trailer)

—Mis a jour dynamiquement avec des ICMP
unreachable
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PMTUD et IPS_ec/_l__

Cisoo.coim

Path MTU =MTU Physique = 1500
m y—
U‘*@ / I@iml@l (|

Do Do (W]

R1 doit fragmenter mais DF=1

BMuNIs NN i P Trsarnants a ST1aver Doty Tt — 7R

1. Surreception du ICMP unreachable, S envoie des

\ paquets avec d’'un maximum 1454 octets
P L=tasy b > 2 Deme pague 1P est de14540ctets

=1 1. Paquet IPSec est trop gros et ne peut pas

kSR étre fragmenté (DF=1)

- 2. Lepaquet est abandonné

IS

Avec le ICMP unreachable, R1 met a jour le IPSec Path
MTU 21000 (appe‘s gngapculnfinn)
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PMTUD et IPSec/2

G IRTIURUN ORI CRALARL R R Cisoo.com
|PSec Path MTU est maintenant a 1000 |

I MTU=1500"=9, MTU=1500 =2 MTU=1000 @MTU=1500@ MTU=1500 !

S R1 R2 R3 R4 D

|S envoie anouveau un paquet de 1454 octets & DF=1

‘14 R1 doit fragmenter mais DF=1

‘W
/J 1. Surréception du ICMP unreachable, S envoit des

paquets avec un maximum 954 octets

T =054 DF=; 2. 2tme paquet IP est de 954 octets

IPSec ( =gg, DF<

Plus de fragmentation

les messages ICMP vers R1 et S ne sont pas

Initialisé le DF bit a zéro: IPSec & PMTUD

NIRRT RO LY CRULORL R R Cisoo.eodm
Avec 12.2(2)T : IP payload
crypto ipsec df-bit clear =0, 1D=X, DF=

20 octets 1480 octets

IPSec ESP en mode tunnel avec en-téte IP (aprés encapsulation)

ESP
IP payload e
racel
20 octets 16 octets 20 octets 1480 octets 8 octets
ESP
IP payload...
header pay
20 octet)/ <
1 paquet IPSec ESP
paq .. IP payload -
dans deux fragm eAtem——— trailer
>
20 octets 36 octets 8 octets
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GRE et IPSec
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GRE + IPSec

Cisco.coim

* L’association par excellence

GRE (ou IPinIP): pour les protocoles de
routage, le multicast

IPSec : confidentialité, intégrité,
authentification
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GRE + Ipsec et |la Fragmentation

- Cisco com
* Fragmentation

GRE fragmente avant I’encapsulation

IPsec fragmente apres le chiffrement

Nous pouvons avoir une double fragmentation

« Si nous ne pouvons l'éviter, il faut
initialiser le MTU de I'interface GRE:

IPsec transport mode = ‘ip mtu 1440’

IPsec tunnel mode = ‘ip mtu 1420’
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IPsec + GRE Fragmentation DF=0
TR R Cisoo.coim
MTU 1500 MTU [L500
(e —-—
oo 1500 Mo PSR GRETUNEL ... B non
1 1560 e Données (DF bit = 0)
2 p > Fragmente le paquet GRE
3 > 3 Ajoute encapsulatation GRE
ﬂ .
4 "‘ [ IPsec chiffre les paquets
.
5 ng‘“_/ P> Fragmente IPsec
6 Assemble le paquet IPsec ”1 i >
7 Retire le chiffrement IPsec "’"‘_ ™S
8 - ) B ——— ————
Retire I'encapsulation GRE = PR
9 Hote Assemble latrame 'ﬂm'/'
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IPsec 1500

avec PMTU_D_ — lere Partie

IPsec + GRE
i MTU 1500
g’ —
H1 MTU: 1438

e e

GRE 1438 —IPsecTunnel

T —
TTTTTTETTTVTTTE Cisco.codm

MTU 1500
-_— |
B GRE 1476
IPsec 1500

MTU
1500

MTU
1400

MTU
1500

1 1500 /x
1476
2 H

4 |' 1462
5 1
L e

Forum Solutions Technologiques 2003

g

7 ﬂ/m’w

Trame IP; Abandonée par GRE

ICMP envoyé a la source (type=3, code=4)
Trame IP; Paquet GRE; Abandonné par IPse
ICMP envoyé la source du tunnel GRE
Trame IP  Abandonnée par GRE
ICMP envoyé ala source (type=3, code=4)

Trame IP; Paquet GRE; Paquet IPSec;
Abandonné par lerouter intermédiare
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IPsec + GRE avec PMTUD- 2eme partie
TR R R TR e Cisco.coim
MTU L500 MTU 1500
H2
g MTU MTU MTU E
L= 1400 1500 —
H1MTU: 1338 -_— - -_— -
GRE 1338 IPsecTunnel B> GRE 1476
IRsec. 1400 IRse¢.1500
7 - > Trame IP;  Paquet GRE; Paquet IPSec;
Abandonné par lerouter intermédiare
a0y

SR I

1 1438

12 F

13 -1—3—:’:8—'/ '1'3!!2‘»1'895-

ICMP envoyé la source du paquet IPSec
Trame IP;  Paque GRE;abandonné par IPsed
ICMP envoyé a la source du tunnel GRE

Trame IP; Abandonnée par GRE

ICMP envoyé ala source (type=3, code=4)

> Trame IP; Paquet GRE; Paquet Ipsec;

Atteint finalement la destination
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IPSec et la Qualité de Service

(QoS)
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QoS diff-serv et IPSec

TETEITETRATEET Cisco.coim

* IPSec oblige qu’on copie les bits DSCP de
I’en-téte IP initiale

QoS est préservée pour WRED, CBWFQ, ...
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Tunnels IPSec & QoS

Cisoo.com

[bSCP
IP header IP Payload
\_Initialise DSCP Paquet IP Initial

DSCP
IP Payload

its DSCP copiés Paquet IP avec la QoS

Nouvelle en-téte IP est contruite a I’entrée
du tunnel

IE:
IP new hdr | ESP header | P | IP Payload

Paquet IPSec
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Le cheminement d’un paquet

Cisoo.coim

Entrée CAR,

» L’ordre dans les files d’entrée
et sortie dépend de la QoS

WFQ: Une file par session
PQ/CQ: 4 ou 16 queues (ACL)
CBWFQ: Queues multiples (ACL,

NBAR, ...)
Sortie (QoS)
erialisation
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CBWEFQ et IPSec

RN AR LR AR CisC0.c0m

SNl © Le marquage des paquets avec
marquage DSCP est réalisé avant le
I chiffrement
Routage

Commutation *« CBWFQ

N . classification basée sur des

IPSec “extended ACL”
Chiffrement

] => Plusieurs queues

CBWFQ
classification
I N
CBWFQ
QoS
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WFQ and IPSec

(SR A R Cison.com

SR =e ° Le marquage des paquets avec
e DSCP est réalisé avant le

chiffrement
Routage

i s R (e

Classification basée sur les
adresses IP, protocoles, (ports IP)

Poids (weight) basé sur les bits
de précédence IP

=> Seulement un queue est
utilisée
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WFQ et IPSec

| CRTAO OO Lt re—
Entrée CAR cBWFQ [ Iolst?lelz(.é)T
Marquage crypto map '

I .
Routage

Commutation ° WFQ

gos pre-classify

Classification basée sur les
less Hestion adresses IP, protocoles, (ports IP)
I

IPSec
Chiffrement

— — => Plusieurs queues sont

WFQ utilisées
QoS

WFQ

Poids (weight) basé sur les bits
de précédence IP
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Une autre utilisation de QoS Pre-Classify

o Si
crypto map
gos pre-classify

W‘i T e e e e e Cisoo.coim

Routage
WW' * Le marquage des paquets IP
peut étre réalisé sur I'interface
QoS pré- de sortie
classification
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Low Latency Queuing (LLQ) et IPSec

1 T~

Entrée CAR CBWFQ pol i cy- map voi ce- policy

Marquage i
— cl ass voice

Routage priority 64
Commutation

I
IPSec « CBWFQavec LLQ

Chiffrement

Classification basée sur des extended

- - ACL (DSCP) de paquets IPSec
CBWFQ

classification
I . P Queue LLQ est toujours vidée en
CBWFQ + LLQ premier
QoS

P Multiple queues
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Anti-Replay avec IPSec

BB ST R RS O AL AR B -
IO 0 Cisoo.com

* ESP (avec authentification)
et AH possede des mécanisme “anti-reply”

Basé sur des numéros de séquence
Le RFC recommande 64 paguets, mais 32 paquets OK

La source augmente le numéro de séquence apres
chaque transmission

La destination vérifie le numéro de séquence et refuse
le paquet s’il est hors séquence

* Devrait étrenégocié avec IKE

* Note: le numéro de séquence n’est pas utilisé
pour ordonner la livraison des paquets
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QoS et Anti-Replay
T |

e TR R TR Cisco.com
|#5>|#4>|#3> #2

QoS
Change I'ordre dans lequel
les paquets sont livrés

s

WinleloWSiisi=
RPaguet#5 ATnve premiern

>
7 18 19

Paquets #1 et #2
sont a l'extérieur de
708 |9 la fenétre et
sont abandonnées

118

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved

IOS et PIX

e T T EA e EA e Cisoo.coim

* Anti-replay est toujours actif pour AH et ESP
avec authentification

IOS window size est de 64 paquets

PIX window size est de 32 paquets

* Anti-replay est inactif pour ESP sans
authentification
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lay

Pour annuler I’Anti-Rep

LN '" || | l:r&El:l.E'u—.ﬂ'l

Il est possible d’utiliser un SA’s dediés a la VolP

/_1 IKE SA Unique

EE

B

Ixgis

ou 2 tunnels IPSec + GRE
ou 2 composantes IPSec

Forum Solutions Technologiques 2003
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IPSec et le PMTUD ou la QoS
[ RUATA R A

Cisoo.com

I[P Fragmentation and PMTUD

http://www.cisco.com/warp/public/105/pmtud i
pfrag.html

* Reference Guide to Implementing Crypto
and QoS:

http://www.cisco.com/warp/public/105/crypto__
gos.html
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Cisco I0S — Nouvelles fonctions de sécurité
RTERT [T TSR R TR — -
e T TN TET T Cisen . coim
n /arcinn
= VNl I
1D ALC C\AL t 1 ITaYel 19 /(1 O\T
T STU g JvV DU'J'JUI T oo J.LL\J.\)}I
ImY H W A HEYAVin I NWinY WiWiaT WA 19 /(1 O\T
IJyIIClIIII\.; IVIUILI'JUIIIL VAL \lJIVIVrI‘l} J.LL\J.\)}I
Im} NAT T 19 /(1 O\T
T STCTNAT IlaIIDPGICII\.’y J.LL\J.\)}I
im} it of ] ol Dl 1 192 2/(1 A \\/
T Sec—Statetar—amrovetrT—naSe— TZZ{TI X
= AWinlNEn} + Pk 1 19 /(1 O\T
I_aOy VI TV N\CTTToUTC T 1ITasStT I J.LL\J.\)}I
L. O f iIm} 19 /(1 O\T
I_L\( TOT 1T STU J.LL\J.\)}I
iIm} im] H Mol 19 /(1 O\T
T SeCTaSStveviote Tz Z(1To)T
! ! bhaod £ toti 19 o4\
COURNTAaITcac IIG\:’IIICIILG.I,IUII J.LL\J.\)}I
CSAND | 1 Ot H e 19 /(1 O\T
T\ LUUI\U'J VHLIIIIILGI,IUII J.LL\J.\)}I
AL 1D dh LIZVAS + 19 /(1 O\T
E=AAY |ruu|||p VAALLLLEA'A' \/I_leI,U J.LL\J.\)}I
Clearing of IPsec SA without clearing the 12.2(13)T
4+
CUOUUTITCTS
nee + £ Nl I+ DCOA L 19 /1 \T
L) I_JU'J'JUILIUI LELANLELERA® RN ) |\ur\r\cy PQII Y L\J.\J}I
T | Deatant: ap docne 19 /1 O\T
TarmTeTr T TOTCTTIoTT \Ir Sctarourtoa \JI\I_} J.L.L\J.\J}I
A Dl 1.0 19 9/10\T1
oW arT T ITasSt LY L L\J.\J} T
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Cisco 10S — Nouvelles fonctions de sécurité
AR Cison.com
Categorie Fonctions Version
Trust & Identity |Manual Cert. Enroliment (TFTP and Cut & Paste) 12.2(13)T
Firewall & IDS IDS performance 12.2(13)T
Websense/N2H2 Filtering 12.2(11)YU
SIP Voice inspection 12.2(11)YU
HTTPS support for Auth Proxy 12.2(11)YU
ICMP Inspection 12.2(11)YU
IDS Signatures (42) 12.2(11)YU
IP Services Stateful NAT Phase 1 12.2(13)T
VRF-Aware NAT Phase 1 12.2(13)T
IPsec Pass-thru with Overload Phase 1 12.2(13)T
Static NAT mapping on an interface 12.2(13)T
NAT PT Phase 1 12.2(13)T
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Cisco I0S — Nouvelles fonctions de sécurité
A Cisco.com
: n \arci
1D 3\ r [im} Vdlm) AP C It oot ) 192 2/(1C\T
T STUT VINT aAWaATrcImT STUT \Il SCUTIVIT T IIILCUIGLIUII} J.L.L\J.J}I
= WAVl NE®P-N--V-X] Ph 200 2N 192 2/(1C\T
|_ac_y VI TV \CITTOTC T TTaST .U O J.U J.L.L\J.J}I
[im} A Bilaes 192 2/(1C\T
LLEE=A"1%] l'\\.a\.rUuIII.IIIB J.L.L\J.J}I
1D Tinaaor Ol B 192 2/(1C\T
T SCTC TITITCT oI TaT U'J J.L.L\J.J}I
T, + O 1 +it M. Tior OCaorvt £ + Chat 192 2/(1C\T
TTUSTOT IuCIILIly TN TTCT CTTOrmeareoTTar J.L.L\J.J}I
Cortifl + [« PETST TWI.Y 192 2/(1C\T
CCTUTmTecatiT~oT T UT Il.y T\ LI J.L.L\J.J} T
Allow Saourcalnt Salactinn far HITTD Traoffis 192 2/(1C\T
LAALLASA AJ TS wite TwotroTrToTr T Tt TTWATTY J.L.L\J.J}I
[ ad ad B « PN r Ol et L ITaYalllaYed 192 2/(1C\T
TILTOICTTVET uuppul THToOISCU TOO TOUOD J.L.L\J.J} T
L (W I-- N =V-N2 ¥ | sl V=Y t 192 2/(1C\T
T Cy IIII|JUII.II_ 'JUIL J.L.L\J.J}I
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N'oubliez pas de remplir votre formulaire d'évaluation.

Forum Solutions Technologiques 2003 © 2003, Cisco Systems, Inc. All rights reserved 126

Cisco SYSTEMS

EMPOWERING THE
INTERNET GENERATION

©2003, Cisco Systems, Inc. Allrights reserved.

Copyright © 2002, Cisco Systems, Inc. All rights reserved. Printed in USA.

Presentation_ID.scr




