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Vantaggi

Blocca piu minacce note e
sconosciute con la protezione
piu efficace del settore

Offre maggiore visibilita

e controllo su utenti,
applicazioni, dispositivi,
minacce e vulnerabilita della
rete

Rileva le minacce piu
velocemente riducendo

i tempi necessari al
rilevamento del malware da
mesi a ore per risolvere prima
gli attacchi

Riduce la complessita e
semplifica le operazioni
consolidando tutte le funzioni
di sicurezza in un'unica
interfaccia di gestione

Sfrutta il potenziale della
rete grazie all'integrazione
con le altre soluzioni
Cisco per la sicurezza e il
networking
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Cisco Firepower
Next-Generation
Firewall

Il primo Next-Generation Firewall completamente
integrato e incentrato sulle minacce

La maggior parte dei Next-Generation Firewall (NGFW) punta
soprattutto a offrire il controllo delle applicazioni e le funzionalita di
difesa dalle minacce sono minime. Alcuni NGFW provano a compensare
la prevenzione delle intrusioni di prima generazione con una serie

di prodotti aggiuntivi non integrati. Tuttavia, questo approccio non
protegge sufficientemente le aziende dai criminali informatici piu

esperti e dal malware piu avanzato. Inoltre, quando le aziende vengono
infettate, questi NGFW non offrono I'assistenza per analizzare la portata
dell'infezione, contenerla e risolverla velocemente.

Oggi serve un Next-Generation Firewall integrato e incentrato sulle
minacce, che offra non solo il controllo granulare delle applicazioni, ma
anche la sicurezza contro gli attacchi di malware piu sofisticati ed elusivi.

Cisco Firepower™ Next-Generation Firewall € il primo NGFW del settore
incentrato sulle minacce e completamente integrato. Offre la gestione
completa e unificata delle policy delle funzionalita firewall, il controllo
delle applicazioni, la prevenzione delle minacce e Advanced Malware
Protection dalla rete all'endpoint.

Puod essere implementato sulle appliance Cisco Firepower 4100 e

9300 per fornire una piattaforma di sicurezza NGFW ottimizzata in grado
di offrire prestazioni e densita per edge Internet e altri ambienti ad alte
prestazioni.

Protegge I'azienda prima, durante e dopo un attacco

Cisco Firepower NGFW comprende il firewall stateful pit usato

del settore e offre il controllo granulare di oltre 4.000 applicazioni
commerciali. La sua interfaccia di gestione centrale offre la visibilita
unificata dalla rete all'endpoint. Firepower NGFW supporta la gestione
completa delle policy per controllare gli accessi, bloccare gli attacchi,
difendere dal malware e offre gli strumenti integrati per monitorare,
contenere e porre rimedio agli attacchi che riescono a superare le
difese.
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Cisco Firepower NGFW & unico nel settore perché & il solo Next-
Generation Firewall che:

- Fornisce un sistema Next-Generation Intrusion Prevention System
(NGIPS) per offrire la protezione eccellente dalle minacce.

« Comprende una soluzione Advanced Malware Protection (AMP)
completamente integrata in grado di affrontare sia le minacce note
che quelle sconosciute, con sandbox integrata.

- Offre la possibilita di monitorare e contenere le infezioni malware.

= Correla automaticamente gli eventi delle minacce con le vulnerabilita
della rete cosi da poter concentrare le risorse sulle minacce piu
importanti.

= Analizza i punti deboli della rete e consiglia le migliori policy di
sicurezza da applicare.

= Siintegra con una serie di prodotti Cisco® per la sicurezza della
rete per permettere di sfruttare gli investimenti precedenti e fornire
maggiore sicurezza.

Maggiori informazioni

Per maggiori informazioni, visitare il nostro sito Web all'indirizzo
WWW.Cisc0.com/go/NGFW.
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