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2020 年 11 月 30 日 3.1 の新しいバージョン。たとえば、 

Cisco Meeting Server の Web Edge  情報を追加。シング

ルサインオン情報を追加。 

2020 年 10 月 7 日 付録の必要なポートの図を、オンプレミスの Web アプリを含むように修正。 
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バージョン 変更 

2020 年 9 月 2 日 レコーダー/ストリーマの VM の最小要件を 4 vCPU コアに明確化する軽微

な編集。 

2020 年 8 月 17 日 マイナー修正。 

2020 年 8 月 12 日 3.0 の新しいバージョン。 

3.0 リリースノートに記載されている廃止コンポーネントを削除。 
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1 はじめに 
Cisco Meeting Server ソフトウェアは、Cisco Unified Ing Server（UCS）テクノロジーに基づ

く特定のサーバー、または仕様に基づく VM サーバーでホストできます。本書では、Cisco 
Meeting Server を Meeting Server と呼びます。 

 
注：Cisco Meeting Server ソフトウェアバージョン 3.0 以降では、X シリーズサーバーをサポートしま

せん。 
 

このガイドでは、拡張性と復元力のあるソリューションとして導入された Meeting Server につ

いて説明します。概念、要件、およびこのタイプのアーキテクチャを展開する方法について説

明します。複数のホストサーバーを展開することで、次のように構成できます。 

■ 同じタイプの複数のコンポーネントが 1 つの回復力のある「ユニット」として機能しま

す。たとえば、Call Bridge がクラスタ化されている場合、1 つの Call Bridge がダウン

しても、もう一方で会議をホストできます。 

■ 拡張性（キャパシティの増加）。たとえば、すべての参加者をホストするのに十分なキャ

パシティがない場合、1 つの会議を複数の Call Bridge でホストできます（原則として、可

能な場合、各会議は単一の Call Bridge でホストされます）。  

■ 効率。Meeting Server は、効果的かつ効率的な会議を提供するためにどのコンポーネント

を使用するべきかを決定します。たとえば、さまざまな場所から会議に参加する参加者は、

よりシンプルな展開のユーザーエクスペリエンスを維持しながら、さまざまなコンポーネ

ントを使用できます。  

■ 各 Meeting Server は、すべてのコンポーネントをホストすることも (「統合型展開」)、エ

ッジサーバーまたはコアサーバー (「分割型展開」の一部) にすることもできます。 
 

注：展開環境のすべての Meeting Server は、同じバージョンのソフトウェアを実行する必要があります。 
 

 

注：Meeting Server 3.0 では、Cisco Meeting Management 3.0（またはそれ以降）を使用する

ための必須の要件が導入されています。Meeting Management は、製品登録と、スマート ライ

センスのサポートに関連するスマート アカウント（セットアップされている場合）とのやり取

りを処理します。スマートライセンスの詳細については、該当するセクションを参照してくだ

さい。 
 

Expressway（Large OVA または CE1200）は、中規模の Web アプリの要件（つまり 800 コ
ール以下）の導入に推奨されるソリューションです。Expressway（中規模 OVA）は、小規模

の Web アプリの要件（つまり 200 コール以下）の導入に推奨されるソリューションです。た

だし、Web アプリの規模を大きくする必要がある導入の場合は、バージョン 3.1 から、必要

なソリューションとして Cisco Meeting Server Web エッジを推奨します。 
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Meeting Server Web Edge ソリューションの展開の詳細については、該当するセクションを参照してく

ださい。 

図 1 は、統合型サーバー展開で使用可能なコンポーネントを示しています。レコーダー、アッ

プローダ、およびストリーマのコンポーネントは、ミーティングをホストする別のサーバー上

で有効にする必要があります。Cisco Meeting Server 2000 の概略図は、Cisco Expressway が 
TURN サービスを提供することを想定しています。 
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図 1：統合型サーバー展開 
 

 
図 2 と図 3 は、分割型サーバー展開で使用可能なコンポーネントを示しています。図 2 は、

Cisco Expressway によって提供される TURN サービスを示し、図 3 は Meeting Server の 
TURN サーバーコンポーネントを使用して Meeting Server が提供する TURN サービスを示して

います。Meeting Server の TURN サーバコンポーネントが有効になっている場合、Web Bridge 
3 は Edge サーバに移動します。レコーダー、アップローダ、およびストリーマのコンポーネ

ントは、会議をホストする別のコアサーバー上で有効にする必要があります。 

図 2：TURN サービスを提供する Cisco Expressway での分割型サーバー展開 
 

 
エッジサーバとして使用する場合、Meeting Server は、図 3 に示すように、既存の TURN サーバおよび 
Web アプリコンポーネント（コールブリッジコンポーネントではない）を使用します。 
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図 3：TURN サービスを提供する Cisco Meeting Server を備えた分散型サーバ展開 
 

 
すべてのコンポーネントを構成する必要はありません。導入環境に適したコンポーネントの

みを構成します。これは第 3 章で説明されています。 
 

重要な情報：バージョン 3.0 から、XMPP サーバー、ロードバランサ、SIP エッジ、H.323 ゲー

トウェイコンポーネントが Cisco Meeting Server ソフトウェアから削除されました。さらに、新

しい SIP Recorder および Streamer コンポーネントが、サーバソフトウェアから削除された以前

の XMPP クライアントバージョンの Recorder および Streamer に置き換わります。TURN サー

バはバージョン 3.0 ソフトウェアではそのままであり、ブラウザベースの Cisco Meeting Server 
Web アプリケーションを Meeting Server 会議に接続するために使用できます。バージョン 3.0 で
は、ネイティブおよびブラウザ ベースの Cisco Meeting App クライアントはサポートされていま

せん。 
 

 
1.1 Meeting Server でホストされた会議に参加する時にサポートされているアプリ 
Cisco Meeting Server Web アプリと Cisco Jabber は、Meeting Server でホストされた会議に

参加するためにサポートされているアプリです。これは、SIP エンドポイントおよびデュアル

ホーム会議での Lync/Skype for Business クライアントに追加されます。 

 
1.2 Meeting Server 展開での Edge デバイスとしての Cisco Expressway-
E の使用 
Expressway（Large OVA または CE1200）は、中規模の Web アプリの要件（つまり 800 コ
ール以下）の導入に推奨されるソリューションです。Expressway（中規模 OVA）は、小規模

の Web アプリの要件（つまり 200 コール以下）の導入に推奨されるソリューションです。た

だし、Web アプリの規模を大きくする必要がある導入の場合は、バージョン 3.1 から、必要
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なソリューションとして Cisco Meeting Server Web エッジを推奨します。 
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Cisco Expressway ソフトウェアの Edge 機能は、Cisco Expressway-E を Meeting Server の
展開環境でエッジデバイスとして使用できるようにするために開発されました。Cisco 
Expressway は、SIP ファイアウォール トラバーサル、ブラウザベースの Web アプリを使用

して Meeting Server 会議に参加する外部参加者をサポートするリバース Web プロキシ、

Web アプリとリモートの Lync および Skype for Business クライアントのメディアトラバー

サルをサポートする TURN サーバー機能を提供します。 

さらに、Cisco Expressway-E を SIP レジストラとして使用して、SIP エンドポイントへの登録

や、内部呼制御プラットフォーム（Cisco Unified Communications Manager または Cisco 
Expressway-C）への登録のプロキシとして使用できます。 

 
注意：Expressway ユーザー向けの重要事項 
Web Bridge 3 と Web アプリを導入する場合は、Expressway バージョン X14.3 以降を使用する

必要があります。それより前のバージョンの Expressway は、Web Bridge 3 ではサポートされ

ていません。 
 

 

注：Cisco Expressway-E は、オンプレミス Microsoft インフラストラクチャと Meeting Server 
の間では使用できません。オンプレミスの Microsoft インフラストラクチャと Meeting Server 
を使用した展開では、Meeting Server は Microsoft Edge サーバーを使用して、Microsoft のコ

ールを組織に出入りさせる必要があります。 
 

 

注: オンプレミス Meeting Server とオンプレミス Microsoft Skype for Business インフラストラ

クチャ間でデュアルホーム会議を設定している場合、Meeting Server は Skype for Business 
Edge の TURN サービスを自動的に使用します。 

 

次の表 1 では、これらの機能を実行するための Cisco Expressway-E の設定を説明する構成ド

キュメントを示しています。以下の 表 2 では、リリースごとの機能を紹介しています。 

表 1：Meeting Server の Edge デバイスとしての Cisco Expressway に関するドキュメント 

Edge の機能 このガイドに関する設定 

リモートブラウザベースの Meeting Server Web アプリ

の接続 
Cisco Meeting Server 用の Cisco Expressway Web プロキ

シ 導入ガイド 

リモート処理 Lync/Skype for Business クライアントへ

の接続 
Cisco Meeting Server 用の Cisco Expressway 導入ガイド 

SIP レジストラまたは内部呼制御プラットフォームに

対するプロキシ登録 
Cisco Expressway-E および Expressway-C 基本構成 
（X14.3） 

https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
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表 2: Expressway Edge でサポートされた Meeting Server 

Cisco 
Expressway-E 
バージョン 

Edge の機能 Meeting Server 
バージョン 

X14.3 Cisco Meeting Server Web アプリをサポートしています。Cisco Meeting 
Server （X14.3）用のCisco Expressway Web プロキシ を参照してください。 

3.8 以降 

 
1.3 コアネットワークの Meeting Server での Cisco Expressway-C の使

用方法 
ネットワークのエッジで Cisco Expressway-E を導入することに加えて、Cisco Expressway-C 
は、Meeting Server を使用してコアネットワークに導入できます。Meeting Server とオンプレ

ミスの Microsoft Skype for Business インフラストラクチャの間に展開されている場合、Cisco 
Expressway-C は、IM&P とビデオの統合を提供できます。さらに、Cisco Expressway-C では次

の機能を提供します。 

■ SIP レジストラ 

■ h.323 ゲートキーパー 

■ Meeting Server ノード間で会議をロードバランシングするように設定された Call 
Bridge グループを使用した Meeting Server 展開での呼制御。 

表 3：Cisco Expressway-C および Meeting Server に関する追加資料 

機能 このガイドに関する設定 

クラスタ化された Meeting Server の負荷を分散す

るためのコール制御デバイス 
Cisco Meeting Server 間の Cisco Meeting Server のコールのロ

ードバランシング 

SIP レジストラ Cisco Expressway-E および Expressway-C 基本構成 （X14.3） 

H.323 ゲートキーパー Cisco Expressway-E および Expressway-C 基本構成 （X14.3） 

 
1.3.1 Call Bridge グループの Expressway サポート 

X8.11 以降のソフトウェアを実行する Cisco Expressway は、クラスタ化された Call Bridge 間
で着信コールと発信コールを負荷分散するための Call Bridge グループ化をサポートします。ロ

ードバランシングは、1 つの会議のコールをできるだけ少数の Call Bridge に発信しようとする

ことで実現されます。 これにより、会議の参加者を接続するために必要な分散リンクの数が削

減されるため、Meeting Server 全体の負荷が軽減されます。詳細については、セクション 6.5 
を参照してください。 

https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
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1.3.2 Cisco Expressway H.323 ゲートウェイコンポーネントの使用 

Cisco Meeting Server と Cisco Expressway 全体で単一の Edge ソリューションを提供するとい

うシスコの目標に沿って、シスコは Meeting Server ソフトウェアのバージョン 3.0 から H.323 
ゲートウェイコンポーネントを削除しました。Cisco Expressway では、より成熟した H.323 ゲ
ートウェイコンポーネントに移行することが推奨されています。 

Expressway-E または Expressway-C に登録された H.323 エンドポイントは、Expressway バ
ージョン X8.10 以降から Cisco Meeting Server を呼び出すときにリッチメディアセッション 
(RMS) ライセンスを消費しません。 

 
1.4 Meeting Server 展開で Meeting Server を Edge デバイスとし

て使用する 
Meeting Server Edge の設計では、外部の参加者が到達できる場所に Meeting Server の Edge 
インスタンスを展開する必要があります。これは、DMZ またはパブリックネットワークに配置

できます。このサーバーは信頼できないトラフィックにさらされるため、重要なサービスのみ

が有効になります。推奨される展開は、必要なトラフィックのみを許可する選択的なルールを

使用して、NAT またはファイアウォールの背後にある DMZ に Edge インスタンスを展開する

ことです。DMZ の Edge サーバーは、コアに展開された Call Bridge サーバーから到達可能で

ある必要があります。DMZ/イントラネットの境界は、必要なトラフィックのみを許可してア

クセス制御することをお勧めします。 

Web アプリクライアントの接続は、TLS を使用して Call Bridge を Web Bridge C2W インター

フェイスにアウトバウンド接続させ、Web Bridge 機能のために Core と Edge の間に安全な制

御チャネルを確立することによって実現します。外部ブラウザクライアントは、HTTPS を使用

して Edge の Web Bridge に接続します。  

外部 Web アプリクライアントのメディアトラフィックは、Meeting Server の TURN サーバー

を介した TURN リレーセットアップを使用して処理されます。Web Bridge に接続して検証さ

れた後、Web クライアントは TURN サーバーのリスニングポートに接続し、TURN サーバー

のインターフェイスでそれらに割り当てられるリレー トランスポートアドレスを要求します。

ICE を使用して、クライアントと Call Bridge は、このリレーを介して相互にトラフィックを送

信できることを検証し、結果のリレーにより、両当事者がネットワーク境界を越えてメディア

を送受信できるようになります。 

外部クライアントによる TURN リレー セットアップの使用は、Meeting Server Edge の公開さ

れたコールキャパシティを実現するために Edge サーバーに必要な展開哲学です。他の組み合

わせまたはシナリオでは、メディア接続が確立される可能性がありますが、キャパシティが減

少し、メディアルーティングが最適化されない可能性があるため、お勧めしません。 

 複雑さを軽減するために、このガイドでは、リモートクライアントがリレーを確立するシナ

リオのみを扱います。  
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図 4：Meeting Server Edge TURN サーバーの例 
 

 
注意：Edge Meeting Server は DMZ 内にある必要があります。信頼レベルやセキュリティエン

クレーブが異なるネットワークに直接接続しないでください。TURN サーバーがリレーのロー

ルを実行するために必要なインターフェイスは 1 つだけです。 
 

 
1.5 本ガイドの使用方法 
この導入ガイドは、サーバーに関する適切な設置ガイドの続きで、インストール手順がすでに

完了したものとみなしています。このガイドは、適切な証明書ガイドラインと一緒に読み、組

み合わせて使用される必要があります。 

この導入ガイドと証明書ガイドラインに加えて、以下の図に示す参考資料は Cisco Meeting 
Server のマニュアルページからアクセスできます。 

 
注：本ガイドでは、「coSpace」という用語を「スペース」と呼んでいます。 

 

https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/tsd-products-support-series-home.html
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図 5：Meeting Server を網羅したガイドの概要 
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注：シスコのユーザマニュアルで使用するアドレス範囲は、RFC 5737 に定義されており、文

書化用として明示的に予約されています。Meeting Server ユーザの IP アドレスは、特に明記し

ない限り、ネットワークでルーティング可能な正しい IP アドレスで置き換える必要があります。 
 

 
1.5.1 コマンド 

このドキュメントでは、コマンドは黒文字で示されており、表示どおりに入力する必要があり

ます。ただし、山括弧 <> で囲まれているパラメータについては、適切な値に置き換えてくだ

さい。サンプルは青文字で示されており、導入環境に合わせて変更する必要があります。 

 
1.6 Meeting Server の構成 
Meeting Server ソフトウェアには、プラットフォームとアプリケーションの 2 つのレイヤがあります。 

■ プラットフォームは、メインボード管理プロセッサ（MMP）で構成されます。MMP は、低レ

ベル ブートストラッピングと、そのコマンドライン インターフェイスによる構成に使用され

ます。たとえば、MMP は Web Bridge、データベースクラスタリングなど、さまざまなコン

ポーネントに使用されています。 

■ アプリケーションは、MMP プラットフォーム上で実行されます。必要に応じて、Call 
Bridge の Web 管理インターフェイスまたはアプリケーション プログラミング インターフ

ェイス（API）から、アプリケーションレベルの管理（コールとメディアの管理）を行いま

す。API はトランスポートメカニズムとして HTTPS を使用し、展開環境で使用可能なアク

ティブコールとスペースの非常に大きな数を管理するために、拡張性をもって設計されて

います。 

バージョン 2.9 から、アプリケーションレベルの管理はすべて Call Bridge  のWeb 管理イン

ターフェイス経由で、単一の Meeting Server とクラスタ化された Meeting Server の両方で

実行できます。 
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1.6.1 MMP および API インターフェイス 

 
表 4：異なる Meeting Server プラットフォーム上で MMP と API 用に構成されたネットワーク インターフェイス 

 

プラットフォーム MMP へのアクセス Web 管理インターフェイスおよび API へのアクセス 

Cisco Meeting 
Server 2000 

ブレード 1 での Serial over 
LAN（SoL）接続。 

注：MMP にアクセスする前

に、ファブリック インターコネ

クト モジュールのネットワーク

設定を構成する必要があります 

MMP の構成中に作成されたインターフェイス A。これは仮

想接続で、ファブリック インターコネクト モジュールのポ

ート 1 に構成されたアップリンクを介して外部ネットワーク

に接続されます。 

注：Cisco Meeting Server 2000 プラットフォームでは、

複数のインターフェイス、つまり「ipv4 b| c | d」の設定は

サポートされていません。 

Cisco Meeting 
Server 1000 およ

びその他の仮想化

された展開 

仮想インターフェイス A 1 つのイーサネット インターフェイス（A）が作成されます

が、さらに 3 つまで追加できます（B、C、D）。Call Bridge 
Web 管理インターフェイスと API は、任意の A-D イーサネ

ット インターフェイスで実行するように構成できます。 

 
1.6.2 Meeting Server の構成を容易にする新しいツール 

管理者が Meeting Server を構成および展開するには、次のツールを使用できます。 

■ インストールアシスタントを使用すると、デモンストレーション、ラボ環境、または基本イ

ンストールの開始点となる、Cisco Meeting Server の簡単なインストールの作成を簡略化し

ます。バージョン 3.3 以降、Installation Assistant はスタンドアロンツールではなくなりまし

た。これは Meeting Management と統合されており、Meeting Management UI から使用でき

ます。 

■ Cisco Meeting Server Web アプリのユーザを Cisco Meeting Management を介してプ

ロビジョニング（バージョン 2.9 から利用可能）。 

■ Meeting Server Web インターフェイスを介した API アクセス。Meeting Server Web 管理イン

ターフェイスの [設定（Configuration）] タブで Meeting Server API にアクセスできます（バ

ージョン 2.9 から利用可能）。このガイドのいくつかの例は、API メソッド POST および 
PUT の使用から、Web インターフェイスによる API アクセスの使用に変更されました。 

インストール アシスタント ツール 

インストールアシスタントを使用して、デモンストレーション、ラボ環境、または基本的なイ

ンストールの開始点として単一の Cisco Meeting Server の簡単なインストールの作成を簡略

化します。このツールでは、『Cisco Meeting Server Single Server Simplified Deployment 
guide（Cisco Meeting Server シングル サーバ シンプル導入ガイド）』に記載されている導入

のベスト プラクティスに基づいて、Meeting Server を設定します。バージョン 3.3 以降、この

ツールは Meeting Management と統合され、API、SFTP、または Meeting Server のコマンド

ラインインターフェイスにアクセスするためのユーティリティを使用する必要はなくなりまし

た。ツールは構成に関する情報を収集し、その構成をサーバーにプッシュします。インストー

https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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ルアシスタントは、Meeting Management の UI から実行できます。クライアントコンピュー

タのソフトウェア要件、ソフトウェアのインストールと実行の詳細、Meeting Server の設定手

順については、『Meeting Management 設置ガイド』を参照してください。 
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インストールアシスタントは、コールを発信および受信できる SIP MCU として Meeting Server 
を設定します。必要に応じて、Cisco Meeting Server の Web アプリケーションを有効にできま

す。 

インストール アシスタントは、空で未設定の Meeting Server 上で使用することを目的としてい

ます。これは、Meeting Server の管理ツールではありません。既存の Meeting Server のインス

トールを再構成することもできません。このツールは、Meeting Server 仮想マシンのみを構成

するために作成されています。これは、Cisco Meeting Server 2000 プラットフォームでは使用

できません。 

Cisco Meeting Management を使用した Cisco Meeting Server Web アプリユーザのプロビジョニング 

Cisco Meeting Management は Meeting Server または Meeting Server クラスタに接続されて

おり、Meeting Server API を使用するのではなく、LDAP で認証される Cisco Meeting Server 
Web アプリユーザをプロビジョニングする機能を提供します。この機能では、管理者が Web 
アプリユーザが自分のスペースを作成するために使用できるスペーステンプレートを作成する

こともできます。 

LDAP サーバーを Meeting Server クラスタに接続する方法、ユーザーインポートを追加する

方法、スペーステンプレートを作成する方法、変更を確認してコミットし、最後に LDAP 同
期を実行する方法については、『管理者向け Cisco Meeting Management ユーザーガイド』

を参照してください。 

Web インターフェイスでの API アクセス 

バージョン 2.9 では、Call Bridge API の使用を簡素化し、サードパーティ製アプリケーション

の必要をなくすために、Call Bridge API 用のユーザーインターフェイスが導入されました。こ

のインターフェイスには、Meeting Server Web インターフェイスの [構成（Configuration）] 
タブからアクセスできます（図 6 を参照）。 

バージョン 3.3 で導入されたスケジューラ API は、このインターフェイスではサポー

トされていません。スケジューラ API へのアクセスを参照してください。 
 

注：Web インターフェイスから API にアクセスするには、サードパーティ アプリケーションを

使用する場合のように、MMP を使用して Meeting Server の構成設定および認証を実行する必要

があります。詳細については、『MMP Command Reference Guide（MMP コマンド リファレ

ンス ガイド）』を参照してください。 
 

https://www.cisco.com/c/en/us/support/conferencing/meeting-management/products-maintenance-guides-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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図 6：Meeting Server Web インターフェイスを介した API へのアクセス 
 

 
注：設定済みの API オブジェクトを削除する場合は、画面右側にある [削除を許可（Allow 
delete）] を選択します。デフォルトでは削除は許可されておらず、意図しない削除を防止する

ために [削除の確認を要求（Require delete confirmation）] がオンになっています。 
 

Web インターフェイスから API を使用することで、より視覚的な Meeting Server の設定方法が

提供され、API の操作が簡単になります。たとえば、callProfiles の構成は、図 7 に示したチェ

ックボックスとフィールドを使用して指定できます。 
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図 7：Web インターフェイスでの API アクセスを使用した callProfiles の構成 
 

 
 

1.7 Meeting Server ライセンス 
Cisco Meeting Server のセットアップを完了するには、ライセンスが必要です。Meeting 
Server は、Cisco Meeting Management 製品によるライセンス管理を必要とし、シスコ スマ

ートライセンスをサポートします。3.4 リリース以降、スマートライセンスは Meeting Server 
に必須です。3.4 リリース以降、従来のライセンスのサポートは廃止されました。スマートラ

イセンスに移行することをお勧めします。  
 

注：セキュリティ上の理由により Meeting Management を使用できない、またはインターネッ

トに接続できない環境では、代替のライセンスオプションについてシスコアカウントチームに

お問い合わせください。 
 

この章では、ライセンス機能、スマートライセンス、およびスマートアカウントとバーチャル

アカウントに関する情報について説明します。ライセンスの詳細については、このセクション

を参照してください。  

 
1.7.1 ライセンスが必要な機能 

次の Meeting Server 機能にはライセンスが必要です。 

■ Call Bridge 

■ Call Bridge [暗号化サポートなし] 

■ カスタマイズ（カスタムレイアウト用） 

■ 録音またはストリーミング 
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■ 会議参加者のスナップショット 



1 はじめに 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 30 

 

 

 
 

機能ライセンスの他にユーザ ライセンスも購入する必要があります。ユーザ ライセンスには

次の異なる 2 種類があります。 

■ Personal Multiparty Plus（PMP Plus） 

■ Shared Multiparty Plus（SMP Plus） 
 

詳細については、「Multiparty ライセンス」を参照してください。 
 

注：Cisco Meeting Management では、ライセンスがなくても 90 日間はフル機能をトライアル

モードで使用できます。 
 

 
1.7.2 スマートライセンス 

Meeting Server のバージョン 3.0 では、Cisco Meeting Management バージョン 3.0 以降を使

用した Cisco Meeting Server でのスマートライセンスのサポートが導入されています。今回の

ソフトウェア ライセンス モデルへの移行、つまり従来の製品アクティベーションキー（PAK）
ライセンスからスマートライセンスへの移行により、ライセンスの購入、登録、ソフトウェア

管理のユーザーエクスペリエンスが向上します。また、Meeting Server でも、他のシスコ製品

におけるソフトウェアライセンスの方法と同様に Cisco スマートアカウントを利用します。こ

れは、組織全体でライセンスの表示、格納、管理ができる一元的なリポジトリです。 
 

注：Cisco スマートライセンスクラウド証明書は 2023 年 2 月に更新されます。更新後、スマ

ートライセンスクラウドとの直接通信、またはオンプレミスの Cisco Smart Software Manager
（SSM）を介した通信はすべて影響を受けます。2023 年 2 月までに Meeting Management 
3.6 にアップグレードすることをお勧めします。SLR/PLR のお客様は、新しいライセンスの取

得、手動同期の実行、または新しいコールブリッジの追加のために、Meeting Management 
3.6 にアップグレードする必要もあります。 

 

すべての新規ライセンス購入で引き続き PAK コードが提供されます。すべてのライセンスは 
Meeting Management が同期するスマートアカウントで利用可能になるため、この PAK コード

は参照用に保持されます。 

詳細と、スマートアカウントを作成する方法については、https://software.cisco.com にアクセ

スして、[スマートライセンス（Smart Licensing）] を選択してください。 

3.0 より前のバージョンからの Meeting Server ライセンスの変更は次のとおりです。 

• バージョン 3.0 では Cisco Meeting Management バージョン 3.0 以降が必須です。

Meeting Management は Meeting Server ライセンス ファイルを読み取り、製品登録と、

スマート アカウント（セットアップされている場合）とのやり取りを処理することが

できます。 

• スマート アカウントに存在する 1 セットの Meeting Server ライセンスを使用して、

複数のクラスタにライセンスを付与できるようになり、3.0 より前のバージョンでの

https://software.cisco.com/
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ように個々の Meeting Server インスタンスにライセンス ファイルをロードする必要

がなくなります。 

• スマート ライセンスを使用した Meeting Management では、クラスタあたりいくつ

の Call Bridge が使用されているかをトラッキングできるため、R-CMS-K9 アクティ

ベーション ライセンスは不要になります。 

• 既存のライセンスがない新規の展開の場合は、次のようになります。 
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• 新規購入のライセンスはデフォルトでスマート対応になっておりスマート アカウ

ントが必要な場合があります。Meeting Management にライセンスの詳細情報を

入力すると、スマート アカウントで保有されているライセンスに対してライセン

スの詳細情報が検証されます。 

• 各 Call Bridge にローカルのライセンス ファイルがある既存の環境の場合は、次のようになります。 

• Cisco Smart Software Manager（CSSM）ポータルを使用してスマートアカウントに

移行し、既存のライセンスをスマートに変換するオプションを選択することができ

ます。 

• SMP Plus と PMP Plus のライセンス使用状況が合算され、ある特定の 1 日の使用数が

超過であるかどうか判別されます（いずれかのライセンスが超過した場合、その日は終

日、使用数が使用権を超えていると見なされます）。他の機能のライセンス（録音やカ

スタム レイアウトなど）は個別に評価され、（スマート アカウントにライセンスが存

在する前提で）Meeting Management を通じて有効化されます。 
 

注：「ライセンスの超過」という表現は、ライセンスの使用数が使用権を超えている状態を表します。 
 

 

注：3.0 のすべての展開で Meeting Management が必須であるため、大規模なカスタマー展

開の場合は、アクティブな Meeting Management を使用せずに、新規ライセンス専用モード

で Meeting Management を展開できます。 
 

 
1.7.3 スマートアカウントとバーチャルアカウントの情報 

スマート アカウントにはバーチャル アカウントを含めることができます。これにより、部門

別などの任意の指定でライセンスを整理できます。Meeting Server と Meeting Management で
スマート バーチャル アカウントを使用する場合の重要な注意事項を以下に示します。 

• 単一の Meeting Management に対する Meeting Server クラスタを、それぞれ 1 つのユ

ーザー定義のスマート バーチャル アカウントにリンクする必要があります。 

• 各バーチャル アカウントは、スマート ライセンスを処理するように設定された 単一の 
Meeting Management サーバにのみ接続できます。 

• 1 つの Meeting Management のみをスマートに構成します。スマートライセンス用

に重複する 2 つ目の Meeting Management を構成しないことを推奨します。ライセ

ンス使用数の二重カウントが発生します。 

• PMP Plus、SMP Plus、録音/ストリーミングのライセンスは、単一の Meeting 
Management インスタンスと単一のバーチャルアカウント内でのスマートライセンスを

使用している複数のクラスタで共有できます。 

• ACU ライセンスは、Meeting Management ライセンスダッシュボードでは使用でき

ません。ACU は 3.0 以降ではサポートされていません。 



1 はじめに 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 33 

 

 

ライセンスの詳細については、「ライセンスに関する追加情報」を参照してください。 
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2 展開に関する一般的な概念 
この章では、拡張性と復元力のあるサーバー展開において Meeting Server を展開する場合の一

般的な概念の概要を説明します。図 8 と図 9 は、一般的な展開を示しています。 
 

注：展開環境のすべての Meeting Server は、同じバージョンのソフトウェアを実行している必要があり

ます。 
 

Expressway（Large OVA または CE1200）は、中規模の Web アプリの要件（つまり 800 コ
ール以下）の導入に推奨されるソリューションです。Expressway（中規模 OVA）は、小規模

の Web アプリの要件（つまり 200 コール以下）の導入に推奨されるソリューションです。た

だし、Web アプリの規模を大きくする必要がある導入の場合は、バージョン 3.1 から、必要

なソリューションとして Cisco Meeting Server Web エッジを推奨します。 

図 8：エッジに Cisco Expressway を使用する Meeting Server 展開の例 

リモートワークの需要が高まり、Web アプリの規模を拡大する必要性が高まっているため、

Cisco Meeting Server バージョン 3.1 が開発およびテストされ、この Web アプリの規模の拡大

にエッジサポートを提供しています。図 9 は、Meeting Server Web エッジソリューションを

導入して、Web アプリケーションの規模を拡大するために展開を最適化する方法の例を示して

います。 
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図 9：分割型サーバ展開で TURN サーバコンポーネントを使用する Meeting Server 展開例 
 

 
注： 
■ Meeting Server には、録音機能とストリーミング機能が備わっています。機能を

評価する目的でのみ、Call Bridge と同じサーバーでレコーダ/ストリーマを有効

にします。有効化すると、通話が開始されてから 15 分後に接続が切断されます。

通常の展開では、Call Bridge に対して別のサーバーのレコーダ/ストリーマを有

効にします。レコーダーとストリーマを同じ Meeting Server に展開する場合、

両方の使用に合わせてサーバをサイズ調整する必要があります。録音とストリー

ミングの詳細については、セクション 15 を参照してください。 
 

 
2.1 Web 管理 
Web 管理者は、Meeting Server を構成する Web ベースのインターフェイスです。 

Meeting Server の設置ガイドで説明されているとおり、HTTPS アクセス用の Web 管理インタ

ーフェイスを構成した後、Web ブラウザにサーバのホスト名または IP アドレスを入力して、

Web 管理インターフェイスのログイン画面にアクセスします。Web 管理インターフェイスか

らアクセス可能な構成の詳細については、「Web 管理インターフェイス：構成 メニューのオ

プション」を参照してください。 
バージョン 2.9 から、Web 管理インターフェイスの[構成（Configuration）] タブから API にア

クセスできます。 

Web 管理は、Meeting Server の管理者用 Web ページを提供するだけでなく、Meeting Server の 
REST API のインターフェイスも提供します。REST API には、Postman や Chrome Poster など

の従来の REST ツールを使用してアクセスできます。バージョン 2.9 以降、 
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Web 管理インターフェイスには、管理者が追加のツール/ソフトウェアなしで Meeting Server 
API を操作できるようにする API Explorer インターフェイスが含まれています。API リファレン

スガイドは、こちらから参照できます。 

 
2.2 Call Bridge 
Call Bridge は、会議の接続をブリッジする Meeting Server 上のコンポーネントで、複数の参

加者が Meeting Server または Lync AVMCU にホストされているミーティングに参加できます。

Call Bridge による音声ストリームやビデオ ストリームの交換により、参加者はお互いの声を聞

き、姿を見ることができます。Call Bridge を動作させるにはライセンスが必要です。 

拡張性と復元力に優れた Meeting Server 展開では、Call Bridge をクラスタ化できるため、複

数の Call Bridge が単一のエンティティとして動作し、1 つの Call Bridge のキャパシティを超

えて拡張できます。クラスタ内の Call Bridge は、ピアツーピアにリンクするように構成する

か、クラスタ化した Call Bridge 間でコール制御デバイスを経由してコールをルーティングす

るように構成することができます。詳細については、「Call Bridge のクラスタリング」セク

ションを参照してください。 
 

注：主に Lync（または Skype for Business）と SIP 間のゲートウェイコールが重要である展開

では、単一のスタンドアロン Call Bridge を使用してコールのプロキシを行うことをお勧めしま

す。これは、Lync FE が 1 つの Call Bridge のみを使用し、複数の Call Bridge のラウンドロビン

を導入していないためです。 
 

 
2.3 データベース 
Call Bridge は、スペースのメンバーやスペース内の最近のアクティビティなど、スペースに関

する情報を格納するデータベースの読み取りと書き込みを行います。 

拡張性と復元力のある展開においては、データベースを Call Bridge から切り離し、別のコンポ

ーネントとして実行できます。これは、Call Bridge と同じサーバーまたは別のサーバーで保持

することができます。データベースの複数のインスタンスをまとめてクラスタ化して、展開の

復元力を高めることができます。データベースのクラスタリングについては、第 5 章を参照し

てください。 

 
2.4 Web Bridge 3 
Web Bridge 3 は、参加者がブラウザベースの Cisco Web アプリケーション クライアントを使

用して会議に参加できるようにするための Meeting Server コンポーネントです。Web Bridge 
3 は、Cisco Meeting Server Web アプリケーション参加者に Web サーバーを提供し、Call 
Bridge および TURN サーバーコンポーネントと連携してクライアントをサポートします。バ

ージョン 3.0 では、元の Web Bridge 2 コンポーネントと WebRTC 用 Cisco ミーティング ア

https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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プリケーションが削除されました。デスクトップ版および iOS 版 Cisco ミーティング アプリ

ケーションもサポート終了となり、Cisco Meeting Server Web アプリに置き換えられました。 
 

注：Web アプリケーションを使用しない場合は、Web Bridge 3 を展開する必要はありません。 
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Web アプリケーションを使用している場合（Web Bridge 3 を展開している場合）、Web アプ

リケーションに関連する機能のリリース時期および解決済みの問題の詳細については、『Cisco 
Meeting Server Web アプリケーション重要事項』 を参照してください。Web アプリケーショ

ンに関連するすべての情報は、この別個のドキュメントに記載され、Meeting Server のリリー

スノートには含まれません。 

重要事項ガイドでは、以下のことを説明しています。 

■ Web アプリケーションの新機能または変更された機能、および Web アプリケーションに

関連する修正済みの問題と未解決の問題の詳細を、その機能または修正が利用可能な 
Meeting Server のバージョンとともに示しています。 

■ Web アプリケーションに影響するブラウザの今後の変更、および影響を受ける Web アプ

リケーションのバージョンと推奨される回避策。 
 

注：Web Bridge 2 から Web Bridge 3 への自動アップグレードによる移行はありません。バー

ジョン 2.9 の Web Bridge 3 をすでに展開している場合は、Web 管理または 
/webBridges/<webbridge id> の古い設定から移行されないため、アップグレード後に設定を確

認する必要があります。 
/ webBridges/ <webbridge id>。 

 

 
2.5 TURN サーバー 
TURN サーバは、ファイアウォール トラバーサル技術を提供し、Meeting Server をファイアウ

ォールまたは NAT の背後に展開できます。外部 Web アプリケーションユーザーまたは SIP エ
ンドポイントから展開環境に接続するには、TURN サーバーを有効にする必要があります。詳

細については、TURN サーバー に関するセクションを参照してください。Web アプリケーショ

ンを使用している場合は、Call Bridge と外部クライアントが TURN サーバーにアクセスできる 
Web 管理インターフェイスについても構成する必要があります。TURN サーバーを使用する場

合は、ライセンスは不要です。 

TURN サーバは Call Bridge からの UDP 接続用のポート 3478 をリッスンし、リモート接続でも

使用できます。 

TURN サーバーは、クライアント接続から TCP 用の 2 番目のポートでもリッスンできます。こ

れは通常、443（「turn tls <port>」構成が必要）です。 

TURN TCP を有効化する Meeting Server の設定オプションは「tls」という名前ですが、TURN 
TLS は Meeting Server や Web アプリケーションでは使用されません。Web アプリケーション

は TCP または UDP を使用し、Call Bridge は常に UDP を使用します（メディアは SRTP を使

用して暗号化されます）。  

ファイアウォールルールで、Call Bridge から TURN サーバへの UDP ポート 3478 が許可されているこ

とを確認してください。 

https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-release-notes-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-release-notes-list.html


2 展開に関する一般的な概念 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 39 

 

 

TCP 経由で送信されるメディアは、SRTP を使用して暗号化されます。TURN サーバは TCP か
ら UDP のインターワーキングをサポートします（図 10 を参照）。ブラウザは TCP メディア

を TURN サーバーに送信でき、TURN サーバーが TCP メディアを標準 UDP メディアに変換し

ます。これは、ブラウザからの UDP トラフィックがブロックされたときに役立ちます。 
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図 10：TCP および UDP をサポートする TURN サーバー 
 

 
 

TURN サーバーのデフォルト設定が変更されました。変更が展開にどのように影響するかは、

統合型サーバーと分割型サーバーのどちらを展開しているかによって異なります。 

• 統合型サーバー展開での TURN サーバーは、ループバック インターフェイスでリッ

スンするように構成する必要があります。詳細については、セクション 4 を参照し

てください。 

• デフォルトで、TURN サーバーは、Call Bridge からの TCP 通信を、以前のリリース

のようにポート 443 ではなく、ポート 3478 でリッスンするようになりました。ファ

イアウォールでポート UDP 3478 および TCP 3478 を開く必要があります。  

 
2.6 Meeting Server Edge 
Meeting Server Edge または CMS Edge は、DMZ または外部ネットワークに展開され、外部 
Web アプリ参加者の連絡ポイントとなる限定された役割の Meeting Server インスタンスを説

明するために使用されるラベルです。サービスが制限された Meeting Server インスタンスが 
DMZ または外部ネットワークに 1 つまたは複数展開され、「エッジ」ロールになり、内部ネッ

トワークに展開された Meeting Server インスタンス (「コア」) と連携して動作します。CMS 
エッジでは、Web Bridge 3 と TURN サービスのみが有効になっている必要があります。これ

は、Cisco Expressway を外部 Web アプリ参加者用のプロキシおよび TURN サーバーとして使

用する代わりに、高キャパシティ用に使用できる展開シナリオです。Meeting Server Edge 展開

モデルは、SIP ファイアウォールのトラバーサルのニーズに対処していません。SIP 通話のト

ラバーサルのニーズは、Cisco Expressway または他の SIP 通話テクノロジーを使用して個別

に対処する必要があります。典型的な Meeting Server Edge 展開では、SIP 通話に Cisco 
Expressway を使用し、Cisco Web アプリ参加者に Meeting Server Edge 機能を使用します。 

 
2.7 会議の録画 
3.0 以前は、Meeting Server の内部レコーダコンポーネントおよびストリーマコンポーネント

は Meeting Server の内部 XMPP サーバーコンポーネントに依存していました。3.0 では、この 
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XMPP サーバーが削除されています。バージョン 3.0 では、SIP ベースの新しい内部レコーダ

ーおよびストリーマが導入されています。 
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新しい内部レコーダとストリーマコンポーネントとサードパーティ製にダイヤルアウトする 
SIP レコーダはすべて SIP URI を使用して構成されています。録音またはストリーミングが開

始される場合は、管理者が構成した SIP URI が呼び出されます。 

Meeting Server の内部 SIP レコーダコンポーネント（バージョン 3.0 以降）は、会議を録画し、

録画をネットワーク ファイル システム（NFS）などのドキュメントストレージに保存する機

能を追加します。 

ミーティングの録音の詳細については、セクション 15 を参照してください。 

 
2.7.1 録音のライセンスキー 

録音には 1 つ以上のライセンスが必要です。1 つの「録画」ライセンスは 1 つの同時ストリ

ーミングまたは 1 つの録画をサポートし、既存の録画ライセンスでストリーミングが可能に

なります。ライセンス要件について話し合うには、シスコのセールス担当者またはパートナ

ーにお問い合わせください。 

 
2.8 会議のストリーミング 
内部 SIP ストリーマコンポーネント（バージョン 3.0 以降）は、スペースに保持されているミ

ーティングをストリーミングする機能を、スペース上に構成された RTMP URL に追加します。 

この RTMP URL をリッスンするように外部ストリーミングサーバを構成する必要があります。

外部ストリーミング サーバは、ユーザにライブ ストリーミングを提供することも、後で再生す

るためにライブ ストリームを録画することもできます。 
 

注：ストリーマコンポーネントは RTMP 標準をサポートしており、同じく RTMP 標準をサポ

ートしているサードパーティ製のストリーミングサーバで使用できます。Vbrick は、公式にサ

ポートされている外部ストリーミングサーバです。ただし、他のサーバもテスト済みです。 
 

バージョン 3.1 は、内部 SIP ストリームアプリケーションの RTMP サポートを RTMPS に拡張

します —TLS 接続を使用した基本的な RTMP です。これまでは、ストリームと RTMP サーバ間

のすべてのトラフィックが暗号化されていませんでしたが、3.1 RTMPS がサポートされること

で、このトラフィックを暗号化できます。 

既存の tls  MMP コマンドが拡張され、オプションで RTMPS 用 の TLS 信頼 の構成が許可され

ます。この手順はオプションですが、推奨しています。TLS 信頼が設定されていない場合、

RTMPS 接続は安全ではありません。 

 
2.8.1 ストリーミング用のライセンスキー 

ストリーミングには 1 つ以上のライセンスが必要です。1 つのレコーディング ライセンスは 
1 つの同時ストリーミングまたは 1 つの録画をサポートし、既存のレコーディング ライセン

スでは、ストリーミングが可能です。ライセンス要件について話し合うには、シスコのセー
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ルス担当者またはパートナーにお問い合わせください。 
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2.9 ブランディングファイルのローカルでのホスティング 
Meeting Server 上で、1 セットのブランディングファイルをローカルで保持できます。これら

のローカルにホストされているブランディングファイルは、Meeting Server が動作すると Call 
Bridge と Web Bridge で使用でき、Web サーバの問題によるカスタマイズ適用の際の遅延のリ

スクを排除できます。イメージと音声のプロンプトによって、Meeting Server ソフトウェアに

組み込まれた同等のファイルが置き換えられます。起動時に、これらのブランディングファイ

ルが検出され、デフォルトファイルの代わりに使用されます。ローカルにホストされているブ

ランディングファイルは、Web サーバからのリモートブランディングによって上書きされます。 

これらのローカルにホストされているファイルは、新しいバージョンのファイルをアップロー

ドして Call Bridge と Web Bridge を再起動するだけで変更できます。ローカルにホストされて

いるファイルを削除すると、Call Bridge と Web Bridge の再起動後に、Meeting Server がビルト

イン (米国英語) ブランディングファイルの使用に戻ります。これにより、Web サーバーはブラ

ンディングファイルを提供するように設定されていません。 
 

注:ブランディングファイルの複数のセットを使用するには、外部 Web サーバを使用する必要がありま

す。 
 

ローカルでのブランディングファイルのホスティングの詳細については、『Cisco Meeting 
Server の カスタマイズのガイドライン』を参照してください。 

 
2.10 画面上のメッセージング 
Meeting Server は、Meeting Server でホストされたミーティングの参加者に対して、画面に表

示されるテキストメッセージを表示する機能を提供します。一度に表示できるメッセージは 1 
つのみです。API を使用すると、メッセージの表示時間を設定したり、新しいメッセージが構

成されるまで永続的に表示したりできます。API オブジェクト/コール には、messageText、

messagePosition  および messageDuration パラメータを使用します。 

SIP エンドポイントと Lync/Skype for Business クライアントのユーザーに対して、ビデオペイ

ンに画面に表示されるテキストメッセージが表示されます。ビデオペイン内のメッセージの位

置は、上、中央、下から選択できます。 

また、画面上のメッセージングは、CE8.3 エンドポイントなどの展開環境で ActiveControl を使

用している他のデバイスや、クラスタ内ではなく、コール中のメッセージ機能が有効になって

いる個々の Meeting Server にも送信されます。クラスタ内の Meeting Servers は、独自のメカ

ニズムを使用したスクリーンメッセージングもサポートしています。 

 
2.11 SIP トランクとルーティング 
Meeting Server では、SIP Call Control、Voice Call Control、Lync Front End（FE）サーバなど、

1 つ以上の SIP トランクをセットアップする必要があります。相互運用性を確保するために 

https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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Web Bridge サービスが必要な Meeting Server にコールをルーティングするには、これらのデ

バイスのコール ルーティング構成を変更する必要があります。 



2 展開に関する一般的な概念 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 46 

 

 

 
2.12 Lync および Skype for Business のサポート 

 
2.12.1 Lync と Skype for Business クライアントのサポート 

Skype for Business クライアント、および Skype for Business サーバまたは Lync 2010/2013 サ
ーバに接続された Lync 2010 クライアントと Lync 2013 クライアントを使用できます。バージ

ョン 2.6 から、Meeting Server は商業用の Skype 2019 をサポートしています。 

Meeting Server は、次を使用します。 

■ 最大で 1080p の、2010 Lync Windows クライアントと 2011 Lync Mac クライアントを持つ、

RTV コーデック トランスコーディング。 

■ 2013 Lync Windows クライアントと Skype for Business クライアントを持つ、H.264 コーデック。 
 

クライアントバージョンが複数接続されている場合、Meeting Server は RTV と H.264 の両方

のストリームを提供します。 

Lync 2010/2013 クライアントと Skype for Business クライアントは、コンテンツを共有できま

す。Meeting Server は、ネイティブの Lync RDP から、ミーティングに参加している他の参加

者が使用するビデオ形式にコンテンツをトランスコードし、別のストリームとして送信します。

Lync クライアントと Skype for Business クライアントも、RDP ストリームによりコンテンツ

を受信し、それをメイン ビデオとは別に表示できます。 

Lync FE サーバーは、Lync エンドポイントから発信されたコールを SIP ビデオエンドポイントに

ルーティングする（つまりコールを、SIP ビデオ エンドポイント ドメイン内の接続先を指定し

て Call Bridge にルーティングする）ように構成された、信頼できる SIP トランクが必要です。 

SIP 呼制御では、 
コールを Lync/ Skype for Business クライアントドメインから Call Bridge にルートする構成の

変更が必要です。これにより、SIP ビデオ エンドポイントが Lync/ Skype for Business クライ

アントを呼び出せるようになります。 

ダイヤルプランは、Lync/Skype for Business コールを、それら 2 つのドメイン間で双方向にル

ーティングします。 

Meeting Server には、Lync Edge 対するサポートが含まれており、ファイアウォールの外側に

いる Lync/Skype for Business クライアントがスペースに参加できるようにしています。 

デュアルホーム会議機能により、Meeting Server と Lync AVMCU との通信方法が向上します。

これにより、Lync/Skype for Business と Cisco Meeting Server Web アプリの両方のユーザー

に対する会議エクスペリエンスが向上します。 付録 G では、デュアルホーム会議のエクス

ペリエンスについて説明しています。 

 
2.12.2 デュアルホーム会議のサポート 

デュアルホーム会議では、会議ルックアップのため、Meeting Server の Lync Edge サーバ設
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定に Lync Edge の設定を構成する必要があります。Meeting Server 展開を使用するオンプレ

ミス Lync 展開または Lync フェデレーション展開がすでにある場合は、 
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Meeting Server 上で追加の構成は必要ありません。これが新しい展開の場合は、Lync Edge サ
ーバーを使用するために Meeting Server をセットアップする必要があります。該当する章を参

照してください。 

Lync/Skype for Business ミーティングの参加者のエクスペリエンスを向上する機能について

は、以下を参照してください。 

■ Lync 参加者の会議エクスペリエンスの向上に関する FAQ。 

■ RDP サポートに関する FAQ。 

■ 複数のビデオエンコーダサポートに関する FAQ。 

 
2.13 Web Scheduler 
スケジューラは、エンドユーザーが Web アプリを介して会議をスケジュールできるようにす

る Meeting Server コンポーネントです。 これは、VM 展開上の Meeting Server 1000、
Meeting Server 2000、および Meeting Server でサポートされています。仕様ベースの VM プ
ラットフォーム上の Meeting Server では、スケジューラコンポーネントを実行するために追加

の 4 GB の RAM が必要です。Meeting Server 1000 および Meeting Server 2000 には、追加の 
RAM 要件はありません。スケジューラは、SMTP 電子メールサーバーの設定を介した電子メ

ール通知の送信をサポートします。電子メールサーバー設定の詳細については、『Cisco 
Meeting Server 設置ガイド』を参照してください。 

1 つのスケジューラで 150,000 の会議をサポートします。回復力を提供するために 2 つまたは 
3 つのスケジューラを追加できますが、キャパシティは 150,000 のスケジュールされた会議の

ままです。スケジュールされたミーティングデータは Meeting Server データベースに保存さ

れ、クラスタ化されたデータベースとシングル ボックス データベースの両方の展開がサポー

トされています。 

詳細については、「スケジューラ ：展開」を参照してください。 

 
2.13.1 Web アプリ UI のスケジューラ 

• 少なくとも 1 人のスケジューラが Web Bridge への接続を確立している場合、会議をス

ケジュールするためのユーザーインターフェイスが Web アプリ ユーザに表示されます。

スケジューラが有効になっていない場合、Web アプリケーションのユーザーには、会議

をスケジュールするためのユーザインターフェイスが表示されません。 

• 管理者が Call Bridge/Web Bridges API を介して Web Bridge を追加、削除、または変更し

ても、スケジューラはそれらの変更を自動的に認識しません。したがって、スケジューラ

を再起動する必要があります。同様に、スケジューラが無効になっている場合、Web 
Bridge は、スケジューラが予期しない理由で停止するのではなく、意図的に無効にされ

ていることを認識しません。スケジューラが管理者によって意図的に無効にされている場

合は、Web Bridge を再起動して、スケジューリング ユーザーインターフェイスが表示さ

https://meeting-infohub.cisco.com/faq/content/55/252/en/what-is-the-user-experience-for-participants-in-lync-meetings.html
https://meeting-infohub.cisco.com/faq/content/55/254/en/what-is-rdp-transmission.html
https://meeting-infohub.cisco.com/faq/content/55/255/en/what-is-multiple-video-encoder-support.html
https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-guides-list.html
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れないようにすることをお勧めします。 

• スケジューラが無効になっている、またはその他の問題が原因でダウンしている場合、

Web Bridge は別のスケジューラを使用します（使用可能な場合）。そうしないと、

Web アプリのユーザにエラーが表示されます。 
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2.14 拡張性と復元力に関する一般的なポイント  

 
注：このセクションでの Web Bridge への言及はすべて、Web Bridge 3 に適用されます。 

 

拡張性と復元力のために、Meeting Server は次のもので展開できます。 

■ 複数の結合されたサーバー（各サーバーで適切なコンポーネントが有効になっている)。こ

れらのサーバーの場所は、要件によって異なりますが、各 POP（ポイントオブプレゼン

ス）に 1 つある可能性があります。ただし、これは必須ではありません。 

大規模なデプロイメントにスケーリングする場合、すべてのインスタンスですべてのコンポ

ーネントを有効にする必要はなく、また、常に推奨されるわけでもありません。これについ

ては、後で詳しく説明します。 

■ 複数の Edge サーバーや Core サーバー（Edge サーバーではエッジコンポーネントが有効

になり、Core サーバーではコアコンポーネントが有効になります。Call Bridge とデータベ

ースは常にコアコンポーネントです）。これらの Edge サーバーと Core サーバーの場所は、

要件によって異なります。Core サーバーと Edge サーバーを同じデータセンターに併置す

ることもできますが、これは必須ではありません。 

■ 大規模な分割型展開では、Edge サーバーと Core サーバーの数を同じにする必要はありませ

ん。たとえば、1 つの Call Bridge で複数の Web Bridge を制御できます。これらの Web 
Bridge には、複数の別のユニットに解決される可能性がある単一の DNS 名を使って外部か

らアクセスできる場合があります。 

 
2.14.1 複数の「統合型」サーバーの使用例  

Meeting Server を展開するトポロジは数多くありますが、簡単な例を以下に示します。これに

より、復元力が提供され、単一のホストサーバーソリューションの 2 倍の容量が得られます。 
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図 11：拡張性と復元力を重視した最も単純な構成 
 

 
この展開では、すべてのコンポーネントが有効になっている 2 つのホストサーバーと、データ

ベースのみを備えた 3 つ目のホストサーバー（仮想化（VM）ホストである可能性が高い）が

示されています。理想的には、この 3 番目のホストは、他のいずれかのサーバーとは異なるサ

イトに配置されます。これにより、いずれかのサイトが完全に停止した場合に対処できます。

データベース VM ホストの場合は、次のことをお勧めします。 

■ ハイパースレッディングには有効化を指定 

■ デフォルトの ESXi システムパラメータを変更しない 
 

注：データベースクラスタを 2 ノードで構成すると、復元力は向上せず、むしろ低下するこ

とになるため、避けてください。使用するノードの数を奇数にすると、ネットワーク パーティ

ションの場合の復元力が向上します。3 台以上のデータベース ノードの稼働が推奨されます。 
 

このような実装により、以下のものが提供されます。 

■ 地理的位置の考慮 

■ コールの開始時にいずれかのコンポーネントが使用できない場合、その「パートナー」

を使用することによる復元力 

同様に、通話中にコンポーネントが使用できなくなった場合、そのコンポーネントを使用し

ている PC/WebRTC クライアントの通話は切断されますが、参加者が再度コールを開始する

と、新しいルートで新しい通話が確立されます。参加者は新しいルートへの変化を意識せず、

その通話に再度参加できます。 

■ 両方の Call Bridge をシームレスに使用して拡張する機能 
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図 11 の注意点： 

■ 3 つのデータベースサーバーは、セクション 5.3 で説明されているように、MMP を使

用してクラスタ化されます。クラスタ化されたデータベースでは、その内容が同期さ

れます。 

■ 各データベースは、Call Bridge の 1 つと同じサーバー（ほとんどの展開で推奨）、個別の仮

想化サーバー、または前の図に示すように組み合わせて配置できます。 
 

注： 
すべての Call Bridge に対してデータベースインスタンスを用意する必要はありません。代

わりに、POP（ポイントオブプレゼンス）ごとに 1 インスタンスが推奨されます。（たと

えば、物理アクセスを制御できるローカルデータセンターにデータベースが必要だが、世界

中に Call Bridge が必要な場合があります）。 
 

■ 2 つの Call Bridge は、 Call Bridge の展開で説明されているように、Web 管理インターフェ

イスを使用してクラスタ化されます。さらに、他のホストサーバー上の Web Bridge 3 を認

識します。また、データベースクラスタに接続して読み取りと書き込みを行います。 

各 Call Bridge は、ホストしているコールレッグの CDR を提供します。各 CDR はスペース 
ID を識別するため、同じスペース ID を持つコールをまとめて収集することにより、異なる 
Call Bridge 上の同じ会議を識別できます。 

 
注：クラスタ化された Call Bridge は、クラスタ化されていない Call Bridge と同じデータベ

ース（またはデータベースクラスタ）を使用できません。 
 

■ 2 つの Web Bridge は、付録  1.2 で説明されているように、Web 管理インターフェ

イスを介して API 構成を使用して構成されます。 

• Web Bridge サービスは、外部に単一の DNS A レコードを持つように構成できます。ただ

し、Call Bridge で Web Bridge を設定する場合は、Call Bridge で設定された各 Web 
Bridge に一意のホスト名または IP アドレスが必要です。これにより、各 Web Bridge を
すべての Call Bridge で一意に識別できます。 

接続が示されると、図 11 は図 12 に変わります。  
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図 12：接続を示す単純な展開 
 

 
 

2.14.2 データベースクラスタリング 

データベースクラスタに関する注意事項： 

■ データベースサーバー間、および Call Bridge とプライマリデータベース間には、200 ミ
リ秒以下のネットワーク遅延制限（または往復時間）があります。 

■ 証明書を使用する場合、データベースクラスタピア間のすべてのデータベース間通信は、セ

キュリティが保たれるよう、SSL を介して処理されます。証明書が使用されていない場合、

セキュリティは存在しません。 

■ データベースクラスタ内では、すべての Call Bridge が常に 1 つの「プライマリ」データベー

スを使用します。すべての読み取りと書き込みがこのデータベース インスタンスで実行され

ます。 

■ このプライマリデータベースのコンテンツは、復元力を確保するため、「レプリ

カ/ホットスタンバイ」に複製されます。これは、第 5 章の図に示されています。 

■ プライマリデータベースに障害が発生した場合、レプリカデータベースは新しいプライマリ

データベースに「昇格」され、他のレプリカは新しいプライマリデータベースに再登録され

ます。障害が修正されると、古いプライマリデータベースは自身をレプリカとして割り当て、

新しいプライマリデータベースにも登録します。 

• プライマリデータベースの電源が落ちると、そのデータベースは起動時にレプリカに戻り

ます。 



2 展開に関する一般的な概念 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 54 

 

 

 
 

• プライマリデータベースとの間のすべてのネットワーク接続が失われると、接続が復元

されたときにそのデータベースがレプリカになります。 

■ ネットワーク分割が発生した場合は、クラスタメンバーの過半数を認識できるデータベース

のみが、プライマリ・データベースへの昇格対象と見なされます。同様に、クラスタメンバ

ーの過半数を認識できない既存のプライマリはレプリカに降格されます。これにより、複数

のプライマリが作成されることなく、データベースの内容がクラスタ全体で一貫した状態に

保たれます。 

■ ネットワークが分割されており、サーバーの半分以上が含まれる部分がない場合、安全の

ために、データベースクラスタはプライマリデータベースを含まない状態に戻ります。こ

の状況は、クラスタに偶数のノードが含まれている場合、またはネットワークが 3 つ以上

の切断された部分に分割されている場合にも発生する可能性があります。 
 

注意：プライマリデータベースを選択できない場合、システム管理者はクラスタを再初期

化する必要があります。これは、「データベースの構成」で説明されている初期化と接続

の手順に従って行うことができます。このため、データベースクラスタリングを使用す

る場合は、少なくとも 3 つのデータベースを用意することをお勧めします。 
 

■ Call Bridge がレプリカデータベースしか認識できない場合、Call Bridge は引き続き動作しま

すが、データベースの読み取りまたは書き込みはできません。これには、API を介した変更

操作、Cisco Meeting Server Web アプリおよび LDAP 同期を介したスペースの変更が含まれ

ます。新しいコールはサポートされませんが、Call Bridge に接続されているアクティブなコ

ールのみが機能します。 

■ Call Bridge とデータベースが通信するには、両者が互換性のあるデータベース スキーマ

を実行している必要があります。シングルノード（非クラスタ）システムでは、Call 
Bridge は、最初の起動時にデータベーススキーマを最新バージョンに自動的にアップグ

レードします。一方、クラスタ化のシナリオでは、「データベーススキーマのアップグ

レード」で説明されているように、アップグレードのタイミングをより詳細に制御でき

るように、このプロセスは手動で行われます。 

■ 2 つの重要な時間要因があります。 

• プライマリデータベースが分離されてからレプリカに戻るまでの時間：5 ～ 6 秒 

• プライマリデータベースがダウンしてからレプリカがプライマリになるまでの時間：

10 ～ 15 秒 

■ バージョン 2.7 以降、データベース クラスタでは、クラスタ内のデータベースに保持または

接続する各 Meeting Server に設定された CA と同じ CA によって署名されたクライアント証

明書およびサーバ証明書が必要になります。証明書の使用を必須にすることで、クラスタ全

体の機密性と認証の両方が確保されます。 

 



2 展開に関する一般的な概念 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 55 

 

 

■  注意：証明書を必要としない旧バージョンの Meeting Server ソフトウェアを使用して、

証明書を使用せずにデータベースクラスタが設定されている場合、バージョン 2.7 にアッ

プグレードすると、 
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データベースは停止し、証明書が設定されてデータベースクラスタが再作成されるまで到達

不能になります。 
 

 

■  注意：クラスタを構成するデータベースノードは、正規のノードのみがクラスタに接続でき

るように、信頼できるルート CA 証明書を使用して設定する必要があります。ノードは、信

頼されたルート証明書で終わる証明書チェーンを提供する接続を信頼するようになります。

したがって、各データベース クラスタは専用のルート証明書を使用する必要があります。

ルート証明書や中間証明書を他の目的で使用することはできません。 
 

 

■  注意：バージョン 3.5 以降では、Meeting Server をアップグレードする前に、

database cluster remove コマンドを使用してノードのクラスタ化を解除してくだ

さい。ユーザは、ノードのクラスタ化を解除し、Meeting Server をアップグレードしてか

ら、MMP コマンドを使用してノードを再びクラスタ化する必要があります。データベー

スのクラスタリングの手順については、第 5 章を参照してください。  
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3 前提条件 

 
3.1 Meeting Server のインストールと構成の前提条件 
この章では、Meeting Server をインストールして設定する前に考慮する必要があるネットワ

ーク構成の変更について説明します。これらの項目の一部は事前に構成できます。 

 
3.1.1 DNS 構成 

Meeting Server には、複数の DNS SRV と 1 件のレコードが必要です。完全なリストについては 
付録 A を参照してください。ただし、特定のレコードについては他の場所でも説明されていま

す。 

DNS 名は、それぞれに優先順位と重みを付けて複数の IP アドレスに解決するように構成でき

ます。高度な構成では、DNS 解決の結果がリクエスタの場所に依存するように設定できます。 

 
3.1.2 セキュリティ証明書 

TLS を使用するサービス用の X.509 証明書とキーを生成してインストールする必要があります。

たとえば、Call Bridge、Web 管理インターフェイス（Call Bridge のインターフェイス）、Web 
Bridge 3、TURN サーバ、ネットワークロードラピアン（使用する場合）などです。 

拡張性と復元力を持たせる展開での『証明書ガイドライン』には、証明書に関するバックグラ

ウンド情報と手順の両方が含まれています。このガイドラインには、Meeting Server の MMP 
コマンドを使用した自己署名証明書の生成方法も含まれます。これらの証明書は、ラボで構成

をテストする場合に役立ちます。ただし、実稼働環境では、認証局（CA）によって署名され

た証明書の使用を強く推奨します。 

このガイドで証明書に関して以前に説明した手順は削除され、『証明書ガイドライン』に記載

された単一の手順に置き換えされています。 
 

注：証明書に自己署名して使用すると、サービスが信頼されていないという警告メッセージが

表示される場合があります。このメッセージを回避するには、証明書を再発行して、信頼でき

る CA によって署名してもらいます。コンポーネントへのパブリック アクセスを予定している

のでない限り、これは内部 CA でもかまいません。 
 

 
3.1.3 ファイアウォール構成 

ファイアウォールで開く必要があるポートのリストについては、 付録 B を参照してください。

ファイアウォールルールの作成に関する助言については、セクション 20.6 を参照してくださ

い。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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3.1.4 Syslog サーバー 

Meeting Server は Syslog レコードを作成します。このれコートはローカルに保存され、リモ

ートの場所に送信することもできます。これらのレコードは、Meeting Server の内部ログペー

ジでの使用よりも詳細なロギングが含まれているため、トラブルシューティングに役立ちます。

内部 Syslog メッセージは SFTP によりダウンロードできます。ただし、リモート Syslog サー

バーにデバッグ情報を送信するようにホストサーバー（Edge および Core）を構成することを

推奨します。これは、単一の Syslog サーバーまたは複数のサーバーに対して行うことができ

ます。ただし、何らかの形式のクラスタリングを使用している場合は、すべてのサーバーに同

じ Syslog サーバーを使用すると、トラブルシューティングを簡素化できます。問題に関連す

るすべての Meeting Server のログを確認することに留意してください。 
 

注：Syslog サーバーは UDP ではなく TCP を使用する必要があります。Syslog サーバが TCP を
使用するように構成されていることを確認してください。 

 

Syslog サーバを定義するには、各 Meeting Server で以下の手順に従います。 

1. MMP に SSH でログインします。 

2. syslog server add <server address> [port] コマンドを入力します。例： 

syslog server add syslog01.example.com 514 
syslog server add 192.168.3.4 514 

3. 以下を入力して、Syslog サーバを有効にします。 

syslog enable 

4. オプションで、監査ログを Syslog サーバに送信する場合は、以下の手順に従います。 

（監査ログ機能は、構成変更と重要な低レベルイベントを記録します。たとえば、Web 管
理インターフェイスまたは API からダイヤルプランまたはスペースの構成に加えられた変

更は、このログファイル内で追跡され、変更を加えたユーザーの名前とそれぞれの送信元 
IP アドレスおよび SSH ポートでタグ付けされます。これにより、特に同時進行のセッショ

ンで、イベントの送信元を識別できます。このファイルは SFTP を使用しても入手できま

す。） 

a. ユーザを監査ロールで作成します。 

user add <username> (admin|crypto|audit|appadmin) user 
add audituser audit 

b. MMP からログアウトし、新しく作成したユーザーアカウントで再度ログインします。 

c. 次のコマンドを入力します（このコマンドは、監査ロールを持つユーザのみが実行できます）。 
syslog audit add <servername> 
syslog audit add audit-server.example.org 
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注：通常、ローカルの Syslog ファイルは時間内に上書きされますが、syslog rotate 

<filename> および syslog audit rotate 

<filename> コマンドを使用して、システムログファイルと監査ログファイルを恒久的に保存

できます。これらのファイルは SFTP によりダウンロードすることもできます。『MMP 
Command Reference（MMP コマンド リファレンス）』を参照してください。 

 

 
3.1.5 ネットワーク タイム プロトコル サーバ 

Meeting Server コンポーネント間で時間を同期する 1 つ以上の Network Time Protocol（NTP）
サーバーを構成します。 

 
注：時刻の共通ビューを共有することが重要で、これには複数の理由があります。証明書の有

効性を確認する場合や、リプレイアタックを防ぐ必要があります。また、これによってログ内

の時刻の一貫性も保証されます。 
 

各 Meeting Server で、次の手順を実行します。 

1. 必要であれば、MMP に SSH でログインします。 
 

2. NTP サーバーをセットアップするには、次のように入力します。 

ntp server add <domain name or IP address of NTP server> 

構成済みの NTP サーバーの状態を調べるには、ntp status と入力します。 

ntp コマンドの一覧については、『MMP コマンドリファレンス』 を参照してください。  

 
3.1.6 コール詳細レコードのサポート 

Meeting Server では、サーバー側で接続される新しい SIP 接続や、アクティブ化または非アク

ティブ化されたコールなど、重要なコール関連イベントに関するコール詳細レコード（CDR）

が内部で生成されます。この CDR をリモート システムに送信して収集および分析するように

構成できます。Meeting Server でレコードを長期間保存する規定や、Meeting Server 上の CDR 
を参照する方法はありません。 

拡張性のあるサーバー展開のコアサーバーは、最大 4 名の CDR 受信者をサポートし、Meeting 
Management などのさまざまな管理ツール、または復元力を高くするために Meeting 
Management の複数のインスタンスを展開できます。復元力のある展開では、各 Core サーバー

が個別の CDR を生成します。展開の全体像を一貫して把握するには、Core サーバーで同じ 
CDR 受信者を使用する必要があります。 

CDR レシーバとしての Meeting Management の設定の詳細については、『Cisco  Meeting 
Management 管理者ガイド』を参照してください。 

Web 管理インターフェイスまたは API のいずれかを使用して、CDR レシーバの URI でコア 
Meeting Server を構成できます。Web 管理インターフェイスを使用している場合は、 [設定

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-management/series.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-management/series.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-management/series.html


3 前提条件 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 60 

 

 

（Configuration）]  
> [CDR 設定（CDR settings）] に移動し、CDR 受信者の URI を入力します。API を使用し、

CDR レシーバの URI を使用してコア Meeting Server を構成する方法についての詳細は『コール

詳細レコードガイド』または『API リファレンスガイド』を参照してください。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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注：CDR レシーバのリストは、個々の Call Bridge にローカルに保持され、クラスタ化された 
Call Bridge 間で共有されるデータベースには保存されません。 

 

 
3.1.7 ホスト名 

Cisco は、各 Meeting Server に独自のホスト名を与えることを推奨します。これにより、クラスター化

された展開での問題の診断が容易になります。 

1. 必要であれば、MMP に SSH でログインします。 
 

2. 次のように入力します。 
hostname <name> 
hostname london1 
hostname mybox.example.com 

3. 次のように入力します。 
reboot 

 

注：このコマンドを実行した後は、再起動が必要です。 
 

 
3.1.8 その他の要件 

■ ユーザをインポートするには、LDAP サーバにアクセスします。これには Microsoft 
Active Directory（AD）サーバまたは OpenLDAP サーバを使用できます。 

ユーザが Web アプリを利用して Meeting Server に接続する場合は、LDAP サーバが必要で

す。ユーザ アカウントは、LDAP サーバからインポートされます。[LDAP 設定（LDAP 
configuration）] の説明に従って、LDAP からフィールドをインポートすることで、ユーザ名

を作成できます。パスワードは Meeting Server にキャッシュされません。パスワードは 
LDAP サーバ上で安全に一元管理されます。Web アプリを認証すると、LDAP サーバに対し

てコールが実行されます。 

■ Call Bridge 上でホストされるコールにアクセスするために使用するダイヤル プランの決定。

ダイヤルプランは環境によって異なります。つまり、Lync、SIP（音声を含む）、または 
Web アプリコールのうち 1 つ以上のタイプのコールを行うかどうかによります。このダイ

ヤルプランを導入する手順については、該当する文書 と章を参照してください。拡張性と

復元力のある展開のためのダイヤルプランは、API を介して設定する必要があります。 

■ ソリューションをテストするために、必要に応じて、Lync クライアント、SIP エンドポイ

ント、SIP 電話機、Web アプリなど、1 つ以上のソリューションにアクセスします。 

■ SIP コール制御プラットフォームへのアクセス（SIP コールを実行する場合）。第 11 章と第 
12 章では、Cisco VCS に SIP トランクをセットアップする方法と、必要なダイヤルプラン

構成の変更について説明しています。Cisco Unified Communications Manager（CUCM）、

Avaya CM および Polycom DMA への SIP トランクの設定に関する情報は、『コール制御を

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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使用した Cisco Meeting Server 展開ガイド』を参照してください。ガイドに記載されていな

い他のコール制御デバイスを使用できます。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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■ Meeting Server を音声展開と統合する場合、Meeting Server は PBX に接続されている Voice 
Call Control デバイスに接続する必要があります。Meeting Server を PBX に直接接続するこ

とはできません。 

■ Lync 環境に導入する場合は、Lync Front End（FE）サーバにアクセスして、そこでダイ

ヤル プランの構成変更を行います。必要な変更は、このドキュメントで説明しています。 

Meeting Server は、複数の Lync フロントエンド（FE）サーバーと統合されます。着信

（Lync から Meeting Server へ）方向の場合、各 Lync FEpool は、複数の Call Bridge を解決

する DNS レコードを指すように構成できます。フェールオーバーは DNS 経由で行われま

す。 Lync は、それぞれの結果を順番に試します。地理的分散については、当社は Lync 
FEpool が地理的に分散されていると想定しています。最も論理的なアプローチは、各 Lync 
FEpool を同じリージョンに共同配置された異なる Call Bridge セットにポイントすることで

す。 

発信方向の場合、DNS を介して、複数の Lync FEserver または Lync Director へ解決するよう

に Meeting Server のダイヤルプランを構成できます。各リージョンは、異なる FEpool を指

すように構成できます。 

Lync が展開されている実稼働環境では、Lync FEserver によって信頼される証明書が必要で

す。 

 
3.1.9 仮想化された展開に関する具体的な前提条件 

■ 『Cisco Meeting Server 仮想化展開 設置ガイド』で指定されているリソースに準拠した

ホストサーバ。 

 
3.2 Meeting Server Edge ハードウェア構成 
Meeting Server Edge のロールは、単一のサーバーまたは複数のサーバーとして展開できます。

選択は、外部の Web アプリからの参加者に必要な同時通話キャパシティによって決まります。

外部 Web アプリケーションからの参加者の割合が高いことが予想される場合、Edge サーバー

を展開して、そのキャパシティをコアの Call Bridge キャパシティ以上にすることをお勧めしま

す。Edge キャパシティを余分に増やしても、コア Call Bridge 展開がサポートする数よりも多

くの参加者が接続できるようにはなりません。Edge は、参加者に Web Bridge と TURN のキャ

パシティを提供します。コアは、引き続き Web アプリ参加者に Call Bridge キャパシティを提

供する必要があります。 

 
3.2.1 エッジ サーバーの構成 

エッジサーバーロールでは、2 つの仮想マシンハードウェア構成がサポートされています。こ

れらの設定は、サポートされる最小ハードウェア要件とそれらがサポートする容量を定義しま

す。  

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-guides-list.html


3 前提条件 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 64 

 

 

「小規模」の Edge サーバー 

サポートされている Cisco ハードウェアについて次の仕様の Cisco Meeting Server VM 1 台 
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• 4 GB RAM 
• vCPU x 4 

• 1Gbps ネットワークインターフェイス 
 

「大規模」のEdge サーバー 

サポートされている Cisco ハードウェアについて次の仕様の Cisco Meeting Server VM 1 台 

• メモリ 8 GB 

• 16 vCPU 

• 10Gbps ネットワークインターフェイス 
 

推奨されるプロセッサの仕様： 

2.5GHz 以上で実行されている Intel Xeon E5 2600 などのプロセッサ仕様を推奨します。1 つの 
vCPU から 1 つの物理 CPU をお勧めします。 

NIC 要件： 

Cisco は、TURN サーバーに単一の NIC 構成を使用した分散サーバー展開をテストおよび検証

しました。したがって、バージョン 3.0 からは、TURN サーバーのリッスンポートを 1 つのイ

ンターフェイスでのみ設定することをお勧めします。  

共存サポート： 

Edge サーバーは他の VM と同じ場所に常駐することができます。ただし、4 つの vCPUVM ご
とに 1 Gbps の NIC 要件があり、16 の vCPU ごとに 10 Gbps の NIC 要件があります。VM ホス

トには、すべてのアプリケーションに十分な NIC 容量が必要です。 
 

注： 

■ Meeting Server 1000 M4 ハードウェアは、1Gbps NIC をサポートします。Meeting 
Server M5 以降のハードウェアは、10Gbps NIC をサポートします。 

■ CMS 2000 は、Meeting Server Edge インスタンスとしては適していません。 
 

表 5：エッジサーバー Web アプリのコールキャパシティ 
 

コールのタイプ 小規模なエッジ VM のコールキャパシティ 大規模なエッジ VM のコールキャパシティ 

フル HD 通話

（1080p30）
ビデオ 

100 350 

HD コール 
720p30 ビデオ 

175 700 

SD コール 
448p30 ビデオ 

250 1000 
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音声通話（G.711） 850 3000 
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2 つの Edge サーバー設定は、Call Bridge に Cisco Meeting Server アプライアンスを使用する

場合に、Edge キャパシティを Core Call Bridge キャパシティに簡単に一致させるキャパシテ

ィを提供します。  
 
 

コア Call Bridge がサポートする Call Bridge コールキャパシティ、および使用されている Edge 
サーバーのハードウェア設定を確認して、必要な Edge サーバーの数を決定します。  

 
3.2.2 導入に関する考慮事項 

• 同じ Call Bridge または Call Bridge グループを処理するすべてのエッジサーバーの容量

を同じにすることをお勧めします。つまり、4 つの vCPU すべて、または 16 の vCPU 
すべてを、両方を組み合わせて使用するのではなく、同じ容量にすることをお勧めしま

す。 

• スケーラブルまたは復元力のある展開にするためには、Call Bridge グループを設定する

ことをお勧めします。これにより、TURN サーバーの一意のグループを各 Call Bridge グ
ループに割り当てることができます。これは、ロードバランシングを容易にし、TURN 
サーバーを Call Bridge で適切に地理的に配置するのに役立ちます。 

• Web アプリが SIP スケールと一致する（クラスタごとに最大 24 のコールブリッジ）、複

数のエッジサーバがサポートされます。ただし、Call Bridge グループは、グループごとに

最大 10 台のエッジサーバをサポートします。10 台を超える Edge サーバーが必要なスケ

ーラブルまたは回復力のある展開のためには、複数の Call Bridge グループが必要です。 

• Meeting Server Web Edge ソリューションをサポートするため、新しい MMP コマンド 
turn high-capacity-mode (enable|disable) が導入されました。これは、TURN 
の拡張性モードを有効にします。この設定はデフォルトでイネーブルになっています。 
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3.3 Meeting Server Edge のネットワーク計画 

 
3.3.1 技術的な説明 

Meeting Server Edge の設計では、外部の参加者がアクセスできる Edge インスタンスを展開す

る必要があります。これは、DMZ またはパブリックネットワークに配置できます。推奨される

展開は、必要なトラフィックのみを許可する選択的なルールを使用して、NAT またはファイア

ウォールの背後にある DMZ に Edge インスタンスを展開することです。DMZ の Edge サーバ

ーは、コアに展開された Call Bridge サーバーから到達可能である必要があります。DMZ/イン

トラネットの境界は、必要なトラフィックのみを許可してアクセス制御することをお勧めしま

す。 

Web アプリクライアントの接続は、TLS を使用して Web Bridge C2W インターフェイスに発信

接続し、Web Bridge 機能のコアとエッジの間に制御チャネルを確立することで、Call Bridge を
実現します。 外部クライアントは、HTTPS を使用して Web Bridge リスニングポートに接続し

ます。  

外部 Web アプリクライアントのメディアトラフィックは、TURN サーバーをリレーとして使用

して処理されます。認証された Web クライアントは、TURN サーバーのリスニングポートに接

続し、TURN サーバーのインターフェイスでリレー トランスポートアドレスが割り当てられる

ように要求します。ICE を使用して、クライアントと Call Bridge は、このリレーを介して相互

にトラフィックを送信できるか、また最適なルートであるかどうかを検証します。Call Bridge 
は、割り当てられたリレー アドレスにメディアを送信できます。このアドレスは、TURN サー

バーによって外部クライアントに送信（または「リレー」）されます。クライアントからのト

ラフィックは、TURN サーバーのリスニングアドレスに送信され、リレー トランスポートアド

レスをソースとして使用してリレーされて Call Bridge に戻されます。UDP ベースのメディア

は、ファイアウォールで対称 UDP トラフィックを発信元の接続に戻すことによってコアの Call 
Bridge に到達できます。 

 
注：バージョン 3.0 以降、TURN Server のリスニングポートを単一のインターフェイスで構成

することをお勧めします。 
 

外部クライアントによる TURN リレー セットアップの使用は、公開されているコールキャパ

シティを実現するために Edge サーバーに必要な展開モデルです。他の組み合わせまたはシナ

リオでは、メディア接続が確立される可能性がありますが、キャパシティが減少し、メディア

ルーティングが最適化されない可能性があるため、お勧めしません。  

Meeting Server Edge の推奨される展開では、外部 Web アプリケーションの参加者が、UDP 
経由の TURN と、UDP 経由で TURN リレーに接続する Call Bridge を使用して、Edge インス

タンスに接続できます。この構成は、セキュリティとパフォーマンスのバランスをとるのに最

適です。制限付きのクライアントネットワークとの互換性を向上させるために、TURN を独自

のインターフェイスに移動して TCP 443 経由の TURN をサポートするために 2 番目の DMZ 



3 前提条件 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 69 

 

 

インターフェイスを追加するオプションのシナリオについても説明します。他のネットワーク

パスとサービス構成の組み合わせも技術的に実現可能ですが、他のセキュリティリスクやキャ

パシティへの影響を引き起こす可能性があるため、Cisco によって文書化されていないか、バ

リエーションを減らすために本書から除外されています。 
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図 13：UDP を使用した TURN の例 
 

 
 

 
3.3.2 ネットワーク計画 

このセクションでは、DMZ ネットワークで Meeting Server Edge インスタンスを操作するため

のネットワーク要件について概説します。使用されている名称は、ネットワークにインターネ

ット、DMZ、イントラネットの 3 つのセキュリティレベルがあることを前提としています。概

説されているシナリオには、複数の会議サーバーインスタンスと TCP フォールバックが含まれ

ています。接続先は、そのロールに基づいてラベル付けされ、また環境内の複数のアドレスに

対応付けられている場合があります。 

3.3.2.1 DMZ からインターネットへの境界 

デフォルトでは、DMZ は、承認されたトラフィックとサービスについてのみインターネット

からの着信接続を受け入れる必要があります。参加者がどこから接続するかわからないため、

これらのサービスへの接続はすべてのソース IP から受け入れる必要があります。 
 

注：DMZ ネットワークは、NAT されているか、パブリックインターネットから直接ルーティ

ング可能です。この例では、DMZ が NAT されていると想定しています。 
 

Web アプリをサポートするには、ファイアウォールは、Web Bridge 3 サービスをホストする 
Meeting Server Edge サーバーのポート 443 へのインターネットからの着信 TCP 接続を受け入

れる必要があります。HTTP リダイレクトを有効にする場合は、オプションで TCP ポート 80 
を有効にして、HTTP 接続を試みるユーザーが自動的に HTTPS にリダイレクトされるように

することができます。参加者は、通話に HTTP を使用できません。ポートは HTTPS へのリダ

イレクトのみをサポートします。 

メディアは UDP 経由で送信するのが最適ですが、インターネット上の通話参加者は、UDP ト
ラフィックをブロックする可能性のあるファイアウォールの内側にいる可能性があるため、オ

プションの TCP フォールバックが提供されます。メディアトラフィックの場合、ファイアウォ
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ールは、TURN リスニングポート UDP 3478 上の Edge サーバーへの着信接続を受け入れる必要

があります。TCP を使用して TURN を有効にすると、TURN サーバーは TCP 3478 および指定

されたポートでもリッスンします。TCP 443 を使用して TURN を有効にする場合、TURN と 
Web Bridge 3 がそれぞれ異なるインターフェースでリッスンするサーバー上に 2 番目の DMZ 
IP インターフェイスが必要です。  
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注：DMZ が NAT されており、複数の Edge サーバーを使用している場合は、各 Edge サーバー

の NAT 構成で個別の IP が必要です。これは、それぞれが UDP トラフィックのイントラネット

から直接アドレス指定できる必要があるためです。 
 

3.3.2.2 DMZ からインターネットへのトラフィックルール 
 

説明 方向 送信元 IP 送信元プロトコル：ポート 標的のIP 送信先プロトコル：ポ

ート 
クライアントブ

ラウザ HTTPS 
着信 Any TCP {未予約} {WB3} TCP 443 

クライアントブ

ラウザ（オプシ

ョン） 

着信 Any TCP {未予約} {WB3} TCP 80 

Client STUN/ 
TURN 

着信 Any UDP {未予約} {TURN} UDP 3478 

Client STUN/ 
TURN TCP 

着信 Any TCP {未予約} {TURN} TCP 3478 

Client STUN/ 
TURN TCP 
443 
（オプション） 

着信 Any TCP {未予約} {TURN} TCP 443 

対称リターン 
TURN トラフィ

ック（通常は自

動） 

発信 {TURN} UDP {3478} Any UDP {未予約} 

 

注： 

■ {WB3} = Web Bridge 3 サーバーがリッスンしているインターフェイスの IP リスト 

■ {TURN} = TURN サーバーがリッスンしているインターフェイスの IP リスト 

■ TURN TCP 443 はオプションの展開です。TURN TCP を 443 で有効にする必要があるもの

の、Web Bridge 3 ですでに TCP ポート 443 を使用している場合は、それらが別のインタ

ーフェイスにあるかどうかに関係なく、新しい Meeting Server Edge サーバーを展開する

必要があります。 

■ ファイアウォールは、TURN サーバーリレーからのメディアのために、インターネット

への対称トラフィックまたはリターン UDP トラフィックを許可する必要があります 

■ 複数の TURN サーバーを使用する場合、各 TURN サーバーはインターネットから個

別にアドレス指定できる必要があります。 
 

3.3.2.3 イントラネットから DMZ への境界 
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デフォルトでは、ファイアウォールは、イントラネットを保護するために、Meeting Server 
Edge サーバーインスタンスからイントラネットへの TCP 接続を許可しないようにする必要が

あります。また、Meeting Server Edge サーバーからイントラネットへの UDP パケットの送信

も、パケットがすでに（および最近）イントラネットから Edge ボックスに同じアドレス/ポー

トのペアリングで送信されてない限り許可してはなりません。 
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つまり、<DMZ IP>:50342 から <Intranet IP>:50131 の UDP パケットは、以前に <Intranet 
IP>:50131 から <DMZ IP>:50342 のパケットがあった場合を除き、ブロックする必要があります。 

ファイアウォールは、コアで動作する Call Bridge から C2W リスニングポート上の Meeting 
Server Edge サーバーへの着信 TCP 接続を許可する必要があります。また、コアで動作する 
Call Bridge からの着信 UDP パケット（つまり、送信元 <任意のコアの <any core callbridge 
IP>：< 32,768 ～ 65,535 > から接続先<Edge CMS IP>：< 50,000 ～ 62,000 >）を許可する必要

があります。ファイアウォールは、これらの接続のリターン UDP トラフィックを許可する必

要があります。 

コアの Call Bridge を Meeting Server Edge ノードと直接ルーティングできることが望ましいで

すが、コアの Meeting Server は DMZ サービスに対して NAT の背後にあり、外部クライアン

トによって割り当てられた TURN リレーを引き続き使用できます。コアの Meeting Server は、

TURN リスニングポートに接続する必要はありません。これは、外部クライアントによるリレ

ーセットアップが双方にとって十分であるためです。NAT を使用している場合、Call Bridge へ
のトラフィックは、ICE 接続テストでピア再帰候補と見なされます。 

 

説明 方向 送信元 IP 送信元プロトコル：ポート 標的のIP 送信先プロトコル：ポー

ト 
Meeting 
Server C2W 
インターフ

ェイス 

発信 {Call 
Bridge IP} 

TCP {未予約} {WB3} Web Bridge 3 C2W リス

ニングポート。たとえ

ば、webbridge3 c2w 
listen a:9999 は TCP 
9999 を使用します。 

Call Bridge メ
ディアトラフ

ィック 

発信 {Call 
Bridge IP} 

UDP {32,768 ～ 65,535} {TURN} UDP {50,000～ 
62,000} 

対称リター

ン TURN ト
ラフィック

（通常は自

動） 

着信 {TURN} UDP {50,000～62,000} {Call 
Bridge IP} 

UDP {32,768 ～ 
65,535} 

 
注： 

■ {WB3} = Web Bridge 3 サーバーの IP リスト 

■ {TURN} = TURN サーバーの IP リスト 

■ Call Bridge = コア内の Call Bridge サーバーの IP リスト 

■ ファイアウォールは、TURN Server リレーからのメディアのために、インターネットへの対

称/リターン UDP トラフィックを許可する必要があります 

■ TURN サーバーのリスニングポートは、1 つのインターフェイスで設定する必要があります。 
 



3 前提条件 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 75 

 

 

 
 

図 14：TURN 3478 UDP または 3478 TCP を使用する Web アプリ 
 

 
 
 

3.3.2.4 管理およびプラットフォームのトラフィック 

わかりやすくするために、これまでのネットワーク要件のセクションでは、管理サービスとプ

ラットフォームのニーズの要件について説明しませんでした。このセクションでは、管理とプ

ラットフォームの要件について個別に説明します。DMZ ネットワークのインフラストラクチ

ャ サービスと運用管理ポリシーは組織によって異なるため、これらのトピックは、どのネッ

トワーク境界を越えるかではなく、Edge Meeting Server インスタンスに関連する用語で説明

します。これらの概念を環境の詳細に適用してください。 

Meeting Server が TLS と証明書を適切に処理するには、Edge サーバーが NTP および DNS サ
ービスにアクセスできる必要があります。管理者は、SFTP と SSH を使用して、Meeting Server 
ソフトウェアを構成および更新する必要もあります。集中ログの Syslog は任意ですが、強くお

勧めします。これらのサービスは、既知の送信元にトラフィックを制限するなどの一般的なセキ

ュリティ慣行に準拠しながら、Edge の DMZ ネットワーク インターフェイスからアクセスでき

るように構成する必要があります。 
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3.3.2.5 Meeting Server Edge の管理トラフィック 

 

説明 方向 送信元 IP 送信元プロトコ

ル：ポート 
標的のIP Target Proto:Port 

NTP 発信 {WB3} または 
{TURN} 

UDP 123 {NTP 
サーバー} 

UDP 123 

DNS 発信 {WB3} または 
{TURN} 

UDP 
{unreserved} 

{DNS 
サーバー} 

UDP 53 

Syslog 着信 {WB3} または 
{TURN} 

TCP 
{unreserved} 

{Syslog サ
ーバー} 

TCP 514* 

アプリ管理（SSH、

SFTP） 
着信 {Intranet/ Admin 

IPs} 
TCP 
{unreserved} 

{WB3} ま
たは 
{TURN} 

TCP 22 

 

注： 

■ {WB3} = Web Bridge 3 サーバーの IP リスト 

■ {TURN} = TURN サーバーの IP リスト 

■ Syslog 接続先ポートは設定可能 

■ 証明書の検証には、使用中の証明書で定義されている OSCP または CRL の接続先へのアウ

トバウンド接続が必要になる場合があります。 

■ ここでは、Meeting Server 仮想マシン（ESXi、Cisco CIMC インターフェイスなど）をホ

ストするために使用されるサーバーハードウェアまたはハイパーバイザーの管理に使用さ

れる可能性のあるその他のサーバー管理テクノロジーについては記載されていません。  
 

 
3.3.3 Meeting Server Web エッジの展開 

次の手順は、Meeting Server Web Edge  を導入する方法の概要を示しています。 

1. MMP を使用して Meeting Server エッジ上で TURN サーバを設定します。 

2. MMP を使用して Meeting Server エッジに Web Bridge  3 を設定します。 

3. Web Bridge 3 を Call Bridge にリンクします（つまり、Web 管理ユーザーインターフェ

イスの [構成（Configuration）] > [API] で callBridge パラメータを /api/v1/turnServers 
と 
/api/v1/webBridgesに追加し、Web Bridge 3 の証明書要件を確認します）。 

4. 接続が正しく機能していることを確認します。これを行うには、Web アプリのアドレス

からログインして手動でテストするか、Web 管理インターフェイスの [ステータス

（Status）] > [全般（General）] で障害状態と最近のエラーと警告を確認します。（Web 
Bridge 3/TURN 接続失敗メッセージは表示されないことに注意してください。） 

5. ファイアウォールの設定を次のように追加します。 
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a. Call Bridge は、TCP 接続 WebBridge 3 c2w 接続ポートに接続できる必要がありま

す（API の「c2w://address:port」で指定されているとおりです。つまり、/ api/ v1/ 
webBridges のurl 
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フィールドで指定します）。 

b. Meeting Server エッジの TURN リレーポートは 50000～62000 であるため、Call 
Bridge が UDP 上のポートに接続してメディアを送信できる必要があります。 

c. 外部 Web アプリクライアントは、UDP 3478 上の TURN サーバーに到達できる必要

があります。TCP へのフォールバックが可能で、ポートは「turn tls <port>」の構成

に依存するため、そのポートも開いている必要があります。  
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4 MMP の構成 
Meeting Server のコンポーネントは、MMP を使用して構成されます。各 Meeting Server イン

スタンスには設定が必要です。 

 
4.1 MMP および Web 管理インターフェイスのユーザーアカウントの作成と管理 
『Cisco Meeting Server 設置ガイド』に従って、各 Meeting Server に MMP 管理者ユーザー 
アカウントを作成する必要があります。ユーザー アカウントを作成したら、次のセクション

に進んでください。Web Admin インターフェイスへのアクセスにも、同じアカウントを使用

します。 

（これらの MMP 管理者ユーザーアカウントがない場合は、お使いの展開に適した設置ガイドに

詳細が示された緊急管理者リカバリ手順を使用する必要があります。） 

MMP のユーザー追加コマンド user add<account name> <role> を使用して、管理者レベル

の権限を持つ MMP 用の追加のユーザーアカウントを作成できます。 

1. MMP に SSH でログインします。 

2. 次のようにして、管理者レベルのユーザー アカウントを追加します。 

user add adminuser2 admin 

3. このアカウントに使用するパスワードを 2 回入力して、アカウントの作成を完了します。 

ログイン時に、ユーザーは新しいパスワードを設定するように強制されます。 
 

注：追加の管理者ユーザーアカウントと他の役割を持つユーザーアカウントの設定を含む、

MMP コマンドの全範囲については、『MMP コマンドリファレンスガイド』を参照してくださ

い。 
 

 
4.2 ソフトウェアのアップグレード 
Cisco Meeting Server 2000 および Cisco Meeting Server 1000 は、出荷時に利用可能な最新の

ソフトウェアリリースを搭載しますが、最新の製品ではない場合があります。同様に、数日前

にソフトウェアをダウンロードした場合は、新しいバージョンが利用可能になっていることが

あるため、シスコの Web サイトで確認することをお勧めします。その場合は最新バージョン

にアップグレードしてください。 
 

注意：証明書を必要としない旧バージョンの Meeting Server ソフトウェアを使用して、証明

書を使用せずにデータベース クラスタが設定されている場合、バージョン 2.7 にアップグレ

ードすると、データベースは停止し、証明書が構成されてデータベース クラスタが再度作成

されるまでアクセスできなくなります。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html


4 MMP の構成 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 80 

 

 

 

次の手順は、すべてのタイプの展開に適用されます。 
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1. Meeting Server 上で実行されているソフトウェアバージョンを確認するには、サーバーの 
MMP に SSH でログインし、次のとおりに入力します。 
version 

2. Meeting Server をアップグレードする前に、次の手順を実行します。 

a. 各サーバー上の現在の構成のバックアップを取ります。MMP コマンド backup 
snapshot<name> を使用します。ローカルサーバーにバックアップを安全に保存します。

詳細については、『MMP コマンドリファレンスガイド』を参照してください。アップ

グレードプロセス中に作成された自動バックアップファイルを使用しないでください。 

b. cms.lic および証明書ファイルをローカルサーバに保存します。 

c. Web 管理インターフェイスを使用して、データベースクラスタの状態と、すべてのコー

ル（SIP とクライアント）が動作し、障害状態がリスト表示されないことを確認します。 

d. クラスタ化されたデータベースを展開している場合は、Meeting Server をアップグ

レードする前に、database cluster remove コマンドを使用してすべてのノー

ドのクラスタ化を解除します。 

3. アップグレードするには、最初にシスコの Web サイトから適切なソフトウェアファイルを

ダウンロードします。このリンクをクリックし、Web ページの右側の列にリストされてい

る適切な Meeting Server タイプをクリックし、ダウンロードリンクに表示される指示に従

います。 

4. SFTP クライアントを使用して、新しいソフトウェアイメージを Meeting Server の 
MMP にアップロードします。例： 

sftp admin@10.1.124.10 

put upgrade.img 

10.1.x.y は IP アドレスまたはドメイン名です。 

5. すべての Core サーバーをアップグレードし、SSH 経由で MMP に接続し、次のように入力します。 
upgrade 

まずデータベース以外のサーバーから始め、次にレプリカ データベース サーバー、最後に

プライマリ データベース サーバーをアップグレードします。各サーバーが完全に起動し、

データベースサーバーがデータベースクラスタに接続するまで待ってから、次のサーバー

に進みます。 

各サーバー：サーバーのアップグレード後に Web 管理が使用可能になるまで、約 10 分か

ら 12 分待ちます。Web 管理インターフェイスにログインします。この時点で、サーバー

は「Error: remote database has scheme version 7026（current version is 7045）」（エラ

ー：リモート データベースのスキーム バージョンが 7026 です（現在のバージョンは 
7045））などのエラーを報告する場合があります。Web 管理へのログインが成功するまで、

この先に進まないでください。MMP コマンド version を使用して、新しいバージョンを

確認します。バージョンが正しくない場合は、新しいイメージをこのサーバーにアップロ

ードし、MMP コマンド upgrade  を使用して、この時点に戻るまで待ちます。 

https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
https://software.cisco.com/download/home/286309710
mailto:admin@10.1.124.10
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6. すべてのサーバーがアップグレードされたら、第 5 章で説明されている手順に従って、ノ

ードを再度クラスタ化します。 
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7. MMP コマンド database cluster status を使用して、データベース サーバーが接続さ

れ、同期していることを確認します。データベースサーバーが同期するまで、次の手順に

進まないでください。 

8. 各 Call Bridge の Web 管理インターフェイスでスペースのリストを表示できることを確認します。 

9. すべての Edge サーバーをアップグレードし、アップグレードが成功したことを確認します。 
 

これで復元力のある Meeting Server 展開のアップグレードが完了します。次に、以下の確認を行いま

す。 

■ ダイヤルプランが無傷であること。 

■ Web 管理インターフェイスおよびログファイルに障害状態が報告されていないこと。 
 

SIP および Web アプリを使用して接続できることを確認します（サポートされている場合は 
Web Bridge 3 も同様）。 

 

ロールバック手順に関する注意：サーバーをアップグレードした後に予期しないことが発生し、

ダウングレードする場合は、前のバージョンのソフトウェアリリースをアップロードし、

upgrade と入力します。その後、各サーバー上で MMP コマンド factory_reset app  を使用

します。サーバーが工場出荷時の状態にリセットされ、再起動したら、backup rollback 

<name> コマンドを使用して、各サーバー上のバックアップファイルを復元します。その特定

のサーバーから作成されたバックアップ設定ファイルを復元すると、ライセンスファイルと証

明書ファイルがサーバーと一致します。 
 

 
4.3 Call Bridge リスニングインターフェイスの構成 
Call Bridge サービスは、内部ネットワークのメインの Meeting Server インスタンスで実行する

必要があります。Call Bridge は、SIP プロキシ、および Skype Front End（FE）サーバーなど

のピアとの TLS 接続や Web Bridge の C2W 接続を確立するために使用するキーと証明書のペ

アを必要とします。ピア SIP プロキシに TLS が必要な場合（Skype for Business など）、証明

書はピアによって信頼されている必要があります。 
 

注：SIP および Lync のコールは、Cisco Expressway を使用してローカルのファイアウォールを

通過する場合があるため、Call Bridge と Cisco Expressway 間で信頼を構成する必要があります。

Cisco Expressway は X8.9 以降を実行している必要があります。詳細については、『Cisco 
Meeting Server や Microsoft Infrastructure (Expressway X8.9.2) との Cisco Expressway 
Options』 、または X8.10 を実行している場合は『Cisco Meeting Server 版Cisco Expressway 
Web プロキシ（X8.10）』と『Cisco Expressway セッション分類導入ガイド（X8.10）』 を参

照してください。 
 

コマンド callbridge listen<interface>  を使用して、リスニングインターフェイスを設定

できます。デフォルトの推奨事項は、Call Bridge が最初のインターフェイス「a」でリッスンで

https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
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きるようにすることです。 

次のように、各 Call Bridge でリスニングインターフェイスを設定します。 

1. 『証明書 ガイドライン』の説明に従って、Call Bridge 証明書を作成およびアップロ

ードします。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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2. MMP にサインインして、Call Bridge がインターフェイス a 上でリッスンするように構成します。 

callbridge listen a 
 

注：Call Bridge では、直接通信する必要のある SIP 参加者または SIP プロキシとの間に 
NAT を存在させることができません。Call Bridge を Cisco Expressway などのファイアウォ

ール トラバーサル ソリューションと組み合わせることで、ファイアウォール トラバーサル

または NAT の問題に対処できますが、Call Bridge と SIP プロキシ間の NAT をトラバーサ

ルすることはできません。 
 

3. 次のコマンドを使用して、Call Bridge が使用する証明書を設定します。  

callbridge certs <key file> <certificate file> <ca bundle> 

例： 

callbridge certs callbridge.key callbridge.crt ca-bundle.crt 

証明書と CA により提供された証明書バンドルの使用については、「証明書のガイドライ

ン」で説明されています。 

4. 変更を適用するには、Call Bridge インターフェイスを再起動します。 

callbridge restart 

 

4.4 HTTPS アクセス用 Web 管理画面インターフェイスの構成 
Web 管理インターフェイスは、Call Bridge が実行されている Meeting Server インスタンスに

必要ですが、Edge の Meeting Server インスタンスには必要ありません。攻撃対象領域を減ら

すために、Edge インスタンスで Web 管理を実行しないことをお勧めします。 

Web Admin インターフェイスは、Call Bridge のユーザ インターフェイスです。Web Admin イ
ンターフェイスの証明書は、（いずれかの設置ガイドに従って）セットアップ済みのはずです。

セットアップされていない場合は、ここでセットアップします。 

1. インストールでは、Web 管理インターフェイスがインターフェイス A でポート 443 を使用するよう

に自動的にセットアップされます。 
ただし、TCP ポート 443 は Web Bridge でも使用されます。Web 管理インターフェイスと 
Web Bridge の両方で同じインターフェイスを使用する場合、MMP コマンド webadmin 
listen <interface> <port> を使用して、Web 管理インターフェイスのポートを 445 な
どの非標準ポートに変更する必要があります。 例： 

webadmin listen a 445 

2. Web 管理インターフェイスにアクセスできることをテストするには、同等の情報を 
Web ブラウザに入力します：https://meetingserver.example.com:445 

アクセスに成功した場合は次のセクションに進みます。 

3. Web Admin インターフェイスにアクセスできない場合は、次のようにします。 
 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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a. MMP にサインインし、以下を入力して、出力を確認します。 

webadmin 
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出力の最終行は、"webadmin running" となっているはずです。 

b. そうでない場合は、Web Admin インターフェイスに構成上の問題があります。以下

を入力して、有効化していることを確認します。 

webadmin enable 

c. webadmin   コマンドの出力には、インストール済み証明書（webadmin.key や 
webadmin.crt など）の名前も表示されます。 

 
注：これらは、前にアップロードした証明書と同じ名前にする必要があります。 

 

例として示した名前であると想定した場合、次のように入力します。 

pki match webadmin.key webadmin.crt 

これによりキーと証明書が一致していることを確認します。 

d. それでも問題が発生する場合は、『証明書ガイドライン』に説明されている手

順に従って 、問題のトラブルシューティングを行います。 

 
4.5 Edge サーバー インスタンスのステージング 
外部 Web アプリ参加者の Edge として Meeting Server を使用する場合は、このセクションを

完了します。Call Bridge に直接アクセスできない Web アプリクライアントをサポートしてい

ない場合、Meeting Server Edge は必要ないため、このセクションは省略できます。 

Meeting Server Edge インスタンスは、セキュリティリスクを最小限に抑えるために必要最小

限のサービスでのみ構成する必要があります。Edge サーバーインスタンスがその役割を実行

するには、Web Bridge 3 サービスと TURN サービスが有効になっている必要があります。サ

ーバーは、ルックアップを実行し、TLS 操作に必要な正確な時間を維持できるように、NTP ク
ライアントと DNS クライアントも構成する必要があります。任意ですが、中央管理サーバー

にログを送信するように syslog を構成することをお勧めします。展開手順では、標準の TURN 
UDP 構成と、TCP 443 を使用したオプションの TURN 構成の両方を説明します。 

Web Bridge と TURN を設定する前に、Edge のすべての Meeting Server インスタンスを、プラ

ットフォームに関連する設置ガイドに従って展開し、以下を完了しておく必要があります。  

• サーバー MMP インターフェイス（コンソールまたは SSH）へのアクセスのセットアップ 

• ネットワークインターフェイスの IP 情報の構成 

• サーバー上の DNS クライアントの構成 

• サーバー上の NTP クライアントの構成 

• Syslog の構成（必要な場合） 
 

これらのタスクのヘルプについては、設置ガイドおよび MMP コマンドリファレンスを参照し

てください。  

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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4.6 Web Bridge 3 の構成 
Web Bridge 3 は、ブラウザベースの Cisco Meeting Server Web アプリの使用を可能にするた

めに使用されます。展開で Web アプリケーションの使用を有効にしない場合は、Web Bridge 
サービスは必要ないため、このセクションをスキップできます。 

• 内部ネットワークから Web アプリクライアントをサポートする必要がある場合は、

Core のメインの Meeting Server インスタンスで Web Bridge を設定し、このセクション

の手順を完了する必要があります。 

• プロキシとして Cisco Expressway を使用し、Web アプリケーションに TURN サーバー

を使用している場合、Web Bridge は Core のメインの Meeting Server インスタンスで設

定する必要があり、このセクションの手順を完了する必要があります。 

• Edge Meeting Server モデルを使用している場合、Web Bridge を Edge だけで実行するか、

Edge とメインの内部の Meeting Server インスタンスの両方で実行するかを選択できます。 
内部サーバーで Web Bridge を有効にすると、クライアントは DMZ の Web Bridge に接続

しなくても Web アプリを使用できます。Edge Meeting Server モデルを使用した展開で推

奨されるのは、DMZ と内部サーバーインスタンスの両方で Web Bridge を実行することで

す。 セクションの手順を完了し、Edge インスタンスと、Core のメイン Meeting Server 
インスタンスの Web Bridge を設定します。 

 
注：Core と Edge の両方で Web Bridge を実行するには、クライアントが同じ Web Bridge の
ホスト名を内部インスタンスまたは Edge インスタンスに適切に解決する必要があります。こ

れは通常、DNS サーバーがクライアントの所在地に基づいて名前をアドレスに解決する「スプ

リット DNS」と呼ばれます。 
 

 
注意：Expressway ユーザー向けの重要事項 
Web Bridge 3 と Web アプリケーションを導入する場合は、Expressway バージョン X14.3 以降

を使用する必要があります。それより前のバージョンの Expressway は、Web Bridge 3 ではサ

ポートされていません。 
 

 

注：Web アプリの詳細については、『Cisco Meeting Server Web アプリケーションの重要 事
項』を参照してください。 

 

 
4.6.1 Web Bridge 3 の構成に役立つ情報 

Web アプリケーションを使用できるように Web Bridge 3 を設定するのに役立つ情報を以下に

示します。 

• 「Call Bridge to Web Bridge」（C2W）プロトコルは、callbridge と webbridge3 の間の

リンクです。これは、Call Bridge から Web Bridge への発信接続であり、それらの間に

制御チャネルを確立します。証明書は、C2W 接続を認証および保護するために使用さ

https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-release-notes-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-release-notes-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-release-notes-list.html
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れます。C2W は、Call Bridge - Web Bridge トラフィック専用であり、ユーザーまたは

他のサービスによって使用されません。 
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• C2W リスニングポートは webbridge3 c2w listen を使用して Web Bridge サーバー

で定義され、Call Bridge が HTTPS 接続を使用して Web Bridge に接続できるようにし

ます。使用するポート番号のデフォルト値は設定されていませんが、このガイドでは

例として 9999 を使用します。この接続は、証明書を使用してセキュリティで保護する

必要があります。 

• C2W ポートは Call Bridge からのみ到達可能であればよいため、外部からアクセス

できないように保護することをお勧めします。 

• Call Bridge は、動作するように設定されている各 Web Bridge の C2W インターフェイ

スに一意に到達できる必要があります（C2W 接続では、Web Bridge 3 インスタンスご

とに一意のホスト名または IP を使用する必要があります）。 

• Web アプリクライアントには、Web Bridge に到達するための単一のアドレスがあるため、

複数の Web Bridge が使用されている場合は、DNS またはロードバランサ ソリューション

を使用して、共有名を使用可能な Web Bridge インスタンスに送信する必要があります。

クライアントから Web Bridgeへの接続は、通話以外のアクティビティではステートレス

であり、セッションは単一の Web Bridge に留まる必要はありません。 

• TLS 接続を確立するとき、両側が検証のための証明書を提示する必要があります。Call 
Bridge は callbridge certs  コマンドを使用して設定された証明書を使用し、Web 
Bridge は webbridge3 c2w certs  コマンドを使用して設定された証明書を使用します。 

• Web Bridge は、Web Bridge の C2W 信頼ストアに含まれる、または webbridge3 c2w 
trust によって設定された信頼ストアの証明書によって署名された Call Bridge および

スケジューラの証明書を信頼します。この Web Bridge に接続する Call Bridge 証明書を

含むバンドルを使用して、特定の証明書の一致のみが許可されるようにすることをお勧

めします（証明書ピン留め）。 

• Call Bridge は、Call Bridge の C2W 信頼ストアにある Web Bridge の証明書、または 
callbridge trust c2w によって設定された信頼ストアの証明書によって署名された 
Web Bridge の証明書を信頼します。この Call Bridge が接続する Web Bridge 証明書を含

むバンドルを使用して、特定の証明書の一致のみが許可されるようにすることをお勧めし

ます（証明書ピン留め）。 

• スケジューラは、スケジューラの C2W 信頼ストアにある、またはコマンド 
scheduler c2w certs<key-file> <crt-fullchain-file> によって設定された信

頼ストアの証明書によって署名された Web Bridge の証明書を信頼します。 

• C2W または Call Bridge に使用される証明書に拡張キー使用法が定義されている場合、

それらの使用法を有効にして、Call Bridge と Web Bridge 間の相互 TLS 認証交換を許可

する必要があります。拡張キー使用法が証明書で定義されている場合、Web Bridge 3 
C2W 証明書には「サーバー認証」拡張キー使用法が含まれている必要があり、Call 
Bridge 証明書には「クライアント認証」拡張キー使用法が含まれている必要があります。

証明書で拡張キー使用法が定義されていない場合、すべての使用法が有効であると見な
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されます。  

• C2W 接続は内部サービス間のみであるため、パブリック認証局によって署名された証明

書を明示的に使用する必要はありません。MMP 内で作成された自己署名証明書を 
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使用できます。 

• Web Bridge C2W 証明書の SAN/CN は、Call Bridge API で Web Bridge 3 を登録するため

に使用された c2w:// の URL で使用されている FQDN または IP アドレスに一致する必要

があります。これが一致しない場合、Call Bridge は Web Bridge が提示した証明書を拒

否し、TLS ネゴシエーションを失敗させるため、Web Bridge との接続が失敗します。 
 

注：パブリック CA によって署名された証明書が必要な場合は、FQDN を使用する必要が

あります。（IP アドレスを含む証明書は、パブリック CA では署名できません。）C2W 
アドレスで IP アドレスを使用する場合は、C2W 接続がパブリック接続ではないため、独

自の証明書を作成できます。パブリック CA を使用する必要はありません。 
 

• Web Bridge リスニング インターフェイスに使用される証明書は、クライアントが接続

するときに証明書の警告が表示されないようにするために、クライアントが信頼する認証

局によって署名されている必要があります。クライアントが Web Bridge に到達するため

に使用する FQDN は、クライアントが接続するときに証明書の警告が表示されないよう

にするために、証明書の CN または SAN リストに含まれている必要があります。 

• 証明書に関する一般的な情報については、展開環境に応じた「証明書ガイドライン」

を参照してください。 

 
4.6.2 Web Bridge 3 サービスの有効化 

Cisco Expressway プロキシを使用している場合、または Call Bridge に直接到達できる Web ア
プリケーション クライアントをサポートしている場合は、Web Bridge サービスを Core 
Meeting Server インスタンスで有効にする必要があります。Meeting Server Edge 展開を使用

する場合、Web Bridge 3 はすべての Edge インスタンスで実行する必要があり、オプションで、

Call Bridge が実行されている Core Meeting Server インスタンスで実行できます。 

Web Bridge 3 が実行される各 Meeting Server インスタンスで次の手順を実行します。 

1. MMP に SSH でログインします。 

2. 次のコマンドを使用して、Web Bridge が Web サーバーに使用するインターフェイスとポートを

構成します。 
webbridge3 https listen <interface>:<port>. 

最初のインターフェイスとポート 443 を使用することをお勧めします。例： 

webbridge3 https listen a:443 

3. コマンド webbridge3 https certs<key file> <full certificate chain file> を
使用して、Web Bridge が Web サーバーに使用する HTTPS 証明書とキー ペアを設定し

ます。 

このコマンドでは、証明書を完全な証明書チェーンとして定義する必要があります。つ

まり、エンドエンティティ証明書で始まり、すべての中間署名認証局を含み、ルート証

https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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明書で終わる証明書バンドルです。例： 

webbridge3 https certs wb3-https.key wb3-https-fullchain.crt 

4. 次のコマンドを使用して、C2W 接続のインターフェイスとポートを構成します。 

webbridge3 c2w listen <interface>:<port> . 
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最初のインターフェイスと、例で使用されているデフォルトのポート 9999 を使用することをお

勧めします。例： 

webbridge3 c2w listen a:9999 

5. コマンド webbridge3 c2w certs で C2W 接続証明書を設定します 。 

<key file> <full certificate chain file>。 

例： 

webbridge3 c2w certs wb3-c2w.key wb3-c2w-fullchain.crt 
 

注: この証明書には、証明書の CN または SAN リストに C2W インターフェイスの FQDN 
または IP アドレスが含まれている必要があります。この FAQ 「Web Bridge 3 で使用す

る接続証明書を構成するには どうすればよいですか? 」にも追加情報が記載されていま

す。 
 

6. Web Bridge 3 C2W 信頼ストアは、この Web Bridge への接続を許可される Call Bridge を
制御するように設定する必要があります。 信頼バンドルには、この Web Bridge に接続す

るすべての Call Bridge の Call Bridge 証明書、または Call Bridge 証明書に署名した CA 
の証明書が含まれている必要があります。制御を最大化するために、署名機関の証明書で

はなく、バンドル内の個々の Call Bridge 証明書を使用することをお勧めします（証明書

ピン留め）。コマンド webbridge3 c2w trust<certificate bundle>   を使用して 
Web Bridge の c2w 信頼バンドルを設定します。例： 

webbridge3 c2w trust wb3-c2w-trust-bundle.crt 

7. HTTP リダイレクトを有効にします。これは任意ですが、エンドユーザーの使いやすさを向上す

るために推奨されます。 

webbridge3 http-redirect enable 

8. Web Bridge サービスを有効化します。 

webbridge3 enable 

Web Bridge が実行される各 Meeting Server インスタンスに対して上記の手順を繰り返し、使

用される証明書またはキーペアが各インスタンスで正しいことを確認します。 

 
4.6.3 C2W 接続を使用するための Call Bridge の構成 

C2W は、Call Bridge インスタンスと Web Bridge インスタンス間の制御インターフェイスで

あり、Web Bridge が展開されている場合は、Call Bridge でこのインターフェイスを設定する

必要があります。Call Bridge の C2W 信頼バンドルには、この Call Bridge が接続するすべて

の Web Bridge の Web Bridge C2W 証明書、または Web Bridge C2W 証明書に署名した証明

書が含まれている必要があります。制御を最大化するために、署名機関の証明書ではなく、バ

ンドル内の個々の Web Bridge C2W 証明書を使用することをお勧めします (証明書のピン留め)。 

1. Call Bridge を実行している内部 Meeting Server の MMP インターフェイスに接続します。 

https://meeting-infohub.cisco.com/faq/content/8/489/en/how-do-i-configure-connection-certificates-for-use-with-web-bridge-3.html
https://meeting-infohub.cisco.com/faq/content/8/489/en/how-do-i-configure-connection-certificates-for-use-with-web-bridge-3.html
https://meeting-infohub.cisco.com/faq/content/8/489/en/how-do-i-configure-connection-certificates-for-use-with-web-bridge-3.html
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2. Call Bridge は、Call Bridge リスニング インターフェイスの設定で実行された手順での

証明書ですでに設定されている必要があります。コマンド callbridge を実行して確認

し、キーファイルと証明書ファイルの設定が構成されていることを確認します。条件

（IF） 
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そうでない場合は、先に進む前に、「Call Bridge リスニング インターフェイスの設定」

の手順を繰り返してください。Call Bridge は、C2W 機能の証明書を使用して設定する必

要があります。 

3. コマンド callbridge trust c2w<certificate bundle file>  を使用して、Web 
Bridge インスタンスの C2W 証明書を含む証明書バンドルで Call Bridge の C2W 信頼ス

トアを設定します。例： 

callbridge trust c2w c2w-callbrige-trust-store.crt 
 

注：スコープによって制限されない限り、Call Bridge は、Meeting Server API で定義され

ているすべての Web Bridge への接続を試みます。 
 

4. Call Bridge を再起動します。 
callbridge restart 

 

4.6.4 Web Bridge アドレスでの Call Bridge の構成 

Meeting Server API で Web Bridge エントリを作成することにより、接続する各 Web Bridge
（共存する Web Bridge を含む）の C2W アドレスを Call Bridge に通知する必要があります。こ

のガイドでは、Meeting Server の Web 管理インターフェィスで API エクスプローラーを使用し

て、このタスクを完了する方法を説明します。 

1. Meeting Server Web 管理インターフェイスにログインし、[構成（Configuration）] > [API] の順に

選択します。 

2. 次に示すように、フィルタ入力ボックスに webBridges と入力し、リストビューをフィルタ処理

します。  

3. 結果のリストから /api/v1/webBridges  行を見つけ、► アイコンをクリックして展開し
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ます。 
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4. [新規作成（Create new）] をクリックして新しい Web Bridge オブジェクトを作成す

ると、パラメータフィールドが次のように表示されます。 
 

5. 追加する Web Bridge の C2W インターフェイスの FQDN アドレスを c2w://  <Web Bridge 
FQDN>:<c2w port>  のフォーマットで [URL] フィールドに入力します。例： 

c2w://cmsedge1.company.com:9999 
 

注：ここで入力する FQDN は、CN であるか、Web Bridge 3 の C2W インターフェィスに

割り当てられた証明書の SAN 名のリストに含まれている必要があり、Web Bridge の C2W 
インターフェィスの IP に解決される必要があります。IP アドレスは、C2W 証明書に証明

書の SAN または CN に IP アドレスがある場合にのみ使用できます。  
 

6. [作成（Create）] をクリックして、新しい Web Bridge エントリを保存します。 
 

複数の Web Bridge がある場合は、上記の手順を繰り返して、Web Bridge インスタンスごとに 
1 つの Web Bridge オブジェクトを作成します。 

 
4.7 TURN サーバーの構成 
TURN サーバーは、Call Bridge に直接到達できない Web アプリユーザーにメディア トラバー

サル サービスを提供するために使用されます。 

• 展開で Web アプリクライアントを使用していない場合は、このセクションを省略できます。 

• Web プロキシおよび TURN プロバイダーとして Cisco Expressway を使用している場合

は、TURN サーバーおよび Call Bridge 設定の構成手順について、このセクションの代わ

りに『Cisco Expressway Web Proxy for Cisco Meeting Server (X14.3)』を使用してくだ

さい。  

• Meeting Server Edge 展開を使用している場合は、各 Edge インスタンスで 
TURN サーバーを設定する必要があります。このセクションの手順を実行して、

TURN サービスを設定します。 

https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html


4 MMP の構成 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 99 

 

 

次のセクションを完了して、TURN サーバーを設定し、それを Call Bridge に追加します。 
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4.7.1 TURN サービスの有効化 

1. MMP に SSH でログインします。 

2. TURN サーバーの短期間の資格情報モードを有効にします。バージョン 3.1 で導入された短

期間の資格情報では、以前に使用されていた静的な TURN サーバー資格情報よりもセキュ

リティが大幅に向上します。TURN 資格情報は、TURN サーバーでリレーを要求できるユー

ザーを制御するために使用され、TURN サーバーの使用を許可するために、コールのセット

アップ中に Web アプリクライアントに自動的に提供されます。Meeting Server Edge を使

用するすべての展開で、短期間の資格情報モードを有効にすることをお勧めします。次のコ

マンドを入力して、短期間の資格情報モードを有効にします。 
turn short_term_credentials_mode enable 

3. 次のコマンドを使用して、TURN サーバーの短期資格情報機能の共有秘密とレルムを設定

します。  

turn short_term_credentials <shared secret> <realm> 

この 2 つの値は任意の文字列にすることができ、パスワードのように扱う必要があります。

これらの値は、Call Bridge の設定で TURN サーバーを定義するときにも必要になります。 
例： 

turn short_term_credentials mysharedsecret example.com 
 

注意：TURN サーバーのパスワードと資格情報は一意である必要があります。管理者のユー

ザー名やパスワードを再利用しないでください。 
 

4. TURN サーバーのリスニングインターフェイスが、インターネット/外部ネットワーク

に対して NAT の内側にある場合は、次のコマンドを使用して、TURN サーバーにマ

ッピングするパブリック IP アドレスを TURN サーバーに通知します。 

turn public-ip <ip address>. 

TURN サーバーがルーティング可能なパブリック IP アドレスを使用している場合は、この手順を省

略してください。例： 

turn public-ip 5.10.20.99. 

5. コマンド turn listen<interface allowed list> を実行して、TURN サーバーが特

定のインターフェイス上でリッスンを実行するように構成します。Web Bridge ととも

に最初のインターフェィス「a」でリッスンするように TURN を構成する必要がありま

す。例： 

turn listen a 

6. 3478 で TURN TCP を有効にする場合は、TURN サーバーが使用する TCP ポートを 
turn tls <port|none> コマンドを使

用して設定します。例： 
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turn tls 3478 

この例では、TCP 3478 ポートを使用していると想定しています。TURN TCP を有効にしな

い場合は、この手順を省略してください。 
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7. TURN TCP を有効にする場合は、使用する証明書とキーのペアで TURN サーバーを設定す

る必要があります。証明書は、Web Bridge で使用するものと同じ CA により署名される必要

があります。TURN TCP を有効にしない場合は、この手順を省略できます。コマンド turn 
certs<key file> <certificate file>  で TURN サーバー証明書を設定します 

<ca cert>。例： 

turn certs turnCert.key turnCert.crt CAbundle.crt 
 

注：TURN サーバーに使用される証明書は、Web Bridge 3 証明書などの既存の証明書にす

ることができます。 
 

8. TURN サービスを有効化します。 

turn enable 

複数の Edge Server インスタンスを使用する場合は、Edge Meeting Server インスタンスごとに

上記の TURN 構成手順を繰り返し、使用される証明書/キーペアが各インスタンスで正しいこと

を確認します。 

 
4.7.2 TURN アドレスを使用した Call Bridge の設定 

使用する使用可能な TURN サーバーの詳細を使用して Call Bridge を設定する必要があります。

これらの TURN 設定は、Web アプリケーションの参加者と Skype for Business の通話フローに

のみ使用されます。Skype for Business サポートの構成の詳細については、「ダイヤルプラン

の構成：Lync/Skype for Business の統合」セクションを参照してください。 

Call Bridge には、Meeting Server API で各 TURN サーバーの turnServers エントリを作成して、

使用できる TURN サーバーに通知する必要があります。このガイドでは、Meeting Server の 
Web 管理インターフェイスで API エクスプローラーを使用して、このタスクを完了する方法を

説明します。 

1. Meeting Server Web 管理インターフェイスにログインし、[構成（Configuration）] > [API] の順に

選択します。 

2. 次に示すように、フィルタ入力ボックスに turn と入力し、リストビューをフィルタ処理します。 
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3. 結果のリストから / api/ v1/ turnServers 行を見つけ、► アイコンをクリックして展開します。 
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4. [新規作成（Create new）] をクリックして新しい turnServer オブジェクトを作成すると、

次のパラメータフィールドが表示されます。 
 

5. 追加する TURN サーバーについて次のフィールドを入力します。 

serverAddress - Call Bridge が TURN サーバーのリスニングポートに接続する必要がある

場合にのみ、TURN サーバーの IP アドレスまたは DNS 名を入力します。そうでない場合、

Call Bridge が TURN サーバーに接続しようとしないようにダミーアドレスを提供します。

例：nothing.local 

clientAddress：外部クライアントが TURN サーバーに到達するために使用する IP アドレ

スまたは DNS 名を入力します。 

注：TURN が NAT の場合は、パブリック NAT アドレスを入力します。例：128.8.5.2 

useShortTermCredentials - 前のセクションで短期間の資格情報を使用するように TURN 
サーバーを設定した場合は、true に設定します（推奨）。 

sharedSecret - 前のセクションのステップ 3 で TURN サーバーを構成したときに使用し

た sharedSecret 文字列を入力します。 

type - このパラメータが設定されていない場合、デフォルトで「standard」になり、クラ

イアントに UDP 3478 を使用し、TCP 443 でフォールバックして TURN サーバーに接続

するように指示します。Meeting Server Web Edge を展開する場合、このパラメータを

「cms」に設定する必要があります。  

tcpPortNumberOverride – 443 以外のポートで TURN TCP を構成した場合は、turn tls コマ

ンドで構成されたポート番号を入力します。 
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注：この設定を使用すると、serverAddress フィールドのダミーアドレスが原因で、Call 
Bridge が TURN サーバーに接続できないというステータスが生成される可能性がありま

す。これは既知の問題ですが、展開には影響しません。 
 

6. [作成（Create）] をクリックして、新しい TURN サーバーエントリを保存します。 
 

複数の TURN サーバーがある場合は、上記の手順を繰り返して、TURN サーバーインスタンス

ごとに TURN サーバーオブジェクトを作成します。 

 
4.8 MMP ユーザ用 LDAP 認証 
新しい ldap オプションが user add MMP コマンドに追加され、LDAP サーバー、ディレク

トリ検索パラメータ、TLS 設定の詳細を構成し、LDAP 認証を有効化または無効化できるよう

になりました。Meeting Server の展開中、LDAP ユーザーアカウントを持つ管理者および Web 
アプリケーションユーザーは、LDAP 認証を使用して Web 管理インターフェイス、SSH、

SFTP、シリアルコンソールにログインできます。LDAP 認証に失敗した場合、ユーザーのログ

インは拒否されます。 
 

注：共通アクセス カード（CAC）展開の場合、CAC 認証は LDAP 認証とローカル認証の両方

よりも優先されます。 
 

この機能は、LDAP を介した MMP ユーザーのインポート、または既存のローカルユーザーの 
LDAP 認証ユーザーへの切り替えをサポートしていません。管理者は、MMP コマンド user 
add を使用して各ユーザーを手動で追加することにより、LDAP ユーザーを事前に構成する必要

があります。ログイン名がローカルユーザーと LDAP ユーザーに対して一意であることを確認し

ます。LDAP ユーザーを追加するための、新しいオプション [ldap] がコマンドに追加されまし

た。 

user add <username> (admin|crypto|audit|appadmin|api) [ldap] 
 

注：Meeting Server API は、LDAP 認証によるユーザーへのアクセスをサポートしていません。 
 

ldap オプションを使用して追加されたユーザーの認証は、LDAP サーバーによって行われます。

この場合、ローカルパスワードのルックアップは行われません。ローカルユーザーの場合、認

証はローカルパスワードのルックアップのみで実行されます。LDAP 認証はパスワードの変更

をサポートしていません。 
 

注：LDAP サーバーが使用できなくなった場合、または Meeting Server が LDAP サーバーに到

達できない場合、LDAP ユーザーはログインできません。バックアップとして、少なくとも 1 
人のローカル管理者ユーザーを常に MMP で設定しておくことをお勧めします。 

 

Meeting Server は、新しい ldapオプションを使用して、ホスト名/IPv4/IPV6 のいずれか、お
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よびポートを使用して、Microsoft AD LDAP サーバーまたは Open LDAP サーバーの構成をサ

ポートします。この LDAP サーバーは、Web アプリのユーザー認証に使用されるものと同じ

にすることができます。使用されている LDAP サーバーがサポートされているサーバータイプ

であることを確認してください。また、Meeting Server 用に個別に設定する必要があります。 

詳細については、『MMP Command Reference Guide（MMP コマンド リファレンス ガイド）』を参

照してください。 

https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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5 データベースの構成 
データベースは、他のコンポーネントのように作成または有効にする必要はありません。サ

ーバーに Meeting Server ソフトウェアイメージをインストールすると、すべてのホストサー

バーに空のデータベースが作成されます。 

データベース クラスタリングは Call Bridge クラスタとは異なる方法で機能します。データベー

ス クラスタは、システムの動作時に保持される実行中のデータベースの実質的な「オンライン」

バックアップを作成します。また、障害が検出された場合、データベース クラスタにより、自

動化された方法でバックアップの使用に移行することができます。 

クラスタリングのプロセス中に、プライマリ データベースのあるノードを選択し、 
「レプリカ」データベース ノードをクラスタに追加します。クラスタ内に 1 つのデータベー

ス ノードがあるか、クラスタ内に 3 つのデータベース ノードがあることを確認します。データ

ベースノードが 2 つあるクラスタは作成しないでください。そのようなクラスタのプライマリ

ノードで障害が発生した場合、残りのレプリカノードは、自身をプライマリに昇格させてデー

タベースリクエストの処理を続行しても安全かどうかを確認できません。3 番目のデータベー

スノードを追加することにより、データベースクラスタは障害の場所を特定し、別のデータベ

ースをプライマリとして選択しても安全かどうかを判断できるため、Meeting Server の動作が

中断されずに続行できます。 

データベース クラスタに参加できる Cisco Meeting Server は 3 つだけです。これを超えるサー

バーは、database cluster connect コマンドを使用してクラスタに追加する必要があり

ます。 

データベースクラスタリングは、いかなる種類のロードバランシングもキャッシングも行いま

せん。また、地理的に分散した配置内でローカルアクセスを効率化するためのデータシャーデ

ィングも行いません。すべてのクエリは、どの場所にあっても現在のプライマリデータベース

に向けられます。レプリカを読み取り専用インスタンスとして使用することはできません。 
 

注：データベース サーバー間、および Call Bridge とプライマリ データベース間には、ネット

ワーク遅延（またはラウンド トリップ時間）が 200 ミリ秒以下という制限があります。 
 

このセクションの指示に従って、クラスターを作成します。特に明記されていない限り、これ

らの手順は、統合型と分割型の展開に等しく適用されます。 
 

注：クラスタ化されたデータベースノード間に WAN オプティマイザが展開されている場合、

キープアライブ確認が完了せず、ログにエラーが表示される可能性があります。クラスタノー

ド間で WAN オプティマイザが使用されている場合は、すべてのキープアライブトラフィック

がタイムリーに送信されるようにすることが重要です。 
特定の IP アドレス間でこの機能を無効にする方法、または適用される最適化を制御するオプシ
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ョンについては、WAN オプティマイザーのドキュメントを参照してください。  
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5.1 別のサーバー上のデータベース 

 
5.1.1 別のサーバー上のデータベースの要件 

 
注：このセクションの内容は、外部データベースを 1 つまたは複数使用する場合にのみ該当します。 

 

データベースのホスト サーバに厳しい CPU 要件はありませんが、大容量のストレージとメモ

リが必要です。要件を満たす VM ホストは必須ではありませんが、このリンクの仕様を推奨し

ます。さらに、 

■ データ ストアは、IOPS の高い SAN またはローカル SSD ストレージに配置する必要があります。 

■ データは、OS と同じ vDisk 上に存在している必要があります。 
 

現在、Cisco Meeting Server 1000 のホストとして使用されている Cisco UCS C220 M4 を使用す

ることもできますが、VM データベースはサーバーリソースのごく一部しか使用しません。この

サーバを使用する場合、必要に応じて他の VM も VM データベースと同じサーバ上でホストで

きます。 

必要に応じて、同じホストサーバーで他の VM を実行できる必要があります。 

 
5.1.2 別のサーバーへのデータベースの展開 

1. 外部データベース ホスト サーバーのそれぞれに Meeting Server イメージをインストールし

ます。空のデータベースが自動的にセットアップされます。 

2. ホストサーバーには証明書が必要です。次のセクションを参照してください。 

 
5.2 データベースおよび Call Bridge サーバーでの証明書の展開と検証 
データベース クラスタリングでは、機密性と認証の両方の目的で、単一の共有認証局（CA）
による公開/秘密キー暗号化が使用されます。証明書が使用されていない場合、機密性も認証も

ありません。データベース クラスタリングにはユーザーがアクセスできないため、証明書はロ

ーカル CA によって署名できます。証明書および証明書バンドルを作成、アップロードして、

データベース クラスタに割り当てる方法については、『証明書のガイドライン』を参照してく

ださい。 
 

注：実稼働環境では、データベーストラフィックで暗号化を使用する必要があります。これは、

証明書を使用して実現されます。ただし、テスト（およびテストのみ）の場合は、証明書の使

用を省略できます。証明書を使用しない場合、データベースのセキュリティもアクセス制御も

ありません。 
 

http://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/virtualization/virtualization-cisco-meeting-server.html
https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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注意：証明書は、無効になっているデータベース クラスタにのみ割り当てることができます。

すでにデータベース クラスタをセットアップ済みである場合は、クラスタ内のすべてのサーバ

ーで database cluster remove  コマンドを実行し、ホストサーバーに証明書をアップロー

ドおよび割り当てるコマンドを実行してから（『証明書のガイドライン』を参照）、次のセク

ションの手順に従ってクラスタを再度作成してください。 
 

Meeting Server は、ルート証明書までの証明書チェーンをチェックしてノードを検証します。

バージョン 3.5 から、クラスタに追加された Meeting Server の ID（ホスト名/IP アドレス）も

検証できます。Meeting Server は、他の検証とともに、サーバー ID がサーバー証明書に保存さ

れている名前と一致するかどうかを検証します。 

は、 database cluster verifymode <full/ca>コマンドを使用すると、それに応じて

検証の環境設定を設定できます。コマンドが full に設定されている場合、Meeting Server は
他の検証とともに、サーバー ID がサーバー証明書に保存されている名前と一致するかどうか

を確認します。一方、コマンドが ca に設定されている場合、Meeting Server は認証局のみを

検証します。 

検証モードを full に設定してサーバー ID を検証する場合は、次のことを確認してください。 

1. サーバーの名前は、対応するサーバー証明書の FQDN と正確に一致する必要があります。 

2. 展開に DNS レコードがない場合は、DNS RR レコードを作成して、サーバー ID をロ

ーカルで解決する必要があります。 

3. レプリカ データベース ノードをクラスタに追加する際に、次のことを確認します。 

a. ホスト名を使用してレプリカデータベースノードを追加する場合は、Meeting 
Server データベースサーバー証明書の CN または SAN リストにこのホスト名を

追加する必要があります。 

b. レプリカデータベースノードが IP アドレスを使用して追加されている場合は、

その IP アドレスを Meeting Server データベースサーバー証明書の SAN リストに

追加する必要があります。 

c. クラスター内のすべてのレプリカデータベースは、同じ結合方法 (ホスト名または 
IP アドレス) を使用して追加する必要があります。 

4. サーバー証明書で IP アドレスが使用されている場合は、証明書の SAN を生成するとき

に、IP アドレスを IP アドレスフィールドとともに SAN に DNS 名として追加する必要が

あります。 

例： 

pki csr dbserver CN:server.db.example.com subjectAltName:10.1.1.1 

上記のコマンドは、証明書署名要求に次の SAN エントリを生成します。  

IP Address: 10.1.1.1, DNS:10.1.1.1, DNS:server.db.example.com 

証明書の作成と生成の詳細については、『証明書のガイドライン』を参照してください。 

https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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5. クラスタ内のすべてのノードのサーバー ID は、サーバー証明書の IP アドレスと一致す

る必要があります。 
 

注： 
• 検証モードは、クラスタ内のすべてのノードで同じ値（full/ca）に設定する必要があります。 

• 検証モードは、クラスタ化されていないデータベースでのみ変更できます。データベース

クラスタをすでにセットアップしている場合は、クラスタ内のすべてのサーバーで 
database cluster remove コマンドを実行してから、検証モードの設定を行う必要

があります。 
 

 
5.3 クラスタのプライマリデータベースの選択 
データベースクラスタを展開するには、プライマリデータベース（つまり、最初にすべての 
Call Bridge によって使用されるデータベースインスタンス）を決定します。拡張性なしで展開

している場合、データが失われないように、最初はプライマリデータベースを現在のデータベ

ースにする必要があります。したがって、このデータベースは Call Bridge と同じ場所に配置さ

れます。 
 

注：1 つのデータベースは、それを使用する（「接続されている」）1 つ以上の Call Bridge を
持つことができるという意味で、「クラスタ」になることができます。ただし、復元力はあり

ません。 
 

3. プライマリとして起動するデータベースがあるサーバーで、MMP にサインインします。 

4. データベースクラスタ証明書をまだ構成していない場合は、次のコマンドを使用して証明

書を設定します。 

database cluster certs <server.key> <server.crt> <client.key> 
<client.crt> <ca.crt> 

database cluster certs db01server.key db01server.crt db01client.key 

db01client.crt db01cert-bundle.crt 

5. 次のコマンドを入力して、このデータベースクラスタのインターフェイスを選択します。 

database cluster localnode <interface> 

database cluster localnode a 

<interface> は、次の形式にすることができます。 

• [a|b|c|d|e] — インターフェイスの名前（最初の IPv6 アドレスが優先されます。そうで

ない場合は、最初の IPv4 アドレスが選択されます）。例： 
database cluster localnode a 

• ipv4:[a|b|c|d|e]：IPv4 に制限されたインターフェイスの名前で、最初の IPv4 アドレ

スが選択されます。例：database cluster localnode ipv4:a 
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• ipv6:[a|b|c|d|e]：IPv6 に制限されたインターフェイスの名前で、最初の IPv6 アドレ

スが選択されます。例：database cluster localnode ipv6:a 

• <ipaddress>：特定の IP アドレス。IPv4 と IPv6 の両方が可能です。例： 
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database cluster localnode 10.1.3.9 

• データベースのクラスタリングに管理インターフェイスを使用しないでください。 

6. 必要に応じて、サーバー証明書に保存されている名前を使用してサーバー ID（ホスト名

/IP アドレス）を検証できます。次のコマンドを使用して、検証の設定を行います。 

database cluster verifymode <full/ca> 

ca - Meeting Server は、サーバー ID を検証せずに、証明書チェーンからルート証明書ま

でのノードを検証します。 

full - Meeting Server は、他の検証とともに、サーバー ID がサーバー証明書に保存され

ている名前と一致するかどうかを検証します。 
 

注：コマンドを使用しない場合、Meeting Server は認証局のみを検証します。 
 

7. MMP コマンド database cluster initialize  を入力し、プロンプトに対して Y  を押し

て、これをこのデータベースクラスタのプライマリデータベースとして初期化します。 

database cluster initialize 
WARNING!!! 
Are you sure you wish to initialize this node as a new database cluster? 
(Y/n) 
The contents of this node's database will become the primary version of the 
database in the new cluster. 
Initialization started... 

これにより、ローカル Call Bridge の再起動がトリガーます。再起動には約 30 秒かかります。 
 

図 15：同じ場所に配置された Call Bridge は自動的に接続されます 
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8. Status が Enabled と報告されるまで、次のコマンドを入力して、初期化が正しく完了

したことを確認します。 

database cluster status 

次のようなメッセージが表示されます。 

Status: Initializing 
Nodes: 10.1.2.3 (me) : Connected Primary 
Interface : a 

後で status コマンドを再実行すると、次のようになります。 

Status: Enabled 
Nodes: 10.1.2.3 (me) : Connected Primary 
Interface : a 

 

5.4 データベース クラスタに他のデータベースインスタンスを接続する 
 

注：これらのサーバーは空のデータベースを持つことができ、同じ場所に Call Bridge を配置す

る必要はありません（外部データベースのみとしてセットアップされた仮想サーバーなど）。

このようなホストサーバーには、データベースクラスタの証明書とキーが必要です。 
 

 
注意：現在このサーバーにあるデータベースの内容（存在する場合）は破棄されます。 

 

データベースクラスタ証明書をまだ構成していない場合は、次のコマンドを使用して証明書を

設定します。 

database cluster certs <server.key> <server.crt> <client.key> 
<client.crt> <ca.crt> 

database cluster certs db01server.key db01server.crt db01client.key 

db01client.crt db01cert-bundle.crt 

1. このデータベースクラスタの一部にするデータベースをホストしている他のサーバーを接続します。 

a. そのような各サーバーで、次のコマンドを使用してリスニングインターフェイスを設定します。 

database cluster localnode <interface> 
 

注： <interface> には、このセクションで先述された形式のいずれかを使用できます。 
 

例： 
cms> database cluster localnode a 
Interface updated 

b. 必要に応じて、サーバー証明書に保存されている名前を使用してサーバー ID（ホス

ト名/IP アドレス）を検証できます。次のコマンドを使用して、検証の設定を行いま

す。 

database cluster verifymode <full/ca> 
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ca - Meeting Server は、サーバ ID を検証せずに、証明書チェーンからルート証明書

までのノードを検証します。 

full - Meeting Server は、他の検証とともに、サーバー ID がサーバー証明書に保存

されている名前と一致するかどうかを検証します。 
 

注：コマンドを使用しない場合、Meeting Server は認証局のみを検証します。 
 

c. コマンド  database cluster join <primary hostname/IP>  を使用して、

このデータベースをプライマリデータベースに「接続」した後、 database 
cluster status  コマンドを使用して、次に示すように進行状況を監視します。 

図 16：データベースの接続 
 
 

 
 

注：ホスト名は下記の database cluster join <primary hostname/IP>  コマン

ドで使用できますが、プライマリデータベースに指定されたインターフェイスの IP 
アドレスに置き換えられます。 

 
attach コマンドは、プライマリデータベースの完全なコピーをこのサーバーにプルす

るため、接続速度によっては時間がかかる場合があります。空のデータベースの場合、

この操作には約 30 秒かかることが予想されます。 
 

 
cms> database cluster join 10.1.2.3 
WARNING!!! 
Are you sure you wish to attach this node to an existing database 
cluster? (Y/n) 
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The contents of this node's database will be destroyed! 
Attachment started... 
cms> database cluster status> 
Status ; : Attaching 
Nodes: 

10.1.2.3 : Connected Primary 
10.1.2.8 (me) : Connected Replica 

Interface : a 
cms> database cluster status 
Status : Enabled 
Nodes: 

10.1.2.3 : Connected Primary 
10.1.2.8 (me) : Connected Replica 

Interface : a 

これにより、ローカル Call Bridge の再起動がトリガーされます（ある場合）。 

d. プライマリデータベース ホストサーバーの MMP に database cluster status  コ
マンドを入力して、プライマリデータベースが接続されているデータベースを認識し

ていることを確認します。（この情報は、join コマンドが完了してから 10 秒以内に

自動的に伝達されるはずです）。 
cms> database cluster status 
Status : Enabled 
Nodes: 

10.1.2.3 (me) : Connected Primary 
10.1.2.8 : Connected Replica 

Interface : a 

 

5.5 データベース クラスタにリモート Call Bridge を接続する 
データベース（プライマリまたはレプリカ）と併置された Call Bridge は、併置されたデータベ

ースが属するデータベースクラスタに自動的に接続されます。 
 

注： 以下の database cluster connect  コマンドは、database cluster initialize  また

は database cluster join  がこのホストサーバーですでに実行されている場合は、実行する

必要はありません。database cluster status を実行することで確認できます。サーバーは

ノードのリストに表示されます。 
 

「接続」とは、Call Bridge がクラスタ内のすべてのデータベースにアクセスする方法を知って

いることを意味します。したがって、接続に使用するデータベースのアドレスは関係ありませ

ん（読み書きされる実際のデータベースは、現在のプライマリデータベースです）。 

1. 接続されていない Call Bridge で Core サーバーの MMP にサインインし、コマンド database 
cluster connect <hostname/IP> を発行します。ホスト名または IP アドレスは、クラス

タ内の任意のデータベースのものを指定できます。 

cms> database cluster connect 10.1.2.3 
WARNING!!! 
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Are you sure you wish to connect this node to an existing database cluster? 
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(Y/n) 
Connecting started... 

これにより、この Core サーバーの Call Bridge が再起動します。 
 

注：前のセクションで使用した attach コマンドとは異なり、connect コマンドでは、この 
Call Bridge をホストするサーバー上の既存のデータベースは削除されません。したがって、

既存のローカルデータベースを持つ Core サーバーでコマンドを使用しても、データベース

の内容は破棄されませんが、ローカルデータベースは、このサーバーの Call Bridge がクラ

スタから切断されるまで非表示になります。 
 

図 17：データベースクラスタリングと Call Bridge の接続例 
 
 

 
 

5.6 データベーススキーマのアップグレード 
 

注：このセクションは、データベースクラスタリングを最初にセットアップするときには適用

されませんが、これらの手順は、以降のすべての Core サーバーソフトウェアの更新後に実行

する必要があります。そうしないと、Call Bridge とデータベースでデータベーススキーマとの

齟齬が生じる可能性があります。 
 

クラスタ化されたシステムをアップグレードする手順は次のとおりです。 

1. Meeting Server をアップグレードする前に各サーバーの現在の構成のバックアップを作成す

ることをお勧めします。backup snapshot <filename> コマンドを使用します。ローカルサ

ーバーにバックアップを安全に保存します。 
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詳細については、『MMP コマンドリファレンスガイド』を参照してください。アップグレ

ードプロセス中に作成された自動バックアップファイルを使用しないでください。 

2. cms.lic ファイルおよび証明書ファイルもローカルサーバーに保存します。 

3. 次に database cluster status を確認します。Web 管理インターフェイスを使用して、

すべてのコール（SIP とクライアント）が動作し、障害状態がリスト表示されないことを

確認します。プライマリデータベースのあるサーバーを特定します。 

4. 各データベースを 1 つずつアップグレードします。レプリカデータベースから開始し、最

後にプライマリデータベースをアップグレードします。各サーバーが完全に起動し、デー

タベースがデータベースクラスタに接続されるまで待ってから、次のサーバーをアップグ

レードします。database cluster status  コマンドを使用して、クラスタへの完全な

接続を確認します。 

この段階で、 database cluster status  は、すべてのノードが正常で同期していること

を報告するはずですが、Call Bridge は正しく動作せず、データベースエラーが表示されます。 

データベースサーバーが同期するまで、次の手順に進まないでください。 

5. プライマリデータベースをホストするサーバーの MMP にログインし、次のコマンドを発行します。 
database cluster upgrade_schema 

6. database cluster status を使用して、操作が正常に行われたことを確認します。 

ステータスが「Enabled 」であれば成功を意味し、「Error」は問題があることを示します。 

7. 各 Call Bridge の Web 管理インターフェイスでスペースのリストを表示できることを確認します。 

 
5.7 データベースクラスタに関する詳細情報  
データベースクラスタに関する詳細については、Cisco Meeting Server に関するよく寄せら

れる質問を参照してください。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
https://meeting-infohub.cisco.com/faq/category/11/database.html
https://meeting-infohub.cisco.com/faq/category/11/database.html
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6 Call Bridge の展開 
この章では、展開での複数の Call Bridge のセットアップと展開について説明します。内容は以下のと

おりです。 

■ Call Bridge に必要な証明書の概要 

■ Call Bridge でのリスニングインターフェイスの設定  

■ 複数の Call Bridge をクラスタ化する方法  

■ ダイヤルプランに関する情報 

■ Call Bridge グループ化を使用した、Cisco Unified Communications Manager または Cisco 
Expressway が導入されている Meeting Server での着信コールと発信コールのロードバラ

ンシング 

■ Lync Edge との Call Bridge 統合に関する情報  

■ デュアルホーム 会議で参加者を接続するための適切な Call Bridge モードの選択 

■ 配信リンク機能を介した追加のビデオストリームのプレビュー。 
 

特に明記されていない限り、この手順は、統合型または分割型のマルチサーバー展開に等しく

適用されます。 

 
6.1 Call Bridge の証明書のセットアップ 
Call Bridge は、SIP コール制御デバイスおよび Lync Front End（FE）サーバーとの TLS 接続を

確立するために使用するキーと証明書のペアを必要とします。 

Lync を使用する場合、Lync FEServer がこの証明書を信頼する必要があります。これを実現す

る最良の方法は、Lync FEServer の証明書を発行した CA（Certification Authority）サーバーで

証明書に署名することです。 

証明書の作成、アップロード、および Call Bridge への割り当てについては、『証明書のガイ

ドライン』の指示に従ってください。 

 
6.2 Call Bridge のセットアップ 
まだ行っていない場合は、各 Call Bridge で次の手順を実行します。 

1. Call Bridge リスニングインターフェイスの構成 

コマンド callbridge listen<interface>  を使用して、リスニングインターフェイス（A、
B、C、D から選択）を設定できます。デフォルトでは、Call Bridge はどのインターフェイ

ス上でもリッスンしていません。コマンドの一覧については、『MMP コマンドリファレン

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html


6 Call Bridge の展開 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 121 

 

 

ス』を参照してください。 

次のようにリスニングインターフェイスを構成します。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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a. Call Bridge がインターフェイス A 上でリッスンするように構成します。 

callbridge listen a 

b. 次のコマンドを使用して、Call Bridge がセキュリティ証明書（前の手順で作成済み）

を使用するように設定し、Lync FEserver と Call Bridge との間で TLS 接続を確立でき

るようにします。 

callbridge certs callbridge.key callbridge.crt 

コマンド全体と、CA により提供された証明書バンドルの使用については、証明書のガ

イドラインで説明されています。 

c. Call Bridge インターフェイスを再起動して、変更を適用します。 

callbridge restart 
 

注：Web Bridge を設定した後、『証明書のガイドライン』で説明されているように、Call 
Bridge 証明書をすべての Web Bridge の信頼ストアに追加する必要があります。 

 

 
6.3 Call Bridge のクラスタリング 
拡張性と復元力に優れた Meeting Server 展開では、Call Bridge クラスタリングを有効にして、

複数の Call Bridge が単一のエンティティとして動作し、1 つの Call Bridge のキャパシティを

超えて拡張できるようにすることができます。 

クラスタ内の Call Bridge は、ピアツーピアにリンクするように設定するか、クラスタ化した 
Call Bridge 間で呼制御デバイスを経由してコールをルーティングするように設定することがで

きます。 

Call Bridge ピアツーピアのリンク： 

■ コールは Call Bridge A から Call Bridge B に直接転送され、コールのルーティングが途中

で干渉されることがないため、コールの複雑さが軽減されます。 

■ コール制御デバイスの負荷が軽減され、コール制御デバイスを介したルーティングが必要

なコールを処理するリソースが解放されます。コール制御デバイスにコール単位でライセ

ンスが付与される場合は、これが重要になる可能性があります。 

コール制御デバイス経由でルーティングする場合： 

■ Meeting Server およびローカル SIP デバイス用に一貫したコール フローが作成されます。こ

れにより、ネットワークをよりシンプルに設定できます。特に、ネットワーク間のファイア

ウォールに、呼制御デバイス経由でルーティングされたコールのみを許可する一定の「許可

ルール」がある場合に有効です。 

クラスタ化された Call Bridge を使用した展開でのコールのルーティング方法は、ピアリンク 
SIP ドメインフィールド（以下を参照）とダイヤルプラン（セクション 6 を参照）によって決

http://www.acano.com/support/documentation#server


6 Call Bridge の展開 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 123 

 

 

定されます。 

次の手順に従って、Call Bridge をクラスタ化します。 
 

注：このセクションの手順は、次のことを前提としています。 
- すべてのデータベースはクラスタとして実行されています。  
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-  クラスタの一部を形成するすべての Call Bridge は、スタンドアロンの Call 
Bridge として設定されています。 

- すべての Call Bridge がデータベースクラスタに接続されています。 
 

Call Bridge クラスタの一部となるすべての Call Bridge で、次の手順を実行します。 

1. Web 管理インターフェイスにサインインし、[構成（Configuration）] > [クラスタ（Cluster）] に移

動します。 
 

注：データベースクラスタをまだ作成していない場合、[クラスタ（Cluster）] は [構成

（Configuration）]ドロップダウンリストに表示されません。 
 

2. [Call Bridge ID] セクションで、その Call Bridge の一意の名前 (「London-Core1」など) 
を入力し、[送信（Submit）] をクリックします。 

 
注：一意の名前にスペースを含めることはできません。一意の名前にスペースが含まれてい

る場合、Call Bridge のクラスタリングは失敗します。 
 

3. ピアリンクのビットレートを入力します。これは、サーバーが分散型コールで接続するコー

ルあたりのレートです（任意）。 

クラスタの一部となる 1 つの Call Bridge で、次の手順を実行します。 

4. Web 管理インターフェイスにサインインし、[構成（Configuration）] > [クラスタ（Cluster）] に移

動します。表： 
Call Bridge のクラスタリングで、次の操作を行います。 

 
a. 手順 2 で入力したこの Call Bridge の一意の名前を使用して、この Call Bridge のエントリ

を追加します。 

b. クラスタ内の他のサーバーから HTTPS 経由で Call Bridge の Web 管理インターフェイ

スにアクセスできるアドレスを追加します。このアドレスは、参加者リストなどの管

理メッセージングに使用されます。注：Web 管理は、管理インターフェイスおよびイ

ンターフェイス A ～ D でリッスンするように設定できます。 

c. ピアリンク SIP ドメインを指定すると、それがピアコールのためにリモートサーバーにコ

ールするときに使用されます。SIP プロキシとして使用するようにコール制御が定義され

ているアウトバウンドルールを設定している場合は、コール制御デバイスにルーティング

することができます。または、コール制御なしで直接ルーティングするために使用する 
SIP プロキシとして、発信コールに Meeting Server FQDN を配置することで直接コールす

ることもできます。既存のコール制御を介してルーティングする場合は、ピアリンク SIP 
ドメインに固有のドメインまたは各サーバーの FQDN を使用することをお勧めします。

これにより、すべてで同じドメインを使用している場合に発生する可能性のある、偶発的

なコールループがなくなります。 



6 Call Bridge の展開 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 125 

 

 

d. [Add] をクリックします。 

e. クラスタの一部となる Call Bridge ごとに手順 4a ～ 4d を繰り返し、手順 2 で設定し

た各 Call Bridge の一意の名前を入力します。 
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「Clustered Call Bridges」（クラスタ化された Call Bridge）という表には、クラスタの一部と

なる Call Bridge ごとに 1 つのエントリがあり、Call Bridge ID セクションの一意の名前によっ

て、これがどの Call Bridge であるかが識別されます。 
 

Clustered Call Bridges テーブルの情報は、クラスタ内のすべての Call Bridge に複製されます。

したがって、任意の Call Bridge サーバーに移動し、Web 管理インターフェイスにサインインし

て [構成（Configuration）] > [クラスタ（Cluster）] に移動すると、クラスタ化されたすべて

の Call Bridge のステータスを確認できます。 

これで、Call Bridge クラスタがセットアップされました。クラスタ化された Call Bridge は、

同じダイヤルプラン（着信、発信、および自動転送のダイヤルプランルール）を共有します。

次の手順では、クラスタ化された Call Bridge 間のピア間コールのダイヤルプランを構成する必

要があります。「ピア間コールのダイヤル プランルールのセットアップ」を参照してくださ

い。 
 

注：[構成（Configuration）] > [クラスタ（Cluster）] ページで Call Bridge を追加するときは、

Web 管理者の IP アドレスを使用する必要があります。ただし、Call Bridge 間でコールをルーテ

ィングするようにダイヤルプランを設定する場合（[ピアリンク SIP ドメイン（Peer link SIP 
domain）] フィールドが空のままになっている場合）、発信ダイヤルプランの「domain」フィ

ールドと「sip proxy address」フィールドの両方で Call Bridge の IP アドレスを使用する必要が

あります。詳細については、「ピア間コールのダイヤルプランルールのセットアップ」セクシ

ョンを参照してください。 
 

 
6.3.1 Call Bridge クラスタの検証 

Call Bridge 信頼ストアを使用してクラスタ内の Call Bridge を検証することにより、Call Bridge 
クラスタのセキュリティを向上させることができます。Call Bridge は、Web Admin が前面に

ある HTTPS を介して相互に接続するため、クラスタ化された Call Bridge の Web Admin 証明

書を保持する証明書バンドルを作成し、証明書バンドルをクラスタ内の各 Call Bridge の信頼ス
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トアにアップロードする必要があります。 
 

注：バージョン 3.4 から、「callbridge trust cluster」が有効になっている場合に証

明書名の検証が導入されているため、クラスタリングで構成されたピアが 
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対応する Web 管理証明書上の FQDN に完全に一致する必要があり、この構成が適切に行われ

てないと、Call Bridgecluster が失敗します。 
 

詳細については、『拡張性と復元力のあるサーバー展開の証明書ガイドライン 』を参照してく

ださい。 

 
6.3.2 クラスタ化された Call Bridge 展開で DTMF シーケンスを使用する 

 
注：この機能は、デュアルホーム会議の Lync 参加者への DTMF シーケンスの送信をサポート

していません。 
 

DTMF シーケンスは、参加者に対して設定できます。これにより、接続している Call Bridge 
に関係なく、会議の参加者に DTMF シーケンスを送信できます。 
同様に、参加者 API を使用して Call Bridge のクラスタから発信するときに、DTMF を送信でき

るようになりました。これは、発信コールの Call Bridge が、ロードバランシング、ダイヤルプ

ランルール、あるいは Call Bridge グループまたは Call Bridge の選択によって暗黙的または明示

的に選ばれる場合に適用されます。 

■ クラスタ化され負荷分散された展開で遠端に DTMF キーシーケンスを送信するには： 

/calls/<call id>/participants  に、0 ～ 9 の数字、#、および数字の間に一時停止を追加

する 「,」で構成される文字列が含まれる dtmfSequence パラメータを指定して POST しま

す。 

これにより、参加者が最初に作成されたとき、または通話中に、DTMF シーケンスが遠端に

送信されます。 

■ すでに通話中の特定の参加者に対して再生されるように DTMF シーケンスを設

定するには、/participants/<participant id>  にパラメータ 

dtmfSequence  を PUT します。 

 
6.4 ダイヤルプランに関する情報 
第 1 章では、拡張性と復元力のある展開のためのダイヤルプランの設定について説明しました。

これには、着信ダイヤルプランルール、発信ダイヤルプランルール、コール転送ルールが含ま

れます。必要な特定のダイヤルプランルールと優先順位は、展開によって異なります。つまり、

Meeting Server 展開のトポロジだけでなく、コール制御プラットフォームのトポロジ、またロ

ーカルリソースを使用するか、コールをロードバランシングするかどうかによっても異なりま

す。 

このセクションでは、ダイヤルプランを設定するときに行う必要があるいくつかの決定につい

て説明します。ダイヤルプランはデータベースサーバーに保存され、Call Bridge クラスタ内の

https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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どの Call Bridge からでも修正できます。また、ダイヤルプランの全容はすべての Call Bridge の 
Web 管理インターフェイスで確認できますが、API を使用してダイヤルプランを設定すること

をお勧めします。これにより、柔軟性が向上します。発信ダイヤルプランルールは、クラスタ

化された Call Bridge の API を介して設定する必要があります。 
付録 1 に API の使用例を示します。 

たとえば、クラスタ内のすべての Call Bridge で同じ発信ダイヤルプランを使用したい場合があ

りますが、これでは地理的な違いが許容されません。ロケーションとトポロジを考慮して、 
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すべての Call Bridge に適用されるルールと、1 つの Call Bridge に固有のルールを組み合わせる

ことができます。これは、API で指定します。たとえば、+01 番号へのコールを常に米国の Call 
Bridge から発信するように設定できます。 

Web 管理インターフェイスの [構成（Configuration）] > [アウトバウンド コール（Outbound 
Calls）] ページには、[Call Bridge 範囲（Call Bridge Scope）] という列があります。この列は

編集できません。API で設定された内容が表示されるだけです。具体的には、ルールが Call 
Bridge 固有の場合、どの Call Bridge にルールが適用されるかは表示されません。 

 
注：[Call Bridge 範囲（Call Bridge Scope）] が [すべて（All）] に設定されている場合、これ

は API の「グローバル」範囲設定と同等ですが、[Call Bridge 範囲（Call Bridge Scope）] が
[1（One）] に設定されている場合は API の「callbridge」範囲と同等です。 

 

ダイヤルプランルールを設定するときは、次のことを確認してください。 

■ コールの発信ダイヤルプランエントリは、クラスタ内のすべての Call Bridge に対して有効で

ある、つまり、Web 管理インターフェイスで [Call Bridge 範囲（Call Bridge Scope）] が 
[すべて（All）] になっているか、[1（One）] に設定されているルールが API を使用して完

全に定義され、ルールが適用される Call Bridge が指定されています。 

■ SIP コール用に設定された着信ダイヤルプランは、クラスタの外部からクラスタ内の任意

の Call Bridge にルーティングされる一連のドメインが対象です。  

 
6.4.1 ピア間コールのダイヤルプランルールの設定 

Call Bridge 間のピア間コールは、発信側の Call Bridge の発信ダイヤルプランルールを使用して

発信されます。 

Call Bridge 間で直接通話を行う場合は、[ピアリンク SIP ドメイン（Peer link SIP domain）]フ
ィールドを空白のままにする必要があります（[構成（Configuration）] > [クラスタ

（Cluster）]ページ）。コール制御デバイスを介して Call Bridge 間でピア間コールを行う場合

は、各 Call Bridge の FQDN で [ピアリンク SIP ドメイン（Peer link SIP domain）] フィールドを

設定する必要があります。展開で使用した方法に応じて、発信ダイヤルプランルールを構成する

必要があります。 

■ [構成（Configuration）] > [クラスタ（Cluster）]ページで[ピアリンク SIP ドメイン

（Peer link SIP domain）]フィールドを空白のままにしている場合、ピア間コールは 
randomURI@callbridge_ip_address の形式で発信されます。たとえば、Call Bridge A（IP 
アドレス 10.10.10.10）が Call Bridge B（IP アドレス 10.10.10.20）に向けてピア間コール

を発信している場合、Call Bridge A からの発信コールには、randomURI@10.10.10.20 の
形式の SIP アドレスが割り当てられます。 

この場合、各 Call Bridge には、ピアの IP アドレスに基づいて、各ピアへの発信ダイヤルプ

ランルールが必要です。したがって、発信ダイヤルプランルールは、[ドメイン（Domain）] 

mailto:randomURI@10.10.10.20
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フィールドと [使用する SIP プロキシ（Sip proxy to use）] フィールドの両方にピア Call 
Bridge の IP アドレスを使用して設定する必要があります。 

■ ピア Call Bridge の FQDN を使用して[ピアリンク SIP ドメイン（Peer link SIP domain）]を
設定している場合、ピア間コールは randomURI@callbridge_FQDN の形式で発信されます。

たとえば、Call Bridge A（FQDN：callbridgeA.example.com）が Call Bridge B（FQDN：

callbridgeB.example.com）に向けてピア間コールを発信している場合、Call Bridge A からの

発信コールには、randomURI@callbridgeB.example.com 形式の SIP アドレスが割り当てら

れます。 

mailto:randomURI@callbridgeB.example.com
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この場合、各 Call Bridge には、ピアの FQDN に基づいて、各ピアへの発信ダイヤルプラン

ルールが必要です。したがって、発信ダイヤルプランルールは、ピア Callbridge の FQDN を
[ドメイン（Domain）]フィールドに、コール制御デバイスのアドレスを[使用する SIP プロキ

シ（Sip proxy to use）]フィールドに設定する必要があります。 
 

注：Call Bridge 間のピア間コールは、発信側の Call Bridge で発信ダイヤルプランルールを使用

して発信されます。したがって、SIP プロキシ経由ではなく、他の Call Bridge にコールを直接

発信するために、コールが IP アドレス宛てである場合は、発信ダイヤルプランルールを追加す

る必要がある場合があります。ただし、ドメインダイヤルを使用している場合、既存の発信ダ

イヤルプランルールでピア間コールがすでにカバーされている可能性があります。 
 

 
注：Call Bridge 間のピア間シグナリングは HTTPS を使用します。 

 

 

注：複数の発信通話でダイヤルプランルールの優先度が同じである場合、別の地理的な場所に

あるコール制御デバイスよりもローカルのものが優先されます。 
 

 
6.4.2 例 

これらの例では Cisco VCS を使用していますが、概念はコール制御デバイスから独立しています。 

最も単純なケースでは、SIP エンドポイントとの統合を提供するために、単一の VCS が 
Meeting Server（したがって単一の Call Bridge）にトランキングされます。複数のデータセン

ターにまたがる複数の Call Bridge の大規模な展開の場合は、ダイヤルプランについてさらに

考慮する必要があります。 

例 1：1 つのオプションは、VCS のクラスタを構成して、Call Bridge のクラスタにコールを転

送することです。これにより、任意の VCS が任意の Call Bridge にコールをルーティングでき、

任意の Call Bridge からのコールを任意の VCS にルーティングできるため、復元力が提供され

ます（次の図を参照）。 

図 18：SIP コール制御のメッシュ構成 
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例 2：地理的に分散されたコール制御システムがある場合、これらの VCS をローカルの Call 
Bridge に選択的にトランキングできます。たとえば、ロンドンの VCS はロンドンベースの Call 
Bridge にトランキングでき、ニューヨークベースの VCS はニューヨークベースの Call Bridge 
にトランキングできます。これにより、メディアがデータセンター間で不必要に移動すること

がなくなり、複数の場所にまたがる会議では、データセンター間の帯域幅の使用を最小限に抑

えるために、Call Bridge 間に単一のピアリンクが存在します。 

図 19：SIP コール制御の地理的構成例  
 

 
 
 

6.5 Meeting Server 間でのコールのロードバランシング 
Call Bridge グループ機能を使用して、クラスタ化された Meeting Server で着信コールと発信コ

ールの負荷を分散し、クラスタ内の個々の Meeting Server の過負荷を回避します。 

Call Bridge グループとして構成することにより、Meeting Server クラスタでは、同一のロケー

ションにある Call Bridge 間、または異なるロケーションのノード間で、インテリジェントな

コールロードバランシングを実現できます。コールの送信先で行われるインテリジェントな決

定は、Meeting Server によって処理されます。コール制御システムは、適切なロケーションに

コールを移動させるために、Meeting Server からの SIP メッセージを処理できる必要がありま

す。この機能は、呼制御システムに Cisco Unified Communications Manager と Cisco 
Expressway を使用してテストされています。これらは、Cisco がこの機能に対してサポート

する唯一の呼制御システムです。Cisco Expressway でロード バランシングを行うには、Cisco 
Meeting Server リリース 2.4 以降で、Cisco Expressway リリース X8.11 以降を使用します。 

コールのロードバランシングに関する Cisco Meeting Server のホワイトペーパーには、コール

制御デバイスとして Cisco Unified Communications Manager と Cisco Expressway を使用した

展開例が記載されています。 

https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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注：単一またはクラスタの Meeting Server と比較して、Call Bridge グループの Meeting Server 
にはコールキャパシティに違いがあります。表には、コールキャパシティの違いの概要が示さ

れています。 
 

 

注：Call Bridge グループでロードバランシングを使用しない場合、コールは拒否されませんが、

負荷制限（セクション 6.5.2）に到達したときにすべてのコールの品質が低下します。この現

象が頻繁に起きる場合は、追加のハードウェアを購入することをお勧めします。 
 

Meeting Server でのメディアのロードを確認するには、API object 
/system/load で GET を実行します。Meeting Server の負荷を表すパラメータ 
mediaProcessingLoad  の数値が返されます。  

 

 
6.5.1 Call Bridge グループ 

コールのロードバランシングは、同じロケーションに存在する Call Bridge のグループ間で行

われます。各ロケーションにある Call Bridge を設定するには、Call Bridge グループの考え方

を使用します。Call Bridge グループは、より密接にリンクされ、同等として扱う必要があるク

ラスタノードのサブセットを定義します。これは、単一のデータセンターにあるもの、または

同じ大陸内にあるものを指す場合があります。Call Bridge をグループ化する方法の決定は、ネ

ットワーク構成の詳細と必要な動作によって異なります。 

ロードバランシング機能が正しく動作するためには、Call Bridge グループ内のサーバーのラウ

ンドトリップ時間（RTT）が 100 ミリ秒未満であることが必要です。同じクラスタ内の 2 つの

ノード間の最大 RTT は 300 ミリ秒のままです。 

Cisco Unified Communications Manager を使用する場合、コールルーティングは、Cisco 
Unified Communications Manager の展開全体でルートパターン、ルートグループ、ルートリ

ストの使用によって異なります。これらの概念が理解されていることが前提となります。これ

らの機能の設定については、Cisco Unified Communications Manager のマニュアルを参照して

ください。 

Cisco Expressway を使用する場合、コールルーティングはダイヤルプランとゾーンの使用によ

って異なり、これらの概念が理解されていることが前提となります。コールが置き換えられた

場合に、Cisco Expressway が呼び出し先のドメインにルーティングできることを確認します。

ダイヤルプランとゾーンの設定については、Cisco Expressway のドキュメントを参照してくだ

さい。 

コールのロードバランシングの詳細については、Cisco のホワイトペーパー『 Cisco Meeting 
Server 間での コールのロードバランシング』を参照してください。 

 
6.5.2 着信コールをロードバランシングするための Call Bridge の設定 

Meeting Server クラスタ全体でのコールのロードバランシングの設定には、次の 3 つの側面が

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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あります。 

■ Call Bridge グループの作成 

■ ロード バランシングの有効化 
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■ オプションでの各 Call Bridge のロードバランシングの微調整。ほとんどの展開では、これ

は必要ありません。 

さらに、着信コールのロードバランシングには、Call Bridge から Cisco Unified 
Communications Manager または Cisco Expressway へのアウトバウンドコールが含まれます。

これらのアウトバウンドコールを機能させるには、アウトバウンド ダイヤルプランルールを構

成する必要があります。「アウトバウンド SIP コールのロードバランシング」を参照してくだ

さい。 
 

注：着信コールのロードバランシングに、Call Bridge から Cisco Expressway ではなく Cisco 
VCS への発信コールが含まれる場合、VCS にトラバーサルライセンスが必要です。ロードバ

ランシングされた Meeting Server の展開では、Cisco Expressway でのリッチ メディア セッシ

ョン ライセンスの要件はありません。 
 

 

注：Call Bridge グループでロードバランシングを使用していない場合、コールは拒否されませ

んが、負荷制限に到達したときにすべてのコールの品質が低下します。この現象が頻繁に起き

る場合は、追加のハードウェアを購入することをお勧めします。 
 

Call Bridge グループの作成 

1. Meeting Server クラスタごとに、Call Bridge をグループ化する方法を決定します（データ

センター、国または地域ごとなど）。 

2. クラスタ内のサーバーの Web 管理インターフェイスを使用するには、 
[構成（Configuration）] > [API] を選択します 

3. Call Bridge グループの新規作成 

a. API オブジェクトのリストから / api/ v1/ callBridgeGroups の後ろにある ► をタップします 

b. [Create new（新規作成）] ボタンを選択し、新しい callBridgeGroup の名前を入力し

て、Call Bridge グループのパラメータを設定します。[作成（Create）] を選択します。 

c. 新しいグループは、callBridgeGroups のリストに表示されます。 

4. グループ化する Call Bridge を特定する 

a. API オブジェクトのリストから / api/ v1/ callBridges の後ろにある ► をタップします 

b. [callBridge ID] をクリックして、グループに追加する各 Call Bridge を選択します。 

i. [callBridgeGroup] フィールドの横にある [選択（Choose）] ボタンをクリッ

クし、手順 3b で作成した callBridgeGroup を選択します。 

ii. [変更（Modify）] をクリックします。 

c. Call Bridge グループに追加する必要がある Call Bridge ごとにステップ 4b を繰り返します。 

5. 他のすべての Call Bridge グループについて繰り返します。 
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クラスタの負荷制限の指定とロードバランシングの有効化 
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1. クラスタ内の各 Call Bridge で、そのサーバーの負荷制限を指定します 

a. API オブジェクトのリストから、/system/configuration/cluster の後ろにある ► をタップします 

b. [表示または編集（View or edit）] ボタンを選択し、loadLimit の値を入力します。[変
更（Modify）] ボタンをクリックします。これにより、サーバーの最大負荷に対する

負荷制限が設定されます。ロード制限については、表 6 を参照してください。 

表 6：サーバープラットフォームの負荷制限 
 

システム 負荷制限 

Meeting Server 2000 M5v2 875,000 

Meeting Server 2000 700,000 

Meeting Server 1000 M5v2 120,000 

Meeting Server 1000 96,000 

VM vCPU あたり 1250 

 
注：Meeting Server 1000 M5v2 および Meeting Server 2000 M5v2 の負荷制限を増やすには、

Meeting Server ソフトウェアバージョン 3.2 が必要です。 
 

Call Bridge に負荷制限を設定すると、現在の負荷に基づいてコールが拒否されます。デフォ

ルトでは、新しい参加者からのコールの拒否は、コールの分散を可能にするために負荷制限

の 80% に達すると発生します。この値は微調整できます。以下を参照してください。 

2. クラスタ内の各サーバーでロードバランシングを有効にします。 

Cisco Unified Communications Manager の展開の場合： 

a. API オブジェクトのリストから /callBridgeGroups の後ろにある ► をタップします 

b. Cisco Unified Communications Manager にトランクされた Call Bridge グループのオブジ

ェクト ID をクリックします  

c. loadBalancingEnabled = true に設定します。[変更（Modify）] をクリックします。 

Cisco Expressway 展開の場合： 

a. API オブジェクトのリストから /callBridgeGroups の後ろにある ► をタップします 

b. Cisco Expressway にトランクされた Call Bridge グループのオブジェクト ID をクリックします 

c. loadBalancingEnabled = true を設定し、loadBalanceIndirectCalls = true を設定します。[変更

（Modify）] をクリックします。 
 

ヒント：Call Bridge が 1 つだけで、品質を下げるのではなくコールを拒否することが必要な場

合は、単一の Call Bridge で Call Bridge グループを作成し、ロードバランシングを有効にします。 
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しきい値は次のように定義されます。 

既存の会議のしきい値 = existingConferenceLoadLimitBasisPoints/10000×loadLimit 新しい会

議のしきい値 = newConferenceLoadLimitBasisPoints/10000×loadLimit  

 
ロードバランシングの微調整 

ロードバランシング パラメータを微調整することは可能ですが、ソリューションの可用性に影

響を与える可能性があるので注意してください。デフォルト値を変更すると、サーバーが過負

荷になり、ビデオ品質が低下する可能性があります。これは、会議が複数の Call Bridge で断片

化するか、または単一の Call Bridge で使用するリソースが多すぎるために発生する可能性があ

ります。 

Call Bridge でのロードバランシング コールは、次の 3 つのパラメータによって制御されます。 

■ loadLimit ：上記で設定した、Call Bridge の最大負荷の数値。 

■ newConferenceLoadLimitBasisPoints：非アクティブな会議への着信コールの優先順位を

下げる、負荷制限の基本ポイントの数値（10,000 分の 1 単位）。範囲は 0 から 10000 で、デ

フォルトは 5000（50% の負荷）です。値は、LoadLimit を基準にスケーリングされます。 

■ existingConferenceLoadLimitBasisPoints：この Call Bridge への着信コールを拒否するよ

うになる、負荷制限の基本ポイントの数値。範囲は 0 ～ 10000 で、デフォルトは 8000
（80% の負荷）です。値は、LoadLimit を基準に拡張します。 

Call Bridge のデフォルトのしきい値を変更するには、次の手順を実行します。 

1. API オブジェクトのリストから、/system/configuration/cluster の後ろにある ► をタップします 

2. [表示または編集（View or edit ）] ボタンを選択し、newConferenceLoadLimitBasisPoints および  
existingConferenceLoadLimitBasisPoints の値を設定します。[変更（Modify）] をクリックします。 

 
注：分散型コールは常に受け入れられ、追加のリソースを消費します。ロードバランシング 
パラメータを変更する場合は、これらのコールに必要なオーバーヘッドが計算に含まれてい

ることを確認してください。 
 

ロードバランシングによる設定の使用方法 

各 Call Bridge グループ内には、各スペースに対して Call Bridge が選択される特定の優先順位が

あります。Call Bridge グループ内の任意の場所にランディングするスペースへのコールは、こ

の順序に基づいて優先的に Call Bridge にリダイレクトされます。リダイレクトは、既存の会議

のしきい値と新しい会議のしきい値の 2 つのしきい値に基づいています。 
 

コールが Call Bridge にランディングすると、負荷制限がチェックされ、負荷制限が既存の会議

のしきい値を超える場合、コールが拒否されます。他の理由でコールが拒否される場合もあり

ます。拒否されたコールは、呼制御デバイスによってリダイレクトする必要があります。 

ロード制限が既存の会議しきい値を下回っている場合、コールは応答され、すべての IVR が通



6 Call Bridge の展開 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 140 

 

 

過します。会議が認識されると、グループ内の Call Bridge の優先順位を決定できます。この

順序は、選択できる Call Bridge が複数ある場合に、Call Bridge を決定するために使用されま

す。 
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グループ内のいずれかの Call Bridge がすでに会議を実行している場合、これらの Call Bridge 
の負荷制限がチェックされます。これらのいずれかが既存の会議のしきい値を下回っている場

合、これらのいずれかが使用されます。 

Call Bridge がまだ選択されていない場合は、既存の会議のしきい値よりもロード制限が小さい 
Call Bridge の 1 つが選択されます。 

 
6.5.3 アウトバウンド SIP コールのロードバランシング 

Call Bridge グループは、インバウンド SIP コールに加えて、アウトバウンド SIP コールのロー

ドバランシングをサポートします。 

アウトバウンド SIP コールを負荷分散するには、次の手順を実行します。 

■ スペースからのアウトバウンド SIP コールのロードバランシングを有効にします。 

■ アウトバウンド SIP コールのロードバランシングのためのアウトバウンド ダイヤルプランルールを

設定します。 

■ アウトバウンド SIP コールに Call Bridge グループまたは特定の Call Bridge を指定します。 
 

ロードバランシングが有効になると、発信 SIP コールは次のロジックに従います。 

■ ドメインに一致する最も優先度の高いアウトバウンド ダイヤル プラン ルールを見つけます。 

o これがローカルの Call Bridge に適用される場合は、ローカルの Call Bridge グルー

プ内でコールをバランシングします。 

o これがリモート Call Bridge にのみ適用される場合は、Call Bridge がメンバーである Call 
Bridge グループ内でコールをロードバランシングします。 

 
注：Lync クライアントとの間のコールのロードバランシングは、現在、Call Bridge グループで

はサポートされていません。 
 

アウトバウンド SIP コールのロードバランシングを有効にする方法 

特定の Call Bridge グループで Call Bridge を設定して、スペースからの発信 SIP コールのロー

ドバランシングを試みるには、次の手順を実行します。 

1. API オブジェクトのリストから /callBridgeGroups の後ろにある ► をタップします 

2. 選択した Call Bridge グループのオブジェクト ID をクリックするか、[新規（new）] をク

リックして新しい Call Bridge グループを作成します。 

3. loadBalanceOutgoingCalls = true を設定します。[変更（Modify）] をクリックします。 
 

アウトバウンドコールのロードバランシングでは、グループ内の各 Call Bridge に同じダイヤ

ルプランルールが必要です。 

アウトバウンド SIP コールをロードバランシングするための発信ダイヤルプランルールを設定する方法 
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アウトバウンド SIP コールのロードバランシングのためのアウトバウンド ダイヤル プラン ルールを設

定するには、3 つの方法があります。 
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1. すべてのアウトバウンド ダイヤルプランルールで scope パラメータを global に設定します。

これにより、すべての Call Bridge がすべてのアウトバウンド ダイヤル プラン ルールを使用

して、一致するドメインに到達できるようになります。 

2. Call Bridge グループの各 Call Bridge に同一のアウトバウンド ダイヤルプランルールを作成

します。scope パラメータを callBridge に設定します。callBridge パラメータを使用して、

Call Bridge の ID を設定します。 

3. 特定の Call Bridge グループのアウトバウンド ダイヤルプランルールを作成します。

scope パラメータを callBridgeGroup に設定し、callBridgeGroup パラメータを Call 
Bridge グループの ID に設定します。 

アウトバウンドコールのロードバランシングを使用する前に、Call Bridge グループの各 Call 
Bridge の既存のアウトバウンド ダイヤル プラン ルールを確認します。 

1. API オブジェクトのリストから /outboundDialPlanRules の後ろにある ► をタップします 

2. 新しいアウトバウンド ダイヤルプランルールを作成するか、アウトバウンド SIP コールの

ロードバランシングに使用する予定の既存のアウトバウンド ダイヤルプランのオブジェク

ト ID をクリックします。 

3. ダイヤルプランの使用方法に応じて、scope、callBridge、および callBridgeGroup の設定

を選択します（上記 3 つの代替方法を参照） 

参加者へのアウトバウンド SIP コールに使用する Call Bridge グループまたは特定の Call Bridge を
提供する方法 

特定の Call Bridge グループからコールする方法 

1. API オブジェクトのリストから、/calls の後にある ► をタップします 

2. 個別のコールのオブジェクト IDをクリックします 

3. 選択 api/ v1/ calls/ <call id>/ 参加者をページの上部にある [関連オブジェクト（Related Objects）] 
のリストから選択します 

4. パラメータ callBridgeGroup まで下にスクロールし、ボックスをオンにして [選択（Choose）] を
クリックします。[All Blocks] ドロップダウン メニューを選択してレポートを選択し、結果の生成と表

示を行います。 
このコールに使用する Call Bridge グループのオブジェクト ID を選択します。[作成（Create）] を
クリックします。 

 
 

アクティブな空の会議のロードバランシングの処理 

ロードバランシング アルゴリズムでは、会議がすでにアクティブになっている Call Bridge に
新しいコールを優先的に配置します。Call Bridge で空の会議を開始するには、 
API オブジェクトリストから /calls を選択し、[新規作成（Create new）] をクリックします。

デフォルトでは、これらの空の会議はアクティブとして扱われます。つまり、空の会議への最
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初のコールは、優先的にこの Call Bridge にロードバランシングされます。新しいコールを作成

するときにパラメータ activeWhenEmpty を false に設定することにより、空の会議を優先的

に使用してロードバランシングを回避できます。 
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6.5.4 Web アプリのコールのロードバランシング 

Cisco Unified Communications Manager または Cisco Expressway を介した着信および発信 
SIP コールに加えて、Call Bridge グループを使用したロードバランシングは、Web アプリの参

加者にも適用できます。 

■ スペースのメンバーとして参加する Web アプリユーザー 

■ スペースの非メンバーとして参加する Web アプリ ユーザー（パスコードの有無は問わない） 

■ スペースに参加するゲスト ユーザー 
 

ロードバランシングが確実に機能するように、Call Bridge グループ内のすべての Call Bridge は、

同じ Web Bridge に接続する必要があります。 
 

注：コールの発信に Web アプリケーションのみを使用する（SIP コールなし）展開では、コー

ルのロードバランシングにコール制御デバイスは必要ありません。 
 

Web アプリ参加者のロード バランシングを有効化する 

Web アプリ参加者のロード バランシングを有効化するには、次の手順に従います。 

1. API オブジェクトのリストから / api/ v1/ callBridgeGroups の後ろにある ► をタップします 

2. Call Bridge グループのオブジェクト ID を選択します 

3. loadBalancingEnabled = true に設定します。 

4. loadBalanceUserCalls = true に設定します。  

5. [変更（Modify）] をクリックします。 
 

Web アプリ参加者のロードバランシングを無効化する 

SIP コールのロードバランシングを継続しながら、Web アプリの参加者のロードバランシングを無効に

するには、次の手順を実行します。 

1. API オブジェクトのリストから / api/ v1/ callBridgeGroups の後ろにある ► をタップします 

2. Call Bridge グループのオブジェクト ID を選択します 

3. loadBalanceUserCalls = false を設定します。[変更（Modify）] をクリックします。 

 
6.6 Lync アカウント情報 
Call Bridge を Lync Edge と統合する場合は、競合がないように、各 Call Bridge に独自のログ

インアカウントを設定することをお勧めします。Call Bridge との間の各 Lync コールに対して、

Meeting Server は、そのアカウントを使用して Lync Edge に TURN リソースを要求します。そ

のコールが接続解除されるまで、そのリソースは Lync の観点から「使用中」と見なされます。 
Lync は、ユーザーアカウントごとに最大 12 件の TURN 割り当てを許可します。したがって、
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登録 1 件について、可能なコールは 12 件のみです。 
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注：1 つのアカウントを複数の Call Bridge で共有する場合、すべての Call Bridge で許可される 
Lync コールは合計 12 件のみになります。 

 

 
6.7 参加者を Lync 会議に接続するための Call Bridge モードの

選択 
SIP 参加者を Lync 会議に接続する場合の Call Bridge の動作を選択できます。リクエストパラ

メータ lyncConferenceMode  が、 
/callProfiles  への POST または /callProfile/<call profile id> への PUT のために追加されま
した。 

クラスタ化された Call Bridge 間でコールを分散し、いずれかの Call Bridge が AVMCU 会議に

コールするようにする場合は、lyncConferenceMode  を dualHomeCluster  に設定します。

これは、バージョン 2.2 以前と同じ動作です。 

クラスタ化された Call Bridge 間でコールを分散させず、同じ Call Bridge 上のコールを 1 つ
の会議に統合する必要がある場合は、dualHomeCallBridge  に設定します。これにより、

Call Bridge で 1 つの会議を行うことができ、Call Bridge は AVMCU 会議に向けて発信します。 

クラスタ化された Call Bridge 間でコールを分散させない、または同じ Call Bridge 上のコール

を 1 つの会議に統合しない場合は、ゲートウェイ に設定します。各 SIP 参加者は、それぞれ独

自の会議に参加し、AVMCU 会議に関連付けられたコールアウトを行います。 
 

注：デュアルホーム会議を無効にするには、lyncConferenceMode  を gateway  に設定します。 
 

たとえば、3 人の SIP 参加者が 2 つの Meeting Server 経由で AVMCU 会議に接続し、2 人の 
SIP 参加者が同じ Meeting Server に接続している展開では、異なるモードを選択することで次

の動作が見られます。 

■ dualHomeCluster：メディアストリームはクラスタ化された Meeting Server 間で送信され

ます。図 20 を参照してください。SIP 参加者からのすべてのコールは、両方の Call Bridge 
にまたがる 1 つの会議に統合され、1 つの Call Bridge が AVMCU に向けて発信します。 
dualHomeCluster  は、1 つの会議に 1 つの Multiparty Plus ライセンスを使用します。 

 
注：dualHomeCluster  モードでは、AVMCU に直接接続されている参加者のビデオストリ

ームは AVMCU から送信されます。Lync2013 または Skype for Business を使用していて、

4 人以上の参加者が会議に参加している場合、これらのストリームの解像度は最大 360p に
制限される可能性があります。 

 

通常、このモードでは、より多くのビデオストリームを使用できます。多くの場合、高解像

度です。これには 2 つの要因があります。1 つは、Lync から要求されるメディアストリーム

の数が少ない場合にこれらのストリームの解像度が高くなる可能性があること、2 つ目は、

SIP デバイスから送信されたストリームは通常より高い解像度で利用できることです。 ただ
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し、すべてのオーディオストリームを送信する必要があるため、 
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ビデオがなくても、かなりのオーバーヘッドになり、帯域幅要件が増加する可能性がありま

す。ビデオストリームは複数のホップを通過するため、さらに多くの帯域幅が必要になりま

す。また、複数のホップによりレイテンシが増加する可能性があります。 
 

注：このモードでは、ユーザーが会議に参加する順序によって接続が変更され、したがって

利用可能なストリームが変更されるため、予測可能性が低くなります。さらに、Lync に接

続する最初の Call Bridge は最適な選択ではない場合があり、場合によっては、表示される

参加者が少なくなる可能性があります。 
 

図 20：dualHomeCluster モードを使用した Lync AVMCU/Meeting Server の展開 
 

 
 
 

■  dualHomeCallBridge：同じ Call Bridge 上の 2 人の SIP 参加者が 1 つの会議に結合されま

す。図 21 を参照してください。エンドポイント C から見えるストリームは AVMCU を経由

しますが、エンドポイント B から見えるエンドポイント A のストリームは AVMCU を経由

しません。dualHomeCallBridge  モードには、Meeting Server 上の複数の会議が含まれ、

複数の Multiparty Plus ライセンスを消費します。図 21 に示す例では、2 つの Multiparty 
Plus ライセンスが消費されます。 

 
注：dualhomeCallBridge モードでは、別の Call Bridge で AVMCU に直接接続されている参

加者のビデオストリームは、AVMCU から送信されます。Lync2013 または Skype for 
Business を使用していて、4 人以上の参加者が会議に参加している場合、これらのストリー

ムの解像度は最大 360p に制限される可能性があります。 
 

このモードでは、AVMCU に向かうメディアストリームを単一の Meeting Server ノードに送

信する必要がないため、帯域幅の使用量が削減されます。ただし、 
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AVMCU からのビデオは解像度が低くなる可能性があります（図 21 で、影響を受ける可能

性のあるメインペインが赤で囲まれています）。 
 

注：このモードは、会議に参加する人の順序が関係ないため、予測可能性が高くなります。  
 

図 21：dualHomeCallBridge モードを使用した Lync AVMCU/Meeting Server の展開 
 

 
 
 

■ gateway ：3 つの Meeting Server 会議すべてが AVMCU 会議に向けて発信します。エンド

ポイント A、B、C から見えるビデオストリームはすべて AVMCU を介して送信されます

（図 22 を参照）。影響を受ける可能性のあるメインペインが赤で囲まれているように、

解像度が低くなる可能性があります。 

各コールレッグが個別に処理されるため、1 つの Call Bridge が同じビデオストリームの複数

のコピーを要求し、より多くの帯域幅を消費する可能性があります。 

Shared Multiparty Plus ライセンスでは、6 つの gateway  コールを利用できます。CMS を
介して別のユーザー、または gateway モードを使用して Microsoft Lync AVMCU 会議にダイ

ヤルする各参加者は、Shared Multiparty Plus ライセンスの 6 分の 1（1/6）を消費します。

図 22 の例では、Shared Multiparty Plus ライセンスの半分（3/6）が消費されます。API を
介したライセンス使用状況のレポートにはまだこれが反映されないことに注意してください。

現在、gateway コールごとに、実際に消費された 6 分の 1（1/6）ではなく、1 つの完全なラ

イセンスが消費されたとレポートされます。 
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注：gateway  モードでは、すべてのビデオストリームは AVMCU から送信されます。

Lync 2013 または Skype for Business を使用しており、4 人以上の参加者が会議に参加

している場合、各ストリームの解像度は最大 360p に制限される場合があります。 
 

図 22：gateway モードを使用した Lync AVMCU/Meeting Server の展開 
 

 
注：これはまだベータ機能です。 

 

バージョン 2.3 より前では、最大 4 人のリモート参加者からのビデオを、クラスタ化された 
Call Bridge 間の各配信リンクを介して送信できました。バージョン 2.3 から、Meeting Server 
は配信リンクを介して最大 9 つのビデオストリームをサポートします。単一、デュアル、およ

び 3 画面のエンドポイントシステムを使用している参加者は、会議がクラスタ化された Call 
Bridge でホストされているか、単一の Call Bridge でホストされているかにかかわらず、より一

貫した会議エクスペリエンスを得ることができます。 

クラスタ化された Call Bridge 間の各配信リンクを介して送信されるビデオストリームの最大

数を設定するには、API オブジェクトで maxPeerVideoStreams  パラメータを設定します。 
/system/configuration/cluster  の値を 1、4、または 9 に設定します。設定されていない場合、パ
ラメータのデフォルトは 4 です。 

 
注：API のパラメータ maxPeerVideoStreams  は、1 ～ 
9 です。ただし、送信される画面の解像度は 1、4、または 9 に最適化されるため、変数を 2、
3、5、6、7、または 8 に設定すると、画面の一部が使用されません。たとえば、「5」に設定

すると、5 人の参加者がそれぞれ画面の 1/9 を占め、同様に「2」に設定すると、2 人の参加者

が画面の 1/4 を占めます。 
 

配信リンクで 4 つ以上のビデオストリームをサポートするには、リンクの帯域幅を 2Mbps より

大きく設定することをお勧めします。API または Web 管理インターフェイスを使用して、帯域

幅を設定します。API を使用する場合は、peerLinkBitRate  パラメータの値を API オブジェ
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クト /system/configuration/cluster に PUT します。この値は、 
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クラスタ内の Call Bridge 間の配信リンクで使用する最大メディアビットレートになります。ま

たは、Web 管理インターフェイスを使用して、[構成（Configuration）] > [クラスタ

（Cluster）] > [Call Bridge ID（Call Bridge identity）] に移動し、ピアリンクのビットレートを

入力します。 
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7 Web Bridge 3 の展開 

 
注：Web アプリケーションを使用していない場合は、この章を省略してください。 

 

特に明記されていない限り、ここで説明される手順は、統合型または分割型の拡張性のある展

開に等しく適用されます。 

 
7.1 複数の Web Bridge 3 の展開 
Meeting Server クラスタに複数の Web Bridge を展開することができます。特定の A レコード

が指すすべての Web Bridge が同じ Call Bridge グループに関連付けられていることを確認する

必要があります。 

 
7.2 Web Bridge 3 証明書の設定  
各 Web Bridge には、Web アプリケーション クライアントが TLS 接続を確立するときに使用さ

れるキーと証明書のペアが必要です。まだ行っていない場合は、証明書を作成、アップロード

し、Web Bridge に割り当てます。詳細については、セクション 4.6 および『証明書のガイドラ

イン』を参照してください。 
 

注：展開環境で Cisco Expressway Web プロキシが Web Bridge に接続する必要がある場合、

Web Bridge 証明書の SAN フィールドに、Web Bridge に接続する Expressway-C で使用され

る A レコードが含まれていることを確認します。含まれていない場合、接続は失敗します。

たとえば、Expressway が join.example.com の Web Bridge に接続するように構成されている

場合、この FQDN の A レコードが存在する必要があります。また、Web Bridge 証明書の 
SAN フィールドに join.example.com を含める必要があります。 

 

 
7.3 Web Bridge 3 のセットアップ 
API を使用して、以下を構成します。 

• Call Bridge が Web Bridge に到達するために使用する URL の FQDN。これは、単一の 
Web Bridge 3 専用である必要があります。複数の Web Bridge の URL を指定しないでく

ださい。Call Bridge は、特定の Web Bridge 3 への C2W 接続を随時開くことができる必

要があります。 

• （任意）Call Bridge ID または CallBridgeGroup（IDWeb Bridge に関連付ける場合）。 

• スペースへのアクセス制御。Web Bridge 3 で、ゲストがミーティングの招待に含まれる 
Web リンクをたどってスペースにアクセスすることを許可するかどうかなど。デフォル

https://www.acano.com/support/documentation#server
https://www.acano.com/support/documentation#server
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トでは、セキュアモードが設定されており、スペースに参加する前にゲストはコール ID 
とパスコードの両方を入力する必要があります。Web リンクを介したアクセスは、追加

の詳細を提供することなくデフォルトで許可されています。 
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• Web Bridge 3 で、ゲストのスペース参加を許可する目的でスペースおよびスペースアク

セス方式のコール ID を受け付けるかどうか。このパラメータが指定されていない場合、

デフォルトで true になります。 

• Web Bridge 3 で、スケジュールされた Lync 会議 ID に解決される登録ユーザー ID を受

け付けるかどうか。このパラメータが指定されていない場合、デフォルトで false にな

り、ID を Lync のスケジュールされた会議 ID に解決しません。このパラメータが true 
に設定されている場合、Web アプリケーションのユーザーは、Web アプリケーション

のサインインページで Lync 会議 ID を入力することにより、スケジュールされた Lync 
会議に参加できます。 

• Web Bridge 3 に関連付けられたテナントおよびテナントグループ（必要な場合）。 

• Web アプリユーザーのランディングページの背景画像とロゴのカスタマイズ（必要

な場合）。 

バージョン 3.0 以降、Web Bridge ごとに設定するのではなく、共通の場所で Web Bridge の構

成オプションを設定できます。すべての Web Bridge または指定された Web Bridge のグループ

に対して同じ設定を適用できます。 

/web BridgeProfiles API オブジェクトには、さまざまな Web Bridge 構成オプションが含まれて

います。新しく定義した Web Bridge プロファイルは、個別の webBridge オブジェクト、トッ

プ レベル（グローバル）プロファイル、テナントのいずれかに割り当てることができます。 

Web Bridge 3 の構成の詳細については、『API リファレンスガイド』の Web Bridge と Web 
Bridge プロファイルメソッドのセクションを参照してください。 

 
7.3.1 Web Bridge プロファイルの作成と適用の方法の例 

1. Meeting Server Web 管理インターフェイスを使用して webBridgeProfile を作成するには、次の

手順を実行します。 

a. Meeting Server Web 管理インターフェイスにログインし、[構成（Configuration）] > [API] 
の順に選択します。 

b. API オブジェクトのリストから、/ api/ v1/ webBridgeProfiles の後ろにある ► をタップします。 

c. [新規作成（Create new）] をクリックします。 

d. [名前（name）] フィールドに、この Web Bridge プロファイルを呼び出すのに使用する名前

を設定します。 

e. Meeting Server でこの Web Bridge プロファイルを使用して Web Bridge で使用す

るカスタマイズ アーカイブ ファイルがあれば、そのアドレスを 
[resourceArchive] フィールドに設定します。 

f. [allowPasscodes] フィールドを true または false のいずれかに設定します。このフ

ィールドは、この Web Bridge プロファイルを使用する Web Bridge で、ユーザーが

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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パスコードと数値 ID/URI を組み合わせて coSpace（および coSpace アクセス方式）

をルックアップできるかどうかを決定します。このパラメータが指定されていない

場合、デフォルトは true になります。 

g. [allowSecrets] フィールドを true または false のいずれかに設定します。このフィ

ールドによって決定されるのは、この Web Bridge プロファイルを使用する Web 
Bridge で、ユーザが数値 ID とシークレットを使用してミーティング参加リンクから 
coSpace（および coSpace アクセス方式）にアクセスすることを許可するかどうか

です。このパラメータが指定されていない場合、デフォルトは true になります。 
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h. [userPortalEnabled] フィールドを true または false のいずれかに設定します。こ

のフィールドによって決定されるのは、この Web Bridge プロファイルを使用する 
Web Bridge で、インデックス ページに [サインイン（sign- in）] タブを表示するかど

うかです。このパラメータが指定されていない場合、デフォルトは true になります。 

i. [allowUnauthenticatedGuests] フィールドを true または false のいずれかに設定

します。true に設定した場合、この Web Bridge プロファイルを使用する Web 
Bridge でランディング画面からのゲストアクセスが許可されます。false に設定し

た場合、ゲスト アクセスは、ユーザ ポータルへのログイン後にのみ許可されます。

このパラメータが指定されていない場合、デフォルトは true になります。 

j. [resolveCoSpaceCallIds] フィールドを true または false のいずれかに設定しま

す。このフィールドによって決定されるのは、この Web Bridge プロファイルを

使用する Web Bridge で、coSpace ミーティングへのゲストの参加を許可する目

的で coSpace と coSpace アクセス方式のコール ID を受け付けるかどうかです。

このパラメータが指定されていない場合、デフォルトは true になります。 

k. [resolveCoSpaceUris] フィールドを、off、domainSuggestionDisabled、または 
domainSuggestionEnabled のいずれかに設定します。このフィールドによって

決定されるのは、この Web Bridge で、coSpace ミーティングへのゲストの参加を

許可する目的で coSpace および coSpace アクセス方式の SIP URI を受け付けるか

どうかです。off に設定した場合、URI を使用した参加は無効になります。

domainSuggestionDisabled に設定した場合、この Web Bridge で URI を使用し

た参加は有効になりますが、URI のドメインの自動入力または検証は行われません。

domainSuggestionEnabled に設定した場合、この Web Bridge で URI を使用した

参加が有効になり、URI のドメインの自動入力と検証を使用できます。このパラメ

ータが指定されていない場合、デフォルトは off になります。 

l. [作成（Create）] をクリックします。 

2. プロファイルを作成すると、アドレスを追加できます。これは、ミーティングの招待の生

成に使用される Web Bridge URI と Web アプリの相互起動 URL です。 
 

注：バージョン 3.1 以降、複数の IVR 番号と Web Bridge アドレスを指定できます。最大 
32 個の IVR 番号と Web Bridge プロファイル 1 件あたり最大 32 個の Web Bridge アドレ

スを指定できます。これらは、参加情報の表示、および電子メール招待の生成に使用され

ます。 
 

この例では、Web Bridge URI および IVR の電話番号が web BridgeProfile に対して次のよ

うに適用されます。 

a. API オブジェクトのリストから、/ api/ v1/ webBridgeProfiles の後ろにある ► をタップします。 

b. [表示（View）] または [Edit（編集）] をクリックします 
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c. 結果として表示される「webBridgeProfile オブジェクト セレクタ ウィンドウ」で、

手順 1 で作成した webBridgeProfile のオブジェクト ID の [選択（Select）] をクリ

ックして、Web Bridge URI および IVR 番号を割り当てます。Web Bridge のラベル

と URL アドレスを入力し、必要に応じて IVR のラベルと番号を入力します。 
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d. [作成（Create）] をクリックします。 

3. 必要に応じて、新しく作成された webBridgeProfile の ID を以下のいずれかまたは

すべてに割り当てます。 

• 最上位レベル（グローバル）プロファイル（/ api/ v1/ system/ profiles） 

• テナント（/ api/ v1/ tenants/ <id>） 

• WebBridges (/ api/ v1/ webBridges/ <id>) 

この例では、以下の手順で、更新された webBridgeProfile を最上位レベル（グロー

バル）プロファイルに割り当てます。 

a. API オブジェクトのリストから、/ api/ v1/ system/ profiles の後ろにある ► をタップしま

す 

b. [表示（View）] または [Edit（編集）] をクリックします 

c. パラメータを webBridgeProfile まで下にスクロールし、[選択（Choose）] をクリック

します。 

d. 結果として表示される「webBridgeProfile オブジェクト セレクタ ウィンド

ウ」で、最上位レベルのグローバルプロファイルに割り当てる、手順 1 で作

成した webBridgeProfile のオブジェクト ID に対して [選択（Select）]をク

リックします。 

e. [変更（Modify）] をクリックします。 

f. 新たに割り当てた webBridgeProfile オブジェクト ID が 
[オブジェクト構成（Object configuration）] に一覧されます。 
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7.4 Web Bridge 3 のコールフロー 
このセクションでは、Web アプリと Meeting Server のコンポーネント間のコールフローにつ

いて説明します。 

1. Web ブラウザで HTTPS 接続が開きます。 

2. [ミーティングに参加（Join meeting）]（手順 3 を参照）、または [サインイン（Sign in）]（手順 
4 を参照）を求めるプロンプトが表示されます。 

3. [ミーティングに参加（Join meeting）] を選択すると、コール ID/URI とパスコードを入

力して名前を設定するように求めるプロンプトが表示されます。 

a. コールの詳細は、HTTPS を経由して Web Bridge 3 に送信されます。Web 
Bridge 3 は、C2W 接続を使用して Call Bridge に照会し、コールの詳細を検証し

ます。 

b. 成功した場合、ユーザはメディアの設定を選択するよう求められます。 

c. メディア設定を選択すると、コールの詳細と必要な名前が HTTPS を経由して Web 
Bridge 3 に送信され、C2W を使用して Call Bridge に転送されます。Call Bridge はコ

ールアクセストークンを使用して応答し、ブラウザに返されるコールアクセストーク

ンと、ブラウザで使用する TURN サーバーの詳細を示します。 

d. Call Bridge は構成されている TURN サーバーから割り当てを要求します。 

e. Web アプリは、提供された TURN サーバから割り当てを要求します。 

f. ブラウザで Web Bridge 3 への WebSocket 接続を開き、C2W 接続を使って Call 
Bridge に転送されます。コールアクセストークンは、この Websocket を使用して送

信されます。 

g. ブラウザと Call Bridge は、ローカルメディア IP アドレス/ポート、およびメディアリレ

ーアドレス/ポートを含む Websocket を通じて SDP を交換します。 

h. ICE 交渉は、すべてのブラウザメディアの IP アドレス/ポートの組み合わせと

すべての Call Bridge アドレス/ポートの組み合わせとの間で、この UDP パケ

ットを送信します。ICE 交渉は、TCP メディア リレーアドレス/ポートへの 
TCP 接続を試行します。 

i. ブラウザと Call Bridge 間で、直接、TURN UDP リレー、または TURN TCP リレーを

介して（TURN サーバが TCP ストリームと UDP の間でメディアパケットを変換する）

でメディアを送信するには、成功した最も短いメディアパスが使用されます。 

4. [サインイン（Sign in）] を選択すると、ユーザー名とパスワードの入力を求められます。 

a. HTTPS を経由して Web Bridge に送信されます。これは、成功した場合にポータル

アクセストークンを取得するために Call Bridge に転送されます。 

b. ユーザポータルを入力すると、すべての要求が HTTPS 送信ポータルアクセストーク
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ンをヘッダーとして使用します。 

c. 参加コール要求が行われた場合、フローはステップ 3c から上述の手順と同じですが、

コールの詳細と必要な名前をコールアクセストークンの取得のために送信する代わり

に、ブラウザがコールの詳細とポータルアクセストークンを送信します。 
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役立つ情報：コールアクセストークンとポータルアクセストークンは異なりますが、類似して

います。ポータルアクセストークンは 24 時間有効で、ユーザがユーザポータルにアクセスで

きるようにします。コールアクセストークンは、コールにユーザが参加している間のみ有効で

あり、コールに参加するためにのみ使用されます。ポータルアクセストークンを取得するには、

ユーザ名とパスワードでサインインする必要があります。コールアクセストークンは、ゲスト

参加を実行するか、ポータルアクセストークンとユーザが参加するミーティングの詳細を使用

して取得できます 

 
7.5 Web アプリの情報 
Web アプリケーションのユーザーがコールする場合： 

1. ユーザーの Web ブラウザは、単純な DNS A レコードルックアップを実行して Web Bridge 3 を選

択します。 
 

2. Web Bridge 3 は、Web アプリケーションが使用する TURN サーバーのアドレスを提供します。 
 

コールに使用される Web Bridge 3 と TURN サーバーは、同じ場所に配置する必要はありません。 
 

図 23：分割展開で構成された Web Bridge 
 

 

 
7.6 HTTP リダイレクトと Web Bridge 3 の有効化 
Web Bridge は HTTPS をサポートします。「httpredirect」を使用するように構成

されている場合は、HTTP が HTTPS に転送されます。これについては、セクシ
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ョン 4.6 で説明します。 
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8 TURN サーバーの展開 
TURN サーバは Call Bridge からの UDP 接続用のポート 3478 をリッスンし、リモート接続でも

使用できます。 

TURN サーバーは、クライアント接続から TCP 用の 2 番目のポートでもリッスンできます。こ

れは通常、443（「turn tls <port>」構成が必要）です。 

TURN TCP を有効化する Meeting Server の設定オプションは「tls」という名前ですが、TURN 
TLS は Meeting Server や Web アプリケーションでは使用されません。Web アプリケーション

は TCP または UDP を使用し、Call Bridge は常に UDP を使用します（メディアは SRTP を使

用して暗号化されます）。  

ファイアウォールルールで、Call Bridge から TURN サーバーへの UDP ポート 3478 が許可されている

ことを確認してください。 

 
8.1 TURN サーバーの構成 
特に明記されていない限り、これらの手順は、統合型または分割型の展開に等しく適用されます。 

 
注：Web 管理インターフェイスを介して単一の TURN サーバーを引き続き構成できますが、複

数の TURN サーバーがある場合は、「Call Bridge での TURN サーバーのセットアップ」で説

明されているように、API のみを使用してそれらを構成することを強くお勧めします。 
 

1. MMP を使用して各 TURN サーバーを構成して有効にします。セクション 4 を参照してください。 

2. Call Bridge の各 TURN サーバーに /turnServer/  <turn server id>のノードをセットアップす

るか、複数のインスタンスを指す DNS レコードを持つ 1 つのノードを用意します。 

たとえば、Meeting Server Web 管理インターフェイスを使用する場合は、次の手順に従います。 

a. Meeting Server Web 管理インターフェイスにログインし、[構成（Configuration）] > [API] の
順に選択します。 

b. API オブジェクトのリストから、/turnServers の後ろにある ►をタップします 

c. Call Bridge の TURN サーバーを設定または変更するには、[新規作成（Create new）] 
または必要な既存の TURN サーバーのオブジェクト ID を選択し、次のパラメータ値

を実際の値に置き換えて入力します。 

serverAddress = edge1.example.com 

clientAddress = edge1.example.com 

username  = fred 

password = password 
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type  = cms 

3. MMP の構成時に TURN サーバー上で TCP 用の非標準ポートを設定した場合は、オブジェ

クト /turnServers/ で API パラメータ tcpPortNumberOverride  を使用して、Call Bridge 
でこの値を構成します。 <turn Server id> 
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たとえば、メディアとインターワークする TURN サーバーの場合は、Call Bridge の 
/turnServers ノード POST して、次のパラメータ値を実際の値で置き換えます。 

tcpPortNumberOverride = 447 
 

注：構成済みの Lync Edge サーバーでは、TCP ポート番号は常に自動的に決定されるため、

このパラメータは不要です。 
 

完成した展開環境については、図 24 を参照してください。 
 

図 24：分割型展開で構成された TURN サーバー 
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9 分散型展開の Web アプリ 
スペースは、クラスタ内の任意の Call Bridge への API コールを介して作成でき、これらのスペ

ースは、このクラスタに接続されているすべての Call Bridge に表示されます。Web 管理イン

ターフェイスを介した Meeting Server API の使用例は、 J.5 で提供されています。 

図 25 と図 26 はそれぞれ、統合型展開と分割型展開での 2 人の Web アプリケーション ユーザ

ーの異なるスペースへのコールを示しています。この図は、次のことを示しています。 

■ すべての Call Bridge は、場所に関係なく、同じデータベースインスタンスから読み取ります。

データベースは、各スペースのメンバーなど、スペースに関する情報を保持します。  

■ コントロールルートとメディアルート（および使用されるコンポーネントインスタンス）は、

クライアントの場所によって異なります。これには、Call Bridge と別の場所にある Web 
Bridge を使用するロンドンの Web アプリ ユーザーからのコールのように、複数のポイント 
オブ プレゼンスが含まれる場合があります。 

図 25：統合型展開で異なるスペースにコールを行う 2 人の Web アプリケーションユーザー 
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図 26：分割型展開で異なるスペースにコールを行う 2 人の Web アプリケーション ユーザー 
 

ただし、会議が複数の Call Bridge でホストされている場合（分散型会議）、これらの Call 
Bridge は必要なオーディオ ストリームとビデオ ストリームを交換して、それぞれがすべての

参加者を認識できるようにします。図 27 および図 28 を参照してください。スペースで会議

に参加するすべての参加者は、スペースが 1 つの Call Bridge でホストされているかのように、

場所や使用されるコンポーネントに関係なく、同じ参加体験ができます。各参加者に表示され

るレイアウトなどの通話中のエクスペリエンスは、コールレッグの設定（API を介して設定）

と、誰が話しているか、または誰が直前に話していたかによって異なります。これは、1 つの 
Call Bridge でホストされる会議と同じ通話中エクスペリエンスです。 

参加者には、自分と同じ Call Bridge に接続されている同じ会議のすべての参加者、および他の 
Call Bridge への分散リンクのそれぞれ最大 4 人の参加者が表示されます。 

例 1：参加者 1 は、参加者 2、3、4 とともに Call Bridge A にいます。参加者 5、6、7、8 は Call 
Bridge B、参加者 9、10、11、12 は Call Bridge C にいます。参加者 1 が「すべて等しい（all 
equal）」のレイアウトを選択すると、他の 11 人（2 ～ 12 番）が表示されます。 

例 2：参加者 1 は、参加者 2 と 3 とともに Call Bridge A にいます。参加者 4、5、6、および 7 
は Call Bridge B、参加者 8、9、10、11、および 12 は Call Bridge C にいます。参加者 1 がレ

イアウトを「すべて等しい（all equal）」に選択した場合、Call Bridge A および B の参加者 2 
～ 7 と、Call Bridge C の参加者 8、9、10、11、12 のうちの最近話した 4 人が表示されます。 

Call Bridge は、エンドポイントからコールを受信するたびに、他の Call Bridge にクエリを実行

して、スペースのインスタンス化がすでに存在するかどうかを確認します。インスタンス化が

ある場合、コールを受信する Call Bridge とインスタンス化のある Call Bridge の間にリンクが確

立されます。これは「分散リンク」と呼ばれます。（ただし、同じ Call Bridge グループ内にあ

る場合、Call Bridge はエンドポイントを他の Call Bridge にリダイレクトする場合もあります）。

分散リンクの場合、いずれかの Call Bridge でさらに多くのエンドポイントがコールに参加する

と、リンクは 2 つの Call Bridge 間でアクティブな参加者のビデオストリームの送信を開始しま

す。最後のエンドポイントが分散型コールの両端のどちらかを離れるとき、 
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分散型コールの場合、その Call Bridge から別の Call Bridge へのリンクが切断され、コールは

分散されなくなります。 

図 27：統合型展開でスペース A にコールする 2 つの Call Bridge 
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図 28：分割型展開でスペース A にコールする 2 つの Call Bridge 
 
 

下の 2 つの図は、1 つのスペースに 4 人の参加者がいる場合のビューとメディアフローの例を

示しています。 
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図 29：統合型展開で PC クライアントがスペース A にダイヤルしたときのメディアフローと表示の例 
 

 
図 30：PC クライアントが分割型展開でスペース A にダイヤルしたときのメディアフローと表示の例 
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10 ダイヤルプランの構成：概要 

 
10.1 はじめに 
Meeting Server を SIP、Lync、および音声環境に統合するには、SIP 呼制御、Lync FE サーバ

ー、音声呼制御から Meeting Server への接続を設定する必要があります。Meeting Server が必

要なコールを正しくルーティングするには、これらのデバイスのコールルーティング構成の変

更が必要です。 

図 31 は、SIP ビデオエンドポイント、Lync クライアント、IP フォンが混在する企業への展開

を想定しています。Meeting Server は、Lync クライアントと SIP ビデオエンドポイント、お

よび Lync クライアントと IP フォン間の接続を可能にします。 

SIP ビデオエンドポイントは vc.example.com というドメイン上で構成し、Lync クライアント

は example.com というドメイン上で構成します。この例は、必要に応じて調整する必要があ

ります。 

図 31：ダイヤルプラン構成の Meeting Server 展開の例（エッジに Cisco Expressway を使用） 
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図 32：ダイヤルプラン構成の Meeting Server 展開の例（分割型サーバー展開で TURN サーバーコンポーネ

ントを使用） 
 

 

 
上の図に示すように、Lync FEserver には、Meeting Server への信頼された SIP トランクが必

要です。SIP トランクは、Lync クライアントから発信されたコールを Meeting Server スペー

ス、Cisco Meeting Server Web アプリユーザー、SIP ビデオエンドポイントにルーティングす

るように構成されます。サブドメイン vc.example.com（SIP ビデオエンドポイントの場合）

および meetingserver.example.com（スペースの場合）は、このトランクを経由して、Lync 
FEserver から Meeting Server にルーティングする必要があります。 

 
注：Office 365 または別の組織内のオンプレミスの Lync 展開への接続は、Cisco Expressway 
経由でルーティングする必要があります。詳細については、『Expressway 導入ガイド』を参

照してください。 
 

SIP コール制御プラットフォームには、example.com ドメイン（Lync クライアントの場合）と 
meetingserver.example.com（スペースおよび Web アプリの場合）にコールを Meeting Server 
にルーティングするため、SIP トランクをセットアップする必要があります。 

Meeting Server では、ドメイン example.com を持つコールを Lync FE サーバおよびサブドメイ

ン vc.example.com と SIP コール制御プラットフォームにルーティングするダイヤルプランが

必要です。 

次のセクションでは、Meeting Server が着信コールと発信コールを処理する方法を決定する 
Meeting Server API オブジェエクトについて説明します。 

https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
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この章に続いて、第 11 章と第 12 章では、トータルソリューションの構成に関する手順を説明

します。 
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10.2 着信コールと発信コールのダイヤルプランルール 
このセクションでは、Meeting Server API を使用して、着信コールと発信コールの処理方法を決

定するルールを設定する方法について説明します。 
 

注：『単一統合型および単一分割型の導入ガイド』では、Web 管理インターフェイスを使用

してダイヤルプラン ルールを構成する方法について説明しています。ただし、拡張性と復元

力のある展開では、通常、より多くの機能が必要で、こうした機能は API を介してのみ提供

されます。 
 

次の API オブジェクトは、Meeting Server のダイヤルプランルールに影響します。 

• /outboundDialPlanRules  は、発信コールの処理方法を制御します。  

• /dialTransforms  を発信コールに適用して発信コールのルーティングを制御できま

す。「ダイヤル変換」を参照してください。 

• /inboundDialPlanRules  は、着信コールの処理方法を決定します。着信 SIP コールの

接続先 URI の「ドメイン」部分が着信ダイヤルプランルールと一致する場合、通話はそ

のルールによって処理されます。既存の着信ダイヤルプランルールと一致しない場合、コ

ールは転送ダイヤルプランルールによって処理されます。どのドメインの Meeting Server 
にルーティングされたコールでも、IVR、Web アプリユーザ、またはそのサーバ上の事前

設定されたスペースの一致についてテストできます。 

• /forwardingDialPlanRules  には、着信ダイヤルプランルールに一致しないコール

を転送する方法、または Lync 会議に解決する方法に関する情報が含まれています。 
 

注：着信コールは、コールマッチングテーブル内のルールと一致しない場合や、コール転送テ

ーブル内のドメインマッチングパターンと一致しない場合は終了します。 
 

 
10.2.1 / outboundDialPlanRules 

新しい発信ダイヤルプランルールを作成するには、次のパラメータを設定して API オブジェク

ト /outboundDialPlanRules に POST します。  
 

パラメータ タイプ/値 説明/メモ 

domain * 文字列 ダイヤルプランルールを適用するために照合するドメイン。完全な

値（「example.com」など）またはワイルドカードを使用した値

（「*.com」など）のいずれか。 

priority 数字 ダイヤルプランルール（ワイルドカードを使用したドメインを含む

ルールを含む）が適用される順序を決定する数値。優先順位値の高

いルールが最初に適用されます。ルールが一致するが、コールを実

行できない場合、ルールの failureAction パラメータによって、他の

優先順位の低いルールが試行される場合があります。 
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パラメータ タイプ/値 説明/メモ 

localContactDomain 文字列 使用する明示的な連絡先ドメインを形成するときに使用します。こ

のフィールドを空白のままにすると、localContactDomain はローカ

ル IP アドレスから導き出されます。 

Lync を使用している場合、localContactDomain を設定することを

推奨します。Lync を使用していない場合、SIP コールフローで予期

しない問題を回避するために、localContactDomain を設定しないこ

とを推奨します。 

localFromDomain 文字列 このダイヤルプランルールを使用して発信コールの発信者を形成

するときに使用されます。 

sipProxy 文字列 コールが経由するプロキシデバイスのアドレス（IP アドレスまたは

ホスト名）。設定されていない場合は、直接コールです。 

trunkType sip| 
lync| 
avaya 

CiscoExpressway、Avaya Manager、Lync サーバーなどのサードパ

ーティ SIP 制御デバイスにコールをルーティングするルールを設

定するために使用します。lync または avaya に設定されている場

合、このルールを使用する発信コールは、特別な動作を伴う Lync 
コールまたは Avaya コールとして発信されます。 sip は、このルー

ルを使用するコールが標準の SIP コールになることを意味しま

す。 

Meeting Server では、Avaya PBX を使用する場合が一般的です。

Avaya PBX のコールは音声のみです。ただし、Meeting Server 
は、Avaya 製品（ビデオもサポートしている場合がある）との相互

運用性にこの制限を課すわけではありません。そのため、

「avaya」のタイプのコールは、コールが音声のみであるわけでは

ありません。 

failureAction stop| 
continue 

現在のダイヤルプランルールでコールが接続されなかった場合に、

次の発信ダイヤルプランルールを試すかどうか。ルールに stop の 
failureAction がある場合、それ以降のルールは使用されません。 

sipControlEncryption auto| 
encrypted| 
unencrypted 

このルールを介して発信されたコールで、暗号化された制御トラ

フィックの使用を強制するかどうか。 

• encrypted：暗号化された SIP 制御トラフィック（TLS 
接続）のみを許可します。 

• unencrypted：暗号化されていないトラフィック（TCP または 
UDP）のみを使用します。 

• auto：最初に暗号化された制御接続の使用を試みますが、障

害が発生した場合は、暗号化されていない制御トラフィッ

クへのフォールバックを許可します。 
 
注：TLS 接続試行が失敗した場合に Call Bridge がこれらの接続に暗

号化されていない TCP を使用しようとするのを防ぐために、すべて

の「Lync」発信ダイヤルルールが encrypted モードに明示的に設定

されている必要があります。 
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パラメータ タイプ/値 説明/メモ 

scope global| 
callBridge| 
callBridgeGroup 

この発信ダイヤルプランルールが有効なエンティティ： 

• global - すべての Call Bridge は、この発信ダイヤルプランルー

ルを使用して、一致するドメインに到達できます。 

• callBridge - この発信ダイヤルプランルールは、指定された単一

の Call Bridge に対してのみ有効です。その ID は、callBridge 
パラメータで指定されます。 

• callBridgeGroup - この発信ダイヤルプランルールは、指定され

た単一の Call Bridge グループに対してのみ有効です。その ID 
は、callBridgeGroup パラメータで指定されます（バージョン 
2.2 以降） 

 
作成（POST）操作でこのパラメータが指定されない場合、デフォル

トで「global」になります。 

callBridge ID ルールに callBridge のスコープがある場合（上記を参照）、これはル

ールが有効な Call Bridge の ID です。 

callBridgeGroup ID ルールに callBridgeGroup のスコープがある場合（上記を参照）、

これはルールが有効な Call Bridge グループの ID です（バージョン 
2.2 以降）。 

tenant ID テナントが指定されている場合、このルールは、そのテナントに

関連付けられたコールから発信コールレッグを作成するためにの

み使用されます。それ以外の場合、このルールは任意のコールか

ら使用できます。 

callRouting
（ベータ機

能） 

default| 
traversal 

これは、このルールから発信される SIP コールに使用する必要が

あるメディアルーティングです。 

• default - このルールを使用するコールは、通常の直接メデ

ィアルーティングを使用します。 

• traversal - このルールを使用するコールのメディアは、TURN 
サーバー経由で流れます。 

 
作成（POST）操作でこのパラメータが指定されない場合、デフォル

トで「default」になります。 

 

 
注：Call Bridge クラスタを使用した展開では、一致する最も優先順位の高いルールに基づいて 
Call Bridge の選択が実行されます。複数の一致ルールが同じ優先順位を持つ場合、ローカルの 
Call Bridge が対象になる scope  を持つルールが優先的に使用されます。 
Call Bridge を選択すると、その Call Bridge に適用されるルールのみが使用されます。選択した 
Call Bridge を含まないスコープとの一致が他にある場合、それらは使用されません。 

 

既存の発信ダイヤルプランルールを変更するには、API オブジェクト 
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/outboundDialPlanRules/<outbound dial plan rule ID>を、 変更するパラメータととも

に PUT します。 
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設定済みの発信ダイヤルプランルールの設定を取得するには、API オブジェクト 
/outboundDialPlanRules で GET を使用します。API の使用の詳細については、『API リファ

レンスガイド』を参照してください。 

 
10.2.2 / inboundDialPlanRules 

着信コールで想定されるすべてのドメイン用にルールを作成することをお勧めします。一部の

コール制御ソリューションでは、ドメインがサーバーの IP アドレスまたはホスト名である場合

があります。このような場合、優先順位の高いドメインがメインドメインになる必要がありま

す。IP アドレスとホスト名ルールの優先順位は低くなります。 

ドメインごとにユーザーまたはスペースにコールをルーティングすることを選択できます。例

えば、着信コールが name.space@meetingserver.example.com  宛てで、name.space  とい

うスペースが構成されている場合、コールはその名前のスペースにルーティングされます。着

信コールが firstname.lastname@meetingserver.example.com  宛ての場合、その名と姓を

持つそのユーザーにコールがルーティングされます。 

また、ユーザーはドメイン単位でコールをユーザーまたはスペースにルーティングしないよう

にもできます。つまり、ある着信ドメインをスペース用に使用し、別の着信ドメインをユーザ

ー用に使用するなどの選択ができます。 

注意点： 

■ スペースまたはユーザー（あるいはその両方）の照合は、@ の前の URI 部分に対してのみ行われま

す。 

■ 優先順位の値が高いルールが最初に照合され、スペースに一致する優先順位の高いルールが

招待テキストの URI に使用されます。最も優先順位の高いルールは、個々の IP アドレスや

ホスト名のためではなく、展開全体のためである必要があります。複数のルールの優先順位

が同じ場合は、ドメインのアルファベット順にマッチングが行われます。 

■ domain  パラメータを空白のままにしないでください。空白のままにすると、Call Bridge がコールを

拒否します。 

■ 着信ダイヤルプランルールが構成されていない場合、すべてのドメインがマッチします。 

■ 1 つのルールが実行された後は、コールに対するそれ以降のルールは無視されます。 
 

新しい着信ダイヤルプランルールを作成するには、次のパラメータを設定して API オブジェク

ト /inboundDialPlanRules  に POST します。 
 

パラメータ タイプ/値 説明/メモ 

domain * 文字列 ダイヤルプランルールを適用するために照合するドメイン。完全

な値でなければなりません（例："example.com"） 

mailto:name.space@meetingserver.example.com
mailto:firstname.lastname@meetingserver.example.com
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priority 数字 着信ダイヤルプランルールで構成されているドメイン値は、常

に着信コールに対して完全に一致するよう照合されます。着信

コールをアドバタイズする完全な URI を生成する目的で（特に

複数のルールが適用される場合）、優先度の数値（高い値が優

先されます）を設定することもできます。 
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パラメータ タイプ/値 説明/メモ 

resolveTocoSpaces true|false true に設定すると、このドメインへのコールが coSpace URI と
照合されます（一致が見つかった場合、着信コールレッグは 
coSpace の参加者になります）。 

resolveToIvrs true|false true に設定すると、このドメインへのコールは、構成された 
IVR URI と照合されます（一致が見つかった場合、着信コール レ
ッグはその IVR に接続します）。 

resolveToLyncConferences true| false true に設定すると、このドメインへのコールは Lync 会議 URL に
解決されます。解決が成功すると、着信コールレッグは Lync 会議

の参加者になります。 
作成（POST）操作でこのパラメータが指定されない場合、デフォ

ルトで「false」になります。 

resolveToLyncSimplejoin true| false true に設定すると、このドメインへのコールは、指定された 
URL への HTTPS ルックアップによって解決されます。解決が

成功すると、着信コールレッグは Lync 会議の参加者になりま

す。作成（POST）操作でこのパラメータが指定されない場

合、デフォルトで「false」になります。（バージョン 2.2 以
降） 

tenant ID 指定した場合、この着信ドメインへのコールは、指定されたテナ

ントの coSpace URI に対してのみ照合されます。 

既存の発信ダイヤル プラン ルールを変更するには、API オブジェクト 
/inboundDialPlanRules/<inbound dial plan rule ID>を、 変更するパラメータととも

に PUT します。 

設定済みの発信ダイヤル プラン ルールの設定を取得するには、API オブジェクト 
/inboundDialPlanRules で GET を使用します。API の使用の詳細についは、『API リファ

レンスガイド』を参照してください。 

 
10.2.3 / forwardingDialPlanRules 

着信コールが着信ダイヤルプランルールのいずれにも一致しない場合、そのコールは転送ダイヤ

ルプランルールによって処理されます。転送ダイヤルプランルールは重複してもかまいません。

また、ルールにはワイルドカードを含めることができます。 
優先順位 パラメータを使用して、ルールを順序付けします。数値の大きいルールが最初に試行されます。 

action  パラメータを使用して、コールを転送するかどうかを決定します。特定のコールを

「捕捉」して、拒否することが適切という場合もあります。コールを完全に拒否するかどうか、

または「ブリッジ」モードでコールを転送するかどうかを決定するルールを指定できます。 

転送されるコールの場合は、 
destinationDomain  パラメータを使用して、接続先ドメインを書き換えることができます。新しいコ

ールは、指定したドメイン宛に作成されます。 

新しい転送ダイヤル プラン ルールを作成するには、次のパラメータを設定して API オブジェクト 
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/forwardingDialPlanRules に 

POST します。 
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パラメータ タイプ/値 説明/メモ 

matchPattern 文字列 ダイヤルプランルールを適用するために照合するドメイン。完全なドメイ

ン名（「example.com」など）または「ワイルドカード」を使用した名前

（exa*.com など）である必要があります。ワイルドカードはドメイン マ
ッチング パターンのすべての部分に使用できますが、すべてにマッチさ

せるためでも、「matchPattern=*」は使用しないでください。使用した場

合、コールループが発生します。 

destinationDomain 文字列 このルールで転送されるコールは、接続先ドメインがこの値に書き換えられ

ます。 

action 自動転送 
| reject 

「forward」に設定すると、一致するコールレッグが新しい接続先との

ポイントツーポイントコールになります。 「reject」では、着信コール

レッグが拒否されます。 

callerIdMode regenerate| 
preserve 

着信コールを新しい接続先アドレスに転送する場合に、元の発信者の ID 
を保持するか、新しい ID を生成するか。作成（POST）操作でこのパラ

メータが指定されない場合、デフォルトで「regenerate」になります。 

priority 数字 転送ダイヤルプランルールを適用する順序を決定するときに使用される数

値。高い値が最初に適用されます。 

tenant ID テナントが指定されている場合、このルールを使用するコールは、指定され

たテナントに関連付けられます。 

uriParameters discard| 
forward 

着信コールを新しい接続先アドレスに転送する場合、このパラメータは、

着信コールの接続先 URI に存在する追加パラメータを破棄するか、それら

を発信コールの接続先 URI に転送するかを決定します。作成（POST）操

作でこのパラメータが指定されない場合、デフォルトで「discard」になり

ます。このパラメータはバージョン 2.0 以降から存在します 

既存の転送ダイヤル プラン ルールを変更するには、API オブジェクト / 
forwardingDialPlanRules/<outbound dial plan rule ID>  に、変更するパラメータを使

用して PUT します。 

すでに設定されている転送ダイヤル プラン ルールの設定を取得するには、API オブジェクト 
forwardingDialPlanRules で GET を使用します。API の使用の詳細については、『API リフ

ァレンスガイド』を参照してください。 
 

注：すべてに一致する転送ダイヤル プラン ルールを追加することはお勧めしません。たとえば、 
matchPattern=*  を使用すると、コールループが発生します。 

 

 
10.3 ダイヤル変換 
ダイヤル変換は、発信ルールが適用される前に発信コールに適用されます。ダイヤル変換が適

用されると、変換された番号に発信ダイヤルプランルールが適用されます。ダイヤル変換は発

信コールにのみ影響しますが、ゲートウェイコールには影響しません。 
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変換には次の 3 つの段階があります。 
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■ 「タイプ」が適用され、変換に適用するプリプロセスのタイプを定義します。 

• Raw：1 つのコンポーネントを生成します - $1 

• Strip：点、ダッシュ、スペースを削除し、1 つのコンポーネントを生成します - $1 

• Phone：国際電話番号への変換に使用します - 2 つのコンポーネント 
$1 国コードと $2 番号が生成されます 

 
注：電話 URI は、有効な国際ダイヤルコード（たとえば英国の場合は 44、米国では 1 
など）で始まり、その地域の電話番号に対する正しい数字の桁数が続く場合に、純粋

な数字文字列（オプションで「+」のプレフィックス付き）として認識されます。 
 

■ コンポーネントは正規表現を使用して一致し、ルールが有効かどうかを確認します 

■ 定義された変換に従ってコンポーネントから出力文字列が作成されます 
 

例 
 

例 タイプ 一致 変革 

米国の番号の場合は、直接「vcs1」を使用

します 
電話 ($1/ 01/) $2@vcs1 

英国の番号の場合は、プレフィックスを追

加して「vcs2」を使用します。 
電話 ($1/ 44/) 90044$2@vcs2 

7 で始まる英国の番号の場合は、 
プレフィックスとして「90044」を追加

し、サフィックスとして

「123@mobilevcs」を追加します 

電話 ($1/ 44/)($2/ ^7/) 90044$2{}123@mobilevcs 

認識できない全桁の文字列の場合は、サフィ

ックスとして「@vcs3」を使用します 
除去

（Strip） 
($1/(\ d){6,}/) $1@vcs3 

+ を 00 に置き換えます 除去 ($1/\ +(\ d)+/) $1{/\ +/ 00/} 

英数字の正規表現（たとえば 
(.*)@example.com）を 
\1.endpoint@vc.example.com に置き換えま
す 

未加工 ($1/(.*) 
@example.com/) 

$1{/@example.com$/ 
.endpoint@vc.example.com/} 

 
 

1 台の Meeting Server に対して、Web 管理インターフェイスの [構成（Configuration）] > [発
信コール（Outbound Calls）] ページを使用して、ダイヤルする番号の変換方法を制御します。

一致式が指定されると、正規表現によって、指定された変換式が適用されるかどうかを決定し

ます。 

たとえば、以下のスクリーンショットのダイヤルプランでは、発信「+1」（米国）コールが 1 
つの Call Bridge を使用し、+44（英国）コールが別の Call Bridge を使用できるようになります。 

 
 

mailto:.endpoint@vc.example.com


10 ダイヤルプランの構成：概要 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 187 

 

 

ただし、Call Bridge クラスタリングを展開している場合は、API オブジェクト 
/dialTransforms を使用する必要があります。共有 coSpace データベースは、クラスタ内の

すべての Call Bridge の単一の構成場所であるためです。クラスタでは、 
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各 Call Bridge でダイヤル変換を個別に設定する必要はありません。クラスタのダイヤル変換は、

データベース クラスタの最初の coSpace データベースと同じ場所にある Call Bridge ホスト サ
ーバーで定義されたものです。 

 
注：同じダイヤル変換がクラスタ内のすべての Call Bridge に適用されますが、発信ダイヤル 
プラン ルールは Call Bridge ごとに設定できます。 
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11 ダイヤルプラン構成：SIP エンドポイント 

 
11.1 はじめに 
この章では、SIP ビデオエンドポイントが Meeting Server でホストされているクラスタ化され

た会議にダイヤルインする構成について説明します。指定された順序で手順を実行し、必要に

応じて例を調整します。 

 
11.2 クラスタ化された Meeting Server でホストされている会議をダイヤ

ルする SIP ビデオエンドポイント 
この最初の手順では、コール制御デバイスと Meeting Server の構成を考慮して、SIP ビ
デオエンドポイントをクラスタ化された Meeting Server でホストされている会議に送信

します。 

図 33：Meeting Server でホストされているコールに発信する SIP ビデオエンドポイントの例 
 

 

 
11.2.1 SIP 呼制御の構成 

この例では、SIP コール制御は Cisco VCS と仮定しますが、他のコール制御デバイスでも同様

の手順が必要です。たとえば Cisco Unified Communications Manager を使用する場合、
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『Cisco Meeting Server with Cisco Unified Communications Manager 導入ガイド』の Cisco 
Meeting Server を参照してください。 
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1. 管理者として VCS にサインインします。 

2. クラスタ化された Meeting Server の 1 つへのコールをルーティングするゾーンを設定します。 

a. [VCS 設定（VCS Configuration）] > [ゾーン（Zones）] > [新規（New）] に移動します。 

b. 以下のように指定してゾーンを作成します。 

• H.323 Mode = Off 
• SIP Mode = On 

• SIP Port = 5060（TLS 使用時は 5061） 

• SIP Transport = 必要に応じて、TCP または TLS 

• SIP Accept Proxied Registrations = Allow 

• Authentication Policy = 認証済みとして処理 

• SIP Authentication Trust Mode = Off 

• Peer 1 Address = Call Bridge の IP アドレス 

• クラスタ内の他の Call Bridge を Peer 2、Peer 3 などとして追加します。 

3. Meeting Server クラスタにコールをルーティングする検索ルールを追加します。たとえば、

ドメイン meetingserver.example.com を使用して SIP エンドポイント上のコールを 
Meeting Server クラスタの会議にルーティングする場合は、次の手順を実行します。 

a. [VCS 設定（VCS Configuration）] > [ダイヤルプラン（Dial Plan）] > [検索ルール（Search rules）] 
と移動します 

b. ルールに適切な名前を付けます（Meeting Server クラスタへの EP のルーティングなど）。 

c. 次の設定を行います。 

• Source = Any 
• Request Must Be Authenticated = No 
• Mode = Alias pattern match 
• Pattern Type = Regex 
• Pattern String = .*@meetingserver.example.com 

• Pattern Behavior = Leave 

• On Successful Match = Stop 

• Target = Meeting Server クラスタに作成したゾーン 

 
11.2.2 Meeting Server の構成 

1. クラスタ内のいずれかの Meeting Server の API にサインインします。 

2. Meeting Server に、エンドポイントがダイヤルできるよう、次のスペースを作成します。 
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a. /coSpaces  に次のパラメータに値を指定して POST します 

• name=<string> 例：name=”Call 001” 

• uri=<user part of URI> 例：uri=88001 

または、既存のスペースを使用します。 

3. Meeting Server への着信コールに対する着信ダイヤルプランルールを追加します。 

a. /inboundDialPlanRules  に次のパラメータを値を指定して POST します。  

• domain=<string> 例：domain=”meetingserver.example.com” 

• resolveTocoSpaces=true 

• resolveToIvrs=true 

• resolveToUsers=true（オプション） 

• resolveToLyncConferences=true  これは後でセクション 1.1.2 で必要になります。 

 

注：/inboundDialPlanRules の詳細については、セクション 1.2.2 を参照してください。 
 

4. VCS を介した SIP エンドポイントへの発信コールに対する発信ダイヤルプランルールを追加します。 

a. /outboundDialPlanRules  に次のパラメータを値を指定して POST します。 

• domain=<string> ルールで一致させるドメインを使用します。例： 

domain=”example.com” 

• sipProxy=<string> ここで <string> は VCS の IP アドレスまたは FQDN を入力です。 

• localFromDomain=<string> <string> は Meeting Server クラスタの FQDN です。 

• trunkType=sip 

 

注：localContactDomain  は、Lync へのトランクをセットアップするのでない限り、

（セクション 1.1.2 で説明するとおり）空白のままにします。 
 

 

注：/outboundDialPlanRules の詳細については、セクション 1.2.1 を参照してください。 
 

SIP ビデオエンドポイントは、Meeting Server でホストされているコール 88001 にダイヤルできるよ

うになりました。これを行うには、 
88001@meetingserver.example.com, および Meeting Server は SIP エンドポイントに発信で

きます。第 1 章で Lync のダイヤルプランを作成する前に、次の点を検討してください。 

■ メディア暗号化設定を構成する場合は、セクション 11.3 を参照します。 

■ Cisco CTS エンドポイントの TIP サポートを有効にする場合は、セクション 11.4 を参照します。 

■ 自動音声応答（IVR）を構成する場合は、セクション 11.5 を参照します。 

mailto:88001@meetingserver.example.com
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11.3 SIP コールのメディア暗号化 
Meeting Server は、Meeting Server との間で行われた Lync コールを含む、SIP 接続用のメディ

ア暗号化をサポートしています。 

SIP メディア暗号化は、すでに進行中の SIP コール（アクティブなコール）または将来の SIP 
コールに対して任意、必須、または禁止に設定できます。 

1. クラスタ内のいずれかの Meeting Server の API にサインインします。 

2. sipMediaEncryption  パラメータセットを使用してコールレッグプロ

ファイルを作成します。たとえば、/callLegProfiles  に次のパラメー

タを値とともに POST します。 

• name=<string> 例：name=”Encrypt media” 

• sipMediaEncryption=required 

3. 将来の SIP コールのメディア暗号化を設定するには、次の手順を実行します。 

a. 手順 2 で作成したコールレッグプロファイルの ID を見つけます。 

GET /callLegProfiles  はリストを返し、リストからコールレッグプロファイルの ID を特定し

ます。 

b. コールレッグプロファイルを coSpace、coSpaceUser、accessMethod、またはテナントに関

連付けます。 

例えば、/coSpaces/<coSpace id>/accessMethods  を、これらのパラメータおよび

値 

• uri=<user part of URI> とともに POST します。 例：uri=exec.reviews 

• callLegProfile=<ID from setp 3a> 

4. アクティブな SIP コールのメディア暗号化を設定するには、次の手順を実行します。 

a. アクティブなコールを特定します。 

GET /calls  はアクティブなコールのリストを返します。コールの名前を使用して、

このアクティブなコールに関連付けられた coSpace  の ID を特定します。 

b. 手順 1 で作成したコールレッグプロファイルを、手順 3a の coSpace ID に関連

付けます。このパラメータに値を付けて /coSpaces/ <coSpace ID>  に PUT し

ます。 

• callLegProfile=<ID from setp 3a> 
 

注： /outboundDialPlanRule  オブジェクトには、発信 SIP コールでの制御暗号化動作を設

定できる sipControlEncryption  パラメータがあります。こうして制御とメディア暗号化を

分離できることにより、メディア暗号化がない場合に TLS 制御接続を使用できます。Web 管
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理インターフェイスを介して動作を設定することもできます。 
 

 
11.4 TIP サポートの有効化 
Cisco CTS 製品などのエンドポイントを使用する場合は、TIP プロトコル サポートを選択する必

要があります。次のように API を使用します。 
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1. クラスタ内のいずれかの Meeting Server の API にサインインします。 

2. telepresenceCallsAllowed  パラメータを「true」に設定してコールレッグプロフ

ァイルを作成します。/callLegProfiles  に次のパラメータを値とともに POST し

ます。 

• name=<string> 例：name=”TIP.endpoints” 

• telepresenceCallsAllowed=true 

3. 手順 2 で作成したコールレッグプロファイルの ID を見つけます。 

GET /callLegProfiles  はリストを返し、リストからコールレッグプロファイルの ID を特定しま

す。 

4. すべての会議で TIP コールを許可する場合は、手順 2 で作成したコールレッグプロ

ファイルを /system/profiles に関連付けます。 

例えば、/system/profiles  に パラメータ callLegProfile=<ID from setp 3> で PUTし
ます 

5. 特定の coSpace、coSpaceUser、accessMethod、またはテナントに対してのみ TIP コ
ールを許可する場合は、コールレッグプロファイルを適切なオブジェクトに関連付け

ます。 

例えば、/coSpaces/<coSpace id>/accessMethods  に uri=TIP.meetings 
と callLegProfile=<ID from setp 3> で POST します 

 

注：TIP コールには、少なくとも 4000000 の Rx および Tx 帯域幅設定が必要です。帯域幅設定

を行うには、/calls/<call id>/callLegs  または /calls/<call id>/participants  に 
bandwidth=4000000 で POST します。 

 

 
11.5 IVR 構成 
自動音声応答（IVR）を構成して、事前構成されたコールに手動でルーティングすることがで

きます。着信コールは IVR にルーティングできます。そこで発信者は事前に録画された音声メ

ッセージで、コールの ID 番号または参加を希望するスペースを入力するように案内されます。

ビデオ参加者には、ウェルカムスプラッシュ画面が表示されます。ID を入力すると、ユーザは

適切なコールまたはスペースにルーティングされます。または、コールまたはスペースに PIN 
が割り当てられている場合は、PIN の入力を求めるプロンプトが表示されます。（発信者は、

誤ったコール ID を 3 回入力してしまうと切断されます）。 

IVR を使用する予定であれば、以下の手順に従います。 

1. クラスタ内のいずれかの Meeting Server の API にサインインします。 

2. IVR を作成します。  
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/ivrs   に uri= <number> で POST します。<number> は、ユーザーが IVR に到達するた

めに呼び出すコール ID の数値です。 

3. ユーザーが IVR に到達するために呼び出す必要がある外部電話番号を使用して 
/accessQuery  を作成します。 
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/accessQuery  にパラメータ ivr=<string> で POST します。 ここで <string>は、この 
IVR に到達するための外部電話番号です。 

4. 着信コールをこの IVR に一致させます。 

/inboundDialPlanRules  に resolveToIvrs=true で POST します 

5. 前の手順で設定した番号へのコールが Meeting Server にルーティングされるよう、

SIP コール制御で適切なルーティングを構成します。 

 
11.6 次のステップ 
第 1 章の手順に従って、Meeting Server と Lync の展開を統合するダイヤルプランを構成しま

す。 
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12 ダイヤルプランの構成：Lync/Skype for 
Business の統合 
この章を通じて、Microsoft Lync への言及は、Microsoft Skype for Business を意味します。 

 
注：Call Bridge を Lync Edge と統合するには、Call Bridge に独自のログインアカウントが必

要です。 Call Bridge クラスタを Lync と統合する場合、クラスタ内の各 Call Bridge には、

Lync Edge への独自の一意のログインアカウントが必要です。 
 

Call Bridge との間の各 Lync コールに対して、Meeting Server は、そのアカウントを使用して 
Lync Edge に TURN リソースを要求します。そのコールが接続解除されるまで、その TURN リ
ソースは Lync の観点から「使用中」と見なされます。Lync は、ユーザーアカウントごとに最

大 12 件の TURN 割り当てを許可します。したがって、登録 1 件について、可能なコールは 12 
件のみです。 

 

 
12.1 クラスタ化された Meeting Server 上のコールにダイヤルする Lync クライア

ント 
このセクションは、前のセクションと同じ内容ですが、クラスタ化された Meeting Server 上で

ホストされる会議に参加する Lync エンドポイントの説明が追加されています。ここでは、セ

クション 7.2 で使用されているのと同じ電話番号/URI を使用していますが、例は必要に応じて

調整してください。 

図 34：クラスタ化された Meeting Server でホストされる会議に発信する Lync クライアントの例 
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12.1.1 Lync Front End サーバの構成 

 
注意：このセクションでは 、Lync FE サーバーと Meeting Server クラスタ間の静的ルートの設

定例を示します。これは単なるガイドラインであり、ユーザーが従う明示的な手順を示すもの

ではありません。Cisco では、サーバの構成に同等の情報を導入する最良の方法について、ロ

ーカルの Lync サーバー管理者に助言を求めるよう、強く推奨します。 
 

 

注：Lync FEserver から静的ルートを構成する前に、Lync FEserver によって信頼される証明書

がクラスタ化された Meeting Server にインストールされていることを確認します。詳細につい

ては、拡張性と復元力のあるサーバー展開の証明書ガイドラインを参照してください。 
 

Lync クライアントから Meeting Server クラスタに発信されたコールを Meeting Server にルー

ティングするには、Meeting Server に向けた Lync 静的ルートを追加します。これには、

Meeting Server を Lync FE サーバーの信頼できるアプリケーションとして設定し、静的ルー

トを追加する必要があります。構成の概要については、こちらのリンクを参照してください。 

1. Lync Server 管理シェルを開きます。 

2. Meeting Server クラスタを信頼できるアプリケーションとして含める新しいアプリケ

ーションプールを作成します。 
New-CsTrustedApplicationPool -Identity 
callbridgeclusterfqdn.meetingserver.com -ComputerFqdn 
callbridge1fqdn.meetingserver.com -Registrar fqdn.lyncserver.com -site 1 - 
RequiresReplication $false -ThrottleAsServer $true -TreatAsAuthenticated 
$true 

次のように置き換えます。 
callbridgeclusterfqdn.meetingserver.com  を Meeting Server クラスタの FQDN で置

き換えます。これは、すべての Call Bridge クラスタピアの IP に解決される A レコードであ

る必要があります。 

callbridge1fqdn.meetingserver.com  は、最初の Meeting Server の FQDN と置き換え

ます。アイデンティティは Call Bridge の証明書で指定されている CN である必要がありま

す。 

fqdn.lyncserver.com  は、Lync FEServer またはプールの FQDN に置き換えます。 

3. Meeting Server を信頼できるアプリケーションとしてアプリケーションプールに追加しま

す。クラスタ内の他のすべての Call Bridge に対してこの手順を繰り返します（手順 2 で最

初に指定したものではありません）。 
New-CsTrustedApplicationComputer -Identity callbridge2fqdn.meetingserver.com - 
pool callbridgeclusterfqdn.meetingserver.com 

次のように置き換えます。 

callbridgeclusterfqdn.meetingserver.com  を Meeting Servercluster の FQDN で置き

換えます。これは、すべての Call Bridge クラスタピアの IP に解決される A レコードであ

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Cisco_Meeting_Server_Lync__cluster_example.pdf
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る必要があります。 

callbridge2fqdn.meetingserver.com  は 2番目の FQDN で置き換えます。3番目、4番
目も同様です。Meeting Server の FQDN で置き換えます。 
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4. Meeting Server クラスタを信頼できるアプリケーションとしてアプリケーションプールに追加しま

す。 
New-CsTrustedApplication -ApplicationId meetingserver-application - 
TrustedApplicationPoolFqdn callbridgeclusterfqdn.meetingserver.com -Port 
5061 

次のように置き換えます。 

callbridgeclusterfqdn.meetingserver.com  を Meeting Server クラスタの FQDN で置

き換えます。これは、すべての Call Bridge クラスタピアの IP に解決される A レコードであ

る必要があります。 

5. Meeting Server クラスタと Lync FEserver 間に静的ルートを作成します。 
$x1=New-CsStaticRoute -TLSRoute -Destination 
"callbridgeclusterfqdn.meetingserver.com" -MatchUri 
"meetingserver.example.com" -Port 5061 -UseDefaultCertificate $true 

次のように置き換えます。 

callbridgeclusterfqdn.meetingserver.com  をクラスタの FQDN で置き換えます。こ

れは、すべての Call Bridge クラスタピアの IP に解決される A レコードである必要があり

ます。 
meetingserver.example.com を すべての Meeting Server コールに使用されるドメインと

一致する URI で置き換えます。  

6. 既存の静的ルートの集合に新しい静的ルートを追加します 
Set-CsStaticRoutingConfiguration -Identity global -Route @{Add=$x1} 

7. Meeting Server クラスタの各 Call Bridge と Lync FEserver 間に静的ルートを作成します。

これにより、コンテンツまたはチャットを Lync から正しい Call Bridge 経由で共有でき

るようになります。 
$x<n>=New-CsStaticRoute -TLSRoute -Destination 
“callbridge1fqdn.meetingserver.com" -MatchUri 
“callbridge1fqdn.meetingserver.com" -Port 5061 -UseDefaultCertificate $true 

8. 既存の静的ルートの集合に新しい静的ルートを追加します 
Set-CsStaticRoutingConfiguration -Identity global -Route @{Add=$x<n>} 

9. クラスタ内の各 Call Bridge について、手順 7 と 8 を繰り返します。 

10. オンプレミスの場合、HTTPのデフォルトは8090、HTTPSのデフォルトは8181です。静

的ルートを有効にする前に、Lync コールのデフォルトの画面の解像度をデフォルトの 
VGA から HD720p に変更することを検討してください。Lync で HD720p を有効にする

には、次の方法を使用します。 
Set-CsMediaConfiguration -MaxVideoRateAllowed Hd720p15M 

11. 新しい静的ルートを有効にします。 
Enable-CsTopology 

 

注：ユーザーはログアウトして再度ログインし、新しい HD720p 設定を更新する必要がある場

合があります。その他の設定はすべて自動的に実行され、数分で動作するようになります。 
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12.1.2 クラスタ化された Meeting Server へのダイヤルプランルールの追加 

 
注：Web 管理を使用して発信ダイヤルプランルールを作成すると、ダイヤルプランルールがク

ラスタ内のすべての Call Bridge に適用されます。発信ダイヤル プラン ルールを特定の Call 
Bridge または Call Bridge グループに適用するには、スコープ パラメータを適切に設定して、

/outboundDialPlanRules で API と POST を使用する必要があります。  
 

 

注意：現在、クラスタ化された Meeting Server を Lync で展開すると、Lync クライアントは、

SIP エンドポイントからの着信コールを、実際の SIP ドメインではなく Call Bridge FQDN か
らの着信として認識します。これにより、クラスタ内の別の Call Bridge に到達する Lync デス

クトップ共有で問題が発生する可能性があります。この問題を回避するには、scope = 

callbridge  および callBridge=<callbridge id> を使用して、クラスタ内の各 Meeting 
Server の発信ダイヤル プラン ルールを作成します。これにより、クラスタ内の各 Call Bridge 
が独自のサーバー FQDN を localFromDomain として使用できるようになります。 

 

1. クラスタ内のいずれかの Meeting Server の API にサインインします。 

2. Meeting Server に着信ダイヤルプランルールを追加します。これは、Meeting Server クラ

スタ内のすべての Call Bridge に対して実行する必要があります。 

a./outboundDialPlanRules  に、次のパラメータを値を指定して POST します。 

• domain=<string> <string> には Lync に送信する必要があるコールにマッチング

する Lync ドメイン（domain=”example.com” など）を入力します。 

• sipProxy=<string> ここで<string>には Lync FEpool またはサーバーの IP アドレ

スまたは FQDN を入力します。それ以外の場合は空白のままにします。下記の注を

参照してください。 

 
注：sipProxy  パラメータについて： 

• <string> を空白のままにすると、Meeting Server は 
_sipinternaltls._tcp.<yourlyncdomain>.com を使用して、ドメインの DNS 
SRV ルックアップを実行します。 

• または、<string>フロント エンド プール（または Lync SIP ドメイン）の IP アドレ

スまたは FQDN を入力すると、サーバーは _sipinternaltls._ tcp を使用して定

義されたドメインに対して最初に、DNS SRV ルックアップを実行します。<Server 

address>.com  を使用して実行し、SRV ルックアップが解決しない場合は、ホス

トの DNS A レコードルックアップを実行します。 

 

• localContactDomain=callbridge1fqdn.meetingserver.example.com 

 

注：[ローカルコンタクトドメイン（local contact domain）] フィールドには、

Meeting Server の完全修飾ドメイン名（FQDN）を入力してください。これは Lync 
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へのトランクをセットアップする場合にのみ設定する必要があります。 
 

• localFromDomain=<string> これは、コールの発信元として表示するドメイン

（発信者 ID）です。例えば、

localFromDomain=”callbridge1fqdn.meetingserver.example.com” などです。 
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注：[ドメインからのローカル（Local From Domain）]  を空白のままにした場合、発

信者 ID で使用されるドメインは、デフォルトで [ローカルコンタクトドメイン（Local 

Contact Domain）] として入力されたドメインになります。 
 

• trunkType=Lync 

• scope=callbridge  発信ダイヤルプランルールは、指定された Call Bridge に対

してのみ有効です 

• callBridge=<callbridge id> これは、発信ダイヤルプランルールが有効

な Call Bridge の ID です。例えば、callBridge=callbridge1 です。 

 

注：/outboundDialPlanRules の詳細については、セクション 1.2.1 を参照してください。 
 

Lync クライアントは、88001@meetingserver.example.com をダイヤルすることで、クラスタ化された 
Meeting Server 上でホストされるコール 88001 にダイヤルできるようになりました。 

 
12.2 SIP エンドポイントと Lync クライアントの統合 
SIP エンドポイントが Meeting Server スペースにダイヤルできるようにするには、セクション 
11.2 の手順を導入します。Lync クライアントが Meeting Server スペースにダイヤルできるよ

うにするには、セクション 12.1 の手順を導入します。 

その後 SIP ビデオ エンドポイントユーザーと Lync クライアントユーザーの両方は、

<call_id>@meetingserver.example.com にダイヤルして同じコールに参加できます。 

図 35：Meeting Server でホストされたミーティングに発信する SIP ビデオエンドポイントと Lync クライアントの例 
 

mailto:88001@meetingserver.example.com
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12.3 Lync クライアントと SIP ビデオエンドポイント間でのコールの追加 
このセクションでは、発信コールと着信コールについて説明した構成が完了していることを前

提としています。この例は、Lync と SIP のビデオエンドポイントが、ビデオと音声をトランス

コーディングするゲートウェイとして Meeting Server を使用して通話中に互いに通話すること

ができるよう展開します（以下の図を参照）。 
 

注：/outboundDialPlanRule  オブジェクトは、以前に Meeting Server から Cisco VCS への 
SIP トランクを設定するために使用されています。Meeting Server を 
Lync と SIP 環境の間の「ポイントツーポイントブリッジ」として機能するように構成するには、

このセクションの説明に従ってコール転送を構成する必要があります。また、Meeting Server 
から、Lync FEserver、Cisco VCS、Avaya CM、または Polycom DMA などの使用している他の 
SIP コール制御デバイスに SIP トランクを設定する必要があります。 

 

図 36：通話中の SIP ビデオエンドポイントと Lync クライアントの例 

 

 
この例では、次のようになります。 

■ Lync ユーザーは、 <name>@vc.example.com にダイヤルして、次の SIP ビデオエンドポイ

ントとのコールをセットアップできます。<name>@vc.example.com. 

■ SIP ビデオエンドポイントは <name>@example.com  にダイヤルして、<name>@example.com 
Lync エンドポイントを指定してコールをセットアップできます。 

例は必要に応じて調整してください。 
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12.3.1 Lync Front End サーバの構成 

Lync クライアントが SIP ビデオ エンドポイントにコールできるようにするには、以下のようにします。 

■ vc.example.com について Meeting Server クラスタを指す Lync スタティック ルートを追

加します。詳細については、セクション 12.1.1 を参照してください。 

これにより、Lync クライアントのコールは、SIP ビデオエンドポイントにルーティングされます。 

 
12.3.2 VCS の構成 

SIP ビデオエンドポイントが Lync クライアントを呼び出せるようにするには、以下のようにします。 

■ VCS（SIP コール制御デバイス）に検索ルールを追加し、サフィックス 
@example.com を使用して  Meeting Server にコールをルーティングします。 

 
これにより、SIP ビデオエンドポイントのコールが Lync クライアントにルーティングされます。 

 
12.3.3 Meeting Server の構成 

Meeting Server に 2 つの転送ルールを作成し、一方は SIP エンドポイントにコールを転送し、

もう一方は Lync クライアントにコールを転送します。次に、2 つの発信ダイヤルプランルール

を作成し、1 つは発信コールを SIP エンドポイントにルーティングし、もう 1 つは発信コール

を Lync クライアントにルーティングします。 

1. クラスタ内のいずれかの Meeting Server の API にサインインします。 

2. API オブジェクト /forwardingDialPlanRules を使用して、2 つの新しいルールを作成します。 

a. /forwardingDialPlanRules  に、SIP エンドポイントの vc.example.com 
へのコールの転送ダイヤルプランルールを POST します。 

• matchPattern=<string><string> は、転送ダイヤルプランルールを適用するため

に照合するドメインです（例：matchPattern=vc.example.com）。ワイルドカー

ドはドメインマッチングパターンの任意の部分で許可されますが、すべて一致とし

て 

「matchPattern=*」を使用しないでください。そうした場合、コールループが作成されます。 

• priority=number は、任意の値を受け入れ可能です（他に転送ルールが構成されて

いない場合は 0 を含みます）。ルールが必ず使用されるようにするには、その優先

順位を設定したルールの中で最も高く設定します。 

 
注：forwardingDialPlanRules  は優先順位が最も高いものから順に適用されま

す。2 つの matchingPatterns  が接続先ドメインと一致する場合、優先順位が

高いルールが使用されます。 
 

• action=forward の場合、これにより、一致するコールレッグが新しい接続先との
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ポイントツーポイント コールになります。注：action=reject  に設定すると、着

信コールレッグが終了します。 

• callerIdMode=regenerate  は、発信ダイヤルプランのドメインを使用します。 
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• destinationDomain=<string> このルールで転送されるコールの接続先ドメインを

この文字列の値で書き換える場合にのみ、このパラメータを指定します。 

b. Meeting Server クラスタの各 Call Bridge に対して、 
/forwardingDialPlanRules  に Lync クライアントの example.com へのコールの転送

ダイヤルプランルールを POST します。 

callbridge1 の場合： 

• matchPattern=<string>、<string> は、転送ダイヤルプランルールを適用するた

めに照合するドメインです（例：matchPattern=example.com）。 

• priority=number は、任意の値を受け入れ可能です（他に転送ルールが構成されて

いない場合は 0 を含みます）。ルールが必ず使用されるようにするには、その優先

順位を設定したルールの中で最も高く設定します。 

 
注：forwardingDialPlanRules  は優先順位が最も高いものから順に適用されま

す。2 つの matchingPatterns  が接続先ドメインと一致する場合、優先順位が

高いルールが使用されます。 
 

• action=forward の場合、これにより、一致するコールレッグが新しい接続先との

ポイントツーポイント コールになります。注：action=reject  に設定すると、着

信コールレッグが終了します。 

• callerIdMode=regenerate  は、発信ダイヤルプランのドメインを使用します。これ

により、Lync クライアントが不在着信にコールバックできるようになります。 

• destinationDomain=<string> このルールで転送されるコールの接続先ドメインを

この文字列の値で書き換える場合にのみ、このパラメータを指定します。 

3. API オブジェクト /outboundDialPlanRules を使用して、2 つの新しいルールを作成します。 

a. クラスタ化された Meeting Server の 1 つで、SIP エンドポイントへのコールのダイ

ヤルプランを作成します。/outboundDialPlanRules  に次のパラメータを値を指定

して POST します。 

• domain=<string> 例：domain=”meetingserver.example.com” 

• sipProxy=<string> ここで <string> は VCS の IP アドレスまたは FQDN です。 

• localFromDomain=<string> <string> は Meeting Server クラスタの 
FQDN です。 

• trunkType=sip 

• scope=global  クラスタ内のすべての Call Bridge がこのダイヤルプランを使用します。 

b. Meeting Server クラスタの各 Call Bridge に対して、 
/outboundDialPlanRules  に、Lync クライアントの example.com へのコールのダイ

ヤルプランを POST します。これは、セクション 12.1.2 の手順 2 の繰り返しです。  
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callbridge1 の場合： 

• domain=<string> <string> には Lync に送信する必要があるコールにマッチング

する Lync ドメイン（domain=”lync.example.com” など）を入力します。 

• sipProxy=<string> ここで<string>には Lync FEpool またはサーバーの IP アドレ

スまたは FQDN を入力します。それ以外の場合は空白のままにします。下記の注を

参照してください。 

 
注：sipProxy  パラメータについて： 

• <string> を空白のままにすると、Meeting Server は 
_sipinternaltls._tcp.<yourlyncdomain>.com を使用して、ドメインの DNS 
SRV ルックアップを実行します。 

• <string>がフロントエンドプール（または Lync SIP ドメイン）を保持している場

合、Meeting Server は最初に、_ 

sipinternaltls._tcp.<yourlyncdomain>.com  を使用して、その定義済みド

メインに対する DNS SRV ルックアップを実行します。SRV ルックアップで解

決できなかった場合には、Host に対する DNS A レコードルックアップを実行し

ます。 
 

• localContactDomain=callbridge1fqdn.meetingserver.example.com 

 

注：[Local contact domain]フィールドには、Meeting Server の完全修飾ドメイン名

（FQDN）を入力してください。これは Lync へのトランクをセットアップする場

合にのみ設定する必要があります。 
 

• localFromDomain=<string> これは、コールの発信元として表示するドメイン

（発信者 ID）です。例えば、

localFromDomain=”callbridge1fqdn.meetingserver.example.com” などです。 

 

注：[ドメインからのローカル（Local From Domain）]  を空白のままにした場合、

発信者 ID で使用されるドメインは、デフォルトで [ローカルコンタクトドメイン

（Local Contact Domain）] として入力されたドメインになります。 
 

• trunkType=Lync 

• scope=callbridge  発信ダイヤルプランルールは、指定された Call Bridge に対

してのみ有効です 

• callBridge=<callbridge id> これは、発信ダイヤルプランルールが有効

な Call Bridge の ID です。 

クラスタ内の各 Call Bridge について繰り返します。 
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SIP ビデオエンドポイントは、 <name>@example.com をダイヤルして Lync クライアントを

コールできるようになります。また、Lync クライアントは <endpoint>@vc.example.com を
ダイヤルして SIP ビデオエンドポイントをコールできるようになります。 

 
12.4 Lync Edge サービスを使用した Lync の統合 
Lync Edge サーバーを使用した NAT トラバーサルの場合は、このセクションの構成手順に従っ

て Meeting Server の Lync Edge 設定を構成します。これは、デュアルホーム 
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会議をサポートするために必要です。または、Meeting Server ではなく、Lync Edge が Lync コ
ールの TURN/ICErole を実行する場合に必要です。 

 
12.4.1 Lync Edge コールフロー 

Meeting Server から Lync Edge サーバーへのコールを確立するには、次の手順を実行します（下の図 37 
を参照）。 

1. Call Bridge は、Lync Front End サーバーへの「登録」SIP コールを行います。 

2. 「登録」が承認されます。 

3. Call Bridge は Lync Front End サーバーに「サービス」を送信します。 

4. Front End サーバは、メディア中継認証サーバー（MRAS）の URI を返します（Lync Edge 
サーバーは MRAS として機能します）。 

5. Lync クライアントは着信コールを開始します。 

6. Call Bridge は Lync Front End サーバーに「サービス」メッセージを送信し、Lync Edge 
MRAS サービスを使用するために MRAS の資格情報を要求します。 

7. Lync Front End サーバは、使用する Call Bridge のクレデンシャル、UDP ポートと TCP ポ
ート、および MRAS URI をもう一度返します。 

8. Call Bridge は、DNS を使用して この MRAS URIを解決し、STUN メッセージを Lync 
Edge サーバーに直接送信します。 

9. コール メディアは、UDP ポート 3478 で Call Bridge と Lync Edge の TURN サーバとの間を

直接フローし、上記の一時範囲内にあるポートで Lync Edge サーバから Call Bridge に戻り

ます。 

したがって、Call Bridge と Lync Edge サーバーのメディア間に、ファイアウォールで UDP 
3478 発信と 32768- 65535 着信ポートを開く必要があります。 

図 37：Lync Edge サーバーへの Call Bridge のコールフロー 
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12.4.2 Lync Edge を使用する Meeting Server の構成 

Lync Edge サーバーを使用するには、API ではなく、Meeting Server 内の各 Call Bridge の Web 
管理インターフェイスを介して Lync Edge 設定を構成する必要があります。 

Lync Edge サーバーが設定されている場合、それは Lync コールに対して TURN/ICErole を担い

ます。そのため、あるレベルでは Meeting Server の TURN サーバー設定に代わる方法になりま

す。 

また、Meeting Server と Lync Edge サーバー構成を設定するには、Lync ユーザー クライアン

ト アカウントを作成する必要があります。クラスタ内の Call Bridge ごとに、異なる Lync ユー

ザー クライアント アカウントが必要です。以下の手順 4 で Web 管理インターフェイスではな

く Meeting Server API を使用する場合、Lync ユーザーアカウントは、各 Call Bridge が独自に

持つのではなく、クラスタ内の Call Bridge によって共有されます。 

Lync Edge サーバーを使用するために Meeting Server をセットアップするには、次の手順を実

行します。 

1. 適切な DNS レコードが設定されていることを確認します。拡張性と復元力のあるサーバー

タイプの展開に必要な DNS レコードのリストについては、付録 1 を参照してください。 

2. LDAP ディレクトリ内に新規ユーザーを作成します（通常使用しているディレクトリで他の

ユーザーを作成するのと同じ手順です）。たとえば、firstname = "edge"、second name = 
"user" などと指定します。 

3. Lync FE サーバーのユーザー マネージャにログインし、前の手順で作成したユーザーから 
Lync クライアントユーザーを作成します。これは、他のユーザが Lync を使用できるよう
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にする場合と同じ手順で実行します。上記の例の名前を使用すると、

edge.user@lync.example.com という Lync クライアントユーザを作成します 

mailto:edge.user@lync.example.com
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4. Meeting Server の Web 管理インターフェイスにサインインし、[構成（Configuration）] > 
[全般（General）]に移動し、Lync Edge 設定を構成します。 

• [サーバーアドレス（Server address）]：このフィールドは、Lync Front End サーバー

のアドレス（またはアドレスとして解決されるホスト名）です。 

• [ユーザー名（Username）]：このフィールドは、手順 3 で作成した Lync クライアントのユーザ

ー名です。 

• [登録数（Number of registrations）]：このフィールドは、1 台の登録デバイスに対し

て実行される同時コール数を制限する Lync Edge サーバーの機能よりも優先されます。1 
より大きな数を入力すると、Call Bridge によってその登録数が増え、Lync Edge Server を
介して Meeting Server が可能な同時コールの数が増加します。 

 
1 より大きい数字を入力すると、数字が Lync Edge ユーザー名の末尾に追加され、最終

的なユーザー名に登録されます。たとえば、ユーザー名が edge.user@lync.example.com 
と設定されていて、[登録数（Number of Registrations）] を 3 に設定する場合には、

Edge サーバーで使用できるように以下のユーザーを Lync 環境内に作成する必要があり

ます。 
edge.user1@lync.example.com 
edge.user2@lync.example.com 
edge.user3@lync.example.com 

 
[登録数（Number of registrations）]は空白のままににすると、登録数は 1 になります。この場合、

登録を 
edge.user@lync.example.com の 1 件のみ行います。 

 
注：[登録数（Number of Registrations）]を使用して同時コールの数を増やすこ

とにより、管理上のいくらかのオーバーヘッドが求められることになりますが、

前述の Lync Edge サーバーの制限に起因するものです。 
 

 

注：Lync Front End サーバーは Call Bridge を信頼しているので、Lync ユーザーのパ

スワードを入力する必要はありません。 
 

Lync Edge の構成に関する注意点： 

■ Meeting Server は、Lync Edge サーバを介してメディアが届く外部 Lync クライアントから、

Lync コンテンツ（RDP で提供されたプレゼンテーション）をサポートします。また、スペー

ス（URI）は、お気に入りにスペースがある Lync クライアントがスペースのステータスを確

認できるよう、現在スペースにいる参加者の数に基づいてビジーまたは使用可能とレポート

を返します。 

■ Lync AVMCU を使用しているのであれば、Lync Front End サーバに登録するために、

Lync Edge の設定を行う必要があります。 

mailto:edge.user@lync.example.com
mailto:edge.user1@lync.example.com
mailto:edge.user2@lync.example.com
mailto:edge.user3@lync.example.com
mailto:edge.user@lync.example.com
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■ Web アプリは、Lync Edge サーバが構成されている場合でも、引き続き Meeting Server 
TURN サーバを使用します。注：Web アプリケーションユーザーは、Lync クライアントに

よってのみ Lync 会議に追加でき、Lync 会議に直接ダイヤルすることはできません。 
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■ Lync Edge サーバーが構成されていれば、Lync のすべてのコールは、ICE 候補の収集と外部

メディア サーバーの接続にそのサーバーを使用します。Lync Edge サーバが構成されていな

いが、展開環境で Cisco Expressway が構成されている場合、Lync のコールは Expressway 
で構成された TURN サーバによって処理されます。 

■ 通常の Lync Edge 導入環境では、Lync Edge サーバーの内部インターフェイスには、規定の

デフォルト ゲートウェイはありません。規定のデフォルト ゲートウェイがあるのは、外部

インターフェイスのみです。Call Bridge インターフェイスが、Lync Edge サーバの内部イン

ターフェイスと同じローカルサブネット上にない場合は、内部インターフェイスを使用して 
Meeting Server にパケットを正しくルーティングできるよう、静的および永続的なネットワ

ークルートを Lync Edge サーバに定義する必要があります。Lync Edge サーバにスタティッ

クで持続的なネットワーク ルートを追加するには、CMD を開き、以下のコマンドを発行し

て、例のデータを独自の IP 情報で置き換えます。 

コマンド例： 

route add –p 10.255.200.0 mask 255.255.255.0 10.255.106.1 

この例では、10.255.200.0 のサブネット全体をゲートウェイ 10.255.106.1 経由でルーティ

ングできる、ネットワーク ルートが追加されます。ここで 10.255.106.1 は、Lync Edge 
サーバの内部インターフェイスのサブネット ゲートウェイです。 

このルートを追加しない場合、Meeting Server から Lync Edge サーバに送信される STUN パ
ケットはすべて応答しなくなり、コールが失敗することになります。 

 
12.5 Microsoft Lync および Skype for Business のコールでコンテンツを

共有するための帯域幅の制御 
 

注：Microsoft Lync および Skype for Business のコールでコンテンツを共有するための帯域幅

の制御は、Meeting Server クラスタ内の各 Call Bridge に対して実行する必要があり、Web 管
理インターフェイスを介してのみ実行できます。API を介して行うことはできません。 

 

Call Bridge は、発信 Lync プレゼンテーションメディアに使用される帯域幅の量に制限を課し

ます。ホストコンピュータに直接接続するコールの場合、LAN 帯域幅の制限が適用されます。

その他のすべての場合、たとえば接続に DMZ 全体のトラバーサルが含まれる場合、リモート 
Lync クライアントの場合などは、WAN 帯域幅制限が適用されます。デフォルトの制限は、

LAN 帯域幅で 8 メガバイト、WAN 帯域幅で 2 メガバイトです。 

Web 管理インターフェイスを使用して、Lync コールでコンテンツを共有するために使用される

帯域幅を変更できます。[構成（Configuration）] > [コールの設定（Call settings）] に移動し、

Lync コンテンツの LAN および WAN 帯域幅制限を設定します。[送信（Submit）]ボタンをクリ

ックし、必要に応じて[アクティブなコールに適用（Apply to Active Calls）]ボタンをクリック

します。 
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図 38：Lync コンテンツ共有の帯域幅の設定 
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12.6 Lync ダイレクトフェデレーション 
Meeting Server は、NAT からの関与がないパブリック IP アドレスに Call Bridge を置くことに

よって、Microsoft Lync とのダイレクトフェデレーションをサポートしています。これにより、

Meeting Server から任意の Lync ドメインに直接コールを行い、その逆もできます。 

着信コールを許可するには、以下を行う必要があります。 

1. Meeting Server の FQDN を指す DNS SRV レコード  
_sipfederationtls._tcp.domain.com を作成します。Call Bridge はパブリック IP が必

要であり、NAT はこのシナリオではサポートされないので、この手順が必要になります。 

2. Meeting Server の FQDN をパブリック IP アドレスに解決する DNS A レコードを追加します。 
 

3. 以下に準拠した証明書と証明書バンドルを Meeting Server にアップロードします。 

a. 証明書には CN としての FQDN が必要です。または SAN のリストがある証明書を使用

する場合は、その FQDN が SAN のリスト内にもあることを確認します。注：証明書に 
SAN のリストが含まれている場合、Lync は CN フィールドを無視して、SAN のリスト

のみを使用します。 

b. 証明書は、パブリック CA により署名されている必要があります。 
 

注：Lync Front End サーバーが信頼する同じ認証局（CA）を使用することをお勧めし

ます。CA の詳細および Meeting Server と Lync 間の統合のサポートについては、Lync 
アドバイザーにお問い合わせください。 

 

c. 証明書バンドルには、信頼チェーンを確立できるように、ルート CA の証明書、

およびチェーン内のすべての中間証明書が順番どおりに含まれている必要があり

ます。 
 

注：証明書の詳細については、『Cisco Meeting Server 証明書ガイドライン』の「概要」

を参照してください。 
 

d. 付録 1 に記載されている適切なファイアウォールポートを開きます（TCP 5061、
UDP 3478、UDP 32768～65535、TCP 32768～65535 など）。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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Meeting Server からの発信コールの場合は、次の手順を実行します。 

1.発信ダイヤルルールを作成し、[ドメイン（Domain）] フィールドと[SIPプロキシ

（sipProxy）] フィールドを空白のままにし、[トランク（Trunk）]のタイプを Lync に設

定します。また、適切な localContactDomain  および localFromDomain フィールドを

設定します。 

発信ダイヤルプランルールで個々のドメインを指定する場合は、Lync 側で構成されている

すべてのドメインが追加されていることを確認します。使用中のドメインは、Lync Server 
トポロジビルダーツールから読み取ることができます。追加のドメインが後で Lync に追加

される場合は、これらのドメインを発信ダイヤルプランルールにも追加する必要がありま

すので、注意してください。 

 
12.7 スケジュールされた Lync ミーティングへの直接発信と IVR 経由の発信 
Lync の展開前の前提条件：この機能には、電話ダイヤルイン機能がすでに有効になっている 
Lync 展開が動作している必要があります。Lync 展開環境には、1 つ以上のオンプレミス Lync 
Front End サーバーが構成されている必要があります。 

 
注：Lync の展開が外部の Lync または Skype for Business クライアントをサポートしていない

場合でも、オンプレミスの Lync Front End サーバーを構成する必要があります。 
 

Meeting Server は、Lync コール ID を使用してコールに参加し、WebRTC または SIP エンドポ

イントからスケジュールされた Lync 会議へのコールをサポートしています。Web アプリのユー

ザーは、Lync クライアントによってのみ Lync 会議に追加されます。この機能では、会議ルック

アップ用に Meeting Server に 1 つ以上の Lync Front End サーバーを構成する必要があります。1 
つのサーバーの構成は、Web Admin インターフェイスで [構成（Configuration）] > [全般

（General）] と進み、[Lync Edge settings] の下で行うことができます。1 つ以上のサーバーの

構成は、API で行うことができます（サーバーを「lyncEdge」タイプの TURN サーバーとして

作成します）。これを行う方法については、「Lync Edge を使用する  Meeting Server の構成」

を参照してください。プールに複数の FE サーバがある場合は、このプール FQDN をサーバ 
アドレスとして使用します。 

 
注：Lync のミーティングの解像度には、Meeting Server は、発信ルールではなく、

_sipinternaltls._tcp.lync- domain の Lync ミーティング ID と DNS ルックアップを使用します。

DNS サーバーに DNS SRV レコード  _ sipinternaltls._tcp.lync-domain  を設定するか、

DNS SRV レコードを使用しない場合は、Meeting Server でコマンド dns app add rr を使用

します 

<DNS RR>。dns app コマンドの使用の詳細については、『MMP コマンドライン リファレン

ス』を参照してください。分散型の展開に必要な DNS レコードのリストについては、付録 1 
を参照してください。 

 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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Lync Front End サーバを構成し、以下の表 7 のタスクシーケンスに従います。 
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表 7：Lync Front End サーバーの構成タスク シーケンス 
 

順序 タスク API を使用 Web 管理インターフェイスを使用 
- クラスタ化された Meeting 
Server には使用しないでください 

1 Lync 会議 ID を入力できるように Call 
Bridge IVR を設定する。 

API を使用して IVR 
をセットアップした

場合は、次のように

します。 

Set resolveLync 
ConferenceIds 

設定した IVR に対して 
true  に設定します。 

Web Admin インターフェイスを使

用して IVR をセットアップした場

合は、次のようにします。 

[IVR] セクションで [構成

（Configuration）] > [全般

（General）] に移動し、[スケジ

ュールされた Lync 会議にIDを使

用して参加（Joining scheduled 
Lync conferences by ID）] を 
[許可（allowed）] に設定します 

2 標準の SIP システムからの Lync 会議 
ID への直接ダイヤルを許可する。

注：既存の設定されたドメインを拡張

して、Lync 会議へのアクセスを許可

するか、この目的で新しいドメインを

作成することができます。 

設定 

着信ダイヤルプラ

ンで 
resolveToLync 
Conferences t を 
true  に設定しま

す 
ルール 

[構成（Configuration）] > [着信

コール（Incoming calls）] に移

動し、1 つ以上の構成されたコー

ルマッチングドメインに対して、

[ターゲット Lync（Targets 
Lync）] を yes に設定します。 

3 Web Bridge コール参加インターフェイ

スで Lync 会議 ID を入力できるようにす

る。 

API から Web Bridge 
をセットアップ済みの

場合は、以下のように

します。 

Web Bridge で 
resolveLync 
ConferenceIds を 

true  に設定します 

Web Admin インターフェイスから 
Web Bridge をセットアップ済み

の場合は、以下のようにします。 

Web bridge 設定セクションで [構
成（Configuration）] > [全般

（General）] に移動して、[スケ

ジュールされたLync会議に ID を
使用して参加（Joining 
scheduled Lync conferences by 
ID）] が [許可（allowed）] に設

定されていることを確認します。 

コールが Lync 会議 ID に突き合わせてマッチングされる場合、Call Bridge はまずコール ID がス

ペースに適用されないことを確認します。適用されない場合には、Call Bridge はそのコール ID 
を構成し、ID を解決できるサーバとしてアドバタイズする Lync Front End サーバーを特定しま

す。Call Bridge は、調査中のそのコール ID が Lync 会議に対応するかどうかを判別するため

に Lync Front End サーバに照会します。対応する場合には、ルックアップが成功したと見なさ

れ、そのコールは Lync コールに参加します。コール ID が Lync 会議に対応するものとして認識

されない場合、Lync Front End サーバはそれ以上問い合わせられません。 
 

注：異なる Lync 展開環境内にある複数の Lync Front End サーバーの設定を追加すると、予期し

ない結果が生じる場合があります。たとえば、異なる Lync 導入環境内の複数の Lync 会議が同
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じコール ID を使用していると、複数の Lync Front End サーバがルックアップに対して正の応答

をする可能性がありますが、その場合は「最初に」成功した Lync 解決が使用されます。 
 

 
 

注：Meeting Server から Lync ミーティングに接続する各参加者は、Lync AVMCU での参加者

の競合を回避するために、固有の「from:」SIP アドレスを設定する必要があります。PSTN ゲ
ートウェイを経由して接続する電話参加者は、一般的な発信者 ID 情報によって参加者の競合が

発生するリスクが高くなります。すべての電話参加者が、 
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Meeting Server のデュアルホームゲートウェイではなく、Lync PSTN 会議/仲介サーバーを介

して Lync 会議に接続してください。 
 

スケジュール済み Lync ミーティング用に送信された出席依頼のテキストをカスタマイズして、

ユーザが Meeting Server を介して参加できるよう、必要な詳細を含めることができます。その

詳細は、カスタム フッター セクションに記入してください。たとえば、「SIP/H.323 エンドポ

イントの場合は、join@example.com をコールして、上記の会議 ID を 入力することで参加で

きます。WebRTC の場合は、join.example.com に移動し、上記の会議 ID を入力してください。」

この中の URI は、上記で設定されたものと一致している必要があります。詳細については、

Microsoft のマニュアル https://technet.microsoft.com/en- us/ library/gg398638.aspx を参照して

ください。 

mailto:join@example.com
https://technet.microsoft.com/en-us/library/gg398638.aspx
https://technet.microsoft.com/en-us/library/gg398638.aspx
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13 Office 365 OBTP スケジュール機能搭載のデ

ュアル ホーム エクスペリエンス 
 

13.1 概要 
「Office 365 OBTP （ワンボタン機能）スケジュール機能を使用したデュアル ホーム エクスペ

リエンス」により、参加者は OBTP をサポートするシスコエンドポイントを使用して Office 
365 会議に参加できます。 

ホストは、Microsoft Outlook と Skype for Business プラグインを使用してミーティングのスケ

ジュールを設定し、参加者と会議室（OBTP 対応エンドポイントを含む）とミーティングする

場所を追加します。 

OBTP 対応エンドポイントを使用して会議に参加するには、エンドポイントまたはタッチスク

リーン上の OBTP ボタンを押すだけで参加できます。Skype for Business のクライアントは通

常通り、リンクをクリックしてミーティングに参加します。 
 

注：Office 365 を使用する場合、招待された OBTP 対応エンドポイントまたは Office 365 を
搭載した Skype for Business のクライアントのみが Lync 会議に参加できます。Cisco のエン

ドポイントは、Meeting Server IVR を介して手動で会議に参加することはできません。これ

は、オンプレミスの Lync 展開の主な違いです。これにより、どの Cisco エンドポイントでも 
Meeting Server IVR を介して手動で参加できます。 

 

 

注：「Office 365 OBTP（ワンボタン機能）スケジュール機能搭載のデュアルホーム エクスペ

リエンス」はバージョン 2.2 以降でサポートされています。Cisco TMS 15.5 および Cisco 
TMS XE 5.5 以降が必要です。 

 

 
13.2 構成 

 
注：この機能では、Office 365 に接続するために、Call Bridge がパブリックインターネットに

接続されている必要があります。発信トラフィックのためにファイアウォールで TCP ポート 
443 を開く必要があります。 

 

Office 365 会議に参加するこの方法を設定するには、要求パラメータ 
resolveToLyncSimpleJoin  を true に設定して、着信ダイヤルプランルールを使用して会議

サーバーを構成します。これは、Office 365 の招待で送信された Lync Simple Meet URL を解決

する方法を Meeting Server に通知します。 
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ミーティングだけでなく参加者にコールする機能を持たせるには、既存の発信ダイヤルプラン

ルールを使用して発信コールをルーティングするか、新しい発信ダイヤルプランルールを作成

します。 

 
13.3 会議中のエクスペリエンス 
「OBTP スケジュール機能を使用した Office 365 デュアルホーム エクスペリエンス」は、双方

向の音声、ビデオ、コンテンツ共有を備える「デュアルホーム エクスペリエンス」を提供し

ます。Office 365 クライアントには、 
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Lync AVMCU によって決定された、使い慣れた会議中のエクスペリエンスが提供されます。

OBTP が有効なエンドポイントを使用する参加者には、Meeting Server によって決定される

ビデオ会議のエクスペリエンスが提供されます。参加者全員に、統合された参加者リストが

表示されます。 
 

注：クライアントに対する制御は会議全体で動作しません。また、何らかの変な動作を引き起

こす場合があります。たとえば、Skype for Business のクライアントが Meeting Server に接続

されているエンドポイントをミュートした場合、エンドポイントはミュートになりますが、ミ

ュート済みと言う通知はエンドポイントに送信されません。エンドポイント自体はミュートを

解除できません。Skype for Business のクライアントが Meeting Server に接続されているすべ

てのエンドポイントをミュートにしてからミュートを解除すると、すべてのエンドポイントは

ミュートされた状態のままになります。 
 

 

注：ミュートや参加者の削除などの ActiveControl 機能は、ローカル Call Bridge の参加者にの

み影響を与え、Lync AVMCU には影響を与えません。 
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14 Web Bridge 3 の設定 
このセクションでは、Call Bridge が Web Bridge 3 と通信するための設定を構成する方法を

説明します。これにより、Web アプリのビデオコールやミーティングを使用できます。 

Web アプリケーションをテストする場合は、最初の Meeting Server の設定が完了した後、い

つでも提供される順序で、セクション 14.2 の手順に従ってください。Web アプリを使用して

いない場合は、この章をスキップしてください。 
 

注：展開環境で Cisco Expressway Web プロキシが Web Bridge に接続する必要がある場合、

Web Bridge 証明書の SAN フィールドに、Web Bridge に接続する Expressway-C で使用され

る A レコードが含まれていることを確認します。含まれていない場合、接続は失敗します。

たとえば、Expressway が join.example.com の Web Bridge に接続するように構成されている

場合、この FQDN の A レコードが存在する必要があります。また、Web Bridge 証明書の 
SAN フィールドに join.example.com を含める必要があります。 

 

 
14.1 Web Bridge 3 の接続 
表 8 に、Web アプリの接続に使用されるポートを示します。セクション 14.1.1 では、Web ア
プリケーションと Meeting Server のコンポーネント間のコールフローについて説明します。 

図 39：Web アプリケーションポートの使用方法 
 

表 8：Web アプリ接続に必要なポート 
 

コンポーネン

ト 
接続先 開く接続先

ポート 
トラフィック 
タイプ 

コンポーネン

トを基準にし

たトラフィッ

クの方向 

その他の情報 

Web Bridge 3 Web アプリケーション 443（注 1） TCP
（HTTPS） 

着信  

Web Bridge 3 Web アプリケーション 80 TCP
（HTTP） 

着信  

Call Bridge Web Bridge 3     

注 1：接続先ポートは、Web Bridge 3 の https リスニングポートに設定されているものである必要があります。 

 
14.1.1 Web Bridge 3 のコールフロー 

このセクションでは、Web アプリと Meeting Server のコンポーネント間のコールフローにつ

いて説明します。 

1. Web ブラウザで HTTPS 接続が開きます。 
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2. [ミーティングに参加（Join meeting）]（手順 3 を参照）、または [サインイン（Sign in）]（手順 
4 を参照）を求めるプロンプトが表示されます。 
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3. [ミーティングに参加（Join meeting）] を選択すると、コール ID/URI とパスコードを入

力して名前を設定するように求めるプロンプトが表示されます。 

a. コールの詳細は、HTTPS を経由して Web Bridge 3 に送信されます。Web 
Bridge 3 は、C2W 接続を使用して Call Bridge に照会し、コールの詳細を検証し

ます。 

b. 成功した場合、ユーザはメディアの設定を選択するよう求められます。 

c. メディア設定を選択すると、コールの詳細と必要な名前が HTTPS を経由して Web 
Bridge 3 に送信され、C2W を使用して Call Bridge に転送されます。Call Bridge はコ

ールアクセストークンを使用して応答し、ブラウザに返されるコールアクセストーク

ンと、ブラウザで使用する TURN サーバーの詳細を示します。 

d. Call Bridge は構成されている TURN サーバーから割り当てを要求します。 

e. Web アプリは、提供された TURN サーバから割り当てを要求します。 

f. ブラウザで Web Bridge 3 への WebSocket 接続を開き、C2W 接続を使って Call 
Bridge に転送されます。コールアクセストークンは、この Websocket を使用して送

信されます。 

g. ブラウザと Call Bridge は、ローカルメディア IP アドレス/ポート、およびメディアリレ

ーアドレス/ポートを含む Websocket を通じて SDP を交換します。 

h. ICE 交渉は、すべてのブラウザメディアの IP アドレス/ポートの組み合わせと

すべての Call Bridge アドレス/ポートの組み合わせとの間で、この UDP パケ

ットを送信します。ICE 交渉は、TCP メディア リレーアドレス/ポートへの 
TCP 接続を試行します。 

i. ブラウザと Call Bridge 間で、直接、TURN UDP リレー、または TURN TCP リレーを

介して（TURN サーバが TCP ストリームと UDP の間でメディアパケットを変換する）

でメディアを送信するには、成功した最も短いメディアパスが使用されます。 

4. [サインイン（Sign in）] を選択すると、ユーザー名とパスワードの入力を求められます。 

a. HTTPS を経由して Web Bridge に送信されます。これは、成功した場合にポータル

アクセストークンを取得するために Call Bridge に転送されます。 

b. ユーザポータルを入力すると、すべての要求が HTTPS 送信ポータルアクセストーク

ンをヘッダーとして使用します。 

c. 参加コール要求が行われた場合、フローはステップ 3c から上述の手順と同じですが、

コールの詳細と必要な名前をコールアクセストークンの取得のために送信する代わり

に、ブラウザがコールの詳細とポータルアクセストークンを送信します。 

役立つ情報：コールアクセストークンとポータルアクセストークンは異なりますが、類似して

います。ポータルアクセストークンは 24 時間有効で、ユーザがユーザポータルにアクセスで
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きるようにします。コールアクセストークンは、コールにユーザが参加している間のみ有効で

あり、コールに参加するためにのみ使用されます。ポータルアクセストークンを取得するには、

ユーザ名とパスワードでサインインする必要があります。コールアクセストークンは、ゲスト

参加を実行するか、ポータルアクセストークンとユーザが参加するミーティングの詳細を使用

して取得できます 
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14.2 Web Bridge 3 の設定 
バージョン 3.0 以降、Web Bridge ごとに設定するのではなく、共通の場所で Web Bridge の構

成オプションを設定できます。すべての Web Bridge または指定された Web Bridge のグループ

に対して同じ設定を適用できます。 

/web BridgeProfiles API オブジェクトには、さまざまな Web Bridge 構成オプションが含まれて

います。新しく定義した Web Bridge プロファイルは、個別の webBridge オブジェクト、トッ

プ レベル（グローバル）プロファイル、テナントのいずれかに割り当てることができます。 

Web Bridge 3 の構成の詳細については、『API リファレンスガイド』の Web Bridge と Web 
Bridge プロファイルメソッドのセクションを参照してください。 

 
14.2.1 Web Bridge プロファイルの作成と適用の方法の例 

開始する前に、セクション 4.6 で説明されている、Web Bridge 3 証明書をインストールし、

Web Bridge 3 を構成したことを確認します。次に、次の手順を実行します 

1. Meeting Server Web 管理インターフェイスを使用して webBridgeProfile を作成するには、次の

手順を実行します。 

a. Meeting Server Web 管理インターフェイスにログインし、[構成（Configuration）] > [API] 
の順に選択します。 

b. API オブジェクトのリストから、/ api/ v1/ webBridgeProfiles の後ろにある ► をタップします。 

c. [新規作成（Create new）] をクリックします。 

d. [名前（name）] フィールドに、この Web Bridge プロファイルを呼び出すのに使用する名前

を設定します。 

e. Meeting Server でこの Web Bridge プロファイルを使用して Web Bridge で使用す

るカスタマイズ アーカイブ ファイルがあれば、そのアドレスを 
[resourceArchive] フィールドに設定します。 

f. [allowPasscodes] フィールドを true または false のいずれかに設定します。このフ

ィールドは、この Web Bridge プロファイルを使用する Web Bridge で、ユーザーが

パスコードと数値 ID/URI を組み合わせて coSpace（および coSpace アクセス方式）

をルックアップできるかどうかを決定します。このパラメータが指定されていない

場合、デフォルトは true になります。 

g. [allowSecrets] フィールドを true または false のいずれかに設定します。このフィ

ールドによって決定されるのは、この Web Bridge プロファイルを使用する Web 
Bridge で、ユーザが数値 ID とシークレットを使用してミーティング参加リンクから 
coSpace（および coSpace アクセス方式）にアクセスすることを許可するかどうか

です。このパラメータが指定されていない場合、デフォルトは true になります。 

h. [userPortalEnabled] フィールドを true または false のいずれかに設定します。こ

のフィールドによって決定されるのは、この Web Bridge プロファイルを使用する 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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Web Bridge で、インデックス ページに [サインイン（sign- in）] タブを表示するかど

うかです。このパラメータが指定されていない場合、デフォルトは true になります。 

i. [allowUnauthenticatedGuests] フィールドを true または false のいずれかに設定

します。true に設定した場合、この Web Bridge プロファイルを使用する Web 
Bridge でランディング画面からのゲストアクセスが許可されます。false に設定し

た場合、ゲスト アクセスは、ユーザ ポータルへのログイン後にのみ許可されます。

このパラメータが指定されていない場合、デフォルトは true になります。 
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j. [resolveCoSpaceCallIds] フィールドを true または false のいずれかに設定しま

す。このフィールドによって決定されるのは、この Web Bridge プロファイルを

使用する Web Bridge で、coSpace ミーティングへのゲストの参加を許可する目

的で coSpace と coSpace アクセス方式のコール ID を受け付けるかどうかです。

このパラメータが指定されていない場合、デフォルトは true になります。 

k. [resolveCoSpaceUris] フィールドを、off、domainSuggestionDisabled、または 
domainSuggestionEnabled のいずれかに設定します。このフィールドによって

決定されるのは、この Web Bridge で、coSpace ミーティングへのゲストの参加を

許可する目的で coSpace および coSpace アクセス方式の SIP URI を受け付けるか

どうかです。off に設定した場合、URI を使用した参加は無効になります。

domainSuggestionDisabled に設定した場合、この Web Bridge で URI を使用し

た参加は有効になりますが、URI のドメインの自動入力または検証は行われません。

domainSuggestionEnabled に設定した場合、この Web Bridge で URI を使用した

参加が有効になり、URI のドメインの自動入力と検証を使用できます。このパラメ

ータが指定されていない場合、デフォルトは off になります。 

l. [作成（Create）] をクリックします。 

2. プロファイルを作成すると、アドレスを追加できます。これは、ミーティングの招待の生

成に使用される Web Bridge URI と Web アプリの相互起動 URL です。 
 

注：バージョン 3.1 以降、複数の IVR 番号と Web Bridge アドレスを指定できます。最大 
32 個の IVR 番号と Web Bridge プロファイル 1 件あたり最大 32 個の Web Bridge アドレ

スを指定できます。これらは、参加情報の表示、および電子メール招待の生成に使用され

ます。 
 

この例では、Web Bridge URI および IVR の電話番号が web BridgeProfile に対して次のよ

うに適用されます。 

a. API オブジェクトのリストから、/ api/ v1/ webBridgeProfiles の後ろにある ► をタップします。 

b. [表示（View）] または [Edit（編集）] をクリックします 

c. 結果として表示される「webBridgeProfile オブジェクト セレクタ ウィンドウ」で、

手順 1 で作成した webBridgeProfile のオブジェクト ID の [選択（Select）] をクリ

ックして、Web Bridge URI および IVR 番号を割り当てます。Web Bridge のラベル

と URL アドレスを入力し、必要に応じて IVR のラベルと番号を入力します。 
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d. [作成（Create）] をクリックします。 

3. 必要に応じて、新しく作成された webBridgeProfile の ID を以下のいずれかまたは

すべてに割り当てます。 

• 最上位レベル（グローバル）プロファイル（/ api/ v1/ system/ profiles） 

• テナント（/ api/ v1/ tenants/ <id>） 

• WebBridges (/ api/ v1/ webBridges/ <id>) 

この例では、以下の手順で、更新された webBridgeProfile を最上位レベル（グロー

バル）プロファイルに割り当てます。 

a. API オブジェクトのリストから、/ api/ v1/ system/ profiles の後ろにある ► をタップしま

す 

b. [表示（View）] または [Edit（編集）] をクリックします 

c. パラメータを webBridgeProfile まで下にスクロールし、[選択（Choose）] をクリック

します。 

d. 結果として表示される「webBridgeProfile オブジェクト セレクタ ウィンド

ウ」で、最上位レベルのグローバルプロファイルに割り当てる、手順 1 で作

成した webBridgeProfile のオブジェクト ID に対して [選択（Select）]をク

リックします。 

e. [変更（Modify）] をクリックします。 

f. 新たに割り当てた webBridgeProfile オブジェクト ID が 
[オブジェクト構成（Object configuration）] に一覧されます。 

 
注：Web アプリの詳細については、『Cisco Meeting Server Web アプリケーションの重要 事
項』を参照してください。 

 

https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-release-notes-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-release-notes-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-release-notes-list.html
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15 ミーティングの録画およびストリーミング 
3.0 以前は、Meeting Server の内部レコーダコンポーネントおよびストリーマコンポーネント

は Meeting Server の内部 XMPP サーバーコンポーネントに依存していました。3.0 では、この 
XMPP サーバーが削除されています。バージョン 3.0 では、SIP ベースの新しい内部レコーダ

ーおよびストリーマが導入されています。 

新しい内部レコーダとストリーマコンポーネントとサードパーティ製にダイヤルアウトする 
SIP レコーダはすべて SIP URI を使用して構成されています。録音またはストリーミングが開

始される場合は、管理者が構成した SIP URI が呼び出されます。 

 
15.1 新しい内部 SIP レコーダーおよびストリーマ機能の利点 

• 新しいレコーダーとストリーマは、レイアウトの変更をサポートしています。レコーダ

ー/ストリーマは他の SIP コールと同様の方法で、つまり callLegProfile 階層または 
coSpace オブジェクトの defaultLayout パラメータからレイアウトを取得します。また、

callLeg のレイアウト パラメータを変更することもできます。 

• カスタム レイアウトは、layoutTemplate パラメータを使用して設定できます

（カスタム レイアウトを実装するには、カスタマイズ ライセンスが必要です）。 

• callLegProfiles および callLegs の qualityMain パラメータを使用して、最大解像度を 
callLeg 単位で制御できます。 

• 従来の XMPP ストリーマは 720p の解像度のみをサポートしていましたが、新しい

ストリーマは最大 1080p の解像度をサポートします。また、3.0 では、MMP コマ

ンド streamer sip resolution を使用してストリーマの解像度を選択できます。 

• callLegProfile の presentationViewingAllowed パラメータ設定を変更することで、スト

リーマ/レコーダーでプレゼンテーションを受信するかどうかを選択できます。 

• 新しい MMP コマンド recorder limit 
および streamer limit の導入によって拡張性が改善されました。 

 
 

15.2 新しい内部 SIP レコーダーおよびストリーマを実装する際の注意点 
 

注：新しい内部 SIP レコーダーおよびストリーマサービスは、Meeting Server の Call Bridge に
よって渡される特定の SIP ヘッダーパラメータに依存するため、外部の録音サービスまたはス

トリーミングサービスとして使用することはできません。Meeting Server の Call Bridge ではな

い他のソースからのコールが接続されると、想定されている特定の SIP ヘッダーが見つからな

いため、レコーダーおよびストリーマーはそのコールを拒否します。 
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レコーダーの実稼働での使用に推奨される導入環境は、少なくとも vCPU コア 4 つと RAM 
4GB を搭載した専用 VM で実行することです。次の表に、録音タイプごとのパフォーマンスと

リソース使用率を示します。 

表 9：内部 SIP レコーダーのパフォーマンスとリソース使用率 
 

録音の設定 vCPU あたりの録画

数 
録画に必要な 
RAM 

1 時間あたりの

ディスクの使用

量 

最大同時録画数 

720p 2 0.5 GB 1GB 40 

1080p 1 1GB 2GB 20 

音声 16 100 MB 150MB 100 

注意すべき重要事項（新しい内部レコーダー コンポーネントにのみ適用されます）： 

• ホストの物理コア数まで vCPU を追加するとパフォーマンスが比例して拡張されます。 
 

ストリーマの実稼働での使用に推奨される導入環境は、少なくとも vCPU コア 4 つと RAM 
4GB を搭載した専用 VM で実行することです。次の表に、推奨される 3 つの最小仕様と、その

仕様で処理可能なストリーム数を示します。 

表 10：内部 SIP ストリーマの推奨仕様 
 

vCPU の数 RAM 720p ストリームの数 1080p ストリーム

の数 
音声専用ストリームの数 

4 4 GB 50 37 100 

4 8GB 100 75 200 

8 8GB 200 150 200 

注意すべき重要事項（新しい内部ストリーマコンポーネントにのみ適用されます）： 

• vCPU 数が物理コア数をオーバーサブスクライブすることは避けるべきです。 

• サポートされる 720p ストリームの最大数は、vCPU の増設に関係なく 200 です。 

• サポートされる 1080p ストリームの最大数は、vCPU の増設に関係なく 150 です。 

• サポートされるオーディオ専用ストリームの最大数は、vCPU の増設に関係なく 200 
です。 

 
15.3 録画の概要 
Meeting Server を使用する場合、ミーティングを録音するには、次の 2 つの方法があります。 

• サードパーティ製外部 SIP レコーダー 

• Meeting Server 内部の SIP レコーダーコンポーネント 
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15.3.1 サードパーティ製外部 SIP レコーダーのサポート 

Meeting Server では、サードパーティの外部 SIP レコーダーの構成が可能になり、録音開始時

に、Meeting Server の内部レコーダーコンポーネントを使用するのと同じ方法で、管理者が構成

した SIP URI が呼び出されます。 
 

注：外部のサードパーティ SIP レコーダーのサポートについても、Meeting Server の録画ライ

センスが必要です。 
 

サードパーティの外部 SIP レコーダー機能には、次の内容が含まれます。 

• ビデオとコンテンツの別々のストリームを受信するように BFCP をネゴシエート

することをレコーダーに許可します。これにより、録音のフォーマット方法につ

いて、より柔軟なオプションが提供されます。 

• 標準 SIP コールの場合と同じ解像度をサポートします。 

• 標準 SIP コールと同じ音声コーデックおよびビデオ コーデックをサポートします。 

• 既存の Meeting Server 内部レコーダーの場合と同様に、SIP レコーダーから送信された

メディア コンテンツはすべて破棄されます。 
 

注：SIP レコーダー機能では、TIP またはアクティブコントロールはサポートされません。 
 

 
15.3.2 Meeting Server 内部 SIP レコーダーコンポーネントのサポート 

Meeting Server の内部 SIP レコーダコンポーネント（バージョン 3.0 以降）は、ミーティング

の録音と録音をネットワーク ファイル システム（NFS）などのドキュメントストレージに保

存する機能を追加します。 

レコーダーは、別の Meeting Server から会議をホストしているサーバーに対して有効にする必

要があります（図 40 を参照）。展開のテストを目的として、会議をホストしている Call 
Bridge と同じ Meeting Server 上（ローカル）にレコーダーのみを配置します。 

低遅延と高ネットワーク帯域幅を実現するために、可能な場合は、レコーダーをターゲット 
ファイル システムと同じ物理的な場所に展開することをお勧めします。NFS は安全なネット

ワーク内にあることが期待されます。 
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注：録音の保存方法によっては、レコーダー、アップローダ、保管システムが通信できるよう、

外部ファイアウォールポートを開く必要がある場合があります。たとえば、ポートマッピング

プロトコルのバージョン 2 または 3 を実行している NFS は、TCP または UDP ポート 2049 と 
111 を使用します。 

 

 

注：レコーダーまたはアップローダのいずれかを使用している場合は、Meeting Server のファ

イアウォール コンポーネントを使用しないでください。 
 

 

注：ミーティングの録音の最後に、録音は自動的に MP4 に変換されます。変換されたファイ

ルは、ドキュメントの保管/分散システム内に配置するのに適しています。たとえば、ネット

ワーク ファイル システム（NFS）内には、これらは、NFS フォルダ spaces/  <space ID; 
tenant spaces are stored in tenants/ ><tenant ID>/ spaces/ <space ID>に保存されます。 

 

次の図は、許可されているさまざまな録音の展開を示しています。拡張性と復元力のあるデプ

ロイメントについては、セクション 15.3.3 を参照してください。 

図 40：録画に許可されている展開：リモートモード 
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図 41：テストのみを目的として許可されている展開：ローカルモード 

 

 
 
 

15.3.3 拡張性と復元力のためのレコーダーとストリーマの展開 

複数のレコーダーまたはストリーマを展開する場合は、コール制御プロバイダーの内側に配

置し、コール制御プロバイダーがロード バランシングとフェールオーバーのサポートを提供

できるようにすることをお勧めします。コールをプロキシに転送することが可能なダイヤル

プランルールを指すように、API パラメータ sipRecorderUri  を設定する必要があります。 

新しいレコーダーのコール制御フローの動作は、従来の XMPP レコーダーでの動作とは異なり

ます。従来は、図 42 に示すように、レコーダーは XMPP クライアントとして Call Bridge に
直接接続し、HTTPS リンクを介して可用性の情報を送信していました。 
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図 42：従来の XMPP レコーダーのコール制御フロー 
 
 
 
 

 
 
 

新しい内部 SIP レコーダー コンポーネントの場合、コール制御はコール制御プロバイダーを経

由します。その間、ほとんどの場合、メディアは Call Bridge とレコーダーの間を直接流れます。

コール制御プロバイダーの設定によっては、メディアがコール制御プロバイダーを経由するこ

ともあります。図 43 に、この新しいレコーダーのコール制御フローを示します。 

図 43：新しい内部 SIP レコーダーのコール制御フロー 
 

 
15.3.3.1 サポートされるコール制御方式 

• Cisco Unified Communications Manager：クラスタ内のレコーダーをそれぞれ SIP トラ

ンクの内側に展開し、クラスタ内の各レコーダーを同じルートリストに関連付ける必要が

あります。 

• Cisco Expressway：1 つのルートパターンをクラスタ内のすべてのレコーダーにマッ

ピングして、各レコーダーが独自のゾーンを持つように構成する必要があります。 
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• ダイレクトフロー：ダイヤルプランルールのプロキシをレコーダーまたはストリー

マのアドレス/FQDN に設定できますが、これはインスタンスを 1 つだけ展開する

場合にのみお勧めします。 

詳細については、Cisco Meeting Server 2.x の『Cisco Meeting Server 間でのコールのロードバ

ランシング ホワイト ペーパー』 を参照してください。 

 
15.4 VM サーバー上に新しい内部 SIP レコーダーコンポーネントを展開す

る例 
 

注：Windows 2008 R2 SP1 を実行している NFS サーバー上に録画を保存する場合、許可の問

題を修正するために必要な windows のホットフィックス https://support.microsoft.com/en- 
us/kb/2485529 があります。この修正を適用する前に、Microsoft Windows 管理者にお問い合わせく

ださい。 
 

これは 2 段階からなるプロセスです。 

• MMP を使用した Meeting Server レコーダーの設定 

• API を使用したレコーダー URI の設定 
 

タスク 1：MMP を使用した Meeting Server レコーダーの設定 

1. バージョン 3.0 にアップグレードします。 

2. SSH を MMP に入力し、ログインしてレコーダーを構成します（MMP コマンド 
recorder  と入力して、すべての利用可能なコマンドのリストを表示します）。 

3. recorder nfs<hostname/IP> と入力して、<directory> NFS の場所を構成します。 

4. recorder resolution<audio|720p|1080p>  と入力し、希望の解像度を構成します

（またはコールの音声のみの録音を設定します）。 

5. MMP コマンド recorder sip listen<interface> <tcp-port|none> を使用して、

レコーダーのリスニングインターフェイスと、リッスンする SIP TCP ポートおよび 
TLS ポートを構成します。 

<tls-port|none>。サービスを無効にするには、該当するポートを none  に設定します。 

a. たとえば、TCP ポートではなく、TLS ポートでのみリッスンする場合は、次の値を入力します。 
recorder sip listen a none 6000 

b. デフォルトの TCP/TLS ポート（5060/5061）以外を指定する場合は、後で必要に

なるため、ポートを書き留めておきます。 
 

注：デフォルトの SIP TCP/TLS ポート（5060/5061）をリッスンする場合は、Call 
Bridge が同じインターフェイスをリッスンしないようにする必要があります。そう

https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
https://support.microsoft.com/en-us/kb/2485529
https://support.microsoft.com/en-us/kb/2485529
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しないと、ポートがクラッシュします。MMP コマンド callbridge listen none 
を入力して該当するインターフェイスを削除することで、Call Bridge を無効にす

る必要があります。 
 



15 会議の録画およびストリーミング 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 244 

 

 

 
 

6. TLS を設定した場合は、必要に応じて、使用する SIP TLS 証明書を設定します。 

a. MMP コマンド recorder sip certs <key-file> <crt-file> [<crt- 

bundle>] を入力します。 
 

注：このオプションを使用して SIP TLS 証明書を設定しない場合、SIP TLS サー

ビスは開始されません。 
 

7. TLS を設定した場合は、必要に応じて、レコーダーでの SIP の TLS 検証を次のように

実行できます。 

a. MMP コマンド  command tls sip trust [<crt-bundle>] を入力します。 

b. MMP コマンド tls sip verify enable を入力します。 
 

注：TLS 接続をセキュアにするためには、TLS 検証を有効にすることを推奨します。 
 

8. 構成が正しいことを確認します。MMP コマンド recorder  を入力して、構成を表

示します。 

9. MMP コマンド recorder enable を入力して、 レコーダーサービスを有効にします。 
 

タスク 2：API を使用したレコーダー URI の構成 

新しい SIP レコーダーが有効になると、API コール プロファイル オブジェクトで指定する 
sipRecorderUri  API パラメータを使用して、サードパーティの SIP レコーダーと同様に 
Call Bridge で構成して使用することができます。 

必要に応じて、outboundDialPlan ルールにマップされるカスタム URI を設定することもできま

す（ドメインは、「recording.com」のように任意に指定できます）。sipRecorderUri  で使用

されるドメインをレコーダーにルーティングする方法を Meeting Server に指示するために、

outboundDialPlan ルールを構成する必要があります。これにより、優先度の値、暗号化などを

制御できます。outboundDialPlan ルールの構成の詳細については、「ダイヤルプランの構成：

概要」の章を参照してください。 
 

注：設定される URI のユーザー部分（@ 記号より前の部分）は特に意味を持ちませんが、新

しい内部 SIP レコーダーコンポーネントの場合は必須であるため、「recording@recorder.com」

のように任意の値を設定できます。ただし、サードパーティの SIP レコーダーでは、たとえば 
URI のユーザー部分をユーザーのログイン上方として使用する可能性があるため、このことが

該当しない場合があります。URI で重要なのはドメインの部分です。 
 

Meeting Server Web 管理インターフェイスを使用して sipRecorderUri  パラメータを設定するには、

次の手順を実行します。 

1. Meeting Server Web 管理インターフェイスにログインし、[構成（Configuration）] > [API] の順に

選択します。 

mailto:recording@recorder.com


15 会議の録画およびストリーミング 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 245 

 

 

2. API オブジェクトのリストから、/ api/ v1/ callProfiles の後ろにある ► をタップします 
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3. 既存のコール プロファイルを設定または変更するには、必要な callProfile のオ

ブジェクト ID を選択し、[sipRecorderUri] フィールドに希望の URI を入力し

ます。 
 

注：新しい SIP レコーダーを使用する際は、recording@recorder.com のように 1 つの 
SIP URI を使用するだけで済みます。異なるプロファイルに異なる SIP URI を使用する必

要はありません（使用しても違いはありません）。 
 

4. 以前に設定していない場合は、[recordingMode] フィールドを [手動（manual）] または [自動

（automatic）] のいずれかに設定します。 
（会議の録音方法によって異なります）。 

5. [変更（Modify）] をクリックします。 
 

必要に応じて、更新された callProfile を、coSpace、テナント、または最上位レベル（グ

ローバル）プロファイルに割り当てることができます。この例では、以下の手順で、更新

された callProfile をグローバル レベルに割り当てます。 

1. Web 管理インターフェイスを使用して、[構成（Configuration）] > [API] を選択します。 

a. API オブジェクトのリストから、/ api/ v1/ system/ profiles の後ろにある ► をタップします 

b. [表示（View）] または [Edit（編集）] をクリックします 

c. パラメータ callProfile まで下にスクロールし、[選択（Choose）] をクリックします。 

d. 結果の「callProfile object selector window」で、トップレベルグローバルプロファイルに

割り当てる callProfile のオブジェクト ID に対して [選択（Select）] 
をクリックします。 

e. [変更（Modify）] をクリックします。 

f. 新たに割り当てた callProfile オブジェクトの ID が、[オブジェクトコンフ

ィギュレーション（Object configuration）] の下にリストされます。 

15.4.0.1 callProfile の構成例（一致する発信ダイヤルプランルールを使用している場合） 

この例では、前述の手順を使用して recordingMode は [自動（automatic）] に設定され、sipRecorderUri 
は、 
recording@recorder.com に設定されています。 

 

 
Meeting Server Web 管理インターフェイスから [構成（Configuration）] > [発信コール（Outbound 
calls）] を選択して、一致する発信ダイヤルプランルールを表示します。 

 

mailto:recording@recorder.com
mailto:recording@recorder.com
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デフォルトの標準ポート（5060/5061）と異なる SIP TCP/TLS ポートを使用するようにレコ

ーダーを MMP で構成した場合は、次のように、リスニングポートを[sipRecorderUri] フィー

ルドで指定するか、発信ダイヤルプランルールを使用している場合はマッチングする発信ダイ

ヤルプランルールで指定する必要があります。 
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発信ダイヤルプランルールを使用している場合は、指定されたポートのサービスが暗号化タイ

プと一致している必要があります。たとえば、SIP TLS ポートを使用する場合は、[暗号化

（Encryption）] モードを [暗号化（Encrypted）] に設定します。 

 
15.5 外部サードパーティ製 SIP レコーダーの構成 
■ SIP レコーダーの指定：/ callProfile オブジェクトの sipRecorderUri API パラメータを使用

します。これを設定した場合、録音が有効化されたときにダイヤルアウト先としてこの 
URI が使用されます。設定しない場合は、Meeting Server のレコーダー コンポーネント

（/ recorders で構成されている場合）が使用されます。 

a. Meeting Server の Web 管理インターフェイスを使用し、[設定（Configuration）] > [API] を選

択します 

b. API オブジェクトのリストから、/callProfiles の後ろにある ► をタップします 

c. 既存のコールプロファイルのオブジェクト ID をクリックするか、新しいコールプロファイルを

作成します。 

d. sipRecorderUri パラメータを設定します 
 

■ 会議が録音できるかどうかを選択するには、API object / callProfiles or / 
callProfiles/<call profile id> で recordingMode パラメータを使用します。このオプシ

ョンは次のとおりです。 

• 自動（automatic）：録画はユーザーの介入なしに行われます。会議の録画が実行で

きない場合でも会議は発生します。 

• 手動（manual）：ユーザーは DTMF を使用して手動で録画を開始および停止できます。 

• 無効（disabled）：ユーザーは録音できません。 
 

■ callLegProfiles の recordingControlAllowed パラメータを設定して、録画の開

始および停止の権限を持つユーザを制御します。 

■ startRecording および stopRecording パラメータを /dtmfProfiles と 
/ dtmfProfiles/ <dtmf profile id> に使用して、録画を開始および停止する DTMF トーンをマッピン

グします 
 

注：追加の API オブジェクトについては、『Cisco Meeting Server API リファレンス ガイ

ド』を参照してください。 
 

 
15.6 録画ステータスの確認 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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録音のステータスを確認するには、次の情報を参照してください。 

■ Meeting Server の Web 管理インターフェイスを使用し、[構成（Configuration）] > [API] の順に選

択します。 
■ API オブジェクトのリストから、/ callLegs の後にある►をタップします 
■ 既存のコールレッグのオブジェクト ID をクリックします。 
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callLegs/<call leg id>  で GET を実行します。ここで示す status  出力の recording  値は、

この callLeg が録画中（true）なのか、録画中ではないのか（false）かを示します。 

 
15.7 デュアルホーム会議用の録画インジケータ 
デュアルホーム会議の場合は、Lync/Skype エンドポイントで Microsoft の録音方法を使用して

録音を行う必要があります。デュアルホーム会議の録音に Cisco Meeting Server を使用するこ

とは推奨していません。 

録画アイコンは、Meeting Server に接続されている SIP 参加者に対して、Lync/Skype エ
ンドポイントが Lync/Skype 側で会議を録画中かどうかを示します。 

Meeting Server は、ActiveControl 以外のエンドポイント用に構成されたビデオペインに録画

アイコンを追加します。次の表 11 に、Meeting Server に表示されるアイコンを示します。こ

のアイコンは、デュアルホーム会議が録画されているということを示します。 

表 11：録画インジケータ 
 

表示アイコン 説明 
 

 

ミーティングは Meeting Server 経由で録画されています。 

 

 

ミーティングは Lync/Skype エンドポイントによって録音されています 

 

 

ミーティングは、Meeting Server および Lync/Skype エンドポイントを経由して録画

されています。 

 ミーティングは録画されていません（表示アイコンなし）。 

 
注：Web アプリは独自のアイコンを使用して録音の状態を表示しますが、ローカル録音とリ

モート録音の区別はしません。Meeting Server のアイコンは、Web アプリのビデオペインに

はオーバーレイされません。 
 

 
15.8 Vbrick を使用した録画 

 
注：この セクションは Meeting Server 内部のレコーダーコンポーネントにのみ適用されます。 

 

アップローダコンポーネントを使用すると、Meeting Server に接続されている構成済みの NFS 
から、ビデオコンテンツマネージャの Vbrick へ Meeting Server の録画をアップロードするワ

ークフローが簡単になります。録画を手動でインポートする必要はありません。 
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アップローダコンポーネントが構成され有効になると、録音が NFS から Vbrick にプッシュさ

れ、所有者が録音に割り当てられます。Rev ポータルは、管理者によって設定されるセキュリ

ティをビデオ コンテンツに適用し、ユーザがアクセスを許可されているコンテンツにのみアク

セスできるようにします。所有者の Rev ポータルで録画が利用可能になると、その所有者に電

子メールが送信されます。録音の所有者は、Rev ポータルを通じてビデオコンテンツにアクセ

スし、必要に応じて編集して配布できます。 
 

注：スペースディレクトリ内でファイルを NFS 共有に追加すると、有効な録音であるのと同じ

方法で、そのファイルが Vbrick にアップロードされます。お使いの NFS 共有に許可を適用する

場合は、レコーダーだけが書き込みができるよう、注意してください。 
 

 

注：録音の保存方法によっては、レコーダー、アップローダ、保管システムが通信できるよう、

外部ファイアウォールポートを開く必要がある場合があります。たとえば、ポートマッピング

プロトコルのバージョン 2 または 3 を実行している NFS は、TCP または UDP ポート 2049 と 
111 を使用します。 

 

 

注：レコーダーまたはアップローダのいずれかを使用している場合は、Meeting Server のファ

イアウォール コンポーネントを使用しないでください。 
 

 
15.8.1 Meeting Server の前提条件 

アップローダのインストール。アップローダコンポーネントは、レコーダーコンポーネントと

同じサーバ、または別のサーバにインストールできます。レコーダーと同じサーバにインスト

ールされている場合は、使用する vCPU を 2 つ追加します。別のサーバで実行する場合は、少

なくとも 4 つの物理コアと 4GB の RAM を含む、レコーダー専用 VM の場合と同じサーバ仕様

を使用します。 
 

注意：アップローダは、会議をホストする Call Bridge に対して別の Meeting Server 上で実行する必要が

あります。 
 

NFS 共有に対する読み取りおよび書き込みアクセス。アップローダを実行している Meeting 
Server には、NFS の読み取りおよび書き込み権限が必要です。アップロードが完了した時に、

アップローダが mp4 ファイルの名前を再書き込みするには、書き込み権限が必要です。 
 

注：NFS が設定されているか、読み取り専用になっている場合、アップローダコンポーネント

は同じビデオ録画を Vbrick に継続的にアップロードします。これは、アップローダーがアップ

ロード完了としてファイルをマークできないためです。これを回避するには、NFS が読み取り/
書き込みアクセス権を提供していることを確認してください。 

 

Vbrick Rev への API アクセス。Vbrick Rev のユーザーの API アクセスを構成します。 

Call Bridge への API アクセス。Call Bridge を実行している Meeting Server 上のユーザーの API 
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アクセスを構成します。 
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Trust Store は、Vbrick Rev サーバーから取得した証明書チェーン、そして Call Bridge に対し

て Meeting Server が実行する Web 管理インターフェイスから取得した証明書チェーンを保存し

ます。アップローダは、Vbrick Rev と Call Bridge の両方を信頼する必要があります。 

ビデオ録画にアクセスできる人を決定します。アップロードされたビデオ録画へのアクセス

は、すべてのユーザー、プライベートユーザー、およびスペースの所有者とメンバーに対して

のみ設定できます。 

ビデオ録音のデフォルトの状態。アップロード後すぐにビデオ録音を利用できるかどうか（ア

クティブ）、またはビデオ録音の所有者が録音を公開して録音を利用可能にする必要があるか

（非アクティブ）どうかを決定します。 

表 12：ポートの要件                                          
 

コンポーネント 接続先 開く接続先ポート 

Call Bridge NFS（バージョン 3） 2049 

アップローダ Call Bridge の Web 管理者 アップローダ設定で指定されている 443 またはポート 

アップローダ Vbrick Rev サーバー ビデオのアップロードと、Vbrick Rev サーバーへの API アクセス

の場合は 443 

 
15.8.2 Vbrick と動作する Meeting Server の構成 

これらの手順は、録音を保存するためにすでに NFS をセットアップ済みであることを前提にしています。 

1. アップローダを実行する Meeting Server の MMP への SSH 接続を確立します。ログイン

します。 

2. Vbrick のインストールの場合は、この手順を無視します。Vbrick のインストールを再設

定する場合は、最初に Meeting Server へのアクセスを無効にします。 
uploader disable 

3. アップローダが監視する NFS を指定します。 
uploader nfs <hostname/IP>:<directory> 

4. 録画に関連付けられているスペースをホストしている Meeting Server の名前など、録画

情報についてアップローダがクエリする Meeting Server を指定します。 uploader cms 
host <hostname> 

5. Call Bridge を実行している Meeting Server の Web 管理ポートを指定します。ポートが指

定されていない場合、デフォルトはポート 443 です。 
uploader cms port <port> 

6. Call Bridge を実行している Meeting Server で API アクセスを持つユーザを指定しま

す。パスワードは個別に入力します。 
uploader cms user <username> 

7. 手順 6 で指定したユーザのパスワードを設定します。タイプ 
uploader cms password 

パスワードを入力するよう求められます。 
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8. Call Bridge を実行している Meeting Server の Web 管理用に、ルート CA の証明書のコピ

ーと、そのチェーン内のすべての中間証明書を保持する証明書バンドル（crt-bundle）を

作成します。 

9. 手順 8 で作成した証明書バンドルを Meeting Server の信頼ストアに追加します。 
uploader cms trust <crt-bundle> 

10. アップローダが接続するデバイスの Vbrick ホストとポートを構成します。 
uploader rev host <hostname> 
uploader rev port <port> 

 

注：特に指定されていない場合、ポートのデフォルトは 443 です。 
 

11. ビデオ録音をアップロードする API 権限を持つ Vbrick Rev ユーザーを追加します。 
uploader rev user <username> 

12. 手順 11 で指定したユーザのパスワードを設定します。タイプ 
uploader rev password 

パスワードを入力するよう求められます。 

13. Vbrick Rev サーバー用に、ルート CA の証明書のコピーと、そのチェーン内のすべての中

間証明書を保持する証明書バンドル（crt-bundle）を作成します。 

14. 手順 13 で作成した証明書バンドルを Vbrick Rev の信頼ストアに追加します。 
uploader rev trust <crt-bundle> 

15. ビデオ録音へのアクセスを設定します。 
uploader access<Private|Public|AllUsers> 

16. スペースのメンバーに録音を表示または編集する機能を与えます。 
uploader cospace_member_access <view|edit|none> 

 

注：この手順では、リストに登録されているメンバーに、有効な電子メールアドレスが必

要です。このアドレスは、Vbrick の口座に関連付けられている必要があります。たとえば、

user1@example.com 
 

17. スペースの所有者がビデオ録音の単一の所有者かどうかを決定します。 
uploader recording_owned_by_cospace_owner <true|false> 

 

注：この手順では、ビデオ録画の所有者も有効な電子メールアドレスが必要です。このア

ドレスは、Vbrick のアカウントに関連付けられている必要があります。 
 

18. スペースの所有者が、Vbrick Rev のリストにない場合は、フォールバック所有者のユー

ザ名を設定します。フォールバック所有者が指定されていない場合、所有者は MMP で構

成されたユーザにデフォルト設定されます。 
uploader fallback_owner <vbrick-user> 

19. ビデオ録音に対するコメントを有効にします。 
uploader comments enable 

mailto:user1@example.com
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20. ビデオ録音の評価を有効にします。 
uploader ratings enable 
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21. ビデオ録音のダウンロード許可を設定します。 
uploader downloads enable 

22. ビデオ録音のデフォルトの状態を設定します。最初に Vbrick Rev にアップロードした時です。 
uploader initial_state <active|inactive> 

23. アップロードの完了後に、ビデオ録音を削除するかどうかの決定します 
uploader delete_after_upload <true|false> 

24. アップローダを有効にして Meeting Server にアクセスします 
uploader enable 

 

注：messageBoardEnabled  を true  に設定すると、スペースに投稿されたメッセージが表示

されます。このメッセージには、録画が可能であることを示します。 
 

 
15.9 会議のストリーミング 
内部 SIP ストリーマコンポーネント（バージョン 3.0 以降）は、スペースに保持されているミ

ーティングをストリーミングする機能を、スペース上に構成された RTMP URL に追加します。 

この RTMP URL をリッスンするように外部ストリーミングサーバを構成する必要があります。

外部ストリーミング サーバは、ユーザにライブ ストリーミングを提供することも、後で再生す

るためにライブ ストリームを録画することもできます。 
 

注：ストリーマコンポーネントは RTMP 標準をサポートしており、同じく RTMP 標準をサポ

ートしているサードパーティ製のストリーミングサーバで使用できます。Vbrick は、公式にサ

ポートされている外部ストリーミングサーバです。ただし、他のサーバもテスト済みです。 
 

 

注：ストリーマコンポーネントは RTMP 標準をサポートしており、同じく RTMP 標準をサポ

ートしているサードパーティ製のストリーミングサーバで使用できます。Vbrick は、公式にサ

ポートされている外部ストリーミングサーバです。ただし、他のサーバもテスト済みです。 
 

 

注：ストリーミング先の RTMP URL がファイアウォールの外部側にある場合は、ファイアウォ

ールポートを開く必要があります。 
 

バージョン 3.1 は、内部 SIP ストリームアプリケーションの RTMP サポートを RTMPS に拡張

します —TLS 接続を使用した基本的な RTMP です。これまでは、ストリームと RTMP サーバ間

のすべてのトラフィックが暗号化されていませんでしたが、3.1 RTMPS がサポートされること

で、このトラフィックを暗号化できます。 

既存の tls  MMP コマンドが拡張され、オプションで RTMPS 用 の TLS 信頼 の構成が許可され

ます。この手順はオプションですが、推奨しています。TLS 信頼が設定されていない場合、

RTMPS 接続は安全ではありません。 

次の図は、許可されているストリーマの展開を示します。拡張性と復元力のあるデプロイメ
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ントについては、セクション 15.3.3 を参照してください。 
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図 44：ストリーミングに許可されている展開：リモートモード 
 

 
 

テストの目的でのみ、ストリーマを Call Bridge と同じサーバー上に同じ場所に接続することが

できます。これは、1 ~ 2 つの同時ストリーミングをサポートする場合があります。 

 
15.10 VM サーバーでの新しい SIP ストリーマコンポーネントの展開 
これは 2 段階からなるプロセスです。 

• MMP を使用した Meeting Server ストリーマの設定 

• API を使用したストリーマ URI の設定 
 

タスク 1：MMP を使用した Meeting Server ストリーマの設定 

1. バージョン 3.0 にアップグレードします。 

2. SSH を MMP に入力し、ログインしてレコーダーを構成します（MMP コマンド 
streamer help で、 使用可能なすべてのコマンドのリストを表示できます）。 

 
3. MMP コマンド streamer sip listen<interface> <tcp-port|none> を使用して、

ストリーマのリスニングインターフェイスと、リッスンする SIP TCP ポートおよび 
TLS ポートを設定します。 

<tls-port|none>。サービスを無効にするには、該当するポートを none  に設定します。 

a. たとえば、TCP ポートではなく、TLS ポートでのみリッスンする場合は、次の値を入力します。 
streamer sip listen a none 6000 
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b. デフォルトの TCP/TLS ポート（5060/5061）以外を指定する場合は、後で必要に

なるため、ポートを書き留めておきます。 

4. 必要に応じて、MMP コマンド streamer sip resolution を使用して、ストリーマ

で使用する最大解像度を設定できます（またはコールの音声のみをストリームするよ

うに設定できます）。 

<audio|720p|1080p>設定しない場合、デフォルトで 720p になります。 

a. たとえば、1080p に設定する場合は streamer sip resolution 1080p と入

力します 
 

注：1080p を使用する場合は、ビデオの品質を最適化するために、送信 SIP コール

の帯域幅を 3,500,000 ビット/秒に増やすことを推奨します。それには、Web 管理 
UI で [構成（Configuration）] > [コール設定（Call settings）] > [帯域幅設定

（SIP）（Bandwidth settings (SIP)）]を選択し、必要な値に設定します。 
 

5. TLS を設定した場合は、必要に応じて、使用する SIP TLS 証明書を設定します。 

a. MMP コマンド streamer sip certs <key-file> <crt-file> [<crt- 

bundle>] を入力します。 
 

注：このオプションを使用して SIP TLS 証明書を設定しない場合、SIP TLS サー

ビスは開始されません。 
 

6. オプションで、TLS が構成されている場合は、たとえば次のようにストリーマで 
SIP（または LDAP または RTMPS）の TLS 検証を実行できます。 

a. MMP コマンド  command tls sip trust [<crt-bundle>] を入力します。 

b. MMP コマンド tls sip verify enable を入力します。 
 

注：TLS 接続をセキュアにするためには、TLS 検証を有効にすることを推奨します。 
 

7. 構成が正しいことを確認します。MMP コマンド streamer  を入力して、構成を表

示します。 

8. MMP コマンド streamer enable  を入力して、ストリーマサービスを有効にします。 
 

タスク 2：API を使用したストリーマ URI の構成 

新しい SIP ストリーマが有効になると、API コール プロファイル オブジェクトで指定する API 
パラメータ sipStreamerUri  を使用して、Call Bridge で設定して使用することができます。 

必要に応じて、outboundDialPlan ルールにマップされるカスタム URI を設定することもできま

す（ドメインは、「streaming.com」のように任意に指定できます）。sipStreamerUri  で使

用されるドメインをストリーマにルーティングする方法を Meeting Server に指示するために、

outboundDialPlan ルールを設定する必要があります。これにより、優先度の値、暗号化など
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を制御できます。/outboundDialPlanRules の構成の詳細については、『導入ガイド』の

「ダイヤルプランの構成：概要」の章を参照してください。 

https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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注：構成される URI のユーザ部分（「@」記号より前の部分）は特に意味を持ちませんが、新

しい内部 SIP ストリーマコンポーネントの場合は必須であるため、「streaming@streamer.com」

のように任意の値を設定できます。URI で重要なのはドメインの部分です。 
 

Meeting Server Web 管理インターフェイスを使用して sipStreamerUri   パラメータを設定するには、

次の手順を実行します。 

1. Meeting Server Web 管理インターフェイスにログインし、[構成（Configuration）] > [API] の順に

選択します。 

2. API オブジェクトのリストから、/ api/ v1/ callProfiles の後ろにある ► をタップします 

3. 既存のコールプロファイルを構成または変更するには、必要な callProfile のオブ

ジェクト ID を選択し、[sipStreamerUri] フィールドに希望の URI を入力しま

す。 
 

注：新しい SIP ストリーマを使用する際は、streaming@streamer.com のように 1 つの SIP URI 
を使用するだけで済みます。異なるプロファイルに異なる SIP URI を使用する必要はありません。 

 

4. まだ行っていない場合は、streamingMode  パラメータを manual  または 
automatic  に設定します（会議のストリーミング方法に応じます）。 

5. [変更（Modify）] をクリックします。 
 

必要に応じて、更新された callProfile を、coSpace、テナント、または最上位レベル（グ

ローバル）プロファイルに割り当てることができます。この例では、以下の手順で、更新

された callProfile をグローバル レベルに割り当てます。 

1. Web 管理インターフェイスを使用して、[構成（Configuration）] > [API] を選択します。 

a. API オブジェクトのリストから、/ api/ v1/ system/ profiles の後ろにある ► をタップします 

b. [表示（View）] または [Edit（編集）] をクリックします 

c. パラメータ callProfile まで下にスクロールし、[選択（Choose）] をクリックします。 

d. 結果の「callProfile object selector window」で、トップレベルグローバルプロファイルの 
callProfile のオブジェクト ID に対して [選択（Select）] 
をクリックします。 

e. [変更（Modify）] をクリックします。 

f. 新たに割り当てた callProfile オブジェクトの ID が、[オブジェクトコンフ

ィギュレーション（Object configuration）] の下にリストされます。 

 ストリーミングを有効にする API の coSpace ごとに、 
streamUrl  coSpace API フィールドを ストリームへの RTMPS ストリーム 
URLで設定します（例："rtmps:// mystream.com/ live/ app）。これを設定するに

は、次の手順を実行します。 

mailto:streaming@streamer.com
mailto:streaming@streamer.com
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1. Meeting Server Web 管理インターフェイスにログインし、[構成（Configuration）] > [API] の順に

選択します。 

2. API オブジェクトのリストから 、/ api/ v1/ coSpaces の後ろにある ► をタップします。 

3. 既存の coSpace を設定または変更するには、必要な coSpace の 
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オブジェクト ID を選択して、[streamUrl] フィールドにストリーム先の RTMP ストリーム URL を
入力します。 

4. [変更（Modify）] をクリックします。 

 
15.10.1 既知の制限事項 

 
注意：ストリーム URL は SIP ヘッダーを使用して送信されるため、ログイン情報を含む RTMP 
ストリーム URL はコール制御プロバイダーに公開され記録される可能性があることに注意して

ください。 
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16 LDAP 設定 
ユーザが Web アプリを使用して Meeting Server に接続する場合は、LDAP サーバが必要です

（現在の Microsoft Active Directory、OpenLDAP、または Oracle Internet Directory LDAP3。以

下の注を参照）。Meeting Server は、LDAP サーバーからユーザーアカウントをインポートし

ます。 

ユーザ名は、LDAP からフィールドをインポートして作成できます。これについては、このセ

クションで説明しています。パスワードは Meeting Server にキャッシュされません。Web アプ

リの認証時に LDAP サーバーにコールが送信されるため、パスワードは LDAP サーバー上で安

全に一元管理されます。 
 

注：LDAP/AD 同期用に Meeting Server を構成する場合、LDAP/AD の属性を受け入れる

フィールドには、大文字と小文字を区別するフォーマットで属性を入力する必要があり

ます。たとえば、ユーザー名マッピングで属性 userPrincipalName を使用する場合は、

次のようになります。 
$userPrincipalName$ の場合、同期は成功しますが、$UserPrincipalName$ の場合は同期が失

敗します。各 LDAP 属性が正しい大文字や小文字で入力されていることを確認してください。 
 

 

注：バージョン 2.1 から、Meeting Server は、Oracle Internet Directory（LDAP バージョン 3）
をサポートしています。これは、Web 管理インターフェイスではなく、API を介して構成する

必要があります。Meeting Server を構成して Oracle Internet Directory をサポートするには、

Meeting Server は、LDAP 同期中の検索操作で LDAP ページ結果コントロールを使用しません。

/ldapServers  へ POST するか、/ldapServers/<ldap server id><ldap server id>  へ 
PUT し、リクエストパラメータ usePagedResults  を「false」に設定します。 

 

 
16.1 LDAP を使用する理由 
LDAP を使用して Meeting Server を設定するのは、環境を設定するのに強力で拡張性の高い方

法です。LDAP 構造内で組織のコール要件を定義することで、Meeting Server で必要となる構

成の量を最小限に抑えることができます。 

サーバでは、フィルタ、ルール、およびテンプレートの概念を使用します。これにより、ユー

ザをたとえば以下のようなグループに分けることができます。 

■ 人事部の全員 

■ 等級 11 以上の従業員 

■ 職位 = 「取締役」 

■ 姓の最初の文字が「B」である人 
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16.2 Meeting Server の構成 
このセクションの例では、Meeting Server の Web 管理インターフェイスを使用して、単一の 
LDAP サーバ（この場合は Active Directory）を設定する方法について説明します。ただし、

Meeting Server は API を介して設定できる複数の LDAP サーバをサポートしています。『API 
リファレンスガイド』の「LDAP メソッド」セクションを参照してください。 

Call Bridge のクラスタを構成する場合、最も簡単なメソッドは API を使用する方法です。Web 
管理インターフェイスを介して複数の Call Bridge を構成する場合は、それぞれが同じ構成であ

る必要があります。 
 

注：Web 管理インターフェイスでは、1 つの LDAP サーバーのみを構成できます。 
 

Active Directory で動作する Meeting Server を設定するには、次の手順を実行します。 

1. Web 管理インターフェイスにサインインし、[構成（Configuration）] > [Active Directory] に移動し

ます。 
 

2. 最初のセクションで、LDAP サーバへの接続を以下のように構成します。 
 

• Address = これは LDAP サーバーのホスト名または IP アドレス 

• Port = 通常は 636 

• Username = 登録済みユーザの識別名（DN）。この目的のために、専用のユーザを作成

できます。 

• パスワード = 使用しているユーザ名のパスワード 

• セキュアな接続 = セキュアな接続の場合は、このチェッ

クボックスをオンにします。例： 

Address: ldap.example.com 
Port: 636 
Username: cn=Fred Bloggs,cn=Users,OU=Sales,dc=YourCompany,dc=com 
Password: password 

注：ユーザー名とパスワードのログイン情報で必要な権限の詳細については、セクショ

ン 16.4 を参照してください。 

注：Meeting Server はセキュアな LDAP をサポートしています。デフォルトでは、LDAP 
サーバーはセキュア通信の場合はポート 636 で稼働し、非セキュア通信の場合にはポート 
389 で稼働します。Meeting Server は両方をサポートしますが、636 を使用することを推

奨します。安全な通信を行うには、セキュア通信（上記の説明を参照）を選択する必要が

あることに注意してください。ポート 636 のみを使用するだけでは不十分です。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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注：LDAP サーバがセキュアな接続で設定されている場合、MMP で tls ldap コマンド

を使用して TLS 証明書の検証が構成されるまで、接続は完全にセキュアではありません。 
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3. インポートするユーザの制御に使用するインポート設定を入力します。 
 

• Base Distinguished Name = ユーザーのインポート元にする LDAP ツリー内のノー

ドです。ユーザをインポートするベース DN には、以下のような設定が最適です。 

cn=Users,dc=sales,dc=YourCompany,dc=com 

• Filter = ユーザの LDAP レコード内の属性値が満たす必要があるフィルタ式です。[フィ

ルタ（Filter）] フィールドのシンタックスについては、rfc4515 に記載されています。 

ユーザをメイン データベースにインポートする場合のルールは、「import anyone with 
an email address（電子メール アドレスを持つすべてのユーザをインポート）」などにす

るのが妥当です。以下のフィルタで表現できます。 
mail=* 

 
 

テスト目的で、指定されたユーザー（fred.blogg など）と、電子メールアドレスが「 test」
で始まるテストユーザーのグループをインポートする場合があります。例： 
(|(mail=fred.bloggs*)(mail=test*)) 

指定されたユーザ（fred.blogg など）とは別にすべてのユーザをインポートする場合、次

の形式を使用します。 
(!(mail=fred.bloggs*)) 

 
 

特定のグループに属するユーザをインポートするには、memberOf 属性をフィルタ処理

できます。例： 
memberOf=cn=apac,cn=Users,dc=Example,dc=com 

これは、APAC グループのメンバーであるグループとユーザの両方をイン

ポートします。ユーザを制限（およびグループを省略）するには、以下を

使用します。 

(&(memberOf=cn=apac,cn=Users,dc=Example,dc=com)(objectClass=person)) 
 
 

拡張可能一致ルール（LDAP_MATCHING_RULE_IN_CHAIN / 1.2.840.113556.1.4.1941）
を使用すると、メンバーシップ階層（指定したグループの下）の任意のグループのメン

バーシップをフィルタ処理できます。たとえば、以下のようにします。 
(&(memberOf:1.2.840.113556.1.4.1941:=cn=apac,cn=Users,dc=Example, 
dc=com)(objectClass=person)) 

 
LDAP のセットアップに適応できるその他の良い例には、以下がありま

す。! で定義されたユーザを除くすべての人とユーザが追加されるようフィ

ルタ処理します 
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(&(objectCategory=person)(objectClass=user)(!(cn=Administrator))(! 
(cn=Guest))(!(cn=krbtgt))) 

上記と同じものを（krbtgt ユーザは除く）、sAMAccountName がある場合にのみ追加する

フィルタ。 
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(&(objectCategory=person)(objectClass=user)(!(cn=Administrator))(! 
(cn=Guest))(sAMAccountName=*)) 

上記と同じものを（krbtgt ユーザを含む）、sAMAccountName がある場合にのみ追加するフィルタ。 
(&(objectCategory=person)(objectClass=user)(!(cn=Administrator))(! 
(cn=Guest))(!(cn=krbtgt))(sAMAccountName=*)) 

このフィルタは、(|( ツリー内の指定されたユーザのみをインポートします。 
(&(objectCategory=person)(objectClass=user)(|(cn=accountname) 
(cn=anotheraccountname))) 

指定されたセキュリティグループのメンバーのみインポートするグローバルカタログクエリ 
=cn=xxxxx で示されたもの）

(&(memberOf:1.2.840.113556.1.4.1941:=cn=groupname,cn=Users, 

dc=example,dc=com)(objectClass=person)) 

 
4. フィールド マッピング式をセットアップします。 

フィールドマッピング式は、Meeting Server のユーザレコードのフィールド値を、対応す

る LDAP レコードのフィールド値からどのように作成するのかを制御します。現在、この

方法で以下のフィールドに値が取り込まれます。 

• 表示名 

• ユーザ名 

• スペース名 

• スペースの URI のユーザー部分（つまり、URI －ドメイン名） 

• space Secondary URI のユーザー部分（オプションであるスペースの代替 URI） 

• スペース コール ID（WebRTC クライアント ゲスト コールで使用するスペースの固有 ID） 
 

フィールド マッピング式の中には、リテラル テキストと LDAP フィールドの値を以下のよ

うに混在させることができます。 

$<LDAP field name>$ 

式の例： 

$sAMAccountName$@example.com 

生成結果： 

fred@example.com 

詳細については、「LDAP フィールドマッピングの詳細」（179 ページ）を参照してください。 

mailto:%24sAMAccountName%24@example.com
mailto:fred@example.com
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注：インポートされた各ユーザーは、[構成（Configuration）] > [Active Directory] の [フィー

ルドマッピング式（Field Mapping Expressions）] セクションにある JID フィールドを使用して

作成された、一意のユーザー ID（JID）を持っている必要があります。有効な JID を作成するた

めに、JID フィールド マッピング式で使用されるすべての LDAP 属性が、インポートされる各 
LDAP レコード内に表示されている必要があります。これらの属性が存在するレコードのみがイ

ンポートされるようにするには、JID フィールドマッピング式で使用される属性ごとに、存在フ

ィルター、つまり &（AND）を使用する（<attribute name>=*）の形式のものを、[インポート設

定（Import Settings）] の [フィルター（Filter）] フィールドに入力します。 
 

たとえば、JID フィールドマッピング式が $sAMAccountName$@company.com だとして、グル

ープ cn=Sales、cn=Users、dc=company、dc=com のメンバーであるユーザーをインポートす

る場合、適切なインポートフィルタは次のとおりになります。 

(&(memberOf=cn=Sales,cn=Users,dc=company,dc=com)(sAMAccountName=*)) 
 

5. Active Directory と同期するには、[今すぐ同期（Sync now）]を選択するか、適切な API 
コールを使用して同期をアクティブにします（『Cisco Meeting Server API リファレンス

ガイド』を参照）。 
 

注：LDAP サーバーのエントリが変更された場合は、手動で再同期する必要があります。 
 

6. [ステータス（Status）] > [ユーザー（Users）] の順に選択し、同期の結果を表示します。 
 

LDAP からインポートする場合は、OU 分離を使用するかどうかを選択できます。Web 管理イン

ターフェイスで、[構成（Configuration）] > [Active Directory] に移動します。[社内ディレクトリ

の設定（Corporate Directory Settings）] セクションで[検索をSearcher OUに制限（Restrict 
Search to Searcher OU）]を選択し、ユーザーアカウントの OU 内 でのみ検索を有効にします。 

 
16.3 例 
この例では、スペースを、ユーザの特定のグループと、正規の電話番号の前にプレフィックス 
88 を付けたそのスペースのコール ID に指定します。 

1. LDAP 構造内に「space」というグループを作成し、必要なメンバーをそのグループに指定

します。 

2. 拡張一致ルール（LDAP_MATCHING_RULE_ IN_CHAIN / 1.2.840.113556.1.4.1941）を使

用する次のフィルタを使用して、 
「スペース」 グループ：のメンバーであるすべてのユーザーを検索します。 

 
(&(memberOf:1.2.840.113556.1.4.1941:=cn=space,cn=Users,dc=lync, 
dc=example,dc=com)(objectClass=person)) 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html


16 LDAP 設定 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 271 

 

 

 

 

 
 
 

3. その後、次のディレクトリ内の特定のユーザを同期します。 

cn = Fred Blogs 
TelePhoneNumber = 7655 
sAMAccountName = fred.blogs 

は、[ステータス（Status）] > [ユーザー（Users）] ページ上で表示できる次のスペースを作成しま

す。 
 

名前 ユーザ名 

Fred Blogs fred.blogs@example.com 

[構成（Configuration）]） > [スペース（space）] ページで次のスペースが表示できます。 
 

名前 URI user part 

fred.blogs fred.blogs.space 

 
16.4 LDAP フィールドマッピングの詳細 
このセクションでは、Meeting Server に設定した LDAP フィールドマッピングの追加情報を提

供します。 

次のように、LDAP フィールド値の一部には、SED に似た構造を代わりに使用できます。 

$<LDAP field name>|'/<regex>/<replacement format>/<option>'$ 

定義： 

mailto:fred.blogs@example.com
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<option>  は g で のすべての一致を<regex> <replacement format>で置換するか、 

<regex>  の最初の部分のみを一致させる空欄で、 <replacement format> 丸括弧で囲

むことによってタグ付けできます。 

タグ付き一致は <replacement format>  で参照できます。\x の x は 0 ～ 9 の数字が

入ります。一致 0 は全体一致に対応し、一致 1 ～ 9 は 1 ～ 9 番目のタグ付きサブ表現

に対応します 

代替表現内の一重引用符は、バックスラッシュでエスケープされる必要があります。

バックスラッシュ文字そのものの場合も同様です。 

代替表現の要素を区切るフォワードスラッシュの代わりに、一重引用符、バックスラッ

シュ、数字 0 ～ 9 以外の任意の文字を使用できます。 

区切り文字を表現内でリテラルとして使用する場合は、バックスラッシュでエスケープす

る必要があります。 
 
 

以下の例は、次の形式のアドレス 
firstname.lastname@test.example.com 

を次の形式に変換します。 
firstname.lastname@example.com JIDs 
$mail|'/@test/@xmpp/'$ 

さらに、以下は、ユーザーのフルネームから小文字の「a」をすべて削除します。 
$cn|'/a//g'$ 

 
 

使用する適切な表現は次のようになります。 
Full name: $cn$ 
JID: 
 $mail|'/@test/'$ spac
e URI: $mail|'/@.*//'$.space 
space dial-in number: $ipPhone$ 

 

注：LDAP サーバーのログイン情報は、次のフィールドの読み取りに使用されます（セキュリ

ティ上の理由により、これらのログイン情報を使用して利用可能なフィールドと権限を制限で

きます）。 

• mail 
• objectGUID 
• entryUUID 
• nsuniqueid 
• telephoneNumber 
• mobile 

mailto:firstname.lastname@test.example.com
mailto:firstname.lastname@example.com
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• sn 
• givenName 

 

 
16.5 メンバー以外のすべてのユーザースペースへのアクセスに関するパ

スコード保護の強化 
LDAP 同期を介して自動生成される場合、スペースはすべてパスコードなしで作成されます。

デフォルトでは、nonMemberAccess  は true  に設定されています。既存の動作は変更されず、

スペースにアクセスするためのパスコードは不要で、メンバー以外のユーザーは作成されたス

ペースにアクセスできます。 

nonMemberAccess  を false  にすると、すべてのユーザースペースへのメンバー以外のユーザ

ーのアクセスについて、パスワード保護を強制することができます。 

メンバーがメンバー以外のユーザーのアクセスを構成し、LDAP 同期の一部としてパスコード

を設定するには、次を実行します。 

■ リクエストパラメータ nonMemberAccess  を  /ldapSources  に POST または 

/ldapSources/<ldap source id>  に PUT して、false に設定します。 

■ nonMemberAccess  設定を取得するには、/ldapSources/ <ldap source id>で GET を使用します。 
 

注：バージョン 2.4（このパラメータが導入されたバージョン）より前に作成されたスペース

は、LDAP 同期の影響を受けません。 
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17 Cisco Meeting Server Web アプリのシングル

サインオン（SSO） 
この機能により、Web アプリユーザは SSO プロバイダーを使用してログインし、ID を確認できます。 

SSO は、Web アプリのユーザがログイン毎にパスワードを入力する必要が生じ、ID プロバイ

ダーとのセッションを 1 つで行える状態になります（一元的な場所でユーザを認証し、それぞ

れのセッションを維持するエンティティ。OAuth、gmail など。）。 

これにより、Web アプリユーザは同じ Web Bridge 上の異なる SSO プロバイダーでログインできるよ

うになります。 

この SSO メカニズムでは、オープン標準であり、広く使用されている業界標準プロトコルであ

る SAML（セキュリティ アサーション マークアップ言語）2.0 を使用します。 
 

注: 現在 Meeting Server は、SAML 2.0 プロトコルで HTTP-POST バインドのみをサポートし

ています。つまり、HTTP- POST AssertionConsumerService 上のメッセージのみ受け入れ、利

用できる HTTP- POST バインドがないアイデンティティプロバイダーを拒否します。 
 

 
注：SSO ログインを有効にした場合、LDAP ログインは使用できなくなります。 

 

 
17.1 Meeting Server Web アプリケーションで使用するための SSO の構成 
SSO を使用するには、以下に詳細を示す、アイデンティティ プロバイダーと Meeting Server
（SAML 2.0 Exchange のサービスプロバイダと見なされる）のいくつかの構成が必要です。 

タスク 1：アイデンティティプロバイダーと Meeting Server ユーザのマッピング 

Meeting Server がアイデンティティプロバイダーのユーザを自身のユーザに正しくマップされる

ようにするには、SSO で認証されるユーザごとに authenticationId を設定する必要があります。

これは、標準の ldap 同期プロセスの一部として行なわれます。このフィールドの内容は、アイ

デンティティプロバイダーから渡されたカスタムパラメータに対して検証され、応答が成功し

ます（タスク 2 を参照）。 

ユーザごとに一意の識別子を選択することを推奨しています（たとえば、

$sAMAccountName$）。authenticationId の空の値は受け入れられません。 

ldapSync の一部として authenticationId をセットアップするには、新しい ldapSync を作成する

か、既存の ldapSync を変更します。 

次に、ldapMapping を作成/変更し、authenticationIdMapping  
パラメータに適切な値（たとえば、$sAMAccountName$）を入力する必要があります。 
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Meeting Server Web 管理インターフェイスを使用する場合: 

a. Meeting Server Web 管理インターフェイスにログインし、[構成（Configuration）] > [API] の順に

選択します。 

b. API オブジェクトのリストから 、/ api/ v1/ ldapMappings の後ろにある ► をタップします。 

c. [新規作成（Create new）] をクリックするか、変更する既存の LDAP マッピングの ID を選択しま

す。 
 

d. authenticationIdMapping パラメータに適切な値（ 
（$sAMAccountName$ など）を入力し、必要に応じて[作成（Create）]または[変更（Modify）]を
クリックします。 

e. ミーティングサーバで変更を有効にするには、ldapSync をトリガーする必要がありま

す。API オブジェクトのリストから、/api/v1/ldapSyncs の後にある ► をタップし、必

要に応じてオブジェクト ID または [新規作成（Create new）] を選択します。

ldapSync が終了したら、Meeting Server ユーザの 1 人を調べて、このプロセスが成功

したと確認できます。 

f. まず、API オブジェクトのリストから、/api/v1/users の後にある ► をタップして、この例

に示すユーザーのリストを表示します。 
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g. authenticationId を設定する必要があるユーザを 1 人選択します（[フィルタ] フィールド

を使用する必要がある場合があります）。この例に示すように、ユーザーエントリには 
ldapSync から正しい値の authenticationId フィールドが含まれる必要があります。 

 

 
 

 
タスク 2：アイデンティティプロバイダーの設定 

1. すべてのアイデンティティプロバイダーは、サービスプロバイダーが登録されている

（つまり、この場合の Meeting Server ）を表す、メタデータの xml ファイルをアップロ

ードできます。一部のアイデンティティプロバイダーは、最も重要な情報を構成できる

ようにすることで、プロセスを簡素化します。メタデータ xml ファイルの例はここにあ

ります。 

アイデンティティプロバイダーにアップロードされるメタデータの xml ファイルに含める値は次

のとおりです。 

a. entityID：これは Web Bridge の 3 アドレス（つまり、https:// <domain>:port）です。

このアドレスは、Web アプリケーションユーザーのブラウザから到達可能な有効な 
Web Bridge 3 アドレスである必要があります。 

 
注：展開環境に複数の Web Bridge 3 が導入されている場合は、負荷分散されたアド

レスを使用する必要があります。 
 

b. 次の画面のフォーマットに従った entityId として定義された Web Bridge アドレス向

け HTTP- POST AssertionConsumerService 
「https:// <domain>:<port>/ api/ auth/ sso/ idpResponse」。 

c. オンプレミスの場合、HTTPのデフォルトは8090、HTTPSのデフォルトは

8181です。アイデンティティプロバイダーが AuthnRequest 署名を検証す

る署名用の公開キー。 

d. オンプレミスの場合、HTTPのデフォルトは8090、HTTPSのデフォルトは8181
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です。アイデンティティプロバイダーが上記のアドレスを介して転送可能な 
Web Bridge 3 に送り返される情報を暗号化する暗号化用の公開キー。 
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注：Meeting Server では、メッセージに送信されたメッセージは、応答および/または電

子メールレベルのアイデンティティ プロバイダーによって署名されている必要がありま

す。署名されていない通信は破棄されます。 
 

2. アイデンティティプロバイダーから渡されたカスタムパラメータを正常な応答で設定す

る必要があります。各ユーザのコンテンツは、その Meeting Server ユーザの 
authenticationId として設定済みの値（たとえば、$sAMAccountName$）と一致する必要

があります。通常、アイデンティティプロバイダーには、サービスプロバイダーエント

リの作成の一部として特別なフォームまたはダイアログが表示されます。このパラメー

タは、任意の名前を選択できます。ただし、「uid」など、覚えやすいものを選択するこ

とをお勧めします（タスク 3 で名前が必要です）。 

タスク 3：SSO アーカイブ zip ファイルの作成 

1. Meeting Server を構成するには、その Meeting Server 上の Web Bridge 3 に構成する SSO ごとに、 
sso <name>.zip という名前のアーカイブ zip ファイルを作成します。ファイル名は

「sso_」で始まり、その後に意味のある名前を付ける必要があります。 

次のファイルを含む zip アーカイブファイルを作成します。 

a. idp_config.xml：これは、管理者がアイデンティティ プロバイダーから受け取る

ファイルです。 

b. config.json：次が含まれます。 

• supportedDomains（文字列の配列）：Meeting Server ユーザーがこのアイデ

ンティティ プロバイダーに対して認証を受け取るすべてのドメインの一覧で

す。つまり、タスク 1 の例を使用すると、supportedDomains には

「example.com」の単一のエントリが含まれます。 

• authenticationIdMapping（文字列）：Meeting Server の authenticationIds 
に一致するタスク 2（「uid」など）の一部として設定されたアイデンティ

ティ プロバイダーの応答からパラメータの名前。SSO 用の Web アプリケ

ーションユーザーには、authenticationIds がセットアップされている必要

があります（タスク 1 を参照）。 

• ssoServiceProviderAddress（文字列）：アイデンティティ プロバイダーが

応答を送信するアドレス。これはタスク 2 の entityID で指定されている 
Web Bridge 3 と一致します。 

c. 省略可。sso_sign.key：アイデンティティ プロバイダー側で設定された公開署名

キーの秘密キー。これは、Meeting Server からの発信 AuthnRequest に署名する

ために使用され、アイデンティティプロバイダー側の公開キーを使用して検証で

きます。 

d. オプション。sso_encrypt.key：アイデンティティ プロバイダー側で設定された公開
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暗号キーの秘密キー。これは、アイデンティティプロバイダー側の公開キーで暗号

化された Meeting Server メッセージの復号化に使用されます。 
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注：アイデンティティ プロバイダーごとに異なる名前付き zip ファイルが必要です。 
 

2. SSO ファイルを含むアーカイブ（zip）ファイルを作成します。 
 

注：ファイルを圧縮する場合は、SSO ファイルを含むフォルダを圧縮して使用すること

はできません。これを行うと、フォルダの追加レイヤーが作成されます（zipファイル ＆
gt; フォルダー ＆gt; SSOファイル）。代わりに、SSO ファイルを強調表示して右クリッ

クして圧縮します（または、zip アプリケーションを開いてまとめて圧縮します）。これ

により、フォルダの追加レイヤーを作成せずに、SSO ファイルを含む zip ファイルが作

成されます（たとえば、zipファイル＆gt; SSOファイル）。 
 

タスク 4：SSO アーカイブ zip のアップロード 

SSO アーカイブ zip をアップロードし、ローカルの Web Bridge  3 でホストする必要があります。 
 

注：次の手順のコマンドは、コンソール/端末環境（コマンドプロンプトまたは端末）用であり、

WinSCP などの SFTP クライアントには対応していません。 
 

1. この zip アーカイブをローカルにホストする予定の Web Bridge 3 を有効化した 
Meeting Server ごとに、次の手順を実行します。 

2. a. SFTP クライアントを MMP の IP アドレスに接続します。 

b. MMP の admin ユーザーのログイン情報を使用してログインします。 

c. zip ファイル sso_<name>.zip をアップロードします。例： 
PUT sso_.zip<name> 

d. SSH クライアントを MMP の IP アドレスに接続します。 

e. MMP の admin ユーザーのログイン情報を使用してログインします。 

f. Web Bridge 3 を再起動します。 
webbridge3 restart 

3. 新しい SSO アーカイブファイルは、再起動後にピックアップされます。 
 

注：Web アプリケーションユーザーがログインすると、Web アプリケーション上で、アイデ

ンティティ プロバイダーを持つユーザーとは別のセッションが行われます。これは、同じユー

ザー名を入力した後に ID プロバイダーではなく、Web アプリケーションからログアウトやサ

インアウトしても、Web アプリケーションに自動的に再許可されることを意味します。ただし、

アイデンティティプロバイダーからサインアウトした場合、Web アプリアプリケーションから

サインアウトされません。Web アプリアプリケーションからサインアウトする必要があります。

このブラウザセッションに再度ログインできないようにするには、Web アプリケーションと 
ID プロバイダーの両方からサインアウトする必要があります。 
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17.1.1 例 1 config.json ファイル 

次は config.json ファイルの例です。 
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{ 
"authenticationIdMapping" : "<parameter_from_task_2>", 
"ssoServiceProviderAddress" : "https://<domain>:<port>", 
"supportedDomains" : ["<domain1>","<domain2>"] 

} 

 
17.1.2 例 2 シンプルなサービスプロバイダーのメタデータファイル。 

これはシンプルなサービスプロバイダーのサンプルです。管理者は関連値を設定し、<domain> 
と <port> を変更する必要がある点に注意してください。 
<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" 
ID="https://<domain>:<port>" entityID="https://<domain>:<port>"> 
<md:SPSSODescriptor AuthnRequestsSigned="false" WantAssertionsSigned="true" 

protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol"> 
<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid- 

format:transient</md:NameIDFormat> 
<md:AssertionConsumerService 

Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" 
Location="https://<domain>:<port>/api/auth/sso/idpResponse"> 
index="0"/> 
</md:SPSSODescriptor> 

</md:EntityDescriptor> 

 

17.1.3 例 3 包括的なサービスプロバイダーのメタデータファイル。 

これは、署名キーと暗号キー用の xml を含む、包括的なデータファイルの例です。 
 

（注） キーは、使用パラメータ（「encryption」または「signing」）に従って、対応する 
KeyDescriptor 要素の X509 証明書のサブ要素に配置する必要があります。キーのテキストコ

ンテンツを「...」に置き換える必要があります（例：ds:X509CertificateMIID**<omitted_key_ 
text>**+gb</ ds:X509Certificate>）。 

 

 

注：署名証明書を含める場合、値 AuthnRequestsSigned は「true」に設定されます（例 2 のよ

り単純なメタデータファイルでは「false」に設定されます）。 
 

<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" 
ID="https://<domain>:<port>" entityID="https://<domain>:<port>"> 
<md:SPSSODescriptor AuthnRequestsSigned="true" WantAssertionsSigned="true" 

protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol"> 
<md:KeyDescriptor use="signing"> 

<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
<ds:X509Data> 
<ds:X509Certificate>...</ds:X509Certificate> 

</ds:X509Data> 
</ds:KeyInfo> 

</md:KeyDescriptor> 
<md:KeyDescriptor use="encryption"> 
<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
<ds:X509Data> 

http://www.w3.org/2000/09/xmldsig
http://www.w3.org/2000/09/xmldsig
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<ds:X509Certificate>...</ds:X509Certificate> 

</ds:X509Data> 
</ds:KeyInfo> 

</md:KeyDescriptor> 
<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid- 

format:transient</md:NameIDFormat> 
<md:AssertionConsumerService 

Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" 
Location="https://<domain>:<port>/api/auth/sso/idpResponse"> 
index="0"/> 
</md:SPSSODescriptor> 

</md:EntityDescriptor> 
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18 ActiveControl のサポート 
Meeting Server は、ホストされたコールに対して ActiveControl をサポートしています。CE 
8.3+ ソフトウェアがインストールされた Cisco SX、MX、または DX エンドポイントを使用し

ている参加者に対して、ActiveControl では、ミーティングの参加者がミーティングの詳細を

受信し、エンドポイント インターフェイスを使用してミーティング中にいくつかの管理タス

クを実行できます。 

 
18.1 Meeting Server 上の ActiveControl 
Meeting Server は、ActiveControl が有効なエンドポイントに次のミーティング情報を送信サ

ポートしています。 

■ 参加者リスト（名簿リストとも呼ばれます）。コールに参加している他の参加者の名前

と参加者の総数を確認できるようになります。 

■ 現在話している参加者の音声アクティビティのインジケータ。 

■ 現在プレゼンテーションをしている参加者を示すインジケータ。 

■ ミーティングが録画またはストリーミングされているかどうかを示すインジケータ、お

よび通話中にセキュアでないエンドポイントがあるかどうかを示すインジケータ。 

■ すべての参加者に表示される画面メッセージ 
 

また、ActiveControl が有効なエンドポイントで以下の管理タスクをサポートします。 

■ エンドポイントに使用するレイアウトを選択します。 

■ ミーティングの他の参加者の接続を解除します。 

 
18.2 制限事項 
■ ActiveControl が有効になったコールが、Unified CM バージョンが 9.1(2) 未満の Unified CM 

トランクを通過した場合、コールが失敗する可能性があります。古い Unified CM トランク

（Unified CM 8.x 以前）で ActiveControl を有効にすべきではありません。 

■ ActiveControl は SIP のみの機能です。H.323 インターワーキングシナリオはサポートされていませ

ん。 

 
18.3 ActiveControl と iX プロトコルの概要 
ActiveControl は iX プロトコルを使用します。このプロトコルは、SIP Session Description 
Protocol（SDP）でアプリケーション回線としてアドバタイズされます。Meeting Server は 
ActiveControl を自動的にサポートしますが、この機能は無効にすることができます。セクショ
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ン 18.4 を参照してください。遠端ネットワークが不明な場合、または iX プロトコルをサポー

トしていないことが明らかになっているデバイスの場合は、Meeting Server と他の通話制御デ

バイスまたはビデオ会議デバイスの間の SIP トランクで iX を無効にすることが最も安全な場合

があります。例えば、次のような場合です。 
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■ Unified CM 8.x 以前のシステムへの接続の場合、古い Unified CM システムは ActiveControl 
対応デバイスからのコールを拒否します。これらのコールの失敗を回避するために、ネット

ワーク内の Unified CM 8.x デバイス宛てのトランクでは iX を無効にしてください。SIP プロ

キシ経由で 8.x デバイスに到達する場合は、そのプロキシのトランク上で iX が無効にされて

いることを確認します。 

■ サードパーティ製ネットワークへの接続用。このような場合、ActiveControl 対応のデバ

イスからのコールをサードパーティ製ネットワークが処理する方法を知る方法はありま

せん。処理メカニズムが拒否する場合があります。このようなコールの失敗を回避する

ために、サードパーティ製ネットワークへのすべてのトランクで iX を無効にしたままに

してください。 

■ Cisco VCS を中心とした展開で、外部ネットワークに接続するか、古い Unified CM バージ

ョンに内部で接続する場合。Cisco VCS X8.1 以降、ゾーンフィルタをオンにして、外部ネッ

トワークまたは古い Unified CM システムに送信される INVITE 要求の iX を無効にできます。

（デフォルトでは、フィルタはオフになっています。） 

 
18.4 SIP コール内での UDT の無効化 
ActiveControl は、特定の機能に対して、UDT トランスポートプロトコルを使用します。たと

えば、名簿リストをエンドポイントに送信することで、ユーザが通話中に他の参加者との接続

を解除し、さらに展開間の参加リストを接続解除できるようにするなどです。UDT は、デフォ

ルトで有効になっています。診断の目的で、UDT を無効にできます。たとえば、コール制御が 
Meeting Server から着信を受信しない理由が、そのコール制御が UDT を使用していないこと

が理由であると考えられる場合などです。 

Meeting Server の Web 管理インターフェイスを使用するには、[設定（Configuration）] > [API] を選

択します 

1. API オブジェクトのリストから、/ compatibilityProfiles の後ろにある ► をタップします 

2. 既存の互換性プロファイル のオブジェクト ID を クリックするか、新しい互換性プロファイルを作

成します 

3. パラメータ sip-UDT = false に設定します。[変更（Modify）] をクリックします。 

4. API オブジェクトのリストから 、/ system/ profiles の後ろにある ► をタップします 

5. [表示（View）] または [編集（Edit）] ボタンをクリックします 

6. パラメータ compatiilityProfile の右側にある [選択（Choose）] をクリックします。

上記の手順 3 で作成した compatibilityProfile のオブジェクト ID を選択します 

7. [変更（Modify）] をクリックします。 

 
18.5 Cisco Unified Communications Manager での iX サポートの有効化 
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一部の SIP プロファイルでは、Cisco Unified Communications Manager で iX プロトコルのサ

ポートがデフォルトで無効になっています。Unified CM で iX サポートを有効にするには、ま

ず SIP プロファイルでサポートを構成してから、その SIP プロファイルを SIP トランクに適

用する必要があります。 
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SIP プロファイルでの iX サポートの構成 

1. [デバイス（Device）] > [デバイス設定（Device Settings）] > [SIP プロファイル（SIP 
Profile）] を選択します。[SIPプロファイルの検索と一覧表示（Find and List SIP 
Profiles）] ウィンドウが表示されます。 

2. 次のいずれかを実行します。 

a. 新しい SIP プロファイルを追加するには、[新規追加（Add New）] をクリックします。 

b. 既存の SIP プロファイルを変更するには、検索条件を入力して [検索（Find）] を
クリックします。更新する SIP プロファイルの名前をクリックします。 

[SIP プロファイルの設定（SIP Profile Configuration）] ウィンドウが表示されます。 

3. [iX アプリケーションメディアを許可（Allow iX Application Media）] チェックボックスをオンに

します 

4. 追加の設定変更を加えます。 

5. [保存（Save）] をクリックします。 
 

SIP トランクへの SIP プロファイルの適用 

1. [デバイス（Device）] > [トランク（Trunk）] を選択します。 

[トランクを検索して一覧表示（Find and List Trunks）] ウィンドウが表示されます。 

2. 次のいずれかを実行します。 

a. 新しいトランクを追加するには、[新規追加（Add New）] をクリックします。 

b. トランクを変更するには、検索条件を入力して [検索（Find）] をクリックしま

す。更新するトランクの名前をクリックします。 

[トランクの設定（Trunk Configuration）] ウィンドウが表示されます。 

3. [SIP プロファイル（SIP Profile）] ドロップダウンリストから、適切な SIP プロファイルを選択し

ます。 

4. [保存（Save）] をクリックします。 

5. 既存のトランクを更新するには、[設定の適用（Apply Config）] をクリックして新しい設定を適用

します。 

 
18.6 Cisco VCS での iX のフィルタリング 
プロトコルをサポートしないネイバーゾーンの iX アプリケーション回線をフィルタ処理するよ

うに Cisco VCS を構成するには、SIP UDP/IX フィルタモードの詳細設定オプションが [オン

（On）] に設定されているカスタムゾーンプロファイルでゾーンを構成する必要があります。 

詳細ゾーンプロファイルのオプション設定を更新するには、次の手順を実行します。 

1. 新しいネイバーゾーンを作成するか、既存のゾーンを選択します（[構成（Configuration）] > [ゾ
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ーン（Zones）] > [ゾーン（Zones）]）を選択します。 

2. まだ選択されていない場合、[詳細パラメータ（Advanced parameters）] セクションの 
[ゾーンプロファイル（Zone profile）] で、[カスタム（Custom）] を選択します。ゾー

ンプロファイルの詳細設定オプションが表示されます。 
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3. [SIP UDP/IX フィルタモード（SIP UDP/IX filter mode）] ドロップダウンリストから、[オン

（On）] を 選択します。 

4. [保存（Save）] をクリックします。 

 
18.7 iX のトラブルシューティング 

表 13：iX ヘッダーを含むコールのコール処理概要 
 

シナリオ 結果 

Unified CM 8.x 以前 コールが失敗します 

9.1(2) 以前の Unified CM 9.x コールは通常処理されますが、ActiveControl は処

理されません 
Unified CM 9.1(2) コールと ActiveControl は通常処理されます 

エンドポイント：iX および SDP 実装はサポートされていません エンドポイントが再起動、またはコールが失敗す

る可能性があります 
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19 スケジューラ：展開 
スケジューラは、Meeting Server MMP を使用して新しいコンポーネントとして展開されます。

スケジューラが有効になっている場合は、ループバック インターフェイスを介して Call Bridge 
に API 要求を行います。したがって、スケジューラは、Call Bridge もホストしている Meeting 
Server に展開する必要があります。リモート Call Bridge を使用するようにスケジューラを設定

することはできません。 

設定された Web Bridge のリストは、Call Bridge API を使用してスケジューラによって取得され

ます。永続的な C2W 接続は、Call Bridge が各 Web Bridge への C2W 接続を確立する方法と同

様に、各 Web Bridge に確立されます。スケジューラと Call Bridge 間の接続を有効にするため

に明示的な設定は必要ありません。これは、ループバック インターフェイスを介して自動的に

行われるためです。同様に、C2W 接続はすべて自動ですが、スケジューラと Web Bridge の間

に信頼バンドルを構成する必要があります。 
 

注：スケジューラは、クラスタ内のすべての Web Bridge への C2W 接続を確立できる必要があ

ります。 
 

 

すべての Call Bridge と一緒にスケジューラを展開する必要はありません。Meeting Server 
1000 および VM 展開上の Meeting Server のスケジューラは 150,000 の会議をサポートし、

Meeting Server 2000 のスケジューラは 200,000 の会議をサポートします。2 つまたは 3 つの

スケジューラを追加して、復元力を提供できます。スケジュールされたミーティングデータは 
Meeting Server データベースに保存され、クラスタ化されたデータベースとシングル ボック

ス データベースの両方の展開がサポートされています。 
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Call Bridge は、スケジューラからの API リクエストをユーザ「スケジューラ」としてログに記録する場

合があります。これはログ記録のみを目的としており、実際のアカウントではありません。ビルトイン

アカウントはなく、スケジューラユーザーは 
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明示的にアカウントを作成する必要はありません。スケジューラは、ループバック インターフ

ェイス経由で Call Bridge API を使用し、API コマンドを発行する信頼できるソースとして自動

的に使用されます。 

 
19.1 スケジューラの導入 
スケジューラと Call Bridge 間の接続を有効にするために、明示的な設定は必要ありません。

これは、ループバック インターフェイスを介して自動的に行われます。同様に、C2W 接続は

すべて自動ですが、スケジューラと Web Bridge 間でトラスト バンドルを構成する必要があ

ります。 

1. C2W 信頼を構成する 

C2W は、スケジューラから各 Web Bridge に確立される TLS ベースの WebSocket 接続

です。各スケジューラは、クラスタ内の各 Web Bridge に接続できる必要があります。ス

ケジューラには、この接続に使用するクライアント証明書とキーの構成が必要です。これ

を行うには、証明書を作成し、それを SFTP 経由で Meeting Server にアップロードする

か、pki MMP コマンドを使用して証明書を作成します。 

証明書を使用するようにスケジューラを構成する 

scheduler c2w certs <key-file> <crt-fullchain-file> 

以下にその例を示します。 

scheduler c2w certs scheduler_c2w.key scheduler.cer 

スケジューラは、接続先の各 Web Bridge を信頼できる必要があります。SFTP 経由で、

各 Web Bridge 証明書を含む信頼バンドルをアップロードします。 

コマンドを使用してスケジューラを設定する 

scheduler c2w trust webbridge_bundle.cer 

Web Bridge がスケジューラを信頼できることも必要です。したがって、次のコマンドを

使用して構成されたバンドルにスケジューラ証明書を含めることが重要です。  

webbridge3 c2w trust <crt-bundle> 

スケジューラと Call Bridge の両方に必要なすべての証明書は、 
<crt- bundle>。 

2. （オプション）スケジューラの HTTPS インターフェースを構成する。 

スケジューラには独自の HTTPS インターフェイスがあり、これを有効にすると、スケジ

ューラ API を使用してスケジューラ会議を構成するために使用できます。ただし、Web 
Bridge は、管理 API を使用してスケジューラと通信しません。HTTPS サーバーを有効に

することは必須ではありませんが、診断およびトラブルシューティング機能を提供するた

め、有効にすることをお勧めします。 

次のコマンドを使用して、HTTPS サーバーがリッスンするインターフェイスを構成します。 
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scheduler https listen <interface> <port> 
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1 cms> scheduler status 
2 Status: enabled 
3 Running 
4 Database responsive at start 
5 HTTPS configured 
6 C2W configured 
7 Email server configured 
8 

 
 

以下にその例を示します。 

scheduler https listen a 8443 

次のコマンドを使用して、サーバーの証明書キーペアを構成します。 

scheduler https certs <key-file> <crt-fullchain-file> 

次に例を示します。 

scheduler https certs scheduler_https.key scheduler_https.cer 

3. （オプション）電子メール サーバ を設定する。 

電子メール サーバーの構成と電子メール構成のタイプの詳細については、『設置ガイド』

を参照してください。 

サーバーアドレスとポートの設定、E メールプロトコルの有効化、および認証用のユーザ

ー名の設定は、次のスケジューラ MMP コマンドを介して指定します。 

scheduler email server <hostname|address> <port> 

scheduler email server none 

scheduler email username <smtp username> 

scheduler email protocol <smtp|smtps> 

scheduler email auth <enable|disable> 

scheduler email starttls <enable|disable> 

サーバーアドレスが設定されていない場合、電子メールはスケジューラで設定されませ

ん。スケジューラが E メール招待を送信するには、少なくとも 1 つの Email サーバーを

設定する必要があります。電子メールは、会議のスケジュールに使用されたスケジュー

ラからではなく、任意のスケジューラから送信できます。 Email サーバーがダウンした

場合は、別のスケジューラが E メールを送信します。 

4. 電子メール サーバーを構成した後、次のコマンドを使用してスケジューラを有効にします。 

scheduler enable 

5. 次のコマンドを使用して、サービスの構成とステータスをチェックします。 

scheduler status 

正常に動作した構成のサンプル出力： 

https://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-installation-guides-list.html
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9 Scheduler application status: 

10 { 
11 "status": "UP", 
12 "components": { 
13 "c2w": { 
14 "status": "UP", 
15 "details": { 
16 "guid": "dc06c10f-a220-42d8-b4eb-f9be3d07faf4", 
17  "webbridges": "webbridge1.mycompany.com:4443:CONNECTED, 

webbridge1.mycompany.com:8443:CONNECTED, 
webbridge3.mycompany.com:8443:CONNECTED" 

18 } 
19 }, 
20 "db": { 
21 "status": "UP" 
22 }, 
23 "mail": { 
24 "status": "UP", 
25 "details": { 
26 "location": "smtp.mycompany.com:25" 
27 } 
28 }, 
29 "ping": { 
30 "status": "UP" 
31 } 
32 } 
33 } 
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20 追加のセキュリティに関する検討事項 & QoS 
この章では、X.509 証明書および公開キーを介して提供される認証に加えて、Meeting Server 
で使用可能なその他のセキュリティ機能について説明します。 

 
注：この章に記載されているコマンドは、『MMP コマンドリファレンス』ガイドにも記載さ

れています。 
 

 
20.1 共通アクセスカード（CAC）統合 
共通アクセスカード（CAC）は、コンピュータ機能にアクセスするための認証トークンとし

て使用されます。CAC には秘密キーが含まれており、この秘密キーは抽出できませんが、カ

ード所有者のアイデンティティを証明するためにオンカードの暗号化ハードウェアで使用でき

ます。 

Meeting Server は、CAC を使用した SSH および Web 管理インターフェイスへの管理者ログイ

ンをサポートしています。次の表 14 の MMP コマンドを使用して、展開用に CAC を構成しま

す。 

表 14：CAC ログインを設定する MMP コマンド 
 

MMP コマンド 説明 

cac enable|disable [strict] CAC モードを有効または無効にします。オプションで、すべて

のパスワード ベースのログインを排除するストリクト モードを

指定します。 

cac issuer <ca cert-bundle> 信頼できる証明書バンドルを指定して、CAC 証明書を確認しま

す。 

cac ocsp certs <keyfile> 
<certificatefile> 

OCSP サーバーを使用している場合に、OCSP サーバーとの TLS 
通信用の証明書と秘密キーを指定します。 

cac ocsp responder <URL> OCSP サーバーの URL を指定します。 

cac ocsp enable|disable CAC OCSP の検証を有効または無効にします。 

 
20.2 オンライン証明書ステータスプロトコル（OCSP） 
OCSP は、証明書の有効性と失効ステータスを確認するためのメカニズムです。MMP は 
OCSP を使用して、ログインに使用する CAC が有効であるかどうか、特に失効していないか

どうかを調べます。 

 
20.3 FIPS 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://en.wikipedia.org/wiki/Common_Access_Card
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FIPS 140-2 レベル 1 認定ソフトウェア暗号化モジュールを有効にできます。有効にすると、

暗号操作はこのモジュールを使用して行われ、暗号操作は FIPS 承認取得済み暗号化アルゴリ

ズムに制限されます。 
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表 15：FIPS を構成する MMP コマンド 
 

MMP コマンド 説明 

fips 
enable|disable 

ネットワーク トラフィックのすべての暗号操作に対して FIPS-140-2 モード暗号化を有

効または無効にします。FIPS モードを有効または無効にした後は、リブートが必要で

す。 

fips FIPS モードが有効になっているかどうかを表示します。 

fips test 組み込み FIPS テストを実行します。 

 
20.4 TLS 証明書の検証 
リモートの証明書が信頼されていることを検証するために、SIP および LDAP の相互認証を有効

にできます。有効にすると、Call Bridge は（どちら側が接続を開始したかに関係なく）常にリ

モートの証明書を要求し、サーバーでアップロードおよび定義された信頼ストアに対して提示さ

れた証明書を比較します。 

表 16：TLS を構成する MMP コマンド 
 

MMP コマンド 説明 

tls <sip|ldap> trust <crt 
bundle> 

信用できる認証局を定義します。 

tls <sip|ldap> verify 
enable|disable|ocsp 

証明書の検証を有効または無効にするか、または OCSP が検証に

使用されるかどうかを指定します。 

tls <sip|ldap> 現在の設定を表示します。 

 
20.5 ユーザーコントロール 
MMP 管理者ユーザーは次の操作を実行できます。 

■ その他の管理者ユーザのパスワードをリセットします。 

■ ユーザ パスワードで繰り返すことができる文字の最大数を設定します。ユーザ パスワー

ド ルールの追加機能はほかにも多数あります。 

■ IP アドレスで MMP アクセスを制限します。 

■ 設定可能なアイドル期間後に MMP アカウントを無効にします。 

 
20.6 ファイアウォールルール 
MMP は、メディア インターフェイスと管理者インターフェイスの両方に対してシンプルなフ

ァイアウォール ルールの作成をサポートします。これは、完全なスタンドアロン ファイアウォ

ール ソリューションに代わるものではありません。そのためここでは詳細を説明しません。 
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ファイアウォール ルールは、インターフェイスごとにそれぞれ指定する必要があります。イン

ターフェイスでファイアウォール ルールを設定した後は、そのインターフェイスでファイアウ

ォールを有効にしてください。詳細および例については、『MMP コマンド リファレンス』を

参照してください。 
 

注意：SSH を使用すると、ルールにエラーが発生した場合に SSH ポートがアクセス不能に

なるため、シリアルコンソールを使用してファイアウォールを構成することを推奨します。

SSH を使用する必要がある場合は、ファイアウォールを有効にする前に、ADMIN インター

フェイスに対して  ssh rule  が作成されていることを確認します。 
 

 
20.7 DSCP 
Meeting Server 上のさまざまなトラフィックタイプの DSCP タグを有効にできます（『MMP 
コマンドリファレンス』を参照）。 

1. MMP にサインインします。 
 

2. dscp (4|6) <traffic type> (<DSCP value>|none)   を使用して、必要に応じて 
DSCP 値を設定します。たとえば、dscp 4 oa&m 0x22  は IPv4 の操作、管理、取り扱

いを設定します。 

3. また、dscp assured (true|false)  コマンドを使用して、「音声」および「マルチ

メディア」トラフィックタイプに対して保証または保証されていない DSCP 値の使用を

強制します。例：dscp assured true 

 

注：DSCP タグは、Meeting Server から送信される全パケットに対するタグ付けのみです。

PC Client の DSCP タギングでは、希望する DSCP 値を定義するためにグループ ポリシーを使

用する必要があります。これを制御するのは Windows であり、通常のユーザ アカウントには 
DSCP を設定するアクセス許可がありません。 

 

 
20.8 SSH フィンガープリントの検証 
SSH または SFTP 経由で Meeting Server に初めて接続する管理者は、ログインする前に 
Meeting Server にインストールされているキーのフィンガープリントを取得することにより、

Meeting Server によって表示されるキーを確認できます。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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表 17：キーを取得する MMP コマンド 
 

MMP コマンド 説明 

ssh server_key list 出力には、次のキーの中で、Meeting Server ホストのすべての既存のキーのサイ

ズ、タイプ、およびフィンガープリントとともにキーのリストが表示されます。 

• ssh_host_dsa_key.pub 

• ssh_host_ecdsa_key.pub 

• ssh_host_ed25519_key.pub 

• ssh_host_key.pub 

• ssh_host_rsa_key.pub 
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21 シスコサポートが問題をトラブルシュ

ーティングするのに役立つ診断ツール 
Syslog レコード（セクション 3.1.4 を参照）を使用して展開の問題を診断するほかに、

Meeting Server で次の機能を利用できます。 

• SIP トレース 

• ログバンドル 

• 特定のコールレッグのフレームの生成 

• 登録済みメディアモジュールの定期的なレポート 

 
21.1 SIP トレース 
Web 管理インターフェイスの [ログ（Logs）] > [詳細トレース（Detailed tracing）] ページを使

用して、追加の SIP トレースを有効にできます。これらのログは、SIP エンドポイントのコール 
セットアップ障害問題の調査に役立てることができます。ただしそれ以外の場合は無効にしてお

いてください。必要以上に長い冗長ロギングを避けるために、自動シャットオフ時間として 1 分
後、10 分後、30 分後、24 時間後を選択できます。トラブルシューティングの詳細については、

シスコの Web サイトの Meeting Server サポートの FAQ を参照してください。 

ログイン試行に失敗した場合の診断には、次の情報が含まれます。 

■ ログインに関連したイベントログメッセージに含まれる遠端の IP アドレス 

■ ログインに失敗した場合に生成される監査メッセージ（ユーザ名を除く）とログイン セッシ

ョン タイムアウト。これらは、正常なログインにも生成されます。 

 
21.2 ログバンドル 
Meeting Server では、Meeting Server 内のさまざまなコンポーネントの構成と状態を含むログ

バンドルを生成できます。このログバンドルには、syslog ファイルと live.json ファイルが含ま

れます。問題についてCisco サポートに連絡する必要がある場合、これらのファイルは、分析

を迅速化するのに役立ちます。 

Meeting Server ログバンドルは、次の方法で生成されます。 

• Meeting Server 管理者は、MMP 管理者ユーザーのログイン情報を使用して SFTP ク
ライアントを MMP IP アドレスに接続することにより、ログバンドルのダウンロード

プロセスを開始できます。システムは、logbundle.tar.gz というファイル名のログバ

ンドルを生成してダウンロードします。 

• または、管理者は、 generate_logbundle コマンドを使用して、ダウンロード
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プロセスを開始する前にログバンドルを生成できます。

generatedlogbundle.tar.gz  というファイル名があるログバンドルが生成されま

す。 
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コマンド/例 説明/注意事項 

generate_logbundle それぞれの会議サーバーで generatedlogbundle.tar.gz というファ

イル名のログバンドルを生成します。 

 
 

注：このコマンドが実行されるたびに、以前に生成されたログバン

ドルが最新のログバンドルに置き換えられます。 

以下の手順を使用して、ログバンドルをダウンロードします。 

1. SFTP クライアントを MMP の IP アドレスに接続します。 

2. MMP の admin ユーザーのログイン情報を使用してログインします。 

3. ログバンドルをダウンロードする必要がある場所で、次のいずれかのコマンドを実行します。 

a. sftp get logbundle.tar.gz 

b. sftp get generatedlogbundle.tar.gz 

4. logbundle.tar.gz/ generatedlogbundle.tar.gz ファイルをローカルフォルダにコピーします。 

5. ファイルの名前を変更し、ファイル名のログバンドルの部分を変更して、ファイル

を作成したサーバを特定します。これは、マルチサーバー展開では重要です。 

6. 分析のため、変更された名前のファイルをCisco サポートの連絡先に送信します。 
 

log bundle.tar.gz の最初のファイルサイズは 1 Kb です。SFTP 経由で転送した後は、ファ

イル数とそのサイズに応じてサイズが増加します。 
 

注：コンピュータと Meeting Server 間のネットワーク接続が遅いことが原因でログバン

ドルをダウンロードできない場合は、ログと live.json ファイルをダウンロードして、シ

スコサポートに送信できます。 
 

 
21.3 特定のコールレッグ用のキーフレームを生成する機能 
generateKeyframe オブジェクトが / callLegs/ <call leg id> に追加されました。これはデバッグ

機能付きであり、問題の診断時にCisco サポートからこの機能の使用を求める場合があります。 

Web 管理インターフェイスを使用して、[構成（Configuration）] > [API] を選択し、次の手順を実行し

ます。 

1. API オブジェクトのリストから、/ callLegs の後にある►をタップします 

2. コールレッグのオブジェクト ID をクリックします 

3. ページの上部にある [関連オブジェクト（Related Objects）] のリストで、/ 
callLegs/ <call leg id>/ generateKeyframe をクリックします 

4. [作成（Create）] をクリックします。 
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これにより、問題のコールレッグに対する発信ビデオストリーム内の新しいフレームの生成が

トリガーされます 
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21.4 syslog に登録済みのメディアモジュールのレポート 
syslog は 15 分ごとにメッセージを出力し、すべてのメディアモジュールが健在かどうかをモ

ニタリングできます。 

Meeting Server 2000 の例： 

2020-08-06T13:21:39.316Z user.info cms2kapp host:server INFO : media module 
status 1111111 (1111111/1111111) 7/7 (full media capacity) 
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22 ライセンスに関する追加情報 
ライセンスの目的での Meeting Server 3.0 以降では、Meeting Management が必須です。スマ

ート ライセンスを使用している場合は、Cisco Smart Software Manager に接続する必要があ

ります。ローカルライセンスファイル（従来のライセンスモード）のサポートを廃止し、ライ

センス予約を導入しました。 
 

注：セキュリティ上の理由により Meeting Management を使用できない、またはインターネッ

トに接続できない環境では、代替のライセンスオプションについてCisco アカウントチームに

お問い合わせください。 
 

 
22.1 ライセンス 
この章では、次の情報を見つけることができます。 

• Meeting Server のスマートライセンスの仕組み 

• ライセンス機能の有効期限切れによる強制アクション 

• ライセンス情報の取得方法（スマートライセンス） 

• スマートライセンス登録プロセス 

• ユーザーに対する Personal Multiparty ライセンスの割り当て 

• Cisco Multiparty ライセンスの割り当て方法 

• Cisco Multiparty ライセンスの使用状況の判断 

• SMP Plus ライセンスの使用率の計算 

• Meeting Server からのライセンス使用状況スナップショットの取得 

• ライセンスレポート 

 
22.1.1 Meeting Server のスマートライセンスの仕組み：概要 

Meeting Server 3.0 以降でライセンスが機能するためには Meeting Management が必須です。

スマートを使用した新規ライセンス、または既存ユーザーの場合はインストール済みライセン

スファイルをサポートするために、Meeting Server と Meeting Management の間の信頼とや

り取りが導入されています。Meeting Management が Meeting Server にライセンスを付与でき

るようにする仕組みが、この信頼リンクです。 
 

注：スマートライセンスの管理に Cisco Meeting Management を使用する方法の詳細につい

ては、『Meeting Management 管理者ガイド』を参照してください。 
 

https://www.cisco.com/c/en/us/support/conferencing/meeting-management/products-maintenance-guides-list.html
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スマート ライセンスを実装するための概要レベルのワークフローを以下に示します。 
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1. Meeting Management をスマート ライセンス バーチャル アカウントに登録します。 

2. Meeting Server の初回起動時には、ライセンス ステータス値は定義されていない状態です。 
 

注：ライセンスがなくても 90 日間はフル機能をトライアルモードで使用できます。 
 

3. スマート ライセンスを管理するためにセットアップされた Meeting Management イン

スタンスに Meeting Server が初めて接続すると、その Meeting Server に以前にライセ

ンスが適用されていたかどうかがチェックされます。適用されていなかった場合は、

ライセンス有効期限が 90 日後に設定されます。 

付録 B.5 に示されているように、ライセンスの有効期限は Meeting Management に表示され、

clusterLicensing API でも返されます。 
 

注：機能ライセンスはいずれも有効期限が最大で 90 日後までとなります。 
 

4. Meeting Management は、Meeting Server の遵守状態を確保するのに必要なライセンスが

あることをチェックするために、毎日、クラスタの Meeting Server ライセンス使用状況

を照合し、スマート アカウントに対してレポートします。スマート アカウントは 
Meeting Management に応答し、Meeting Server が遵守状態であるかどうかを提示します。

その後、Meeting Management は、次のようにして有効期限を適切に設定します。 

a. Meeting Management は、ライセンスが存在しており特定の機能の使用権があるこ

とを特定すると、有効期限が 90 日後に延長されます。 
 

注：Meeting Server が Meeting Management に接続せずに、使用状況データを 90 日
間送信しない場合、Meeting Server のライセンスは更新されず、期限切れになりま

す。ライセンスの有効期限が切れた場合の強制アクションの詳細については、セク

ション 22.1.2 を参照してください。 
 

ライセンスの使用数が使用権を超えている場合、またはライセンスが見つからない場合

は、次の強制措置が発生します。 

b. 遵守状態でなかったのが過去 90 日間のうち 15 日未満であることを Meeting 
Management が特定した場合、これを許容して Meeting Server の有効期限をその時

点から 90 日後に再設定します。管理者に、ライセンス不足を通知するビジュアル警

告が表示されます。 

c. 遵守状態でなかったのが過去 90 日間のうち 15 日を超えていることを Meeting 
Management が特定した場合、第 1 レベルの強制（アラーム 1）、つまり、

Meeting Management インターフェイスに非遵守の通知が表示されます。 

d. 超過使用が続く場合、Meeting Management は 90 日間の計算をリセットせず、新規

ライセンスの追加期限までの日数がカウントダウンされます。ライセンスが追加さ
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れない場合、図 45 に示すように、会議に参加するすべての参加者に対してアラー

ムレベル 2 と 3 が有効になります。 
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図 45 に、左側に示したトライアルモードでの初回起動から、右側に示した超過使用による強

制までの、強制フローを示します。 

図 45：Cisco Meeting Server と Cisco Meeting Management スマート ライセンスの強制フロー 
 

 
22.1.2 ライセンス機能の有効期限切れによる強制アクション 

従来は、Meeting Server は再起動時にのみライセンス ファイルを評価していました。3.0 以降

では、機能にライセンスが付与されているかどうかの現在のステータスは動的に変化する可能

性があります。たとえば、機能ライセンスの有効期限が切れた（従来はこれは再起動されるま

で明らかになりませんでした）、API の変更があったなどの理由によるものです。Meeting 
Management は、スマートライセンスを使用して強制アクションを計算します。 

 
注：スマートライセンスポータルを使用して、「ライセンス不足」の電子メール通知を有効に

することができます。 
 

機能ライセンスが期限切れになると、表 18 に示したアクションが発生します。 
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表 18：期限切れライセンスの強制アクション 
 

機能 アクション 

callBridge 期限切れの場合：すべての参加者およびすべてのミーティングに対し、ミーティング

参加時にビジュアルなテキスト メッセージが画面に 30 秒間表示され、音声プロンプ

トが再生されます。（アラーム レベル 2） 

90 日以上前に期限切れとなりライセンスが存在しない場合：それ以前と同様です

が、メッセージは永続的に表示されます。「Your deployment is out of licensing 
compliance, please contact your administrator（ライセンスが遵守されていません。

管理者に連絡してください）」という音声プロンプトが再生されます。（アラームレ

ベル 3）。ただし、暗号化された呼び出しは、ライセンスのない状態では処理されま

せん。 

注：前述のアクションを回避するために必要なのは callBridge または 
callBridgeNoEncryption のみです。 

callBridgeNoEncryption 

PMP/ SMP 

customizations 期限切れであるかライセンスが存在しない場合、カスタマイズ機能はミーティング中

にアクティブになりません。 

recording 期限切れまたはライセンスが存在しない場合、（サードパーティのレコーダーである

かどうかにかかわらず）新規の録画を開始できなくなります。 

このライセンスは録画とストリーミングに該当するため、ストリーミングにも同じ

制限が適用されます。 

アラーム 2 と 3 をオフにするには、単純にライセンスをスマート アカウントに追加します。 

 
22.1.3 ライセンス情報の取得方法（スマートライセンス） 

Meeting Server Web 管理インターフェイスを使用してクラスタのライセンス情報を取得するには、次

の手順を実行します。 

1. Meeting Server Web 管理インターフェイスにログインし、[構成（Configuration）] > [API] の順に

選択します。 

2. API オブジェクトのリストから、/ api/ v1/ clusterLicensing の後ろにある ► をタップします。 

3. クラスタの現在のライセンス ステータスが、次の例のように表示されます。 
 

図 46：clusterLicensing API：ライセンスステータス 
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22.1.4 スマートライセンス登録プロセス 

スマートライセンスを有効にするには、以下の手順を実行します。 
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1. Cisco Smart Software Manager（CSSM）ポータルにサインインし、Meeting Server ライ

センスを持つバーチャルアカウントを選択します。 

2. 登録トークンを生成します。 

3. トークンをクリップボードにコピーします。 

4. ライセンスレポートに使用する Meeting Management のインスタンスを開きます。 

5. [設定（Settings）]  ページ の [ライセンス（Licensing）] タブに移動します。 

6. [変更（Change）] をクリックします。 

7. [スマートライセンス（Smart Licensing）] を選択して、[保存（Save）] します。 

8. [登録（Register）] をクリックします。 

9. 登録トークンを貼り付けます（これにより、Meeting Management はスマートライセ

ンスポータルに接続できます）。 

10. [登録（Register）] をクリックします。 

11. 登録された場合は、バーチャルアカウントにあるライセンスの数を確認します。 

12. Meeting Management で、[ライセンス（Licenses）] ページに移動します。 

13. バーチャルアカウントにあるライセンスのライセンス情報を入力します。 

バーチャルアカウント内でライセンスが表示されない場合、[ライセンスの変換

（Convert Licenses）] タブを使用して PAK を検索します。その後、 のとおりに [ライセ

ンスの変換（Convert Licenses）] を選択します。（ライセンスが見当たらない場合は、

電子メールを licensing@cisco.com に送信してケースをオープンしてください）。 

図 47：スマートライセンスのライセンス転換 
 

 
22.1.5 Multiparty ライセンス 

 
22.1.5.1 Personal Multiparty Plus ライセンス 

mailto:licensing@cisco.com
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Personal Multiparty Plus（PMP Plus）は、特にビデオ会議を頻繁に主催するユーザに対して、

ネームド ホスト ライセンスを個別に割り当てます。これは、Cisco UWL Meeting 
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または Flex Meetings（PMP Plus を含む）を介してのみ購入できます。Personal Multiparty Plus 
は、ビデオ会議向けのオールインワンライセンスです。（導入されている Cisco Meeting Server 
ハードウェアの制限内である限り）主催できる会議の参加者数に制限はありません。会議には、

任意のエンドポイントから誰でも参加できます。ライセンスでは、フル HD 1080p60 品質まで

のビデオ、オーディオ、およびコンテンツ共有がサポートされています。 
 

注：Unified Communications Manager を使用すると、アドホック会議の開催者を特定すること

ができます。また、開催者に PMP Plus ライセンスが割り当てられている場合は、そのライセ

ンスが会議で使用されます。 
 

 

注：個人の PMP Plus を使用したアクティブなコール数を決定するには、次の API オブジェク

トでパラメータ callsActive  を使用します： 
/system/multipartyLicensing/activePersonalLicenses。通常、2 件のコールをアクテ

ィブにし、1 つの開始と他方の終了を可能にします。Call Bridge のクラスタ上にコールがある

場合、クラスタの Call Bridge ごとに、 API オブジェクト 
/system/multipartyLicensing/activePersonalLicenses  で、パラメータ

weightedCallsActive を使用します。クラスタ全体の weightedCallsActive  の合計数は、個々

の PMP Plus ライセンスを使用したクラスタ上で区別されるコール数に一致します。PMP Plus 
ライセンスが超過した場合は、SMP Plus ライセンスが割り当てられます（セクション 22.1.1 を
参照）。 

 

22.1.5.2 Shared Multiparty Plus ライセンス 

Shared Multiparty Plus（SMP Plus）では同時ライセンスが提供されており、ビデオ会議を主催

する頻度が低い複数のユーザが共有できます。Shared Multiparty Plus は、PMP Plus ホストラ

イセンスを持たないすべての従業員が、ビデオ会議へのアクセスに使用できます。これは、導

入しているルーム システムが多数の従業員によって共有される場合に最適です。PMP Plus ま
たは SMP Plus ライセンスを使用しているすべてのユーザーは、同じエクスペリエンスを享受

でき、スペースでのミーティングのホスト、アドホックミーティングの開始、または今後のミ

ーティングのスケジュール設定を行うことができます。共有ホスト ライセンスごとに 1 つの同

時ビデオ会議がサポートされます。（導入されているハードウェアの制限内である限り）参加

者数の制限はありません。 
 

注：必要な SMP Plus ライセンスの数を決定するには、 API オブジェクト 
/system/multipartyLicensing でパラメータ callsWithoutPersonalLicense を使用します。Call 

Bridge のクラスタ上にコールがある場合、クラスタ内の Call Bridge ごとに API オブジェクト 
/system/multipartyLicensing  でパラメータ weightedCallsWithoutPersonalLicense を使用

します。クラスタ全体の weightedCallsWithoutPersonalLicense  の合計数は、SMP Plus 
ライセンスを必要とする、クラスタ上で区別されるコール数に一致します。 
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22.1.6 ユーザに対する Personal Multiparty ライセンスの割り当て 

このプロセスでは、ユーザを単一の LDAP ソースからインポートする必要があります。「プロビジョニ

ング」を参照してください。 
詳細については、『Meeting Management 管理者ガイド』の「ユーザーのインポート」の章を参照して

ください。 
 

22.1.6.1 特定のユーザにライセンスがあるかを判断する方法 

https://www.cisco.com/c/en/us/support/conferencing/meeting-management/products-maintenance-guides-list.html
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1. API オブジェクトのリストから、/ users の後ろにある ► をタップします。 

a. 特定のユーザーの object id を選択します。 

b. このユーザーに関連付けられている userProfile の object id を特定します 

2. API オブジェクトのリストから、/ userProfiles の後ろにある 
► をタップします 

a. 特定の userProfile の object id を選択します。 

b. パラメータ hasLicence の設定を検索します。true に設定されている場合、手順 
1 で特定されたユーザは Cisco Multiparty ユーザライセンスに関連付けられていま

す。false に設定されている場合、ユーザは Cisco Multiparty ユーザライセンスに

関連付けられていません。 
 

注：userProfile が削除されている場合、userProfile は ldapSource とインポートさ

れたユーザーに対して設定されていません。 
 

 
22.1.7 Cisco Multiparty ライセンスの割り当て方法 

スペースで会議を開始すると、Cisco のライセンスがそのスペースに割り当てられます。Cisco 
Meeting Server がどのライセンスを割り当てるかは、次のルールによって決まります。 

■ スペース所有者が定義されており、割り当てられた CISCO PMP Plus ライセンスを持つ 
Meeting Server がインポートした LDAP ユーザに対応している場合、そのユーザが会議でア

クティブであるかどうかに関係なく、そのオーナーのライセンスが割り当てられます。割り

当てられていない場合は、その後 

■ Cisco Unified Communications Manager のアドホック エスカレーション経由で会議が作成

された場合、Cisco Unified Communications Manager は会議をエスカレーションするユー

ザの GUID を提供します。その GUID が Cisco PMP Plus ライセンスを持つユーザに対応

している場合 、そのユーザのライセンスが割り当てられます。それ以外の場合で、 

■ 会議が Cisco TMS バージョン 15.6 以降を使用してスケジュールされている場合、TMS は
会議の所有者を提供します。そのユーザーが、ユーザー ID/電子メールアドレスを使用して割

り当てられた Cisco PMP Plus ライセンスを持つ Meeting Server のインポートされた LDAP 
ユーザーに対応する場合、そのユーザーのライセンスが割り当てられます。割り当てられて

いない場合は、 

■ Cisco SMP  Plus ライセンスが割り当てられています。 

 
22.1.8 Cisco Multiparty ライセンスの使用状況の判断 

Meeting Management を使用して、Multiparty ライセンスの使用状況を確認することを推奨し

ます。ただし、API は使用できます。 

以下の表 19 には、Multiparty ライセンスの使用を決定するために使用できる API オブジェクト
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とパラメータをリストしています。 
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表 19：Multiparty ライセンスの使用状況に関連するオブジェクトとパラメータ 
 

API オブジェクト パラメータ 使用先 

/ system/ licensing personal, 
shared 

Cisco Meeting Server のコンポーネン

トが Multiparty ライセンスを持ち、

アクティブ化されているかどうかを

確認します。値は次のとおりです：

ライセンスなし、アクティブ化、猶

予、有効期限切れ。 

有効期限と番号の上限も提供します。 

/ system/ multipartyLicensing PersonalLicenseLimit、
sharedLicenseLimit、
personalLicenses、
callsWithoutPersonalLicense、
weightedCallsWithoutPersonalLicense 

ライセンス数について、使用可能なも

のと使用中のものを示します 

/ system/ 
multipartyLicensing/ 
activePersonalLicenses 

callsActive、
weightedCallsActive 

Personal Multiparty Plus ユーザライ

センスを使用しているアクティブ

コールの数を示します。 

/ userProfiles hasLicense ユーザが Cisco Multiparty ユーザライ

センスに関連付けられているかどう

かを示します 

これらの追加オブジェクトと、Cisco Multiparty ライセンスをサポートするフィールドについ

ての詳細は、『Cisco Meeting Server API リファレンスガイド』を参照してください。 

 
22.1.9 SMP Plus ライセンスの使用率の計算 

次の特定のシナリオでは、会議に使用される SMP Plus ライセンスは、フル SMP Plus ライセ

ンスの 1/6 に減少します。 

■ 参加者がビデオを使用していない場合の音声のみの会議は、 

■ Meeting Server が録音またはストリーミングを行っている場合を除き、Lync ゲートウェイ

コールの場合、その時点では完全な会議と見なされ、完全な SMP Plus ライセンスが消費

されます。 

■ Web アプリと SIP エンドポイント、または 2 つの Web アプリが関係するポイントツー

ポイントコール（Meeting Server が録音またはストリーミングの場合を除く）は、この時

点ではフル会議と見なされ、SMP Plus のフルライセンスが使用されます。 

SMP Plus のフルライセンスでは、オーナープロパティが定義されていないスペースから、また

は PMP Plus ライセンスのないインポート済み LDAP ユーザーが所有している、または PMP 
Plus ライセンスがすでに使用されているインポート済み LDAP ユーザーが所有している、すべ

ての音声ビデオ会議に使用されます。これは参加者の数に関係ありません。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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注:ポイントツーポイントコールは次のように定義されます。 
■ Meeting Server に永続的なスペースがない 
■ レコーダーまたはストリーマーを含む、2 人以下の参加者 
■ LYNC AVMCU でホストされている参加者がいない 

これには、Lync ゲートウェイコール、および他のタイプのコール（ポイントツーポイント 

Web アプリから Web アプリ、Web アプリから SIP、SIP から SIP まで）が含まれます。 

 
22.1.10 Meeting Server からのライセンス使用状況スナップショットの取得 

管理者は Meeting Server からライセンス使用状況を取得できます。Web 管理インターフェイス

を使用している間は、POSTMAN などの API ツールを使用しますが、これらのツールにはアク

セスできません。 

展開内の Meeting Server のホスト ID を取得するには、/system/MPLicenseUsage/knownHosts  
で GET を使用します。リストの最初のページ以外のホスト ID を取得するために必要な場合は、

オフセットと制限を指定します。 

指定されたホスト ID を持つ Meeting Server の Call Bridge からライセンスの使用状況を取得す

るには、/system/MPLicenseUsage  で GET を使用します。スナップショットの開始時刻と終了

時刻を指定します。 
使用中の個人ライセンスの数、使用中の共有ライセンスの数、音声のみ、ポイントツーポイン

ト、録音されているコールの数、およびストリーミングされたコールの数に関する情報を提供

します。 
 

注:パーソナルライセンスと共有ライセンスは、コールがまたがる Call Bridges の数によって正

規化されます。 
 

 
22.1.11 ライセンスレポート 

Meeting Management には過去 90 日間のライセンスレポート/使用状況の情報があり、Cisco 
Smart Software Manager にもライセンスレポート情報があります。録音ライセンスの使用状

況は、同時に録音する会議の数を示します。同様に、ストリーミングライセンスの使用状況は、

同時にストリーミングされている会議の数を示します。 

 
22.1.12 レガシーライセンスファイル方式 

このセクションは、従来のライセンス方式を使用している場合にのみ適用されます。バージョ

ン 3.4 から、従来のライセンスのサポートは非推奨になりました。既存のローカルライセンス

は、ライセンスの有効期限が切れるまで引き続きサポートされます。 

22.1.12.1 従来のライセンス方法を使用したCisco のユーザーライセンスの取得 
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この項は、シスコ パートナーから Meeting Server に必要なライセンスをすでに購入し、PAK 
コードを受信していることを前提としています。 

この手順に従い、シスコ製品ライセンス登録ポータルを使用して、PAK コードと Meeting 
Server の MAC アドレスを登録します。 

https://slexui.cloudapps.cisco.com/SWIFT/LicensingUI/Quickstart
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注：個々の Call Bridge ごとにライセンスファイルが必要です。ライセンスを共有できるのは、

同じクラスタ内のサーバー間のみです。各ライセンスファイルには、PMP Plus、SMP Plus、
録画、ストリーミングなど、そのクラスタ用に購入した必要なすべての機能が含まれているは

ずです。 
 

1. Meeting Server の MAC アドレスを取得するには、サーバの MMP にログインして iface 
a の MMP コマンドを入力します。 

 

注：これは、VM の MAC アドレスであり、VM がインストールされているサーバープラッ

トフォームの MAC アドレスではありません。 
 

2. Cisco 製品ライセンス登録ポータルを開いて、PAK コードと Meeting Server の MAC 
アドレスを登録します。 

3. PAK に R-CMS-K9 アクティベーション ライセンスが割り当てられていない場合は、

機能ライセンスの他にこの PAK が必要です。 

4. ライセンスポータルでは、ライセンスファイルの圧縮コピーが電子メールで送信されます。

Zip ファイルを展開し、展開後の xxxxx.lic ファイルの名前を cms.lic に変更します。 

5. SFTP クライアントを使用して Meeting Server にログインし、Meeting Server ファイル

システムに cms.lic ファイルをコピーします。 

6. MMP コマンド callbridge restart を使用して Call Bridge を再起動します。 

7. Call Bridge を再起動した後、MMP コマンドを入力してライセンスのステータスを確認します 
license 

有効化された機能と有効期限が表示されます。 

https://slexui.cloudapps.cisco.com/SWIFT/LicensingUI/Quickstart
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23 ホストされた会議における情報の取得 
Meeting Server でホストされる会議に関する情報を取得する方法には、API を常に調査する必

要がない 2 つのメカニズムがあります。これらは、コール詳細レコードとイベントです。 
 

注：各 Call Bridge において、Cisco Meeting Management を CDR （コール詳細レコード）の

受信側、さらにイベントクライアントとして構成することで、API 要求、CDR、Meeting Server 
イベントを介したアクティブな会議に関する情報を取得できます。詳細については、『管理者向

け Meeting Management  ユーザガイド』を参照してください。 
 

 
23.1 コール詳細レコード（CDR） 
Meeting Server では、サーバー側で接続される新しい SIP 接続や、アクティブ化または非アク

ティブ化されたコールなど、重要なコール関連イベントに関するコール詳細レコード（CDR）

が内部で生成されます。 

これらのレコードをリモートシステムに送信して収集および分析するようにサーバを構成で

きます。Meeting Server でレコードを長期間保存する規定や、Meeting Server 上の CDR を
参照する方法はありません。 

CDR システムは、イベントと診断を相互に参照できるよう、2 つのシステム間でコール ID とコ

ールレッグ ID の値が一致する場合は、この 2 つのシステムを Meeting Server API と組み合わせ

て使用できます。 

Meeting Server は CDR 受信者を最大 4 人までサポートし、さまざまな管理ツールや、Cisco 
Meeting Management などの同じ管理ツールの複数のインスタンスを展開できます。詳細につ

いては、『Cisco Meeting Server コール詳細レコードガイド』を参照してください。 

 
23.2 イベント 
Meeting Server は、Meeting Server 上で発生した変更をリアルタイムで「イベントクライアント」

に通知できます。Meeting Server はイベントのサーバーとして機能し、イベント クライアント

は Web ベースの管理アプリケーションなどになります。Cisco Meeting Management は、イベ

ント クライアントとして機能します。 
 

注：ユーザは、API クライアントの構築に似た方法で、独自のイベントクライアントを構築で

きます。イベント クライアントは、HTTP および WebSocket ライブラリをサポートする必要

があります。これらは、Python のような一般的なスクリプト言語で使用できます。Meeting 
Server のイベント ポートは、Web 管理用に設定したのと同じポートです。これは通常、イン

ターフェイス A の TCP ポート 443 になります。 
 

https://www.cisco.com/c/ja_jp/support/conferencing/meeting-management/series.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-management/series.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-management/series.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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Meeting Server の API リソースを継続的にポーリングするのではなく、イベント クライアン

トは、イベント リソースにサブスクライブして更新を受信します。たとえば、イベントクラ

イアントと Meeting Server の間の WebSocket 接続を確立した後に、イベントクライアントは

イベントリソース callRoster  に登録し、 
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アクティブな会議の参加者リストの最新情報を受け取り、新しい参加者が参加したり、既存の

参加者がレイアウトを変更したりするのを確認できます。 

詳細については、『Cisco Meeting Server イベントガイド』を参照してください。 

https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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付録 A 展開に必要な DNS レコード 

 
注：外部 DNS サーバで構成されていないか、上書きする必要がある値を返す DNS リゾルバを

構成できます。外部 DNS サーバを照会する代わりに、返されるカスタムリソースレコード

（RRs）を構成できます。（クライアントは RR を利用できません）。詳細については、

『MMP コマンドリファレンス』を参照してください。 
 

 

注：以下のレコードを定義する前に、Meeting Servers の A レコードまたは SRV レコードが既

に存在しないことを確認してください。 
 

表 20：展開に必要な DNS レコード 
 

タイプ 例、説明、および復元力に関する考慮事項 

A / AAAA ukedge1.example.com 

解決対象 
Web Bridge の IP アドレス。 

説明： 
このレコードは、Web Bridge に接続するために Meeting Server によって使用されます。 

A / AAAA join.example.com 

解決対象 
1) Web Bridge の単一の DNS エントリ（使用している場合）、または 
2) DNS でのネットワーク負荷分散の場合、IP または場所に基づく単一の DNS エントリ、または 
3) ネットワークロードバランサの単一の IP、または 
4) Cisco Expressway の IP アドレス（ 1 つまたは複数）。 

説明： 
エンドユーザーに、ブラウザに入力するために、このレコードに解決される FQDN を提供する方法は一

般的です。 

A / AAAA ukedges.example.com 
nyedges.example.com 

解決結果： 
Web Bridge の IP アドレス。 

説明： 
Web Bridge 3（c2w の場合）に接続するために Call Bridge によって使用されます。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html


付録 A 展開に必要な DNS レコード 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 329 

 

 

 
 

タイプ 例、説明、および復元力に関する考慮事項 

A / AAAA ukcore1.example.com 
nycore1.example.com 

解決対象 
Call Bridge の IP アドレス。 

説明： 
Lync FE サーバーが Call Bridge に接続するために使用します。 

復元力に関する考慮事項： 
Call Bridge ごとに 1 つのレコード。各 Call Bridge には、一意の FQDN が必要です。 

A / AAAA ukcore1admin.example.com 
ukedge1admin.example.com 
ukcoreadmin.example.com 

解決結果： 
MMP インターフェイスの IP アドレス。 

説明： 
このレコードは管理目的でのみ使用します（システム管理者が MMP インターフェイスごとに FQDN 
を設定する場合）。 

復元力に関する考慮事項： 
Web 管理インターフェイスごとに 1 つのレコード。各 MMP インターフェイスには、一意の FQDN が
必要です。 

SRV（*） _sipinternaltls._tcp について 2 つの異なる RR を保存しません。
<yourLyncdomain> 

解決対象 
Lync FE サーバーまたは FE プールの A レコード。 

Description： 
FE プールがある場合は、プール内の個々の FE サーバーを指す複数の FE レコードを使用できます。

Meeting Server で Lync 会議を Lync 会議 ID によって解決する場合は、このレコードも必要です。 

A / AAAA fe.<yourLyncdomain> 

解決対象 
Lync FE サーバーの IP アドレス。 

Description： 
個々の FE サーバーに対して 1 つのレコードが必要です。 

SRV（*） _sipfederationtls._tcp.<yourSIPdomain> 

解決対象 
Meeting Server の FQDN。 

説明： 
このレコードは、Lync フェデレーションに必要です。 
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タイプ 例、説明、および復元力に関する考慮事項 

A callbridge.example.com 

解決対象 
Call Bridge の IP アドレス。 

説明： 
Call Bridge にはパブリック IP アドレスが必要であるため、Lync フェデレーションに必要です。このシナ

リオでは NAT がサポートされていません。 

（*）SRV レコードは、IP アドレスへ直接解決されません。SRV の要件を満たすには、関連す

る A または AAAA 名前レコードを作成する必要があります。 
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付録 B 展開に必要なポート 
次の図は、Meeting Server への接続と、分散型サーバー展開内のファイアウォールの場所を示

しています。どのポートを開くかを特定するには、図の下の表を使用します。 

図 48：DMZ 内の Expressway と組み合わせたサーバー展開で開く必要があるポート 
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図 49：DMZ 内の TURN サーバーと Web Bridge 3 コンポーネントを使用して分散型サーバー展開で開く必要

があるポート 
 

 
 

B.1 Meeting Server の構成 
表 21 は、Meeting Server の構成に使用するポートを示します。 

 
表 21：Meeting Server の管理用のポート 

 

コード 接続先 開く接続先ポ

ート 
メソッド トラフ

ィック 
タイプ 

Meeting Server 
に関するトラフ

ィックの方向 

関連情報 

E MMP 22 SSH TCP 着信 MMP へのセキュア ログイン 

F API または 
Web 
Admin 

80 HTTP TCP 着信 MMP によるポートの有効化/
無効化 

G API または 
Web 
Admin 

443 HTTPS TCP 着信 MMP 経由でポートを構成可

能 

 
B.2 接続サービス 
表 22 を使用して、Web アプリに異なるサービスを接続するために使用するポートを特定します。 
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表 22：接続サービスに開くポート 
 

コード コンポーネント 接続先 開く接続先ポ

ート 
トラフ

ィック 
タイプ 

コンポーネント

を基準にしたト

ラフィックの

方向 

その他の情報 

A MMP NTP サーバー 123 TCP 
または 
UDP 

発信  

B MMP Syslog サーバ

ー 
514 TCP 発信 デフォルトポート（MMP 

経由で別のポートを構成

可能） 

C1 MMP SNMP サーバ

ー 
161 UDP 着信  

C2 MMP SNMP トラッ

プ 
162 TCP 

または 
UDP 

発信  

D MMP/Call 
Bridge/ Web 
Bridge 

DNS サーバー 53 TCP 
または 
UDP 

発信  

 Call Bridge CDR 受信デバ

イス 

 TCP 発信 WEB 管理インターフェイス

または API オブジェクト 
/ system/ cdrReceivers/ を
使用した API のCDR 受信
先 URI を設定 

 
B.3 Meeting Server コンポーネントの使用 
表 23 を使用して、Meeting Server のコンポーネントおよびファイアウォールを介して開く必

要があるポートへの接続に使用するポートを特定します。 

表 23：Meeting Server コンポーネントを使用するために開くポート 
 

コード コンポーネン

ト 
接続先 開く接続先ポ

ート 
トラフィック 
タイプ 

コンポーネ

ントを基準

にしたトラ

フィックの

方向 

その他の情報 

 
 
H 

 
 
Call Bridge 

 
サードパー

ティの SIP 
レコーダー 

5060 TCP（SIP）  
 
発信 

 

5060 UDP（SIP） 

5061 TLS(SIP) 
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コード コンポーネン

ト 
接続先 開く接続先ポ

ート 
トラフィック 
タイプ 

コンポーネ

ントを基準

にしたトラ

フィックの

方向 

その他の情報 

H1 Call Bridge サードパー

ティの SIP 
レコーダー 

 メディア 発信 サードパーティの SIP レ
コーダーによって決定され

るポート 

32768- 
65535 

UDP 
（STUN、
RTP、BFCP） 

着信  

 
 
 
 

 
I 

 
 
 
 

 
Call Bridge 

 
 
 

 
レコーダー/ス
トリーマ 

5060 TCP（SIP）  
 

 
発信 

MMP 経由でポートを構

成可能。ローカルレコー

ダーの場合は、ループバ

ック インターフェイスを

使用します。例：lo:8443 
5061 TLS(SIP) 

5060 TCP（SIP）  
受信 

 

5061 TLS(SIP) 

 
 
 
I1 

 
 
 
Call Bridge 

 
 
レコーダー/ス
トリーマ 

32768- 
65535 

メディア 発信  

32768- 
65535 

UDP 
（STUN、
RTP、BFCP） 

着信  

I2 レコーダー ネットワーク 
ファイル サ
ーバー

（NFS） 

   MMP コマンドレコーダー 
nfsを使用する 
<hostname/ 
IP><directory> は NFS で
録音を保存する場所を指

定します。 

I3 ストリーマ ストリーマ

クライアン

ト 

1935 RTMP 発信  

J Call Bridge LDAP/ LDAPS 
（Active 
Directory） 

389/ 636 
（注 1） 

TCP/ TCP
（SIP 
TLS） 

発信 Web Admin インターフェ

イス経由でポートを構成可

能 
 

 
K 

 

 
Call Bridge 

内部登録済み 
SIP エンドポ

イントまたは

音声コール制

御 

 
5060 

UDP
（SIP）、

TCP
（SIP） 

 
 
着信および

発信 

 

5061 TCP（SIP 
TLS） 
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コード コンポーネン

ト 
接続先 開く接続先ポ

ート 
トラフィック 
タイプ 

コンポーネ

ントを基準

にしたトラ

フィックの

方向 

その他の情報 

K1 Call Bridge 内部登録済み 
SIP エンドポ

イントまたは

音声コール制

御 

32768- 
65535 

UDP 
（STUN、
RTP、BFCP） 

着信  

L Call Bridge Lync FE 
サーバ

ー

/AVMC
U 

5061 TCP
（SIP 
TLS） 

着信および

発信 

 

 
 
 
 
 

 
L1 

 
 
 
 
 

 
Call Bridge 

 
 
 
 
 
Lync クライ

アント、

Lync FE サー

バー/AVMCU 

1024- 
65535 
（注 2） 

UDP（STUN、
RTP） 

発信  

32768- 
65535 

UDP（STUN、
RTP） 

受信  

1024- 
65535 
（注 2） 

TCP（RDP） 発信  

32768- 
65535 

TCP（RDP） 着信  

M Call Bridge Lync エッ

ジサーバ

ー 

3478 UDP 発信  

443 TCP 発信  

M1 Call Bridge Lync エッ

ジサーバ

ー 

32768- 
65535 

UDP（STUN、
RTP） 

受信  

N Call Bridge Web Bridge 3  TCP（C2W） 双方向データ

フロー 
注：クラスタ内のすべて

の Call Bridge は、すべて

の Web Bridge に接続する

必要があります。 

N1 Call Bridge Web Bridge 3 9999 TCP（C2W） 双方向データ

フロー 

 

N2 Call Bridge TURN サーバー 50000- 
62000 
（注 4） 

UDP（RTP、
STUN） 

発信 ファイアウォールはリター

ン UDP トラフィックを許

可する必要があります 
 
  

Web Bridge 

 
 

443 TCP
（HTTPS） 

着信および

発信 
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L 3 Expressway 80 TCP（HTTP） 着信 HTTP のポート 80 オプシ

ョン 
>HTTPS リダイレクト 
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コード コンポーネン

ト 
接続先 開く接続先ポ

ート 
トラフィック 
タイプ 

コンポーネ

ントを基準

にしたトラ

フィックの

方向 

その他の情報 

P1 Call Bridge Expressway 1024- 
65535 

UDP（STUN、
RTP） 

着信および

発信 
ポート 3478 が常に使用さ

れている場合、コールごと

に必要に応じてエフェメラ

ルポートが範囲内に割り当

てられます 

P2 Web Bridge 
3 

Cisco Meeting 
Server Web ア
プリケーショ

ン 

443 TCP
（HTTPS） 

着信および

発信 
HTTP のポート 80 オプシ

ョン 
>HTTPS リダイレクト 

P3 TURN サーバ

ー 
Cisco Meeting 
Server Web ア
プリケーショ

ン 

3478 

（注 3） 

（注 4） 

UDP（RTP、
STUN） 

Incoming ファイアウォールはリター

ン UDP トラフィックを許

可する必要があります 

P4 Call Bridge Cisco Meeting 
Server Web ア
プリケーショ

ン 

1024- 
65535 

メディア 
TCP/ 
UDP 
（STUN 
RTP） 

着信および

発信 

 

Q Call Bridge データベース    Meeting Server 内部で、

ファイアウォールにオー

プンポートは不要 

注： 

注 1：ポート 636（セキュア）と 389（非セキュア）は通常この機能で使用されますが、ポートは Web Admin イ
ンターフェイスで構成できます。3268 および 3269（非セキュアおよびセキュア）なグローバルカタログ LDAP 要
求も同様です。 
注 2：正確な範囲は、Lync サーバーの構成によって異なります。 
注 3：管理者は、オプションで TURN 用に 3478 TCP または別の顧客の TCP ポートを有効にすることができます。 
注 4：TURN およびメディアの範囲は、このガイドに記載されているように、Web アプリが TURN リレーを割り当て、

Call Bridge が TURN リレーを作成しないことを前提としています。 
 
 

B.4 拡張性と復元力のために必要な追加ポート 

図 50：拡張性と復元力のある複数サーバー展開で開く必要がある追加のポート 
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表 24: 拡張性と復元力のある複数サーバー展開で開く必要がある追加のポート 
 

コード コンポーネン

ト 
接続先 開く接続先

ポート 
トラフィック 
タイプ 

コンポーネントを

基準にしたトラフ

ィックの方向 

その他の情報 

Z1 Call Bridge 1 Call Bridge 2 443 TCP 着信および発信 Call Bridge クラスタ

リング用 

Z1 Call Bridge 1 Call Bridge 2 [5060] TCP/ 
UDP
（SIP） 

着信および発信 図 50 は、Call 
Bridge 間の SIP お
よびメディアトラ

フィックの直接フ

ローを示していま

す。すべての SIP 
コールはコール制

御（つまり、

CUCM または 
VCS）を介して実

行でき、メディア

は展開内の TURN 
サーバーを含む他

のデバイスを介し

て流れる可能性が

あることに注意し

てください。 

Z1 Call Bridge 1 Call Bridge 2 5061 TCP
（SIP）
TLS 

着信および発信 

Z1 Call Bridge 1 Call Bridge 2 32768- 
65535 

UDP
（SIP）
BFCP 

Incoming 

Z1 Call Bridge 1 Call Bridge 2 1024 ～ 
65535 
（注 1） 

UDP
（SIP）
BFCP 

発信 

Z1 Call Bridge 1 Call Bridge 2 32768- 
65535 

UDP
（STUN/R
TP） 

着信および発信 

Z2 Call Bridge 1 データベース 1 
(プライマリ) 

該当なし TCP   

Z3 データベース 1 
(プライマリ) 

データベース 2
（レプリカ） 

5432 TCP 着信および発信 データベースクラス

タ / レプリケーショ

ンポート 

Z4 Call Bridge 2 データベース 1 
(プライマリ) 

5432 TCP 着信および発信  

注： 
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1）正確な範囲は遠端によって決まります。 
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B.5 ループバックで開くポート 
表 25 にリストされているポートは、ループバック インターフェイスで開きます。 

 
表 25：ループバック上のポート 

 

ポート 使用方法 方法 

53 DNS  

123 NTP  

1234 HTTP Cisco Meeting Server 2000 には適用されません 

2829、2830 サーバーからメディア内部への接続  

3521 configd  

5432 postgres  

5060 SIP 常に開いています 

5061 暗号化された SIP Call Bridge に適用された証明書の場合のみ 

5070 BFCP IPv6 上のみ 

8080 HTTP 常に開いています 

8081 HTTP Webadmin が有効な場合 

3478 STUN  
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付録 C クラスタ内での Call Bridge ライセンスの共

有 
 

注：このセクションは、従来のライセンス方式を使用している場合にのみ適用されます。 
 

このセクションでは、Call Bridge クラスタに必要なライセンスをすでに購入し、PAK コード

を受け取っていることを前提としています。 
 

注：個々の Call Bridge ごとにライセンスファイルが必要です。ライセンスを共有できるのは、

同じクラスタ内のサーバー間のみです。各ライセンスファイルには、PMP Plus、SMP Plus、
録画、ストリーミングなど、そのクラスタ用に購入した必要なすべての機能が含まれているは

ずです。 
 

 
注：ACU は、Meeting Server バージョン 3.0 以降ではサポートされていません。 

 

 
C.1 Cisco Meeting Server アクティベーション PAK コードの登録 
次の手順に従って、Call Bridge クラスタを登録してライセンスを取得します。Cisco License  
Registration Portal を使用します。 

1. Call Bridge クラスタで使用されるいずれかの Meeting Server ノードの MAC アドレスに対

して、Meeting Server アクティベーション PAK コードを登録します。このプライマリノ

ードの Call Bridge、TURN サーバー、Web Bridge のライセンスを含む単一の cms.lic フ
ァイルを受け取ります。 

2. 手順 1 で使用したものと同じ MAC アドレスに対して、クラスタの残りの PAK コードを登

録します。PAK コードは、クラスタ用に購入した機能（ブランディング、SMP Plus、PMP 
Plus、録画、ストリーミングなど）に関連付けられています。複数の PAK コードがある場

合は、PAK コードを登録するたびに新しい cms.lic ファイルを受け取ります。新しいファ

イルは、以前のファイルの集約です。 
 

注：テキストエディタで cms.lic を開くと、購入した機能を確認できます。 
 

3. すべての機能を登録したら、他の Call Bridge をクラスタに登録する必要があります。Call 
Bridge クラスタで使用される他の各 Meeting Server ノードの MAC アドレスに対して、

Meeting Server アクティベーション PAK コードを登録します。セカンダリノードごとに 
cms.lic ファイルを受け取ります。  

http://www.cisco.com/go/license
http://www.cisco.com/go/license
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C.1.1 クラスタ全体での機能ライセンスの共有 

4. ここで、プライマリノードに登録されている機能ライセンスを他のセカンダリノードと

共有する必要があります。手順 3 で登録した各 Meeting Server ノードについて、以下の

手順 a から k を実行します。 

a. ライセンス登録ポータルで、[ライセンス（Licenses）] タブを選択し、[ライセ

ンスの移動（Move Licenses）] > [ライセンスの共有（Share Licenses）] > [ア
クティベーションコードの使用（Get Activation Code）]に移動します。 

 

 
b. Cisco Meeting Server を選択し、[ソースデバイスの MAC アドレス（Source 

Device MAC Address:）] フィールドに最初のノードの MAC アドレス（手順 1 
と 2 で使用）を入力します。 

c. [ターゲットデバイスの MAC アドレス（Target Device MAC Address:）]フィールドに、他のい

ずれかのノードの MAC アドレスを入力します。 
field.[送信先（Send to）]フィールドに電子メールアドレスを入力します。 
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d. [共有ライセンスアクティベーションコードの確認（Shared License Activation Code 
Confirmation）] メッセージが表示されます。 
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e. 手順 c で入力したターゲット ノードのアクティベーション コードを電子メールで受け取ります。 
 

 
f. [ライセンス（Licenses）] タブに戻り、[ライセンスの移動（Move Licenses）] > 

[ライセンスの共有（Share Licenses）] > [アクティベーションコードの使用

（Activation Code）] に移動します。 

g. 手順 e で受け取ったアクティベーションコードを入力し、[次へ（Next）]をクリックします。 
 

h. 手順 2 で登録した機能のチェックボックスをオンにし、[次へ（Next）]をクリックします。 
 

注：このセカンダリノードはすでに登録されているため、ソフトウェアリリースキーの

チェックボックスをオンにする必要はありません。 
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i. このセカンダリノードのライセンスを受け取る電子メールアドレスを入力します。画

面の下部にある [使用許諾契約の条件に同意します（I agree with the Terms of the 
License Agreement）] のチェックボックスをオンにします。[ライセンスの取得（Get 
License）]をクリックします。 
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j. リリースされるライセンスに問題がある場合に備えて、「トランザクション ID」

をメモしておきます。 
 

k. このセカンダリノードの新しい cms.lic ファイルを電子メールで受け取ります。この

ファイルには、この Meeting Server 上の Call Bridge、TURN サーバー、Web Bridge 
のライセンス、および登録済みの機能が含まれています。 

5. オプションの手順：各セカンダリノードの手順 4a から 4k を完了したら、ライセンスをス

マートアカウントに割り当てることができるため、組織全体で Cisco ライセンスを簡単に管

理および制御できます。スマートアカウントには、Cisco License Registration Portal の[デバ

イス（Devices）]タブからアクセスできます。 
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C.2 既存の Call Bridge クラスタへのライセンスの追加 
手順 1 で説明したように、新しく取得した PAK コードを Meeting Server の MAC アドレスの 1 
つに登録します。これはどのノードのものでもかまいません。この操作により、新しいライセン

スが既存のライセンスに追加されます。その後、手順 4 を繰り返して、クラスタ全体で新しい

ライセンスを共有する必要があります。 
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付録 D クラスタリング解除 

 
D.1 Call Bridge のクラスタリング解除 
一部の Call Bridge をクラスタ化し、データベースクラスタにアクセスさせることができます。

ただし、Call Bridge クラスタにない Call Bridge はクラスタ化されたデータベースにアクセス

できず、ローカルデータベースを使用することになります。 

1. クラスタから Call Bridge を削除します。 

a. その Call Bridge の Core サーバーで Web 管理インターフェイスにサインインし、 
[設定（Configuration）] > [クラスタ（Cluster）] に移動します。 

b. Call Bridge のエントリの横にあるチェックボックスをオンにして、

[削除（Delete）] をクリックします。これにより、その Call Bridge が 

Call Bridge クラスタから除外されます。 

2. 次に、併置されたデータベース（存在する場合）をデータベースクラスタから削除します。 

a. Call Bridge サーバーの MMP にサインインします。 

b. database cluster remove  コマンドを入力します。 

データベースはデータベースクラスタから切断され、スペース データベースクラスタのコ

ンテンツには、この Core サーバー上の Call Bridge からアクセスできなくなります。ただ

し、元のデータベースの内容に再びアクセスできるようになります。（クラスタ化された

データベースの内容と比較して古い場合があることに注意してください）。 
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付録 E Cisco Meeting Server プラットフォームに

よるコールキャパシティ 
下記の表 26 は、新しいソフトウェアバージョンにアップグレードした場合の Meeting Server 
の最大キャパシティの詳細を示しています。単一またはクラスタの Meeting Server のキャパシ

ティは、Call Bridge グループ内のコールのロードバランシングとは異なります。 

表 26：Meeting Server のコールキャパシティの進化 

ソフトウ

ェアのバ

ージョン 

 2.9 3.0、3.1 および 3.2 3.2 

Cisco 
Meeting 
Server 
プラッ

トフォ

ーム 

1000 
M4 

1000 
M5 

2,000 1000 
M4 

1000 
M5 

2,000 1000 
M5v2 

2000 
M5v2 

Meeting 
Servers
：個々の

クラスタ

またはク

ラスタ内

（注 1、
2、3、 
4） 

そして 
Call 
Bridge グ
ループ内

の 
Meeting 
Server 

1080p30 
720p30 
SD 
音声 

48 
96 
192 
1700 

48 
96 
192 
2200 

350 
700 
1000 
3000 

48 
96 
192 
1700 

48 
96 
192 
2200 

350 
700 
1000 
3000 

60 
120 
240 
2200 

437 
875 
1250 
3000 

HD 
サーバーごと

の会議あたり

の HD 参加者

数 

 

 
96 

 

 
96 

 

 
450 

 

 
96 

 

 
96 

 

 
450 

 

 
120 

 

 
450 

Web アプリのコールキャパシティ（3.0 からの内部コールと 3.1 からの CMS Web Edge  上の外部

コール）： 
フル 
HD HD 
SD 
音声通話 

   48 
96 
192 
500 

48 
96 
192 
500 

350 
700 
1000 
1000 

60 
120 
240 
500 

437 
875 
1250 
1250 

Call 
Bridge グ
ループ内

の 
Meeting 
Server 

サポートされ

るコール タ
イプ 

インバウンド SIP 
アウトバウンド 

SIP Cisco ミーティ

ング アプリケーシ

ョン 

負荷制限 96,000 96,000 700,000 
（注 5） 

96,000 96,000 700,000 120,000 875,000 

 
 

注 1：クラスタあたりの最大 24 個の Call Bridge ノード。ノード 8 個以上のクラスタ設計は、
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シスコによる承認が必要です。詳細については、シスコ サポートにお問い合わせください。 

注 2：Call Bridge グループが設定されていないクラスタ Cisco Meeting Server 2000 では、最

大コール数の整数倍（700 HD コールの整数倍など）をサポートします。 
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注 3：SIP コールまたは Web アプリケーション コールにクラスタあたり最大 16,800 の HD 同
時コール（24 ノード X 700 HD コール）が適用されます。 

注 4：クラスタ内の Meeting Server プラットフォームに応じて、1 つのクラスタの会議あたり

最大 2600 の参加者。 

注 5：バージョン 3.2 以降、Meeting Server は Meeting Server 1000 M5v2 と Meeting Server 
2000 M5v2 のハードウェアバリアントでコールキャパシティの増加をサポートします。 

• Meeting Server 1000 M5v2 の負荷制限は 96,000 から 120,000 に増加しました。720p ビ
デオコールの Meeting Server 1000 のコールキャパシティが、新しいプラットフォームで

最大 96 から 120 に増加しました。 

• Meeting Server 2000 M5v2 の負荷制限は 700,000 から 875,000 に増加しました。

720p ビデオコールの Meeting Server 2000 のコールキャパシティが、新しいプラッ

トフォームで 700 から 875 に増加しました。 

注 6：表 26 は、ビデオ通話で最大 2.5 Mbps-720p5 コンテンツ、音声通話で最大 G.711 のコ

ールレートを想定しています。その他のコーデックや高いコンテンツ解像度/フレームレート

は、容量の減少につながります。 
会議が複数の Call Bridge にまたがる場合は、分散リンクが自動的に作成され、サーバーのコー

ル数とキャパシティに対してもカウントされます。負荷制限の数値は H.264 にのみ使用されま

す。 

注 7：クラスタでサポートされるコールの設定レートは、SIP コールでは 1 秒あたり最大 40 
コール、Cisco Meeting Server Web アプリケーションのコールでは 20 コールです。 

 
E.1 Cisco Meeting Server Web アプリケーションのコール キャパシティ 
このセクションでは、外部コールおよび混在コールに Web Bridge 3 と Web アプリケーショ

ンを使用する展開でのコール キャパシティの詳細について説明します。（内部コールのキャ

パシティについては、表 26 を参照してください。） 

 
E.1.1 Cisco Meeting Server Web アプリケーションのコール キャパシティ：外部コール 

Expressway（Large OVA または CE1200）は、中規模の Web アプリの要件（つまり 800 コ
ール以下）の導入に推奨されるソリューションです。Expressway（中規模 OVA）は、小規模

の Web アプリの規模要件（つまり 200 コール以下）の展開に推奨されるソリューションです。

ただし、Web アプリケーションの規模を大きくする必要がある導入の場合は、バージョン 3.1 
から、SIP キャパシティまで拡張する必要なソリューションとして Cisco Meeting Server Web 
Edge をお勧めします（表 26 を参照）。 
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外部コールとは、クライアントがリバース プロキシおよび TURN サーバとして Cisco 
Expressway を使用して、Web Bridge と Call Bridge に到達する場合を言います。 

Web アプリケーションのコールのプロキシとして Expressway を使用する場合、表 27 に示す

ように、Expressway により最大コール数の制限が適用されます。 
 

注：Web Bridge 3 と Web アプリケーションを導入する場合は、Expressway バージョン X14.3 以
降を使用する必要があります。それより前のバージョンの Expressway は、Web Bridge 3 では

サポートされていません。 
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表 27：Cisco Meeting Server Web アプリのコール キャパシティ：外部コール 
 

セットアップ コール タイ

プ 
CE1200 
プラットフォ

ーム

（Platform） 

大規模 OVA 
Expresswa
y 

中 OVA 
Expressway 

Cisco Expressway（X14.3 以降） フル HD 150 150 50 

その他 200 200 50 

Expressway ペアをクラスタリングすることで、Expressway のキャパシティを増大させること

ができます。Expressway ペアのクラスタリングは、最大 6 ノードまで可能です（4 ノードは拡

張のために使用され、2 ノードは冗長性のために使用されます）。その結果、1 ペアのキャパ

シティの 4 倍の合計コール キャパシティが得られます。 
 

注：Cisco Meeting Server Web アプリケーションのコールについては、Expressway クラスタ

のコールセットアップレートが 1 秒あたり 6 コールを超えることはできません。 
 

 
E.1.2 Cisco Meeting Server Web アプリケーションのキャパシティ：混在（内部 + 外部）コー

ル 

スタンドアロンとクラスタのどちらの導入環境でも、内部と外部を組み合わせたコールの使用

をサポートできます。内部参加者と外部参加者の混在をサポートする場合、Web アプリケーシ

ョンの合計キャパシティは、内部コールについては付録 E のとおりですが、外部から接続で

きる合計の範囲内での参加者数は、表 27 の制限を受けます。 

たとえば、1 つのスタンドアロン Meeting Server 2000 と 1 つの 大規模 OVA の Expressway 
のペアでは、音声のみの Web アプリケーションコールであれば混在で 1,000 までサポート

しますが、外部参加者の数は、合計 1,000 のうち最大 200 に制限されます。 

 
E.2 Cisco Meeting Server でサポートされるユーザー数 
バージョン 3.3 以降、Cisco Meeting Server クラスタは、データベースが配置されているサー

バーに応じて、最大 300,000 のユーザーをサポートできます。クラスタ内のすべてのデータベ

ースは、同じ仕様のサーバー上にある必要があります。 

表 28：Cisco Meeting Server でサポートされるユーザー数 
 

Cisco Meeting Server 最大ユーザ数 

Meeting Server 2000 M5v2 300,000 

Meeting Server 2000 M5v1 200,000 
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Meeting Server 2000 M4、Meeting Server 1000 M4、M5v1、M5v2、お

よび仕様ベースのサーバー 
75,000 

 
注：多数のユーザーの LDAP 同期により、通話の参加時間が長くなる可能性があります。メン

テナンス時間帯またはオフピーク時に、新しいユーザー/coSpace を Meeting Server に追加する

ことをお勧めします。 
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付録 F 暗号化されていない SIP メディア用のアク

ティベーション キー 
注：Cisco Meeting Server 1000、Cisco Meeting Server 2000、VM ソフトウェア画像について、

SIP メディア暗号化が有効になったアクティベーションキー、または SIP メディア暗号化が無

効になったアクティベーションキー（暗号化されていない SIP メディア）の購入を選択するこ

とができます。ソフトウェア pids R- CMS- K9 および R- CMS- 2K- K9 の下で、暗号化または暗

号化されていないオプションのいずれかを選択します。メディアには、オーディオ、ビデオ、

コンテンツビデオ、ActiveControl データが含まれます。 
 

注：SIP メディア暗号化を無効にしたアクティベーションキーがアップロードされていない限

り、現在の Call Bridge のアクティベーションは影響を受けません。 
 

 
F.1 暗号化されていない SIP メディアモード 
「SIP メディア暗号化が無効」のアクティベーション キーが Meeting Server にアップロードさ

れた場合、次のようなメッセージが表示されます。 

■ Meeting Server と SIP デバイス間で送信されるメディアは暗号化されません。 

■ クラスタ化された Call Bridge 間の配布リンクを使用して送信されるメディアは暗号化されません。 

■ コールのシグナリングは暗号化された状態が維持されます。 

■ Meeting Server と Web アプリ間の通話中のメディアは、どのプラットフォーム上

でも暗号化された状態が維持されます。 

■ 次の API オブジェクトで sipMediaEncryption パラメータが禁止以外に設定されている

場合、エラーメッセージが返されます。 
/ calls/  <call id>/ participants 

/ calls/  <call id>/ callLegs 

/ callLegs/ <call leg id> 

/ callLegProfiles and / callLegProfiles/ <call leg profile id> 

/ callLegs/  <call leg id>/ callLegProfileTrace 

■ Web 管理インターフェイスの [構成（Configuration）] >  > [コール設定（Call settings）] 
Web ページ上の [SIP メディア暗号化（SIP media encryption）] フィールドが [無効

（disabled）] 以外の場合、エラーメッセージが表示されます。 
 

注：SIP メディア暗号化を無効にした場合でも、必要に応じて /outboundDialPlanRules に 
sipControlEncryption パラメータを設定することで、発信コールでコールシグナリングを暗号化
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できます。 
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F.2 Call Bridge メディアモードの決定 
Call Bridge が暗号化された SIP メディアまたは暗号化されていない SIP メディアを使用するか

どうかを判断するには、Web Admin インターフェイスを使用して、[構成（Configuration）] > 
[API] を選択してから、 

1.API オブジェクトのリストから、/ api/ v1/ system/ licensing の後ろにある ► をタップします。 
 

features オブジェクト callBridgeNoEncryption の status が activated に設定されている場合、

暗号化されていないメディアのアクティベーションキーが Call Bridge にロードされます。

callBridgeNoEncryption のステータスで有効なその他設定は、noLicense grace  または 
expired になります。 

callBridgeNoEncryption には、文字列の形式で [有効期限（expiry）] フィールドも含まれます。 
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付録 G デュアル ホーム会議 

 
G.1 概要 
デュアルホーム会議により、Lync のスケジュール済みミーティングでも、Lync のドラッグ ア
ンド ドロップ スタイルのミーティング（アドホックコールとも呼ばれます）でも、Lync のク

ライアントユーザと Web アプリユーザの両方に対するユーザエクスペリエンスが向上します。

Lync の参加者は、ドラッグアンドドロップを使用して Web アプリユーザを Lync ミーティン

グに追加できます。また、会議コントロールを使用して Web アプリユーザをミュートしたり、

接続解除したりすることができます。Lync のスケジュール済み会議に参加している Web アプ

リユーザには、最大 5 名の Lync 参加者からのビデオと Web アプリユーザのビデオが表示さ

れます。Lync ユーザには、すべての Web アプリユーザおよびミーティング内の Lync ユーザ

からビデオがギャラリー形式で表示されます。Lync ユーザと Web アプリユーザの両方に、ミ

ーティングの参加者の完全な統合リストが表示されます。 
 

注：Lync/Skype for Business クライアントの [参加者の追加（Add Participant）] ボタンは、ア

ドホックのデュアルホーム会議では機能しません。この場合、Meeting Server と AVMCU の
間でアクティブなコールが残りますので、回避策として [今すぐミーティング（Meet Now）] 
ボタンを使用しないでください。 

 

Lync の参加者は、Meeting Server スペースに直接ダイヤルするか、ドラッグアンドドロップし

て Meeting Server スペースを Lync ミーティングに追加することもできます。これは、Lync ユ
ーザが参加する Cisco Meeting Server スペースで大規模なミーティングを開く場合に便利です。

最初のケースでは、複数の参加者からなる組み合わせレイアウトを受信します。完全なスペー

スを Lync ミーティングに追加すると、Lync ユーザはスペースから 1 つのビデオストリーム

（メインスピーカー）のみを受信し、参加者の完全な統合リストを受信しません。引き続き、

Lync の参加者を通常通り追加できます。 
 

注：Meeting Server クラスタを備えたデュアルホームの会議は、クラスタ内の Meeting Server 
の 1 つと（Expressway を経由するのではなく）Microsoft のインフラストラクチャとの間を直

接フローする Microsoft トラフィックがない限り、Meeting Server のエッジとして Expressway 
X8.11 では現在サポートされていません。デュアルホームは、スタンドアロンの Meeting 
Server のエッジとして Expressway X8.11 でサポートされています。 

 

 
G.2 デュアルホーム会議での一貫性のあるミーティングエクスペリエンス 
Meeting Server は、ビデオ参加者 1 人あたり 2 本（高解像度のビデオ ストリームと低解像度の

ビデオ ストリーム）の H.264 ビデオストリームを AVMCU に送信します。図 51 を参照してく
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ださい。Lync、Skype for Business、および O365 クライアントで高解像度をサポートし、高

品質のビデオストリームに登録および受信します。帯域幅の制限、ウィンドウサイズ、レイア

ウト、CPU 電力、モバイルデバイスでの使用を理由として低品質を選択したクライアントは、

低品質のストリームに登録して受信し、他の参加者に対してビデオ品質を低下したりビデオエ

クスペリエンスを劣化させたりしません。 
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注：SIP トランクの帯域幅が 2 本のビデオストリームに対応するために十分に高く設定されるよ

うにしてください。LAN には 8MB、WAN には 2.5MB を使用することを推奨します。 
 

図 51：AVMCU へのデュアルメディアストリーム 
 

 

 
 
 
 

 
注：Microsoft RT ビデオを使用しているデバイスではこの機能を利用できません。 

 

 
G.2.1 ユーザエクスペリエンスの概要 

RDP のサポートと複数のビデオエンコーダのサポートが組み合わされたデュアルホーム会議は、

Lync と Web アプリの両方のユーザに対するミーティングエクスペリエンスを向上させます。 

■ Lync クライアントユーザと Web アプリユーザの両方に、使い慣れた画面レイアウトが表示されます。 

■ Lync クライアントユーザと Web アプリユーザの両方が、接続場所に関係なく、ミーティン

グに参加しているすべての参加者の完全な統合リストを受信します。 

■ Lync クライアント ユーザーには、SIP エンドポイントや Web アプリからのビデオについて、正方

形以外の縦横比が表示されます。 

■ Lync クライアントユーザは、メインのビデオエリアではなく、画面の別の領域にコンテン

ツを表示します。 

■ Meeting Server は、Lync ミーティングの各参加者がサポートする高品質のコーデックを使用

してビデオを送信します。これにより、参加者が Lync クライアントのバージョンが複数使用

されているミーティング中のすべての Lync クライアントユーザのエクスペリエンスが最適化

されます。 
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■ Meeting Server は、ビデオ参加者 1 人あたり 2 本（高解像度のビデオストリームと低解像

度のビデオストリーム）の H.264 ビデオ ストリームを AVMCU に送信し、低解像度のみを

サポートするクライアントがミーティングに参加した場合に、高解像度のビデオストリー

ムをサポートするクライアントに高解像度エクスペリエンスを維持できるようにします。 

■ チャットは、スペース内の Web アプリユーザと Lync AVMCU 会議で動作します。Web 
アプリユーザと Lync クライアント間の直接コールで実行されます。 

 
 

注：ミーティング中に最適なユーザエクスペリエンスを得るには、Lync 2013、Skype for 
Business 2015 以降を使用して、複数のビデオストリームを Meeting Server に送信できます。

これにより、Meeting Server に接続しているエンドポイントまたは Web アプリユーザが、複数

の Lync 参加者を表示できます。Lync 2010 では、最も大きなスピーカーがすでに会議の 
Meeting Server 側にある場合、最も大きなスピーカーストリームを 1 つしか提供しません。す

ると、Web アプリユーザと SIP エンドポイントユーザには、Lync の参加者が表示されません。 
 

RDP と複数のビデオエンコーダのサポートの詳細については、次の FAQ を参照してください。 

■ RDP サポート。 

■ 複数のビデオエンコーダサポート。 

 
G.3 デュアルホーム会議でのミーティングのミュート/ミュート解除制御 
Meeting Server ソフトウェアのバージョン 2.4 では、次の点について、デュアルホーム会議

でのミュート/ミュート解除のミーティング制御が改善されました。 

■ オンプレミスおよび Office 365 Lync/ Skype for Business クライアント、 

■ エンドポイントユーザー 

■ Web アプリユーザ 
 

注：このセクションでは、Meeting Server の API を使用してミュートとミュート解除が有効に

なっていることを前提としています。 
 

ミュート/ ミュート解除： 

■ Lync クライアントは、デュアルホーム会議で誰でもミュートおよびミュート解除で

きます。つまり、自身と他のクライアントは、聴衆者のミュートとミュート解除を

行えます。 

■ すべてのエンドポイントユーザが、Lync クライアントをミュートできるようになります。 

■ AVMCU の Lync 側のエンドポイントユーザーは、自身（セルフ）および他のエンドポイン

ト（AVMCU に接続されている Lync クライアント/エンドポイント、または Meeting Server 

https://meeting-infohub.cisco.com/faq/content/55/254/en/what-is-rdp-transmission.html
https://meeting-infohub.cisco.com/faq/content/55/255/en/what-is-multiple-video-encoder-support.html
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側）のミュートとミュート解除を行えるようになります。バージョン 2.4 より前の場合、

AVMCU の Meeting Server 側のエンドポイントユーザだけが、自分や他のユーザのミュー

トとミュートを解除することができます。 
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■ 非 ActiveControl エンドポイントの場合、Meeting Server は、ミュートとミュート解

除ごとに DTMF キーシーケンスを送信し、メディアストリーム上のアイコンをエンド

ポイントにオーバーレイして、エンドポイントがミュートなのかミュートされていな

いのかを示します。 

■ CE 9.2.1or 以降のソフトウェアを実行している ActiveControl エンドポイントでは、エ

ンドポイントがアイコンとメッセージを処理します（Meeting Server ではアイコンがオ

ーバーレイされません）。 

■ ActiveControl エンドポイントをミュートにした後は、ローカルでの会話のプライバシーを確

保するために、ローカルでミュートを解除する必要があります。たとえば、リモート参加者

が ActiveControl エンドポイントをミュートしてからミュートを解除しようとすると、

ActiveControl エンドポイントは、ローカルでミュートが解除されるまで、もう一度自身をミ

ュートします。 

■ リモートの参加者が非 ActiveControl エンドポイントのミュートを解除しようとす

ると、非 ActiveControl エンドポイントはミュート解除されます。 

■ Web アプリユーザと Cisco Meeting Management ユーザは、Lync クライアントをミュー

トおよびミュートを解除できます。また、ミーティングに参加しているすべての参加者の

正しいミュート状態が表示されます。 

Web アプリ ユーザーのミュート/ ミュート解除 ： 

■ Web アプリユーザーのローカルのミュートおよびミュート解除に関する情報は、デュアル

ホーム会議で Lync クライアントに渡されません。ただし、Lync クライアントが Web アプ

リユーザーをリモートでミュートし、Web アプリ自体がミュートを解除した場合、Meeting 
Server は Lync クライアントにミュート解除について通知します。 

■ リモート参加者が Web アプリユーザのミュートを解除しようとすると、Web アプリユ

ーザはローカルでミュートされた状態のままです。注：他の参加者にはミュートされて

いないと表示されますが、実際にはミュートされています。 

■ Web アプリには、独自のアイコンを使用してミュート/ミュート解除の状態が表示されま

す。Meeting Server のアイコンは、Web アプリのビデオペインにはオーバーレイされま

せん。 

 
G.4 デュアルホーム Lync 機能の構成 
Meeting Server 展開を使用するオンプレミス Lync 展開または Lync フェデレーション展開がす

でにある場合は、Meeting Server 上で追加の構成は必要ありません。 

これが新しい展開の場合は、Meeting Server の Lync Edge 設定を必ず構成してください。セク

ション 1.5 を参照してください。 
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G.4.1 トラブルシューティング 

ユーザーが IVR を介して Lync 会議に参加できない場合や、「Lync」に解決するダイヤルプラ

ンルールを使用する場合は、まずは「Lync Edge」の設定が設定済みであることを検証します。

これは、Edge サーバーの検索に使用されるのと同じ方法で Lync 会議を解決するのと同じ仕

組みです。Meeting Server は、Lync FE サーバーを照会して、両方を検索する必要がありま

す。 

失敗すると、会議 ID が見つからないというメッセージがイベントログに記録されます。 
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lync conference resolution: conference “1234” not found 

これは、会議が存在しないが、他に考えられる原因も存在する可能性があります。 

SIP トラフィックトレースが有効になっている場合は、上記のメッセージがログに記録される直

前に Lync FE サーバーに「SERVICE」メッセージが送信される必要があります。これは 200 
OK で返信する必要があります。このメッセージが正しい IP に送信されるかを確認します。こ

れは、Lync FE サーバーの IP である必要があります。 

このメッセージが送信されない（ログに表示されない）場合は、Call Bridge が  
_sipinternaltls._ tcp.lyncdomain  レコードの DNS SRV ルックアップを使用して Lync 
サーバーを検索できない可能性があります。そのため、このメッセージの送信先が不明になり

ます。DNS トレースと再試行を有効にすると、これを確認できます。ただし、これは、Lync 
Edge の設定が Meeting Server 上で構成されていない場合にも発生します。 

サービスメッセージが送信されたが、Lync サーバーが「403 未認証」と返信する場合、最も可

能性の高い原因は、この Lync ドメインの発信ダイヤルプランルール内のローカル連絡先ドメ

インが正しく設定されていない場合です。これは Meeting Server の FQDN に設定する必要があ

ります。これは、Call Bridge の証明書の CN で提供される FQDN と同じである必要があります。 
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付録 H NAT の内側での TURN サーバーの使用 
TURN サーバを NAT の背後に展開し、MMP コマンド turn public-ip を使用して NAT アド

レスを指定します。ただし、Interactive Connectivity Establishment（ICE）の機能により、接

続が常に機能するために NAT の慎重な構成が必要になります。 

この付録では、ICE の機能の概要を示します。次について説明します。 

■ 候補の特定方法 

■ 接続性のチェック方法 

■ TURN サーバの正面にある NAT の影響 

■ NAT が外部 Web アプリユーザにどのように影響するか 
 

注：唯一の利用可能なパスに両方のリレー候補が含まれる場合に問題が発生する可能性があり

ます。すべてのクライアントがビデオと音声を送受信できるよう、ファイアウォールを正しく

構成する必要があります。 
 

 
H.1 候補の特定 
ICE は、候補アドレスとポートの一覧を収集し、これら候補のどのペアがメディアの交換を許

可するかを検索することで機能します。複数の候補ペアが使用可能な場合は、優先順位スキー

ムを使用して、どのペアが使用されるのか決定します。 

通常、次の 3 つの候補が存在する可能性があります。 

1. ホスト候補 

2. サーバー再帰候補 

3. リレー候補 

 
H.1.1 ホスト候補 

最も簡単な候補がホスト候補です。これはホストインターフェイスで使用されるアドレスです。

これは多くの場合、ローカルネットワーク上で実行され、振り分けできません。 

 
H.1.2 サーバー再帰候補 

サーバ再帰候補は、TURN サーバが着信パケットを受信するアドレスです。これを確認するた

めに、ホストは TURN サーバの定義されたポート（通常はポート 3478）にパケットを送信し、

TURN サーバはパケットの受信場所に関する情報を返します。 
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図 52：サーバー再帰候補 
 

 
 

ホストが NAT を実行するファイアウォールの背後にある場合、これはホスト候補とは異なり

ます。多くの場合、このポートおよびアドレスに送信されたパケットはホストに送り返されま

す。 

図 53：NAT を実行するファイアウォールの内側にあるホストの影響 

 

 
 
 

H.1.3 リレー候補 

最終的な候補はリレー候補です。この候補は、ホストからの要求に応答して TURN サーバによ

って作成されます。この候補のリレーアドレスは、NAT が使用されている場合、リレーアドレ

スが NAT からアドレスに変更される TURN サーバ インターフェイス アドレスです。 
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図 54：リレー候補 

 
このリレーアドレスに送信されたデータは、TURN サーバーを介してホストに送り返されます。 

 
図 55：TURN サーバーがホストにリレーアドレスを返す 

 

 
 

このリレー候補は 2 回使用されています。ホストはパケットを遠端に送信するためにも使用でき

ます。これは、他にパスがない場合に発生します。これらのパケットは TURN サーバそのもの

から送信される形式なので、ファイアウォールで書き換えた場合にのみ NAT アドレスが取得さ

れますので、注意してください。 
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図 56：遠端へパケットを送信するホスト 

 

 

 
H.2 接続の確認 
候補が既知の場合は、接続性チェックが実行されます。各ホストは、遠端のホスト、サーバー

再帰、およびリレーアドレスに直接接続します。また、リレーを使用して、同じ遠端候補への

接続を試行します。 

表 29：2 つのホストの候補（同じ TURN サーバーを使用） 
 

ホスト タイプ アドレス：ポート 

1 ホスト 192.168.1.1:50010 

1 サーバー再帰 192.0.2.1:50020 

1 リレー 203.0.113.1:50110 

2 ホスト 172.16.1.1:50100 

2 サーバー再帰 198.51.100.1:50040 

2 リレー 203.0.113.1:50510 

表 30：ホスト 1 によって形成された候補ペア 
 

送信元 接続先タイプ 接続先アドレス 

ホスト（192.168.1.1:50010） ホスト 172.16.1.1:50100 

ホスト（192.168.1.1:50010） サーバー再帰 198.51.100.1:50040 

ホスト（192.168.1.1:50010） リレー 203.0.113.1:50510 

リレー（10.0.1.1:50110） ホスト 172.16.1.1:50100 
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送信元 接続先タイプ 接続先アドレス 

リレー（10.0.1.1:50110） サーバー再帰 198.51.100.1:50040 

リレー（10.0.1.1:50110） リレー 203.0.113.1:50510 

通常、リレーアドレスは、ホストのネットワークアクセスが制限されている場合にのみ必要

です。たとえば、コーヒーショップやホテルにいるユーザは、値の大きいポートにアクセス

できない場合があります。 

両方のホストがアクセスを制限している場合は、両方のリレー候補を含むパスを作成できます。

この場合、トラフィックは、一方のリレー候補からもう一方のリレー候補にフローアウトして

から、遠端に転送されます。 

図 57：リレー間のパスを使用したホスト間のメディアパス（NAT なし） 

 

 
 
 

H.3 TURN サーバーの正面にある NAT 
TURN サーバの正面に NAT が存在する場合、フローが複雑になります。リレー候補は、他の

ホスト候補の 1 つからトラフィックを受信する必要があります。パケットが TURN サーバのイ

ンターフェイスから送信され、ファイアウォールによって書き換えられていない場合、不明な

アドレスから送信されているように表示されます。これにより、接続性チェックが必ず回避さ

れ、他のパスが利用できない場合には、メディアが使用できるルートはありません。 
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図 58：リレー間のパスを使用したホスト間のメディアパス（NAT あり） 

 

 
 

表 31：リレー間のパスを使用したホスト間のメディアパス（NAT あり） 
 

送信元アドレス（パケット内） 宛先 接続先でのアクション 

192.168.1.1:50010 203.0.113.1:3478 
ファイアウォール経由 

ファイアウォール 1 が送信元アドレスを書き換えます 

192.0.2.1:50020 203.0.113.1:3478 ファイアウォール 3 は接続先アドレスを書き換え、

TURN サーバーに転送します 

192.0.2.1:50020 10.0.1.1:3478 TURN サーバーは内部でこれをこの送信元のリレーアドレ

スにマップし、遠端のリレーに送信します。 

10.0.1.1:50110 203.0.113.1:50510 
ファイアウォール経由 

ファイアウォール 3 が接続先アドレスを書き換えます 

10.0.1.1:50110 10.0.1.1:50510 TURN サーバーに予期せぬ送信元アドレスが表示され、

トラフィックがドロップされます。 

 
 

この解決策は、ヘアピン NAT、ループバック NAT、NAT 反射と呼ばれる方法です。この場合、

トラフィックの送信元アドレスと接続先が書き換えられます。次に、送信元アドレスはファイ

アウォールのアドレスです。これは、候補の 1 つと一致します。 

表 32：リレー間のパスを使用したホスト間のメディアパス（ヘアピン NAT あり） 
 

送信元アドレス（パケット

内） 
宛先 接続先でのアクション 

192.168.1.1:50010 203.0.113.1:3478 ファイアウォー

ル経由 
ファイアウォール 1 が送信元アドレスを書き

換えます 
192.0.2.1:50020 203.0.113.1:3478 ファイアウォール 3 は接続先アドレスを書き換

え、TURN サーバーに転送します。 
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送信元アドレス（パケット

内） 
宛先 接続先でのアクション 

192.0.2.1:50020 10.0.1.1:3478 TURN サーバーは内部でこれをこの送信元の

リレーアドレスにマップし、遠端のリレーに

送信します。 

10.0.1.1:50110 203.0.113.1:50510 ファイアウォ

ール経由 
ファイアウォール 3 は、送信元アドレスと宛

先アドレスの両方を書き換えます。 

203.0.113.1:50110 10.0.1.1:50510 TURN サーバーは、リレーからのトラフィック

を割り当てられたホストに内部でマップしま

す。 

10.0.1.1:3478 198.51.100.1:50040 ファイアウォ

ール経由 
ファイアウォール 3 が送信元アドレスを書き

換えます。 
203.0.113.1:3478 198.51.100.1:50040 ファイアウォール 2 が接続先アドレスを書き

換えます。 
203.0.113.1:3478 172.16.1.1:50100 最終的な宛先に到着します。 

この機能を有効にする方法の詳細については、ファイアウォールのマニュアルを参照してください。 
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付録 I Web 管理インターフェイス：構成メニューの

オプション 
Call Bridge の Web 管理インターフェイスの [構成（Configuration）] タブでは、次のオプショ

ンを設定できます。 

• 全般 

• Active Directory 

• コール設定 

• 発信コールと着信コール 

• CDR 設定 

• スペース 

• クラスタ 

• API 

 
I.1 全般 
[構成（Configuration）] > [全般（General）] ページを使用して、設定と構成を行います。 

• TURN サーバーの設定。Call Bridge と外部クライアントが TURN サーバにアクセスを許

可するには、次の設定を使用します。MMP コマンドを使用して、TURN サーバー自体を

構成します。Web 管理インターフェイスを介して 1 つの TURN サーバーを構成すること

もできますが、複数の TURN サーバーがある場合は、セクション 8.1 で説明されている

ように、API のみを使用してそれらを構成することを強くお勧めします。 

• Lync Edge の設定。Call Bridge と Lync Edge を統合する場合は、これらの設定を使用し

ます。「Lync Edge を使用する Meeting Server の構成」を参照してください。 

• IVR。自動音声応答（IVR）を使用して事前設定されたコールに手動でルーティングする

場合は、これらの設定を使用します。そのため、発信者は事前録画された音声メッセー

ジによって、参加するコールまたはスペースの ID 番号を入力するように案内されます。

「IVR  構成」を参照してください。 

 
I.2 Active Directory 
ユーザが Web アプリを使用して Meeting Server に接続する場合は、LDAP サーバが必要です。

Meeting Server は、LDAP サーバからユーザアカウントをインポートします。 
 

注：OpenLDAP および Oracle Internet Directory（LDAP バージョン 3）を使用することもでき
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ますが、API を介して構成する必要があります。Web Admin インターフェイスを介して構成で

きません。 
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[構成（Configuration）] > [Active Directory] ページを使用して、Active Directory と動作する 
Meeting Server を設定します。「LDAP 設定」を参照してください。 

 
I.3 通話設定 
[構成（Configuration）] > [通話設定（Call settings）] ページで、次の設定を行います。 

• SIP コール（Lync を含む）のメディア暗号化を許可します。 

• SIP コールに参加者ラベルオーバーレイを表示するかどうかを指定します。 

• 発信オーディオパケットの優先サイズ（ミリ秒単位）を指定します：10ms、20ms、ま

たは 40ms。 

• TIP サポートを有効にします（Cisco CTS 範囲などのエンドポイントを使用する場合

は、TIP サポートを有効にする必要があります。） 

• プレゼンテーション ビデオ チャネルの操作を許可します。設定が禁止されている場合、

コンテンツチャネルビデオや BFCP 機能は遠端に一切提供されません。 

• プレゼンテーション ビデオ チャネルの操作が SIP コールに対して許可されている場合、

この設定によって Call Bridge の BFCP 動作が決定します。次のいずれかの操作を実行し

ます。 

• サーバ の役割のみ：これは会議デバイスの通常のオプションであり、BFCP クライ

アント モード デバイス（SIP エンドポイントなど）で使用することを目的としてい

ます。 
または 

• サーバーとクライアントの役割：このオプションにより、Call Bridge はリモート

デバイスとのコールで BFCP クライアントまたは BFCP サーバーモードで動作で

きます。 

この設定により、リモート会議ホスティングデバイスとのプレゼンテーションビデオ共

有が改善されます。 

• 発信 SIP コールのリソース優先順位ヘッダーフィールドの値を設定します。この設定で

は、プレゼンに帯域幅を割り当てる優先順位を Meeting Server に指示します。これは、

ネットワーク環境の帯域幅の機能や、HD をプッシュするイマーシブシステムなど、その

他の要因によって異なります。 

• SIP の UDP シグナリングを有効または無効にします。次のいずれかを設定します。 

• disabled|enabled：SIP over TCP を使用するか、すべてのネットワークトラフィッ

クを暗号化する必要がある場合は無効にします。 

• を有効にすると、単一アドレスモードは、2.2 より前のバージョンの SIP 
over UDP の挙動に対応するようになります。これがデフォルトです。 
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• 有効なマルチアドレスの場合は、Call Bridge が複数のインターフェイスでリッス

ンするように構成されます。 

• Lync プレゼンスサポートを有効にします。この設定により、この Call Bridge が、

Lync プレゼンスサブスクライバに役立つ接続先 URI に関する情報を提供するかどう

かを決定します。 
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• Lync パケットペーシングモードはデフォルトに設定されたままにします。設定を [遅延（Delay）] 

に変更しないでください。 
シスコサポートから指示された場合を除きます。 

 
注：各フィールドの詳細については、個々のフィールドごとに表示されるホバーオーバーテキ

ストを使用するか、ダイヤルプラン構成：SIP エンドポイントダイヤルプラン構成：SIP  エンド

ポイントを参照してください。 
 

また、[コール設定（Call settings）] ページでは、SIP、Cisco Meeting Server（Web アプリ）、

サーバー再帰、リレー、VPN、および Lync コンテンツの帯域幅の設定を変更できます。設定は

ビット/秒で測定されます（たとえば、2000000 は 2Mbps）。音声には少なくとも 64kbps を指

定します。720p30 コールには 2Mbps、1080p30 コールには約 3.5Mbps を推奨します。60fps 
にはより多くの帯域幅が必要です。 

SIP メディア暗号化を許可する場合や、TIP サポートを有効にする場合など、帯域幅の設定の一

部を変更する必要がある場合があります。3 画面の TIP コールの場合、[通話設定（Call 
settings）] ページで表示される帯域幅の番号は自動的に 3 倍になります。そのため、手動で 
6Mbps に設定する必要はありません。ただし、通常、ほとんどの CTS コールには（3 倍）

4Mbps を推奨します。 

 
I.4 発信コールと着信コール 
[構成（Configuration）] > [発信コール/着信コール（Outbound calls / Incoming calls）] ページ

を使用して、Meeting Server が各コールを処理する方法を決定します。 

[発信コール（Outbound calls）] ページは、発信コールの処理方法を制御します。[着信コール

（Incoming calls）] ページでは、着信コールが拒否されたのか、一致したのか、転送されたの

かを決定します。一致して転送される場合は、転送する方法に関する情報が必要です。[着信コ

ール（Incoming calls）] ページには、一致/拒否を設定する表と、転送動作を構成する表の 2 つ
があります。 

これらのフィールドの入力方法の詳細については、コールを処理する Web 管理インターフェ

イスの設定ページ を参照してください。 

 
I.5 CDR 設定 
[構成（Configuration）] > [CDR 設定（CDR settings）] ページで、CDR 受信者の URI を入力します。 

Meeting Server では、サーバー側で接続される新しい SIP 接続や、アクティブ化または非アクテ

ィブ化されたコールなど、重要なコール関連イベントに関するコール詳細レコード（CDR）が内

部で生成されます。この CDR をリモート システムに送信して収集および分析するように構成で

きます。Meeting Server にはレコードを長期間保存できません。また、Meeting Server 上の 
CDR を参照することもできません。 
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これらのフィールドの入力方法の詳細については、「コール詳細レコードのサポート」および

『コール 詳細レコードガイド』を参照してください。 

https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
https://www.cisco.com/c/ja_jp/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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また、API を使用して、Meeting Server を、CDR 受信者の URI で構成することもできます。

『API リファレンスガイド』を参照してください。 

 
I.6 スペース 
[構成（Configuration）] > [スペース（Spaces）] ページを使用して、ダイヤルするスペースを 
Meeting Server 上に作成します。これにより、エンドポイントや Web アプリケーションなどへ

のダイヤルインが可能になります。 

スペースを、以下を指定して追加します。 

• 名前（例：Call 001 

• URI（例：88001） 
 

このページでは、セカンダリ URI ユーザー部分、コール ID、パスコード、デフォルト レイアウ

トをオプションで指定することもできます。 

API を使用してスペースを作成することもできます。『API リファレンスガイド』を参照してください。 
 

注：コール ID パラメータは数値のみをサポートするため、数値で設定する必要があります。  
 

 
I.7 クラスタ 

 
注：[設定（Configuration）] > [クラスタ（Cluster）] ページは、すべてのデータベースがクラ

スタとして実行されており、すべての Call Bridge がデータベース クラスタに接続されている場合

にのみ Web 管理インターフェイスに表示されます。 
 

拡張性と復元力に優れた Meeting Server 展開では、Call Bridge クラスタリングを有効にして、

複数の Call Bridge が単一のエンティティとして動作し、1 つの Call Bridge のキャパシティを

超えて拡張できるようにすることができます。 

クラスタ内の Call Bridge は、ピアツーピアにリンクするように設定するか、クラスタ化した 
Call Bridge 間で呼制御デバイスを経由してコールをルーティングするように設定することがで

きます。 

詳細については、「Call Bridge のクラスタリング」を参照してください。 

 
I.8 API 
バージョン 2.9 以降、API メソッドやサードパーティ製アプリケーションではなく、Meeting 
Server Web 管理インターフェイスを使用して API にアクセスできます。Web 管理インターフ

ェイスにログインした後、[構成（Configuration）] タブに移動し、プルダウンリストから 
[API] を選択します。図  59 を参照してください。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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図 59：Meeting Server Web 管理インターフェイスを介した API へのアクセス 
 

 
注：Web インターフェイスから API にアクセスするには、サードパーティ アプリケーションを

使用する場合のように、MMP を使用して Meeting Server の構成設定および認証を実行する必要

があります。 
 

Web 管理インターフェイスを介した API ツールの使用例については、 付録 J を参照してください。 
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付録 J API の例 
この付録の例では、Web 管理インターフェイスを介して API を使用する方法を示していますが、

POSTMAN などの API ツールを使用することもできます。例では、これらの API メソッドで使

用できるすべてのパラメータを使用しているわけではありません。詳細については、『API リフ

ァレンスガイド』を参照してください。 

ここでは、次の例を示します。 

• クラスタ内の特定の Call Bridge の発信ダイヤルプランルールの作成 

• Meeting Server での Web Bridge の設定 

• Call Bridge での Web Bridge カスタマイズの作成 

• TURN サーバーのセットアップと Call Bridge への接続 

• スペースの作成とメンバーの追加 

• ホストおよびゲストアクセス用のコールレッグプロファイルの作成 

• スペースへのアクセス方式の適用 

 
J.1 クラスタ内の特定の Call Bridge の発信ダイヤルプランルールの作

成 
Meeting Server の Web 管理インターフェイスを使用するには、[設定（Configuration）] > [API]を選択

します。 

1. API オブジェクトのリストから /outboundDialPlanRules の後ろにある ► をタップします 

2. [新規作成（Create new）]ボタンをクリックします。 

3. 適用するダイヤルプランルールに一致するドメインを入力します。以下の例では example.com を使

用しています。 
example.com 

4. scope = callBridge に設定すると、発信ダイヤル プラン ルールは、手順 4 で選択した 
Call Bridge に対してのみ有効になります。 

5. callBridge パラメータの横にある [選択（Choose）] ボタンをクリックし、ルールが有効な 
Call Bridge の横にある [選択（Select）] をクリックします。 

6. [作成（Create）] をクリックします。 

http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
http://www.cisco.com/c/en/us/support/conferencing/meeting-server/products-programming-reference-guides-list.html
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上記の例では、priority = 50 も設定しています。優先順位が 50 を超えるダイヤルプランは、

このダイヤルプランの前に適用されます。sipProxy は、コールを発信するプロキシ デバイ

スの IP アドレスに設定されます。trunkType = sip、failureAction = stop は、コールの接続

に失敗した場合、次の発信ダイヤル プラン ルールが試行されないように中止します。

sipControlEncryption = auto は、暗号化された制御接続が失敗した場合に、暗号化され

ていない制御トラフィックにフォールバックできるようにします。 

7. 発信ダイヤルプランルールのパラメータを確認してから、ページの上部にある [オブジェクトリスト

に戻る（return to object list）] 
ボタンをクリックします。 

 
J.2 Meeting Server での Web Bridge の設定 
Meeting Server の Web 管理インターフェイスを使用するには、[設定（Configuration）] > [API] を選

択します 

1. API オブジェクトのリストから、/webBridges の後ろにある ► をタップします。 

2. [新規作成（Create new）]ボタンをクリックします。 

3. Web Bridge の URL を入力します。ukedge1join.example.com は、Web Bridge に到達する

ために Call Bridge が使用する FQDN です。 

以下の例には、スペースに参加する前にコール ID とパスコードの両方の入力を要求する 
idEntryMode = secure、ゲストが Web リンクに従ってスペースにアクセスできるようにす

る allowWebLinkAccess = true、Web Bridge が [サインイン（Sign In）] ボタンを表示す

るようにする showSignIn = true、Web Bridge がスペースのコール ID を受け入れ、訪問者が

スペースに参加できるようにするためのスペースアクセス方式を許可する 
resolveCoSpaceCallIds = true 、コール ID がスケジュール済みの Lync/Skype for Business 
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コールに解決されないようにする resolve LyncConferenceIds = false  もあります。 
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4. [作成（Create）] をクリックします。 

 
J.3 Call Bridge での Web Bridge カスタマイズの作成 
前の例で構成された WebBridge を使用します。 

1.[変更（Modify）] をクリックして、resourceArchive の URL を入力します。この URL は、

Call Bridge が Web アプリケーションの要素（サインインの背景画像、表示されるアイコ

ン、アイコンの下のテキスト、ブラウザタブのテキスト）をカスタマイズするために使用

するカスタムファイルをアーカイブした場所です。 
 

 
注：詳細については、『Cisco Meeting Server カスタマイズガイドライン』を参照してください。 
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J.4 TURN サーバーのセットアップと Call Bridge への接続 

 
注：TURN サーバーは、Cisco Meeting Server 2000 では使用できません。これは、キャパシテ

ィの小さい Cisco Meeting Server 1000 および仕様ベースの VM サーバーにより適しています。 
 

Meeting Server の Web 管理インターフェイスを使用するには、[設定（Configuration）] > [API] を選

択します 

1. API オブジェクトのリストから、/turnServers の後ろにある ► をタップします。 

2. [新規作成（Create new）]ボタンをクリックします。 

3. Web アプリケーションを使用している場合は、サーバーアドレス、ユーザー名、パスワ

ード、タイプ、クライアントアドレス、および必要に応じてその他のパラメータを入力し

ます。それらの意味は次のとおりです。 

server address = この TURN サーバーに到達するために Call Bridge が使用するアド

レス、username = この TURN サーバーで割り当てを行うときに使用するユーザー

名、password = この TURN サーバーで割り当てを行うときに使用するパスワード、 
type = cms、選択サーバーに接続するための UDP/TCP ポート 3478、 
client address = この TURN サーバーに到達するために Web アプリケーションが使用するアドレ

ス。 
 

 
4. [作成（Create）] をクリックします。 

5. TURN サーバーのパラメータを確認してから、ページの上部にある [オブジェクトリスト

に戻る（return to object list）] ボタンをクリックします。 

 
J.5 スペースの作成とメンバーの追加 
Meeting Server の Web 管理インターフェイスを使用するには、[設定（Configuration）] > [API] を選

択します 
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1. API オブジェクトのリストから、/coSpaces の後ろにある ► をタップします。 

2. [新規作成（Create new）]ボタンをクリックします。 
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3. 名前、URI、セカンダリ URI、コール ID、パスコード、およびその他のパラメー

タを必要に応じて入力します。 
 

4. [作成（Create）] をクリックします。 

 
J.5.1 スペースへのメンバーの追加 

1. ページの上部にある [関連オブジェクト（Related Objects）] のリストで、 
/ api/ v1/ coSpaces/ ... / coSpaceUsers をクリックします。 

2. 必要に応じて、userJid およびその他のパラメータを入力します。userJid は、ユーザーの

識別子です（例：first.last@example.com）。  
 

3. [作成（Create）] をクリックします。 

4. スペースに追加する必要がある他のすべてのメンバーについて繰り返します。 

mailto:first.last@example.com


付録 J API の例 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 388 

 

 

 
J.6 コールレッグプロファイルの作成 
この例では、ホスト用とゲスト用の 2 つの callLegProfile を作成します。

Meeting Server の Web 管理インターフェイスを使用するには、[設定

（Configuration）] > [API] を選択します。 

1. API オブジェクトのリストから、/callLegProfiles の後ろにある ► をタップします。 

2. ホストの callLegProfile を作成します。 

a. [新規作成（Create new）]ボタンをクリ

ックします。 

b. パラメータ needsActivation = false、および defaultLayout=allEqual を設定します。 
 

c. [作成（Create）] をクリックします。 
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3. ゲストの callLegProfile を作成します。 
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a. [新規作成（Create new）]ボタンをクリックします。 

b. パラメータ needsActivation = true、defaultLayout=speakerOnly、
deactivationMode=disconnect および deactivationModeTime=10 を
設定します。 

 

注：ゲストは、ホストが会議を退出してから 10 秒後に自動的に切断されます。 
 

これらのホストおよびゲストのコールレッグプロファイルは、スペースのアクセス方法を作

成するときに適用できます。次の例を参照してください。 

 
J.7 スペースへのアクセス方式の適用 
この例では、ホストアクセスとゲストアクセスのスペースに異なるアクセス方式を適用する方

法について説明します。  

Meeting Server の Web 管理インターフェイスを使用するには、[設定（Configuration）] > [API] を選

択します 

1. API オブジェクトのリストから、/coSpaces の後ろにある ► をタップします。 

2. 既存のコールプロファイルの object id をクリックするか、新しいコールプロファイルを作成します。 

3. ページの上部にある [関連オブジェクト（Related Objects）] のリストで、 
/ api/ v1/ coSpaces/ ... / accessMethods をクリックします 

4. このスペースを使用するホストの accessMethod を作成します。 

a. パラメータ name = host、callID=12345678 に設定し、callLegProfile パラメータの横

にある [選択（Choose）] ボタンをクリックして、前の例の手順 2 で作成したコール

レッグプロファイルを選択します。 

b. 必要に応じて他のパラメータを入力します。 

c. [作成（Create）] をクリックします。 

5. このスペースを使用するゲスト用の accessMethod を作成します。 

a. パラメータ name = guest、callID=87654321 に設定し、callLegProfile パラメータ

の横にある [選択（Choose）] ボタンをクリックして、前の例の手順 3 で作成した

コールレッグプロファイルを選択します。 

b. 必要に応じて他のパラメータを入力します。 

c. [作成（Create）] をクリックします。 

6. この構成をテストします。次の動作が確認できます。 

■ すべてのゲストは、87654321 にダイヤルしてスペースに参加します。 

■ ホストは 12345678 をダイヤルしてスペースに参加できます。 
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■ ホストが参加するまで、すべてのゲストはビデオストリームを表示したり、音声を聞くことはで

きません。 

■ すべてのゲストは、最後のホストが会議を退出してから 10 秒後に切断されます。 
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Cisco の法的情報 
このマニュアルに記載されている仕様および製品に関する情報は、予告なしに変更されることがあ

ります。このマニュアルに記載されている表現、情報、および推奨事項は、すべて正確であると考

えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わないものとします。製品の利

用に関するすべての責任はユーザーが負わなければなりません。 

対象製品のソフトウェアライセンスと限定保証は、製品に添付された『Information Packet』に記

載されており、この参照により本マニュアルに組み込まれるものとします。このソフトウェアラ

イセンスまたは限定保証を見つけられない場合は、CISCO の代理店に連絡しコピーを入手してく

ださい。 

シスコが採用している TCP ヘッダー圧縮機能は、UNIX オペレーティング システムの UCB
（University of California, Berkeley）のパブリック ドメイン バージョンとして、UCB が開発

したプログラムを採用したものです。All rights reserved. Copyright © 1981, Regents of the 
University of California. 

ここに記載されている他のいかなる保証にもよらず、各社のすべてのマニュアルおよびソフ

トウェアは、障害も含めて「現状のまま」として提供されます。シスコおよび上記代理店は、

商品性、特定目的適合、および非侵害の保証、もしくは取り引き、使用、または商慣行から発

生する保証を含み、これらに限定することなく、明示または暗黙のすべての保証を放棄します。 

いかなる場合においても、シスコおよびその供給者は、このマニュアルの使用または使用でき

ないことによって発生する利益の損失やデータの損傷をはじめとする、間接的、派生的、偶発

的、あるいは特殊な損害について、あらゆる可能性がシスコまたはその供給者に知らされてい

ても、それらに対する責任を一切負わないものとします。 

このマニュアルで使用している IP アドレスおよび電話番号は、実際のアドレスおよび電話番

号を示すものではありません。マニュアルの中の例、コマンド出力、ネットワークトポロジ図、

およびその他の図は、説明のみを目的として使用されています。説明の中に実際の IP アドレ

スおよび電話番号が使用されていたとしても、それは意図的なものではなく、偶然の一致によ

るものです。 

この文書の印刷されたハード コピーおよび複製されたソフト コピーは、すべて管理対象外と

見なされます。最新版については、現在のオンライン バージョンを参照してください。 

シスコは世界各国 200 箇所にオフィスを開設しています。各オフィスの住所と電話番号は、当

社の Web サイト www.cisco.com/go/offices  をご覧ください。 

© 2024 Cisco Systems, Inc. All rights reserved. 

http://www.cisco.com/


シスコの商標 

Cisco Meeting Server リリース 3.9：拡張性と復元力のある Meeting Server の展開 393 

 

 

 
Cisco の商標または登録商標 
シスコおよびシスコロゴは、Cisco Systems, Inc. またはその関連会社の米国およびその他の

国における登録商標または商標です。シスコの商標の一覧については、

https://www.cisco.com/c/ja_jp/about/legal/trademarks.html をご覧ください。記載されている

サードパーティの商標は、それぞれの所有者に帰属します。「パートナー」という言葉が使

用されていても、シスコと他社の間にパートナーシップ関係が存在することを意味するもの
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