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新規情報および変更情報 
次の表は、この最新リリースまでの主な変更点の概要を示したものです。ただし、今リリースまでの変更点
や新機能の一部は表に記載されていません。 

 

リリース バージョ

ン 
特長 説明 

以前のリリースからの大きな変更はありません。 
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VXLAN EVPN ファブリックの VXLAN マルチサイ
ト ドメイン 
VXLAN マルチサイトは、複数のメンバー ファブリックを管理するために作成されるマルチファブリック 
コンテナです。VXLAN マルチサイトは、メンバー ファブリック間で共有されるオーバーレイ ネットワー
クと VRF を定義するための単一の制御ポイントです。ファブリック（マルチファブリック オーバーレイ 
ネットワーク ドメインの一部として指定されている）をメンバー ファブリックとして VXLAN マルチサイ
トの下に移動すると、メンバー ファブリックは、 VXLAN マルチサイト レベルで作成されたネットワーク
と VRF を共有します。このようにして、一度にさまざまなファブリックのネットワークと VRF を、一貫
した仕方でプロビジョニングできます。複数のファブリック プロビジョニングに関連する時間と複雑さが
大幅に削減されます。 

データ センター VXLAN EVPN ファブリックまたは VXLAN マルチサイト外部ネットワークファブリック
を VXLAN マルチサイトのメンバー ファブリックとして追加できます。リリース 12.1.3 では、Cisco 
Nexus Dashboard Fabric Controller は、キャンパス EVPN VXLAN ファブリックを VXLAN マルチサイト
のメンバー ファブリックとしても追加するためのサポートを提供します。 

サーバー ネットワークと VRF はメンバー ファブリック全体で（1 つの拡張ネットワークとして）共有さ
れるため、新しいのロビジョニング ネットワークと VRF は VXLAN マルチサイト ファブリック レベルで
提供されます。新しいネットワークと VRF は、VXLAN マルチサイトに対してのみ作成できます。すべて
のメンバー ファブリックは、VXLAN マルチサイト 用に作成された新しいネットワークと VRF を継承し
ます。 

VXLAN マルチサイト ファブリックのトポロジ ビューには、すべてのメンバー ファブリックと、それらが
互いにどのように接続されているかが、1 つのビューとして表示されます。各メンバー ファブリックを個
別に展開する代わりに、単一のトポロジ展開画面から、メンバー ファブリックにオーバーレイ ネットワ
ーク（および VRF）を展開できます。 

説明 
• Cisco NDFC の VXLAN OAM 機能は、単一のファブリックまたはサイトでのみサポートされます。 

• BGW vPC のペアリングを解除した後、メンバー ファブリックで構成の再計算と構成の展開を実行し、
続いて VXLAN マルチサイト ファブリックの構成の再計算と構成の展開を実行します。 

ファブリック固有の用語： 

• [スタンドアロン ファブリック（Standalone fabric）]：VXLAN マルチサイト の一部ではないファブ
リックは、VXLAN マルチサイト の観点からスタンドアロン ファブリックと呼ばれます。VXLAN マル
チサイト の概念が登場する前は、すべてのファブリックはスタンドアロンと見なされていましたが、
現在は、2 つ以上のファブリックを相互に接続できます。 

• メンバー ファブリック：VXLAN マルチサイト の一部であるファブリックは、メンバー ファブリック

またはメンバーと呼ばれます。最初にスタンドアロン ファブリックを作成してから、それを VXLAN 
マルチサイト 内へ移動してメンバー ファブリックにします。 

スタンドアロン ファブリックが VXLAN マルチサイト に追加されると、次のアクションが実行されます： 

• スタンドアロン ファブリックの関連属性、ネットワーク、および VRF 定義は、VXLAN マルチサイト
の定義で評価されます。競合がない場合、スタンドアロン ファブリックは VXLAN マルチサイト のメ
ンバー ファブリックになります。競合する場合、スタンドアロン ファブリックを VXLAN マルチサイ
トへ追加することで、VXLAN マルチサイト ファブリックの保留中のエラーログに競合が記録されます。
競合を解決してから、スタンドアロン ファブリックを VXLAN マルチサイトに再度追加してすること
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ができます。 
• VXLAN マルチサイトに存在しないスタンドアロンファブリックからのすべての VRF およびネットワ
ーク定義は、 

• VXLAN マルチサイトにコピーされ、他の既存の各メンバー ファブリックに継承されます。 

• VXLAN マルチサイトからの VRF とネットワーク（およびその定義、つまりスタンドアロン ファブリ
ックには存在していなかった VXLAN マルチサイトの VRF、L2 および L3 VNI パラメータなど） は、
メンバーになったばかりのスタンドアロン ファブリックに継承されます。 

ファブリックとスイッチのインスタンス変数 
VXLAN マルチサイトはネットワークおよび VRF 値のグローバル範囲をプロビジョニングしますが、ファ
ブリック固有のパラメータや、スイッチ固有のパラメータもあります。そのようなパラメータは、ファブ

リック インスタンス変数およびスイッチ インスタンス変数と呼ばれます。 

ファブリック インスタンス値は、ファブリックのために VRF とネットワーク構成ページを使用して編集
または、アップデートのみ可能です。適切なファブリックをダブルクリックしてファブリックの概要を表
示し、[ネットワーク（Networks）] または [VRF] タブに移動します。ファブリック インスタンス変数の
例には、BGP ASN、ネットワークごとのマルチキャスト グループまたは VRF などがあります。マルチキ
ャスト グループ アドレスの編集方法については、「ネットワークと VXLAN マルチサイト ファブリック
の VRFの展開と作成」を参照してください。 

スイッチ インスタンスの値は、スイッチのネットワークを展開した後、編集できます。例 
VLAN ID。 
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VXLAN マルチサイトおよびメンバー ファブリック
のプロセス フロー 
VXLAN マルチサイトには複数のサイトがあるため、VXLAN マルチサイトの下に複数のメンバー ファブリ
ックがあります。VXLAN マルチサイト用に VRF とネットワークが作成され、メンバー ファブリックに継
承されます。 

次の図に、VXLAN マルチサイトとメンバーファブリックの作成と VXLAN マルチサイトからメンバーへの
ファブリック継承プロセスの概要レベルのフローチャートを示します。 
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サンプル フローでは、VXLAN マルチサイトから 1 つのメンバーへの継承について説明しました。次の図は、
VXLAN マルチサイトから複数のメンバーへのサンプル フローを示しています。 

 

この例では、VRF-50000（および ID 50000 の L3 ネットワーク）と、ID 30000 および 30001 の L2 ネ
ットワークが、一度に作成されます。図に示すように、ネットワークと VRF はメンバー ファブリック ス
イッチに順次展開されます。 
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単一の VXLAN マルチサイト 展開画面からオーバーレイ ネットワークをプロビジョニングできます。 

既存のネットワークと VRF を持つスタンドアロン ファブリックを VXLAN マルチサイトに移行すると、
NDFC は競合の検証を行います。これについては、次のセクションで詳しく説明します。 

ドキュメントの今後のセクションでは、以下について説明します。 

• VXLAN マルチサイトファブリックの作成。 

• （潜在的なメンバーとして）スタンドアロン ファブリックを作成し、メンバーとして VXLAN マルチ
サイトの下にファブリックを移動します。 

• VXLAN マルチサイトでのネットワークと VRF の作成、およびメンバー ファブリックへの継承。 

• VXLAN マルチサイトおよびメンバー ファブリック トポロジ ビューからのネットワークと VRF の展開。 

• ファブリックを移動する場合のその他のシナリオ：  

◦ 既存のネットワークおよび VRF を持つスタンドアロン ファブリックの VXLAN マルチサイトファブ
リックへの移行。 

◦ 1 つの VXLAN マルチサイトから別の VXLAN マルチサイトへのメンバーファブリック。  
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 VXLAN EVPN マルチサイトの作成とメンバー ファ
ブリックの関連付け  
このプロセスは、次の 2 つのステップで説明されます。 

1. VXLAN EVPN マルチサイト ファブリックを作成します。 

2. 新しいスタンドアロン ファブリックを作成し、メンバー ファブリックとして VXLAN EVPN マルチサ
イト ファブリックの下に移動します。 

VXLAN EVPN マルチサイト ファブリックを作成します。 
1. Cisco Nexus Dashboard Fabric Controller 内で、[管理（Manage）] > [ファブリック（Fabrics）] を選択

します。 

2. [アクション（Actions）] ドロップダウンリストから、[フ

ァブリックの作成（Create Fabric）] を選択します。[ファ

ブリックの作成（Create Fabric）] ウィンドウが表示され

ます。 

3. ファブリックの一意の名前を入力して、[ファブリックを選択

（Choose Fabric）] をクリックします。使用可能なすべての

ファブリック テンプレートのリストが表示されます。 

4. 使用可能なファブリック テンプレートのリストから、[VXLAN EVPN マルチサイト（VXLAN EVPN 
Multi-Site ）] を選択し、[選択（Select）] をクリックします。  

5. ファブリックを作成するために必要なフィールド値を入力します。 

画面のタブとそのフィールドについては、以降のセクションで説明します。オーバーレイおよびアン
ダーレイ ネットワーク パラメータは、これらのタブに含まれています。 

◦ 一般的なパラメータ 

◦ DCI 

◦ 関連資料 

◦ コンフィギュレーションのバックアップ 

6. 必要な構成が完了したら [保存（Save）] をクリックします。 

画面の右下に、新しい VXLAN EVPN マルチサイト ファブリックが作成されたことを示すメッセージ
が表示されます。 

新しく作成された  VXLAN EVPN マルチサイト  ファブリック  インスタンスが  [ファブリック
（Fabrics）] テーブルに表示されます。メンバーファブリック名がブランチとして含まれています。
メンバー ファブリックが作成されていない場合は、スタンドアロン ファブリックとして表示されます。 

7. [ファブリック（Fabric）] をクリックして、スライドアウト ペインに概要を表示します。[起動
（Launch）] アイコンをクリックして、 
[ファブリックの概要（Fabric Overview）] ページを表示します。 
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一般的なパラメータ 

[一般パラメータ（General Parameters）] タブのすべての必須フィールドは事前に入力されています。必
要に応じて、以下のフィールドを更新します。 
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フィールド 説明 

レイヤ 2  VXLAN  VNI 
範囲 

レイヤ 2 VXLAN セグメント識別子の範囲を指定します。  

レイヤ 3  VXLAN  VNI 
範囲 

レイヤ 3 VXLAN セグメント識別子の範囲を指定します。 

VRF Template リーフ デバイスのデフォルト VRF テンプレートを指定します。  

Network Template リーフ デバイスのデフォルト ネットワーク テンプレートを指定します。  

VRF Extension 
Template 

ボーダー デバイスのデフォルト VRF 拡張テンプレートを指定します。  

Network Extension 
Template 

ボーダー デバイスのデフォルト ネットワーク 拡張テンプレートを指定しま
す。  

 プライベート 
 VLAN
（PVLAN）の有効化 

VXLAN マルチサイトとその子ファブリックでプライベート VLAN を有効にし
ます。 

PVLAN Secondary 
Network Template 

デフォルトのセカンダリ PVLAN ネットワーク テンプレートを指定します。 

Anycast-Gateway- 
MAC 

エニーキャスト ゲートウェイ MAC アドレスを指定します。 

Multi-Site VTEP VIP 
Loopback Id 

マルチサイト ルーティング ループバック識別子を指定します 

Border Gateway IP 
TAG 

ループバックおよび DCI インターフェイスの IP アドレスに関連付けられたルー
ティング タグ 

ToR Auto-deploy Flag  外部ファブリック内の ToR スイッチに接続された VXLAN EVPN ファブリッ
ク内のネットワークと VRF の自動展開を有効にします。システムは、VXLAN 
EVPN マルチサイト ファブリックで再計算と展開を実行すると、この設定を
有効にします。 

次の作業：必要に応じて別のタブで構成を完了するか、このファブリックに必要な構成が完了したら [保存
（Save）] をクリックします。  

DCI 
 

フィールド 説明 

マルチサイト オーバーレイ IFC 
展開方式 

データ センターがボーダー ゲートウェイを介して接続する方法を定
義します。手動、ボーダーゲート ウェイに直接、またはルーティン
グ サーバーを介して接続します。 

 マルチサイト IFC は、VXLAN EVPN ファブリックのボーダー ゲート
ウェイと外部ファブリックのルータ サーバー間で作成することも、2 
つの VXLAN EVPN ファブリックのボーダー ゲートウェイ間でバック
ツーバックで作成することもできます。。 

Multi-Site Route Server List ルート サーバーの IP アドレスを指定します。複数を指定する場合
は、IP アドレスをコンマを使用して区切ります。 
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フィールド 説明 

Multi-Site Route Server BGP 
ASN List 

ルータ サーバーの BGP AS 番号を指定します。複数のルート サーバ
ーを指定する場合は、AS 番号をコンマを使用して区切ります。 

ルート サーバで直接再配布の有効

化 
ルート サーバーでのマルチサイト オーバーレイ IFC の自動作成を有
効にします。 このフィールドは、マルチサイト オーバーレイの展開
メソッドを Centralized_To_Route_Serverとして構成した場合にの
み適用されます。 

Route Server IP TAG 直接再配布用のルート サーバー IP に関連付けられたルーティング タ
グを指定します。これは、eBGP EVPN ピアリングで使用される IP で
す。 

Multi-Site Underlay IFC Auto 
Deployment Flag 

自動構成の有効化します。手動構成の場合、チェックボックスをオフ
にします。 

BGP Send-community on 
Multi-Site Underlay IFC 

自動作成されたマルチサイト アンダーレイ IFC で [BGP 送信コミュ

ニティの両方を有効にする（ Enable BGP Send-Community 
both）] 設定を有効にします。これにより、マルチサイト アンダー
レイの eBGP セッションで送信コミュニティの両方が生成されま
す。 

BGP log neighbor change on 
Multi-Site Underlay IFC 

自動作成されたマルチサイト アンダーレイ IFC で [BGP ログ ネイバ

ーの変更を有効にする（Enable BGP log neighbor change）] 設定
を構成します。 

BGP BFD on Multi-Site 
Underlay IFC 

自動作成されたマルチサイト アンダーレイ IFC で [BGP BFD の有効

化（Enable BGP BFD）] を構成します。 

Delay Restore Time マルチサイト アンダーレイおよびオーバーレイ コントロール プレー
ンのコンバージェンス時間を指定します。最小値は 30 秒で、最大値
は 1000 秒です。 

Multi-Site CloudSec ボーダー ゲートウェイで CloudSec 構成を有効にします。このフィ
ールドを有効にすると、CloudSec の残りの 3 つのフィールドが編集
可能になります。詳細については、「マルチ  サイト展開  内の 
CloudSec のサポート」を参照します。 

CloudSec Key String Cisco Type 7 暗号化オクテット キー文字列を指定します。 

CloudSec Cryptographic 
Algorithm 

暗号化タイプとして AES_128_CMAC または AES_256_CMAC を選
択します。  
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フィールド 説明 

CloudSec Enforcement CloudSec を厳密に強制するか、緩和するか 
を指定します。 

• [厳密（strict）]：VXLAN マルチサイトのファブリック内のすべ
てのボーダー ゲートウェイに CloudSec 構成を展開します。
CloudSec をサポートしていないボーダー ゲートウェイがある場
合、エラー メッセージが生成され、構成はどのスイッチにもプッ
シュされません。 

[厳密化（strict）] を選択した場合、tunnel-encryption must-
secure CLI が VXLAN マルチサイト 内の CloudSec 対応ゲート
ウェイにプッシュされます。 

• [緩和（loose）] - VXLAN マルチサイトのファブリック内のすべ
てのボーダー ゲートウェイに CloudSec 構成を展開します。
CloudSec をサポートしていないボーダー ゲートウェイがある場
合は、警告メッセージが生成されます。この場合、CloudSec 構
成は、CloudSec をサポートするスイッチにのみ展開されます。
[緩和（Loose） ] を選択すると、 tunnel-encryption must-
secure  CLI が削除されます（使用可能な場合）。  

 
CloudSec をサポートするボーダー ゲートウェイ
を備えた VXLAN マルチサイト には、少なくとも 2 
つのファブリックが必要です。CloudSec 対応デバ
イスを備えたファブリックが 1 つしかない場合
は、次の 

 エラーメッセージが生成されます。CloudSec には、 
CloudSec をサポートできるサイトが少なくとも 2 つ
必要です（CloudSec needs to have at least 2 sites 
that can support CloudSec）。 
このエラーを解消するには、CloudSec をサポート
するか、CloudSec を無効にできるサイトが少なく
とも 2 つある必要があります。 

CloudSec Status Report Timer CloudSec 動作ステータス定期レポート タイマーを分単位で指定し
ます。この値は、NDFC がスイッチから CloudSec ステータス デー
タをポーリングする頻度を指定します。デフォルト値は 5 分で、範
囲は 5 ～ 60 分です。 

Enable Multi-Site eBGP 
Password 

マルチサイト アンダーレイ/オーバーレイ IFC の eBGP パスワードを
有効にします。 

eBGP Password 暗号化された eBGP パスワードの 16 進文字列を指定します。 

eBGP認証  キ
ー暗号化タイプ 

BGP キー暗号化タイプを指定します。3DES の場合は 3、Cisco の場
合は 7 です。。[リソース（Resources）] タブをクリックします。 

 
リソース 
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フィールド 説明 

Multi-Site VTEP VIP Loopback 
IP Range 

EVPN マルチサイト機能に使用されるマルチサイト ループバック IP 
アドレス範囲を指定します。 

各メンバー サイトには、オーバーレイ ネットワークの到達可能性の
ためにマルチサイト ルーティング ループバック IP アドレスが割り当
てられている必要があるため、この範囲から各メンバー ファブリッ
クに一意のループバック IP アドレスが割り当てられます。ファブリ
ックごとのループバック IP アドレスは、特定のメンバー ファブリッ
ク内のすべての BGW に割り当てられます。 

DCI Subnet IP Range データセンター インターコネクト（DCI）サブネット IP アドレスを指
定します。  

Subnet Target Mask DCI サブネット マスクを指定します。 
 
コンフィギュレーションのバックアップ（Configuration Backup） 

 

フィールド 説明 

Scheduled Fabric Backup 日次バックアップを有効にします。このバックアップは、構成のコン
プライアンスによって追跡されないファブリック デバイスの実行構
成の変更を追跡します。 

予定時刻 スケジュールされたバックアップ時間を 24 時間形式で指定します。
[スケジュール済みファブリック バックアップ（Scheduled Fabric 
Backup）] チェックボックスをオンにすると、このフィールドが有
効になります。 

両方のチェックボックスをオンにして、両方のバックアップ プロセス
を有効にします。 

次のステップ：新しいスタンドアロン ファブリックを作成し、メンバー ファブリックとして VXLAN 
EVPN マルチサイト ファブリックの下に移動します。 

 

メンバーとしての VXLAN EVPN マルチサイト ファブリ
ックでの新しいファブリックの作成と移動  
新しいファブリックをスタンドアロン ファブリックとして作成し、メンバーとして VXLAN EVPN マルチ
サイトの下に移動します。ベスト プラクティスとして、VXLAN EVPN マルチサイトのメンバー ファブリ
ックにする予定の新しいファブリックを作成するときは、ネットワークと VRF をファブリックに追加しな
いでください。ファブリックを VXLAN EVPN マルチサイトの下に移動し、VXLAN EVPN マルチサイトの
ネットワークと VRF を追加します。そうすれば、メンバーとマルチサイト VXLAN EVPN ファブリック ネ
ットワークおよび VRF パラメータ間の検証（または競合解決）の必要がなくなります。 

スタンドアロン メンバー ファブリックを作成する際の考慮事項を次に示します。 

[情報技術（Resource）] タブのパラメータ値は自動的に生成されます。新しいネットワークおよび VRF 
の作成に割り当てられる VXLAN VNI 識別子 範囲（[L2 セグメン 識別子範囲（L2 Segment ID Range ）] 
および [L3 パーティション識別子範囲（L3 Partition ID Range）]フィールド内）は、VXLAN EVPN マル
チサイト ファブリック セグメント識別子範囲からの値です。VXLAN VNI 範囲、または VRF およびネッ
トワーク VLAN 範囲を更新する場合は、次のことを考慮します： 

• 新しい範囲が他の値の範囲と被らないことを確認します。 
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• 一度に更新できる値の範囲は 1 つだけです。複数の値の範囲を更新する場合は、別のインスタンスで
実行します。たとえば、L2 と L3 の範囲を更新する場合は、次の手順を実行する必要があります。 

 
1. L2 範囲を更新し、[保存（Save）] をクリックします。 

2. [ファブリックの編集（Edit Fabric）] オプションをもう一度クリックし、L3 範囲を更新して [保存

（Save）] をクリックします。 

• [エニーキャスト ゲートウェイ MAC（Anycast Gateway MAC）]、[ネットワーク テンプレート

（Network Template）]34"/>[VRF テンプレート（VRF Template）] フィールドの値が VXLAN 
EVPN マルチサイト ファブリックと同じであることを確認します。それ以外の場合、VXLAN EVPN マ
ルチサイトへのメンバーファブリックの移動は失敗します。 

その他の考慮ポインタ： 

• メンバー ファブリックにはサイト ID が構成されている必要があり、サイト ID はメンバー間で一意で
ある必要があります。 

• BGP AS 番号は、メンバー ファブリックに対して一意である必要があります。 

• loopback0 のアンダーレイ サブネット範囲は一意である必要があります。 

• loopback1 のアンダーレイ サブネット範囲は一意である必要があります。 
 

VXLAN EVPN Multi-Site-Parent-Fabric の下での 
Member1 ファブリックの移動 
VXLAN EVPN マルチサイト ファブリックの概要に移動して、その下のメンバー ファブリックを関連付ける
必要があります。 

1. VXLAN EVPN マルチサイト ファブリック名をダブルクリックして [ファブリックの概要（Fabric 
Overview）] 画面を表示します。 

2. [子ファブリック（Child Fabrics）] タブで、[アクション（Actions）] > [ファブリックを VXLAN 
EVPN マルチサイト に移動（Move Fabric into MSD）] を選択します。 

[ファブリックの概要（Fabric Overview）] > [アクション（Action）] > [子ファブリックの追加

（Add Child Fabrics）] をクリックして、メンバー ファブリックを VXLAN EVPN マルチサイトに追
加することもできます。 

VXLAN EVPN マルチサイトの一部ではない子ファブリックのリストが表示されます。他の VXLAN 
EVPN マルチサイト コンテナ ファブリックのメンバー ファブリックは、ここには表示されません。 

3. Member1 ファブリックを VXLAN EVPN マルチサイト ファブリックに関連付けるため、  
Member1 ファブリックを選択し、[選

択（Select）] をクリックします。 

4. ファブリックを選択し、[選択

（Select）] をクリックします。 

Member1 が VXLAN EVPN マルチサイト ファブリックに追加され、 
[ファブリック（Fabrics）] リストテーブルの子ファブリックに表示されます。  

VXLAN EVPN マルチサイト ファブリック トポロジ ビュー ポ
インタ 
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[トポロジ（Topology）] タブには、構成された VXLAN EVPN マルチサイト ファブリックとその子ファブリ
ックが表示されます。 

• [VXLAN EVPN マルチサイト ファブリック トポロジ ビュー（VXLAN EVPN Multi-Site fabric 
topology view）]： VXLAN EVPN マルチサイト ファブリックとそのメンバー ファブリックが表示さ
れます。境界は、各メンバー ファブリックを定義します。ファブリックのすべてのファブリック デバ
イスは、境界に限定されます。 

メンバー ファブリックをダブルクリックして、さらに要素を表示します。 

• [メンバー ファブリック トポロジ ビュー（Member fabric topology view）] -メンバー ファブリッ
クとそのスイッチが表示されます。また、接続されている外部ファブリックが表示されます。 

• 境界は、スタンドアロン VXLAN ファブリックと、VXLAN EVPN マルチサイト ファブリック内の各メ
ンバー ファブリックを 
定義します。ファブリックのデバイスは、ファブリックの境界に限定されます。スイッチのアイコン
はドラッグして移動できます。ユーザー エクスペリエンスを向上させるために、NDFC では、スイッ
チに加えて、ファブリック全体を移動できます。ファブリックを移動するには、カーソルをファブリ
ック境界内（スイッチ アイコン上ではなく）に置き、目的の方向にドラッグします。 

リンクの追加と編集 
リンクを追加するには、[アクション（Actions）] > [その他（More）] > [リンクを追加（Add Link）] を選
択します。リンクを編集するには、[アクション（Actions）] > [その他（More）] > [リンクを編集（Edit 
Link）] を選択します。 

異なるファブリックのボーダー スイッチ間（ファブリック間）、または同じファブリック内のスイッチ間
（ファブリック内）にリンクを追加する方法については、ファブリックのリンクのトピックを参照してくだ
さい。 
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VXLAN マルチサイト ファブリックでのネットワ

ークと VRF の作成と展開 
スタンドアロン ファブリックでは、ファブリックごとにネットワークと VRF が作成されます。VXLAN マ
ルチサイト ファブリックでは、ネットワークと VRF は VXLAN マルチサイト ファブリックレベルで作成
する必要があります。ネットワークと VRF は、すべてのメンバー ネットワークによって継承されます。
メンバー ファブリックのネットワークおよび VRF を作成または削除することはできません。ただし、編
集することはできます。 

たとえば、2 つのメンバーファブリックを持つ VXLAN マルチサイト ファブリックがあるとします。
VXLAN マルチサイト ファブリックに 3 つのネットワークを作成すると、3 つのネットワークすべてが自
動的に両方のメンバー ファブリックで展開できるようになります。 

メンバー ファブリックは VXLAN マルチサイト ファブリックのネットワークと VRF を継承しますが、フ
ァブリックごとにネットワークと VRF を個別に展開する必要があります。 

ファブリックごとの展開ビューに加えて、VXLAN マルチサイト の展開ビューが導入されました。このビ
ューでは、VXLAN マルチサイト 内のすべてのメンバー ファブリックのオーバーレイ ネットワークを一度
に表示し、プロビジョニングできます。ただし、ファブリックごとにネットワークと VRF の構成を個別に
適用して保存する必要があります。 

ネットワークと VRF は、サーバ（またはエンド ホスト）がその下でグループ化される
共通の識別子（メンバー ファブリック全体で表現される）であり、同じファブリック、
それとも異なるファブリックに属しているかにはかかわりなく、ネットワークと VRF 識
別子  

 に基づきエンド ホスト間でトラフィックを送信できます。これらは、メンバー ファブリッ
ク、ネットワークとVRF を通して共通の表現を持っているため、 

一度でプロビジョニングできます。スイッチ として 
スイッチは物理的にも論理的にも異なるため、ファブリックごとに同じネットワークと 
VRF を個別に展開する必要があります。 

たとえば、2 つのメンバー ファブリックを含む VXLAN マルチサイト にネットワーク 30000 と 30001 を
作成すると、メンバー ファブリック用にネットワークが自動的に作成され、展開に使用できるようになり
ます。 

30000 および 30001 は、単一の（VXLAN マルチサイト ファブリック）展開画面を介して、すべてのメ
ンバー ファブリックのボーダー デバイスに展開できます。これ以前は、最初のメンバーのファブリック
展開画面にアクセスし、ファブリックのボーダー デバイスに 30000 と 300001 を展開してから、2 番目
のメンバー ファブリック展開画面にアクセスして、再度展開する必要がありました。 

ネットワークと VRF は VXLAN マルチサイト で作成され、メンバー ファブリックに展開されます。手順
は次のとおりです。 

1. VXLAN マルチサイト ファブリックにネットワークと VRF を作成します。 

2. メンバー ファブリックのデバイスにネットワークと VRF を展開します。 

VXLAN マルチサイト ファブリックにネットワークを作成しま

す。 
いくつかのガイドラインと指針： 
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• VXLAN マルチサイト ファブリック レベルで [ボーダーで L3 ゲートウェイを有効にする（Enable L3 
Gateway on Border）] チェックボックスをオンにして、NDFC サービスをアップグレードしようと
すると、アップグレード中に VXLAN マルチサイト ファブリック レベルから自動的に削除されます。 

• VXLAN マルチサイト ファブリック ネットワークでは、ネットワーク プロファイルを一部だけ（[一般

（General）] タブと [詳細（Advanced）] タブで）編集することができます。 

• VXLAN マルチサイトには、複数のファブリックを含めることができます。これらのファブリックは、
マルチキャストまたは入力レプリケーションを介して BUM トラフィックを転送します。すべてのファ
ブリックが BUM トラフィックにマルチキャストを使用する場合でも、これらのファブリック内のマル
チキャスト グループは同じである必要はありません。 

• VXLAN マルチサイト でネットワークを作成すると、すべてのメンバー ファブリックに継承されます。
ただし、マルチキャスト グループ アドレスは、ファブリック インスタンス ごとの変数です。マル
チキャスト グループ アドレスを編集するには、メンバー ファブリックに移動してネットワークを編
集する必要があります。[マルチキャスト グループ アドレス（Multicast Group Address）] フィール
ドの詳細については、スタンドアロン ファブリックのネットワークの作成を参照してください。 

• ネットワークを削除できるのは VXLAN マルチサイト ファブリックからだけであり、メンバー ファブ
リックからは削除できません。削除する前には、それぞれのファブリック デバイスでネットワークを
展開解除する必要があります。 

• VXLAN マルチサイト ファブリックからネットワークを削除すると、そのネットワークはメンバー フ
ァブリックからも自動的に削除されます。 

スタンドアロン ファブリックのネットワークの作成を参照してください。 

VXLAN マルチサイト ファブリックに VRF を作成 
メンバー ファブリック レベルで VRF を削除することはできません。VXLAN マルチサイト ファブリックに 
VRF を削除します。削除された VRF は、すべてのメンバー ファブリックから自動的に削除されます。 

VRF の作成を参照してください。 
 

VXLAN マルチサイト およびメンバー ファブリックでのネッ

トワークと VRF の削除 
ネットワークを削除できるのは VXLAN マルチサイト ファブリックからだけであり、メンバー ファブリッ
クからは削除できません。VXLAN マルチサイト ファブリック内のネットワークおよび対応する VRF を削
除するには、次の手順に従います。 

1. 削除する前に、それぞれのファブリック デバイスでネットワークを展開解除します。 

2. VXLAN マルチサイト ファブリックからネットワークを削除します。  

3. 削除する前に、それぞれのファブリック デバイスで VRF を展開解除します。 

4. VXLAN Multi-Site ファブリックから VRF を削除します。 複数の VRF インスタンスを一度に削除するこ
ともできます。 

MSD ファブリックから VXLAN マルチサイト を削除すると、メンバー ファブリックか
らも自動的に削除されます。 

https://www.cisco.com/c/en/us/td/docs/dcn/ndfc/121x/configuration/fabric-controller/cisco-ndfc-fabric-controller-configuration-guide-121x/lan-fabrics.html#task_f25_myy_vqb
https://www.cisco.com/c/en/us/td/docs/dcn/ndfc/121x/configuration/fabric-controller/cisco-ndfc-fabric-controller-configuration-guide-121x/lan-fabrics.html#task_p3w_slr_xqb
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既存のネットワークおよび VRF を持つスタンドア

ロン ファブリックの VXLAN マルチサイトファブ
リックへの移行。 
既存のネットワークと VRF を持つスタンドアロン ファブリックをメンバーとして VXLAN マルチサイト 
ファブリックに移動する場合は、共通のネットワーク（L2 VNI と L3 VNI ）、エニーキャスト ゲートウェ
イ MAC、VRF とネットワーク テンプレートがファブリックと VXLAN マルチサイト 全体で同じであるこ
とを確認してください。NDFC は、スタンドアロン ファブリックを VXLAN マルチサイト ファブリックの
ネットワークおよび VRF 情報に対して検証して、エントリの競合を回避します。エントリの競合の例は、
2 つの一般的なネットワーク名が異なるネットワーク ID を持っている場合です。検証後、スタンドアロン 
ファブリックは競合がない時のみメンバー ファブリックとして VXLAN マルチサイト ファブリックに移動
されます。 

次に、VXLAN マルチサイトでファブリックを移動する際に考慮すべきさまざまな点を示します。 

• VXLAN マルチサイト ファブリックは、VXLAN マルチサイト ファブリックに存在しないスタンドアロ
ン ファブリックのネットワークと VRF を継承します。それから、これらのネットワークと VRF は、
メンバー ファブリックに継承されます。 

• 新しく作成されたメンバー ファブリックは、新しく作成されたメンバー ファブリックには存在しない
ものの VXLAN マルチサイト ファブリックのネットワークと VRF を継承します。 

• スタンドアロン ファブリックと VXLAN マルチサイト ファブリックの間に競合がある場合、検証によ
って、エラー メッセージが表示されます。ファブリック設定を更新した後、スタンドアロンファブリ
ックを VXLAN マルチサイトに再度移動できます。移動が成功すると、ページの上部に移動が成功し
たことを示すメッセージが表示されます。 

• メンバ ファブリックを VXLAN マルチサイトからスタンドアロン ファブリックに移動しても、ネット
ワークと VRF はそのまま残ります。 
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マルチサイト展開での CloudSec のサポート 
CloudSec 機能は、異なるファブリック内のボーダー ゲートウェイ デバイス間の送信元から宛先へのパケ
ット暗号化をサポートすることにより、マルチサイト展開で安全なデータセンター相互接続を可能にしま
す。 

 

CloudSec 機能は、Cisco NX-OS リリース 9.3(5) 以降を搭載した Cisco Nexus 9000 シリーズ FX2 プラ
ットフォームでサポートされています。FX2 プラットフォームであり、Cisco NX-OS リリース 9.3（5）
以降を実行するボーダー ゲートウェイ、ボーダー ゲートウェイ スパイン、およびボーダー ゲートウェイ 
スーパー スパインは、CloudSec 対応スイッチと呼ばれます。 

CloudSec は、VXLAN マルチサイト ファブリックの作成中に有効にすることができます。 

CloudSec セッションは、2 つの異なるサイトのボーダー ゲートウェイ（BGW）間
の DCI を介したポイントツーポイントです。サイト間のすべての通信は、VIP の代わ
りにマルチサイト 

 を使用します。CloudSec を有効にするには、スイッチを VIP から PIP に移
行する必要があり、 
これにより、サイト間を流れるデータのトラフィックが中断される可能性があります。した
がって、 
CloudSec の有効または無効の切り替えは、メンテナンス ウィンドウ中に行うことをお勧め
します。 

CloudSec を使用したセキュア VXLAN EVPN マルチサイトの注意事項と制限事項については、最新の
『Cisco Nexus 9000 シリーズ NX-OS VXLAN 構成ガイド』の「CloudSec を使用したセキュア VXLAN 
EVPN マルチサイトの注意事項と制限事項」 セクションを参照してください。 

 VXLAN マルチサイトでの CloudSec の有効化  
スイッチから CloudSec 構成の追加または、削除する時、DCI アップリンク フラップとマルチサイト 
BGP セッション フラッピングがトリガーされます。既存のクロスサイト トラフィックがあるマルチサイ
トの場合、この移行中にトラフィックの中断が発生します。したがって、メンテナンス期間中に移行を行
うことをお勧めします。 

https://www.cisco.com/c/ja_jp/support/switches/nexus-9000-series-switches/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/vxlan/cisco-nexus-9000-series-nx-os-vxlan-configuration-guide-release-104x/m-configuring-cloudsec.html#Cisco_Reference.dita_cd94a29e-6513-4cf4-aa41-cd7ddf86487f
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/vxlan/cisco-nexus-9000-series-nx-os-vxlan-configuration-guide-release-104x/m-configuring-cloudsec.html#Cisco_Reference.dita_cd94a29e-6513-4cf4-aa41-cd7ddf86487f
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1. Cisco Nexus Dashboard Fabric Controller 内で、[管理（Manage）] > [ファブリック（Fabrics）] を選
択します。 

2. [アクション（Actions）] > [ファブリックの作成（Create Fabric）] を選択して新しい VXLAN マル
チサイト ファブリックを作成するか、[アクション（Actions）] > [ファブリックの編集（Edit 
Fabric）] を選択して既存の VXLAN マルチサイト ファブリックを編集します。 

3. [DCI] タブで、次の CloudSec 構成パラメータを構成し、[保存（Save）] をクリックします。  
 

フィールド 説明 

Multi-Site CloudSec ボーダー ゲートウェイで CloudSec 構成を有効にします。 

Cloudsec が VXLAN マルチサイト ファブリック レベルで有効に
なっている場合、NDFC は、すべての Cloudsec 対応ゲートウェ
イのアップリンクで、dci-advertise-pip（evpn multisite border- 
gatewayの下） と 、tunnel-encryption も有効にします。 

[再計算と展開（Recalculate & Deploy）] を実行すると、ボーダ
ー  ゲートウェイ  スイッチの  [構成のプレビュー（Preview 
Config）] ウィンドウでこれらの構成を確認できます。 

ボーダー ゲートウェイに vPC がある場合、または 
TRM が有効になっている場合、つまり、マルチサ
イト オーバーレイ IFC で 

 TRF が有効になっている場合です。この シナリオ
で  CloudSec が 有効 になっている
 場合、 
適切な警告またはエラーメッセージが生成されま
す。  

CloudSec Key String 16 進キー ストリングを指定します。AES_128_CMAC を選択し
た場合は 66 文字の 16 進文字列を入力し、AES_256_CMAC を選
択した場合は 130 文字の 16 進文字列を入力します。 

CloudSec Cryptographic 
Algorithm 

AES_128_CMAC または AES_256_CMAC を選択します。 
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フィールド 説明 

CloudSec Enforcement CloudSec を厳密に厳密化するか、 
緩和するかを指定します。 

• [厳密（strict）] - VXLAN マルチサイトのファブリック内のす
べてのボーダー ゲートウェイに CloudSec 構成を展開しま
す。CloudSec をサポートしていないボーダー ゲートウェイが
ある場合、エラー メッセージが生成され、構成はどのスイッ
チにもプッシュされません。 

[厳密化（ strict） ] を選択した場合、 tunnel-encryption 
must-secure CLI が VXLAN マルチサイト 内の CloudSec 対
応ゲートウェイにプッシュされます。 

• [緩和（loose）] - VXLAN マルチサイトのファブリック内のす
べてのボーダー ゲートウェイに CloudSec 構成を展開します。
CloudSec をサポートしていないボーダー ゲートウェイがある
場合は、警告メッセージが生成されます。この場合、CloudSec 
構成は、CloudSec をサポートするスイッチにのみ展開されま
す。 [緩和（ loose） ] を選択すると、 tunnel-encryption 
must- secure CLI が削除されます（存在する場合）。  

CloudSec をサポートするボーダー ゲートウェ
イを備えた VXLAN マルチサイト には、少なく
とも 2 つのファブリックが必要です。CloudSec 
対応デバイスを備えたファブリックが 1 つしか
ない場合は、次の 

  エラーメッセージが生成されます：CloudSec に
は、  

CloudSec をサポートできる少なくとも 2 つ  
のサイトが必要です。このエラーを解消するに
は、CloudSec をサポートするか、CloudSec を
無効にできるサイトが少なくとも 2 つある必要
があります。 

CloudSec ステータス  レ
ポート タイマー 

CloudSec 動作ステータス定期レポート タイマーを分単位で指定
します。この値は、NDFC がスイッチから CloudSec ステータス 
データをポーリングする頻度を指定します。デフォルト値は 5 分
で、範囲は 5 ～ 60 分です。 

NDFC の CloudSec 機能を使用すると、VXLAN マルチサイト内のすべてのゲートウェイが同じキーチェー
ン（および 1 つのキー文字列のみ）を持ち、ポリシーを持つようにすることができます。NDFC に 1 つの
キー チェーン文字列を指定して、キー チェーン ポリシーを形成することができます。NDFC は、すべて
のデフォルト値を使用して encryption-policy を形成します。NDFC は、同じキー チェーン ポリシー、同
じ暗号化ポリシー、および暗号化ピア ポリシーを各 CloudSec 対応ゲートウェイにプッシュします。各ゲ
ートウェイには、CloudSec 対応で、同じキーチェーンと同じキー ポリシーを使用する encryption-peer 
ポリシーが、リモート ゲートウェイごとに 1 つあります。 

VXLAN マルチサイト ファブリック全体に同じキーを使用したくない場合、またはすべてのサイトのサブ
セットでのみ CloudSec を有効にしたい場合は、switch_freeform を使用して、CloudSec 構成をスイッ
チに手動でプッシュできます。 

switch_freeform のすべての CloudSec 構成をキャプチャします。 
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feature tunnel-encryption 
tunnel-encryption 
tunnel-encryption must-secure-policy 
tunnel-encryption policy CloudSec_Policy1 
tunnel-encryption source-interface loopback20 key 
chain CloudSec_Key_Chain1 tunnel-encryption key 
1000 

key-octet-string 7 
075e731f1a5c4f524f43595f507f7d73706267714752405459070b0b0701585440 

cryptographic-algorithm AES_128_CMA 
tunnel-encryption peer-ip 192.168.0.6 
keychain CloudSec_Key_Chain1 policy CloudSec_Policy1 

interface ethernet1/13 
no switchport 
ip address 192.168.1.14/24 tag 54321 
evpn multisite dci-tracking 
tunnel-encryption 
mtu 9216 
no shutdown 

たとえば、次の構成は switch_freeform ポリシーに含まれています： 
 

次のような構成を生成するアップリンク インターフェイス ポリシーのフリーフォーム構成に tunnel-
encryption を追加します： 

 

詳細については、ファブリック スイッチでのフリーフォーム設定の有効化を参照してください。 

CloudSec 構成の VXLAN マルチサイト ファブリックを NDFC に移行する場合、Cloudsec 関連の構成は、
switch_freeform およびインターフェイス自由形式構成でキャプチャされます。VXLAN マルチサイト フ
ァブリック設定で Multi-Site Cloudsec をオンにする必要はありません。さらにファブリックを追加し、
既存のものとキーを含む同じ CloudSec ポリシーを共有する CloudSec トンネルを確立する場合は、
VXLAN マルチサイト ファブリック設定で CloudSec 構成を有効にすることができます。VXLAN マルチ
サイト ファブリック設定の CloudSec パラメータは、スイッチの既存の CloudSec 設定と一致する必要が
あります。CloudSec 構成は既にフリーフォーム構成に取り込まれており、VXLAN マルチサイトで 
CloudSec を有効にすると構成インテントも生成され、インテントは2 つとなります。たとえば、VXLAN 
マルチサイト設定で CloudSec キーを変更する場合、NDFC は switch_freeform の構成を変更しないた
め、CloudSec 自由形式構成を削除する必要があります。そうしないと、VXLAN マルチサイト ファブリッ
ク設定のキーがフリーフォーム構成のキーと競合します。 

CloudSec の動作状態の表示 
VXLAN マルチサイト ファブリックで CloudSec が有効になっている場合、[CloudSec 操作ビュー

（CloudSec Operational View）] を使用して CloudSec セッションの操作ステータスを確認できます。 

https://www.cisco.com/c/en/us/td/docs/dcn/ndfc/121x/configuration/fabric-controller/cisco-ndfc-fabric-controller-configuration-guide-121x/lan-fabrics.html#concept_ttx_ljc_yfb
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1. VXLAN マルチサイト ファブリックを

選択します。ファブリック トポロジ ウ

ィンドウが表示されます。 

2. [アクション（Actions）] > [詳細ビュー（Detailed View）] を選択します。 

3. [リンク（Link）] タブで [CloudSec 操作ビュー（CloudSec Operational View）] タブをクリックし
ます。 

CloudSec が無効になっている場合、[CloudSec 操作ビュー（CloudSec 

Operational View）] タブは表示されません。次の表では、[操作ビュー

（Operational View）] タブのフィールドについて説明します。 

フィールド 説明 

Fabric Name（ファブリック

名） 
CloudSec セッションを持つファブリックを指定します。 

セッション CloudSec セッションに関係するファブリックとボーダー ゲートウ
ェイ スイッチを指定します。 

リンクステータス CloudSec セッションのステータスを指定します。この状態は次の
いずれかになります。 

• Up：スイッチ間で CloudSec セッションが正常に確立されて
いることを示します。 

• Down：CloudSec セッションは動作していないことを示しま
す。 

Uptime CloudSec セッションの稼働時間を指定します。具体的には、最後
の Rx および Tx セッションがフラップしてからの稼働時間であ
り、2 つのセッションのうち小さい方の値が表示されます。 

動作理由 CloudSec セッションダウン状態の理由を指定します。 
 

ファブリックで CloudSec が有効になった後、セッションが作成され、次のステータス 
ポーリングが発生するまでは、動作ステータスを使用できない場合があります。 

CloudSec セッションのトラブルシューティング 
CloudSec セッションが停止している場合は、プログラマブル レポートを使用してその詳細を確認できます。 

1. Cisco Nexus Dashboard Fabric Controller は、[分析（Analyze）] > [レポート（Reports）] を選択しま
す。 

2. [Create Report] をクリックします。 

3. [レポート名（Report Name）] フィールドにレポート ジョブの一意な名前を入力します。 

4. [テンプレートの選択（Select Template）] ドロップダウン リストから、
fabric_cloudsec_oper_status を選択し、[選択（Select）] をクリックします。 

5. [次へ（Next）] をクリックして、[送信元と繰り返し（Source & Recurrence）] タブを表示します。 
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6. [繰り返し（Recurrence）] フィールドで、レポート ジョブを実行する頻度を選択します。 

7. レポートを電子メールで送信する場合は、[電子メールレポート先（Email Report To）] フィールドに
電子メールの ID またはメーラーの ID を入力します。 

[管理（Admin）] > [設定（Settings）] > [サーバ設定（Server Settings）] > [SMTP] タブで SMTP 
を構成する必要があります。データ サービスの IP アドレスがプライベート サブネットにある場合は、
SMTP サーバーのスタティック管理ルートを Cisco Nexus Dashboard クラスタ設定に追加する必要
があります。 

8. [ファブリックの選択（Select fabric（s））] テーブルで、レポート ジョブを実行する VXLAN マル
チサイト ファブリックを選択します。 

9. [保存（Save）] をクリックします。 

レポート ジョブは、構成された間隔で実行されます。 
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