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新規情報および変更情報 
次の表は、最新リリースまでの主な変更点の概要を示したものです。ただし、今リリースまでの変更点や
新機能の一部は表に記載されていません。 

表 1. Cisco Nexus Dashboard Insightsの新機能と変更された動作 

特長 説明 リリース 参照先 

更新がありません 以前のリリースからの大
きな変更はありません。 

6.4.1  

このドキュメントは、Nexus Dashboard Insights の GUI およびオンラインで www.cisco.com で入手で
きます。本書の最新バージョンに関しては、「Cisco Nexus Dashboard Insights 」の「Documentation」
を参照してください。 

http://www.cisco.com/
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-insights/series.html
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-insights/series.html
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詳細 
Explore について 
Explore 機能により、Cisco NX-OSからの構成スナップショットが分析され、データセンターのオペレー
タやアーキテクトは以下のことが実行可能になります。 

• NX-OSネットワーキングアセットを調べる 

• ネットワーク資産間の接続とセグメンテーションの検証 
 

 
ネットワーク オペレータが、使いやすい自然言語クエリ形式でアセットとそのオブジェクトの関連付けを
検出できるようにしまっす。オペレータは、インフラストラクチャと、アセット間の接続またはセグメン
テーションをすばやく可視化できます。 

Explore では、 タイムライン で 選択した サイト の 接続 または フロー （ベータ版）を選択することもで
きます。 
これは、モード、 Latest、 Last、 Date range、または Time Windowのスナップショットです。 

フロー（ベータ版） では、2 つの IP アドレス間のフローパスの概要と集約されたフロー レコードを表示
できます。 

Explore 機能を使用すると、オペレータは、VRF、EP、VLAN などの従来のネットワーク構造と Cisco 
NX-OS との関連付けを簡単に検出できます。 

Explore機能は、自然言語のクエリインターフェイスをベースとしています。この機能でサポートされるク
エリのタイプには次のものがあります。 

現在、NDFC  

 サイトを通じて利用可能な NX-OS ネットワーク アセットを探索するために、What クエ

リがサポートされています。Can クエリと  How クエリはサポートされていません。 
 

• 単純な単語検索 ：結果が提供される検索バーにプレーン テキストを入力します。 
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• What クエリ：さまざまなネットワーク エンティティの相互関連に関する情報を得られ

ます。NDFC によって管理される NX-OS の例： 

◦ What VLANs are associated with VRF: secure 

◦ What EPs are associated with INF: eth1/3 | leaf-1 or VRF: vrf_1 | leaf-1 

◦ What VLANs are associated with EP:100.x.x.x | vrf_secure 

[質問できること（ Can I ask you? ）] をクリックして、事前定義された 

 クエリのリスト全体を表示します。いずれかのクエリをクリックして Enter をクリックす
ると、その検索に 対応する詳細ページが表示されます。 

 
• インターフェイス クエリの表示（View Interfaces Query） ：[インターフェイスの表示（View 

Interfaces）] を使用してクエリを開始します。これにより、呼び出しおよび検索できる事前定義され
たクエリのリストが表示されます。 

 [インターフェイス クエリの表示（View Interfaces Query）] は、[インターフェイス

（Interfaces）] でのみ使用できます。 

質問できること（What Can I Ask You?） 

[質問できること（What Can I Ask You?）] をクリックして、可能なすべての検索クエリがリストされて
いる場所を表示します。このページを使用して、調査できるクエリのリストを決定します。[始める（Get 
Started）] ボタンをクリックして、Explore ページに戻ります。 

関連付けを求める（Ask for Associations） ：このようなクエリの例は、 Can X talk to Y などです。 

使用例 
• 設計検証: アドホッククエリモデルを使用すると、オペレータはインフラストラクチャを迅速に理解し
て推論できます。自然言語クエリモデルは、検索結果と関連付けを理解しやすい表形式で返します。
オペレータは、単一の簡潔なビューで、設計検証の質問に答えたり、組織のベストプラクティスから
の逸脱を発見したりできます。 

• 軽量な簿記: 管理および保守チームは、ポリシーとネットワーク インフラストラクチャの現在の状態
をオンデマンドで可視化できるため、インベントリ、簿記、およびアセットトラッキングの手順を軽
量化できます。 

注意事項と制約事項 
• MAC または IP アドレスを使用してエンドポイントを検索することもできます。 

• 検索クエリが大まかなカテゴリに分類される場合、Explore はその基準に一致するすべての項目のリス
トを表示します。 

• Explore は、入力をプレフィックスとして扱います。 

• Explore では大文字と小文字は区別されます。 

• [Explore] ページでは、すべてのサイトを調査するための 4 つのアクティブなスナップショットがサポ
ートされています。スナップショットは、同じユーザーまたは複数のユーザーが調査に使用できます。
追加のスナップショットを調査するには、調査の前に既存のスナップショットをオフロードする必要が
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nae-policyexplorer-0/explorer.log 
nae-policyexplorer-1/explorer.lo 
nae-policyexplorer-2/explorer.log 
nae-policyexplorer-3/explorer.log 

あります。[Explore からのスナップショットのオフロード] ページで、オフロードするスナップショ
ットを選択できます。このダイアログボックスは、4つのスナップショットをメモリにロードすると自
動的に表示されます。 

• Explore機能は、IPv4プレフィックスに対してのみサポートされています。 

• Explore機能を使用して作成されたクエリはすべて一方向です。 

• 分析が失敗すると、[Explore] ページに、エラーメッセージ [分析が失敗しました（Analysis has 
failed）] が表示されます。Explore のテクニカルサポートログをダウンロードし、Cisco TAC に連絡
して問題を解決してください。 

a. Cisco Nexus Dashboardで、[運用（Operations）] > [テクニカルサポート（Tech Support）] を
選択し、[アクション（Actions）] > [テクニカルサポートの収集（Collect Tech Support）] を選
択し、Cisco Nexus Dashboard Insights の適切なサービスを選択して、テクニカル サポート ログ
をダウンロードします。 

b. /data/services/app_logs/cisco-nir-logger/nae/nae/explorerService/ ディレクトリに移動して、
Explore 機能のログを見つけます複数のExploreインスタンスが実行されている場合、各インスタ
ンスのログは個別のディレクトリにあります。 

 

• NX-OSファブリックの場合、Explore機能は、ファブリック内のVRF、VLAN、インターフェイス、エ
ンドポイント、およびリーフスイッチのリソースのスイッチ全体のビューを提供します。また、レイヤ
2 VNIおよびレイヤ3 VNIをリソースとして提供します。 

• リソース集約は、VLANおよびVRFリソースでサポートされています。リソース集約では、VRFや
VLANなどのリソースがファブリック全体で検出され、すべてのリーフスイッチがこれらのリソースに
よって集約されます。[クエリ結果] エリアで、What VLANs are associated with any? のクエリを実
行すると、ファブリック全体で使用可能なすべての VLAN のリストが表示されます。EPとLEAFの数は
VLANごとに集約され、集約されたリソースカウントをクリックすると、単一のVLANに関連付けられ
ているすべてのEPとLEAFを見つけることができます。 

また、VLANおよびVRFクエリはファブリック全体が対象となるため、特定のリーフスイッチ上のVLANリ
ソースを調べる場合は、クエリで AND 演算子を使用する必要があります。たとえば、What EPs are 
associated with VRF:vrf-vrf_51020 and LEAF:CANDID-SYS-S1-L1 などです。 

• リーフスイッチのインターフェイスなどのネットワークアセットは、Exploreで調べることができるよ
うに、リーフスイッチのエンドポイントに関連付ける必要があります。 

• VRFが動作していない場合、Explore はエンドポイントをレイヤ 2 エンドポイントとして検出します。 

• エンドポイントは、レイヤー3またはレイヤー2エンドポイントとして検出されます。VLANに存在する
すべてのエンドポイントが検出され、他のエンドポイントは無視されます。 

• Explore でエンドポイントまたはその他のネットワークアセットが表示されない場合は、関連するス
ナップショットでシステムの異常を探します。すべてのリーフスイッチで収集が成功したことを確認
します。収集が失敗した場合、結果的にエンドポイントが検出されないことがあります。 

• NDFCサイトを備えた NX-OS の場合、Explore では IPv4 エンドポイントのサポートのみを利用でき
ます。Explore での IPv6 エンドポイントのサポートは現在のところ利用できません。 

• Explore には次のスケール制限があります。 
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◦ 仮想Nexus Dashboardでは、100,000の論理ルールと350,000 (頂点+エッジ)のスナップショット
をサポートしています。 

◦ 物理Nexus Dashboardでは、300,000の論理ルールと1000,000 (頂点+エッジ)のスナップショッ
トをサポートしています。 

• Explore 機能は VNI および/または VRF で学習されたエンドポイントに基づいているため、NDFC ベ
ースのファブリックの Explore 機能で特定の WHAT クエリが機能するには、VNI または VRF でエン
ドポイントを使用できる必要があります。エンドポイントが利用できない場合、VRF または L3 VNI 
の What クエリは正確な結果を表示しません。 

What クエリの作成 
このクエリは、「どのエンティティが相互に関連付けられていますか（What entities are associated with 
each other?）」という質問に答えるのに役立ちます。 

1. ナビゲーションで [検出（Explore）] をクリックします。 

2. [タイムライン（Timeline）] で、分析用のスナップショットを選択します。スナップショットを選択
すると、調査するデータがオンデマンドで読み込まれます。 

3. モデルを生成し、十分なデータがあれば、入力フィールドにクエリを入力できます。 

4. [クエリセレクタ（Query Selector）] フィールドに、What クエリを入力します。クエリには、検索バ
ーで使用できる 1 つ以上のエンティティがある 2 つのグループを含める必要があります。「サポート
されているクエリ」を参照してください。デフォルトでは、What エンドポイントが Any クエリ ビュ
ーに関連付けられています。 

結果 

クエリの結果がページに表示されます。ドリルダウンして関連するエンティティを表示することもできま
す。送信元および宛先リストに追加できます。例えば、送信元は宛先と通信できますか?などです。 

[どのエンティティが通信できますか（In the What entities can talk?）] 領域には、追加のフィルタリン
グのために [ビューコントロール（View Controls）] とともに放射状の構造が表示されます。必要に応じ
て、放射状の構造の内側をクリックして詳細情報を取得します。詳細を表示するには、[クエリ結果]テー
ブルのエンティティをクリックします。結果テーブルの数字をクリックして、NX-OSネットワーキングア
セットのエンティティに関する詳細を表示します。 

サポートされているクエリ 
次の表は、NDFS で管理された NX-OS の Explore 機能でサポートされているクエリの一覧です。 

サポートされているWhatクエリ 

表 2. サポートされているWhatクエリ 

クエリ エンティティ 演算子 エンティティ 

関連付けられて
いるEP 

• ? 

• Any 

• And 

• Or 

• Any 

• EP 
 • EP  • INF 
 • INF  • LEAF 
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 • LEAF  • VLAN 
 • VLAN  • VRF 
 • VRF  • L2VNI 
 • L2VNI  • L3VNI 
 • L3VNI   

クエリ エンティティ 演算子 エンティティ 

関連付けられて
いるINF 

• ? 

• Any 

• And 

• Or 

• Any 

• EP 
 • EP  • INF 
 • INF  • LEAF 
 • LEAF  • VLAN 
 • VLAN  • VRF 
 • VRF  • L2VNI 
 • L2VNI  • L3VNI 
 • L3VNI   

関連付けられている LEAF 
は 

• ? 

• Any 

• And 

• Or 

• Any 

• EP 
 • EP  • INF 
 • INF  • LEAF 
 • LEAF  • VLAN 
 • VLAN  • VRF 
 • VRF  • L2VNI 
 • L2VNI  • L3VNI 
 • L3VNI   

関連付けられている
VLAN 

• ? 

• Any 

• And 

• Or 

• Any 

• EP 
 • EP  • INF 
 • INF  • LEAF 
 • LEAF  • VLAN 
 • VLAN  • VRF 
 • VRF  • L2VNI 
 • L2VNI  • L3VNI 
 • L3VNI   
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クエリ エンティティ 演算子 エンティティ 

関連付けられているVRF • ? 

• Any 

• And 

• Or 

• Any 

• EP 
 • EP  • INF 
 • INF  • LEAF 
 • LEAF  • VLAN 
 • VLAN  • VRF 
 • VRF  • L2VNI 
 • L2VNI  • L3VNI 
 • L3VNI   

関連付けられている
L2VNI 

• ? 

• Any 

• And 

• Or 

• Any 

• EP 
 • EP  • INF 
 • INF  • LEAF 
 • LEAF  • VLAN 
 • VLAN  • VRF 
 • VRF  • L2VNI 
 • L2VNI  • L3VNI 
 • L3VNI   

関連付けられている
L3VNI 

• ? 

• Any 

• And 

• Or 

• Any 

• EP 
 • EP  • INF 
 • INF  • LEAF 
 • LEAF  • VLAN 
 • VLAN  • VRF 
 • VRF  • L2VNI 
 • L2VNI  • L3VNI 
 • L3VNI   
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