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新規情報および変更情報 
次の表は、最新リリースまでの主な変更点の概要を示したものです。ただし、本リリースまでの変更点や
新機能の一部は表に記載されていません。 

表 1. Cisco Nexus Dashboard Insightsの新機能と変更された動作 

特長 説明 リリース 参照先 

トラフィック分析 トラフィック分析では、
ネットワークの遅延、輻
輳、ドロップをモニター
できます。 

6.4.1 トラフィック分析 

このドキュメントは、Cisco Nexus Dashboard Insights のGUI およびオンラインで www.cisco.com で入
手できます。本書の最新バージョンに関しては、「 Cisco Nexus Dashboard Insights 」の
「Documentation」を参照してください。 

http://www.cisco.com/
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-insights/series.html
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-insights/series.html
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遅延：パケットがある場所から別の場所に移動するのにかかる全体の時間（ミリ秒）を測定し
ます。 

輻輳：ネットワーク帯域幅の使用率とQuality of Service (QoS)のアクティブ化メカニズムを測
定して、サービスでネットワークの輻輳が発生しているかどうかを判断します。 

ドロップ：CRCエラー、ケーブルの障害、その他のデバイスなどの要因を考慮して、ドロップ
されたパケットと送信されたパケットの割合を測定します。 

カンバセーションは、送信元 IP アドレス、接続先 IP アドレス、接続先ポート、およびプロトコル
を含む 4 タプルとして定義されます。単一のクライアントが、サービス エンドポイントに向けて複
数の送信元ポートによって開始された複数の通信フローを確立する場合、関連するすべての統計情
報がトラフィック分析テーブルの単一のエントリとして集約されます。サービスエンド ポイント
は、IP アドレス、ポート、およびプロトコルによって定義されます。 

カンバセーションの制限を超えると、異常が発生します。[管理者（Admin）] > [システム設定

（System Settings）] > [フロー収集（Flow Collection）] に移動します。[過去 1 時間のトラフィ
ック分析ステータス（Traffic Analytics status）] 領域で、カンバセーション レートが制限に近づい
ているか、または超過しているかを確認できます。また、トラフィック分析レコードのドロップが
あるかどうかを確認することもできます。 

トラフィック分析 
トラフィック分析 
トラフィック分析では、ネットワークの遅延、輻輳、ドロップをモニターできます。 

トラフィック分析は、既知のレイヤ 4 ポートを対応するサービス エンドポイント カテゴリと照合するこ
とで、ファブリック ネットワークで実行されているサービスを自動的に検出します。Nexus Dashboard 
Insights は、次のメトリックに対して定義したしきい値に基づいてサービス パフォーマンスを評価できま
す。 

 

遅延、輻輳、ドロップなどのパフォーマンスメトリックに偏差がある場合、異常が発生します。パフォー
マンス スコアは会話ごとに計算され、サービス エンドポイントまたはエンドポイント レベルに集約され
て異常が発生します。 

パフォーマンス スコアは、以下に基づいて計算されます。 

• 輻輳：エンドポイント間でアクティブな一貫した輻輳回避が計算されます。 

• 遅延：測定されたベースラインからの偏差が計算されます。 

• ドロップ：カンバセーションまたはサービスの問題に直接対応します。トラ

フィック分析を使用すると、 

• トラフィックを広範囲にモニターできます。 

• パフォーマンス メトリックに発生した異常を使用してパフォーマンスの問題を報告します。 

• 上位通話サービスとクライアントをソートし、システム内の上位トーカーを特定します。 

• サービスごとの SYN または RST カウントを決定します。 

• オンデマンドでカンバセーションまたはフローをトラブルシューティングします。 
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注意事項と制約事項 
• トラフィック分析は、Cisco NX-OS リリース 10.4(2)F 以降でサポートされています。 

• トラフィック分析は、レイヤ 4 ～ レイヤ 7 サービスではサポートされていません。 

• トラフィック分析はマルチサイトではサポートされていません。 

• NetFlow 構成の NDFC サイトでトラフィック分析を有効にする前に、リーフ スイッチにフリーフォー
ム ポリシーを追加する必要があります。これにより、トラフィック分析が Nexus Dashboard Insights 
から無効になっている場合、Netflow 設定は削除されません。 

• トラフィック分析ではマルチキャストはサポートされていません。 

• トラフィック分析は、ファブリック内に含まれる IPv4/IPv6 エンドポイント間のトラフィック フロー
でのみ使用できます。これらのエンドポイントは、[管理（Manage）] > [サイト（Sites）] > [接続

（Connectivity）] > [エンドポイント（Endpoints）] ページに表示されます。送信元または宛先エン
ドポイントがファブリックの外部に存在する場合、トラフィック分析フローはトラフィック分析テー
ブルに表示されません。 

• トラフィック分析の設定またはエクスポートは、Cisco Nexus 9500 モジュラ型シャーシではサポート
されていませんが、フローのトラブルシューティング ジョブは、FX プラットフォーム スイッチおよ
び Cisco Nexus 9500 モジュラ型シャーシでサポートされています。 

• トラフィック分析レポートには、TCP サービスと TCP クライアント/会話のみが表示されます。この情
報を表示するために、 
[分析（Analyze）] > [分析ハブ（Analysis Hub ）] > [トラフィック分析（Traffic Analytics）] の順に
移動します。 
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• UDP および ICMP フロー/カンバセーション レポートは、エンドポイント レベルでのみ表示されます。 
[ 管理（ Manage ） ] > [ サイト（ Sites ） ] に移動します。サイトを選択します。 [ 接続

（Connectivity）] > [エンドポイント（Endpoints）] > [エンドポイント（Endpoint ）] > [トラフィ

ック分析（Traffic Analytics）] の順にクリックして、この情報を表示します。 
 

• VRF インスタンスが新しい L3VNI モードで設定されている場合、トラフィック分析に部分的なデータ
が表示されることがあります。新しい L3VNI モードの詳細については、『Cisco Nexus 9000 シリー
ズ NX-OS VXLAN 構成ガイド』 を参照してください。 

トラフィック分析の構成 
1. [管理者（Admin）] > [システム設定（System Settings）] > [フロー収集（Flow Collection）] に移

動します。 

2. [フロー収集モード（Flow Collection Mode）] 領域で、[トラフィック分析（Traffic Analytics）] を
選択します。 

https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/103x/configuration/vxlan/cisco-nexus-9000-series-nx-os-vxlan-configuration-guide-release-103x/m_configuring_vxlan_bgp_evpn.html#concept_en4_gtg_wtb
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/103x/configuration/vxlan/cisco-nexus-9000-series-nx-os-vxlan-configuration-guide-release-103x/m_configuring_vxlan_bgp_evpn.html#concept_en4_gtg_wtb
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/103x/configuration/vxlan/cisco-nexus-9000-series-nx-os-vxlan-configuration-guide-release-103x/m_configuring_vxlan_bgp_evpn.html#concept_en4_gtg_wtb
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3. [サイトごとの フロー収集（Flow Collection per Site ）] テーブルで、サイトを選択します。 

4. 省略記号アイコンをクリックし、[有効化（Enable）] をクリックしてトラフィック分析を有効にします。 

フロー テレメトリがサイトですでに有効になっている場合は、トラフィック分析を有効
にする前に、すべてのサイトのフロー テレメトリを無効にする必要があります。 

5.  ノード ステータス列で、各ノードのフロー収集ステータスを表示できます。 

◦ グリーン：フロー収集が正常に有効になっています。 

◦ レッド：フロー収集が有効になっていません。 

◦ オレンジ：フロー収集が部分的に有効です。 

◦ グレー：フロー収集がサポートされていないか、データが見つかりません。スイッチが無効状態の
場合、[グレー（Gray）] カテゴリに含まれます。 

6. [過去 1 時間のトラフィック分析ステータス（Traffic Analytics Status For The Last Hour）] 領域で、
制限を超えたカンバセーションの数とトラフィック分析ドロップの数を確認できます。最大カンバセ
ーション制限を超えないようにする必要があります。最大カンバセーション制限を超えると、フロー
レコードで ドロップが表示され、可視性に影響します。 

7. サイト内の各ノードの統計を表示するには、[すべてのトラフィック分析レート統計の表示（View All 
Traffic Analytics Rate Statistics）] をクリックします。 

トラフィック分析構成の適用 

モニター対象モードの NDFC ファブリックの場合、Nexus Dashboard Insights はファブリック内のすべて
のスイッチにトラフィック分析構成を展開しません。すべてのスイッチにトラフィック分析構成を適用す
る必要があります。 

1. [管理者（Admin）] > [システム設定（System Settings）] > [システムステータスの詳細（System 
Status Details）] に移動します。 

2. サイトを選択します。 

3. 省略記号アイコンをクリックし、[予想される構成（Expected Configuration）] をクリックします。 

ヒ
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switch# configure terminal 
switch(config)# copy running-config startup-config 

4. [予想される構成（Expected Configuration）] 領域から [ソフトウェア テレメトリ（Software 
Telemetry）] および [フロー テレメトリ（Flow Telemetry）] の下にある設定を表示およびコピーで
きます。 

5. コマンド ラインを使用して、スイッチにログインします。 

6. 次のコマンドを入力します。 
 

トラフィック分析の表示 

個々のサイトのトラフィック分析の表示 

1.  [管理（Manage）] > [ サイト（Sites）] に移動します。 

2. サイト名をクリックします。 
 

3. ドロップダウン メニューから時間範囲を選択します。デフォルトでは、[現在の時刻（過去 2 時間）
（Current time (last 2 hours)）] が選択されています。 

4. [全般（General）] 領域で、[トラフィック分析（Traffic Analytics）] をクリックして、そのサイトの
トラフィック分析の詳細を表示します。[トラフィック分析（Traffic Analytics）] ページでは、すべて
の情報がそのサイトのサービスカテゴリとしてグループ化されます。 
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5. [概要（Summary）] 領域には、トラフィック分析スコアと、メトリックの決定方法が表示されます。
エンドポイント サービス カテゴリのトラフィック プロファイルをスコアおよびカテゴリ別に表示で
きます。 

6. [傾向と統計（Trends and Statistics）] をクリックして、トラフィック プロファイル、上位エンドポ
イント サービス スコアの変更、および上位エンドポイント カテゴリを表示します。 
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a. [トラフィック プロファイル（Traffic Profile）] 領域で、エンドポイント サービス カテゴリのトラ
フィック量を表示できます。 

b. [上位エンドポイント サービス スコアの変化（Top Endpoint Service Score Changes）] 領域では、
2 時間にわたる異常スコアの変化と、スコアの変化に影響するメトリック（遅延、輻輳、ドロップ
など）を表示できます。 

c. [上位エンドポイント カテゴリ（Top Endpoint Categories by）] 領域では、Rx および Tx 遅延、
輻輳スコア、およびドロップ スコア別に上位カテゴリを確認できます。 

7. [分析の表示（View Analysis）] をクリックして、すべてのサイトのトラフィック分析を表示します。 

すべてのサイトのトラフィック分析の表示 

1. [分析（Analyze）] > [ハブの 分析（Analyze Hub ）] > [トラフィック分析（Traffic Analytics）] の順
に選択します。 

2. ドロップダウン メニューからサイトを選択します。 

3. ドロップダウン メニューから時間範囲を選択します。デフォルトでは、[現在の時刻（過去 2 時間）
（Current time (last 2 hours)）] が選択されています。[現在の時刻（Current time）] を選択すると、
過去 2 時間にトラフィック分析スコアで確認された問題が表示されます。 
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4. [概要（Summary）] 領域には、トラフィック分析スコアとメトリックの決定方法が表示されます。次
に、スコアとカテゴリ別にサービス エンドポイント カテゴリの情報を表示できます。[サービス エン
ドポイント カテゴリの管理] 領域では、標準のネットワークのデフォルトと作成したカテゴリに基づ
いてカテゴリに割り当てられたポートから構成されます。これらのカテゴリは動的であり、 
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いつでも更新できます。「サービス エンドポイント カテゴリの管理」を参照してください。 

5. 次に、ドロップダウンリストを使用して、トラフィックスコア、輻輳スコア、遅延スコア、ドロップ 
スコアなどの属性のサービス カテゴリまたはサービス エンドポイント情報をグラフ形式で表示します。
[サービス エンドポイント（Service Endpoints）] を選択すると、トラフィック分析スコア、遅延スコ
ア、輻輳スコア、ドロップスコア、セッション数、リセット数、TX レート、Rx レートなどのさまざ
まな属性の上位 10 のエンドポイントも表示できます。[現在の時刻（Current Time）] で、[トラフィ

ック分析スコア（Traffic Analytics Score） ] の  [サービスカテゴリの表示（view Service 
Categories）] を選択すると、グラフを使用して正常なスコアと異常なスコアの間の遷移を表示でき
ます。 

6. [トラフィック分析（Traffic Analytics）] テーブルでは、サービス カテゴリまたはサービス エンドポ
イントの情報を表示できます。サービス カテゴリまたはエンドポイントのトラフィックスコア情報は、
輻輳スコア、遅延スコア、およびドロップスコアの組み合わせです。スコアが計算されると、輻輳ス
コアの重みが最小になり、ドロップスコアの重みが最大になります。 

a. [トラフィック分析スコア（Traffic Analytics Score）] 列にカーソルを合わせると、サービスのト
ラフィック分析スコアの内訳を表示できます。 

b. 検索バーを使用して、サービスカテゴリまたはサービスエンドポイントの値でフィルタリングしま
す。 

c. 歯車アイコンをクリックして、[トラフィック分析（Traffic Analytics）] テーブルの列を設定します。 

7. [サービス ポート（Service Port）] をクリックして、特定のサービスの詳細を表示します。 
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a. [概要（Overview）] 領域では、エンドポイントの詳細と、上位クライアントやクライアントとサ
ービス間の会話などのクライアントの詳細を表示できます。 

i. [エンドポイントの一般的な詳細（Endpoint General Details）] で、[クライアント IP アドレス
（Client IP Address）] をクリックしてエンドポイントの詳細を表示します。そのエンドポイ
ントでホストされているすべてのサービスと、このエンドポイントから他のサービスへの接続
と IP アドレスを表示できます。 

ii. ドロップダウン リストを使用して、トラフィック分析スコア別の上位クライアント、遅延スコ
ア、ドロップ スコアなどの情報を表示します。 

iii. [クライアント（Clients）] テーブルで、[トラフィック分析スコア（Traffic Analytics Score）] 
にカーソルを合わせると、そのサービスのトラフィック分析スコアの内訳が表示されます。 

b. [トレンドと統計（Trends and Statistics）]領域には、そのサービスのクライアント、サービス、
遅延などの値のトレンドが表示されます。 

c. [異常（Anomalies）] 領域では、トラフィック スコアに基づいて特定のサービス エンドポイント
の異常を表示できます。 

d. [フロー収集（Flow Collections）] 領域で、そのサービスのフロー収集を表示できます。 

サービス エンドポイント カテゴリの管理 
[サービス エンドポイント カテゴリの管理] 領域では、標準のネットワークのデフォルトと作成したカテ
ゴリに基づいてカテゴリに割り当てられたポートを表示できます。ポートがカテゴリに割り当てられてい
ない場合は、既存のカテゴリのいずれかに割り当てるか、新しいカテゴリを作成できます。これにより、
ネットワークポートをより効率的に整理および管理できます。 

1. [分析（Analyze）] > [ハブの 分析（Analyze Hub ）] > [トラフィック分析（Traffic Analytics）] の順
に選択します。 

2. ドロップダウン メニューからサイトを選択します。 

3. ドロップダウン メニューから時間範囲を選択します。デフォルトでは、[現在の時刻（過去 2 時間）
（Current time (past 2 hours)）] が選択されています。 

4. [スコア別サービス カテゴリ（Service Category by Score）] 領域で、[サービス エンドポイント カテゴ

リの管理（Manage Service Endpoint Categories）] をクリックします。 

5. 新しいカテゴリを作成するには、[新しいカテゴリ（New Categories）] をクリックします。 
 

 
6. カテゴリの名前を入力します。 

7. [プロトコル（Protocol）] ドロップダウン リストから、プロトコルを選択します。 
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8. [ポート（Ports）] フィールドで、ポートまたはポート範囲を入力します。 
9. [追加（Add）] をクリックして、プロトコルを追加します。 

10. [保存（Save）] をクリックします。 

11. カテゴリを編集するには、省略記号アイコンをクリックし、[編集（edit）] を選択します。 

a. 値を編集し、[保存（Save）] をクリックします。 

12. カテゴリを削除するには、省略記号アイコンをクリックし、[削除（delete）] を選択します。 

a. [確認（Confirm）] をクリックします。 

エンドポイントのトラフィック分析の表示 
1.  [管理（Manage）] > [ サイト（Sites）] に移動します。 

2. サイト名をクリックします。 

3. [接続（Connectivity）] > [エンドポイント（Endpoints）] に移動します。 

4. エンドポイント テーブルで、IP アドレスをクリックします。 

5. [IP の詳細（IP Details）] ページで、[トラフィック分析（Traffic Analytics ）] をクリックして、エン
ドポイントのトラフィック分析ビューを表示します。 
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フローのトラブルシューティング ワークフロー 
フローのトラブルシューティング ワークフローを使用すると、トラフィック分析スコアがサービスエンド
ポイントに対して正常でない場合に、2 つのエンドポイント間のすべてのフローレコードを収集できます。
{CiscoNIRShortName} を使用すると、フロー収集の期間を指定し、指定した期間の特定のエンドポイント
間のレコードを収集できます。その結果、パスの可視化、5 タプルのフロー情報、および個々のフローで
発生した問題を表示できます。 

1. [分析（Analyze）] > [ハブの 分析（Analyze Hub ）] > [トラフィック分析（Traffic Analytics）] の順
に選択します。 

2. ドロップダウン メニューからサイトを選択します。 

3. ドロップダウン メニューから時間範囲を選択します。デフォルトでは、[現在の時刻（過去 2 時間）
（Current time (last 2 hours)）] が選択されています。 

4. [サービス エンドポイント（Service Endpoint）] テーブルで、トラフィック分析スコアが正常でない
エンドポイントを選択し、[サービス ポート（Service Port）] をクリックします。 

5. [サービスの詳細（Service Details）] ページで、トラフィック分析スコアが異常なクライアント IP ア
ドレスを選択します。省略記号アイコンをクリックし、[フロー収集の開始（Start Flow 
Collection）] を選択します。 

6. 特定の期間のフローレコードのサンプルを収集する期間を選択します。[開始（Start）] をクリックしま
す。 

7. [フロー収集（Flow Collections）] をクリックしてステータスを表示します。 

8. [収集ステータス（Collection Status）] に [完了（Completed）] と表示されたら、[レコードの表示

（View Records）] をクリックして、その特定のサービス エンドポイントのフロー レコードの詳細
を表示します。 

サイトのすべてのサービス エンドポイントのフロー コレクションを表示するには、 
[管理（Manage）] > [サイト（Sites）] に移動します。サイトを選択します。[接続

（Connectivity）] > [フロー収集（Flow Collections）] をクリックします。 
 

フローのトラブルシューティングでは、次のシナリオでは、各レコード のパケットが通過
するすべてのノードが表示されない場合があります。 

• Nexus Dashboard Insights にフロードロップがある場合 

• ハードウェアでテーブルの衝突が発生した場合 
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