
AsyncOS 11.0.4 for Cisco Email Security 
Appliances リ リースノート

発行日：2021 年 3 月 24 日
改訂日：2021 年 9 月 16 日

目次
• 今回の リ リースでの変更点（1 ページ）

• 動作における変更（9 ページ）

• アップグレード  パス（13 ページ）

• インス トールおよびアップグレードに関する注意事項（16 ページ）

• 既知および修正済みの問題（23 ページ）

• 関連資料（25 ページ）

• サービス とサポート （25 ページ）

今回のリリースでの変更点
• AsyncOS 11.0.4 の新機能（1 ページ）

• AsyncOS 11.0.3 の新機能（2 ページ）

• AsyncOS 11.0.2 の新機能（2 ページ）

• AsyncOS 11.0 の新機能（3 ページ）

AsyncOS 11.0.4 の新機能

この リ リースには複数のバグ修正が含まれています。詳細については、「既知および修正済みの
問題（23 ページ）」を参照して ください。
Cisco Systems, Inc.
www.cisco.com



  今回のリ リースでの変更点
AsyncOS 11.0.3 の新機能

AsyncOS 11.0.2 の新機能

機能 説明

カスタム  DLP ポ リ シー
に向けたエンテ ィテ ィ  
ベースのカスタム分類
子ルールの最小スコア  

カスタム  DLP ポ リ シーに向けてカスタム分類子を作成する際に、推
奨される最小スコアを使用するか、エンテ ィテ ィ  ベースのルールの
最小スコアを上書きする こ と を選択できるよ うにな り ました。

設定されたルールの重みに代わって、エンテ ィテ ィ  ベースのルール
の最小スコアを使用できます。最小スコアは部分的一致と完全一致
を区別し、それに従ってスコアを計算します。これによ り、誤検出と
検出漏れの数を削減できます。

以下の方法で最小スコアを設定します。

1. [メールポ リ シー（Mail Policies）] > [DLP ポ リ シーカスタマイズ
（DLP Policy Customizations）] > [カスタム分類子設定（Custom 
Classifiers Settings）] セクシ ョ ンで、[エンテ ィテ ィベースのルー
ルで推奨される最小スコアを使用（Use recommended minimum 
scores for entity-based rules）] チェ ッ クボッ クスを選択します。

2. [メールポ リ シー（Mail Policies）] > [DLP ポ リ シーカスタマイズ
（DLP Policy Customizations）] > [カスタム分類子の追加（Add 
Custom Classifier）] に移動し（または既存のカスタム分類子を確
認し）、最小スコアを入力します。

詳細については、ユーザ ガイ ドの「Data Loss Prevention」の章を参照
して ください。

機能 説明

IP アド レスを永続的な
許可リ ス ト またはブ
ロ ッ ク リ ス ト と して分
類する機能 

SSH を使用してアプラ イアンスにアクセスするために使用する  IP 
アド レスを永続的な許可リ ス ト またはブロ ッ ク リ ス ト に分類する こ
とができます。アプラ イアンスまたは ipblockd サービスが再起動さ
れた場合、永続的なブロ ッ ク リ ス ト または許可リ ス ト の IP アド レス
は保持されます。

IP アド レスを永続的なブロ ッ ク リ ス ト または許可リ ス ト に分類する
には、CLI で sshconfig > accesscontrol コマン ドを使用できます。

詳細については、『CLI Reference Guide for AsyncOS 11.0 for Email 
Security Appliances』の「sshconfig」の項を参照して ください。

ファ イルのレピュテー
シ ョ ン  サービス用に 
APJC 地域に追加された
新しいデータセンター

シスコはファ イルのレピュテーシ ョ ン  サービス用に APJC 地域に次
の新しいデータセンターを追加しました。

APJC（cloud-sa.apjc.amp.cisco.com）

新しいファ イル レピュテーシ ョ ン  サービスを使用するよ うに、E 
メール セキュ リ テ ィ  アプラ イアンスを設定できます。詳細について
は、ユーザー ガイ ド またはオンラ イン  ヘルプの「File Reputation 
Filtering and File Analysis」の章を参照して ください。
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  今回のリ リースでの変更点
AsyncOS 11.0 の新機能

機能 説明

FIPS 認定 Cisco E メール セキュ リ テ ィ  アプラ イアンスは FIPS 認定され、次の 
FIPS 140-2 認定の暗号化モジュールを統合しました：Cisco Common 
Crypto Modul（FIPS 140-2 認定#1643）。

ユーザー ガイ ド またはオンラ イン  ヘルプで「FIPS Management」の章
を参照して ください。

新しいデータ漏洩防止
（DLP）ソ リ ューシ ョ ン

RSA は、RSA Data Loss Prevention Suite のサポート終了（EOL）を発表
しました。詳細については、https://community.rsa.com/docs/DOC-59316 
を参照して ください。

シスコは、RSA DLP で作成されたすべての既存の DLP ポ リ シーを新
しい DLP エンジンへとシームレスに移行できる、代替の DLP ソ
リ ューシ ョ ンを提供します。アップグレード後は、Web インターフェ
イスの、[メールポ リ シー（Mail Policies）] > [DLP ポ リ シーマネージャ
（DLP Policy Manager）] ページで、移行した DLP ポ リ シーを表示また
は変更できます。詳細については、ユーザ ガイ ドの「Data Loss 
Prevention」の章を参照して ください。

（注） Async0S 11.0 以降は、RSA Enterprise Manager の統合のサポー
トはあ り ません。RSA Enterprise Manager で作成した DLP ポ
リ シーがある場合は、アップグレード後、アプラ イアンスで
これらのポ リ シーを作り直す必要があ り ます。

二要素認証のサポート Cisco E メール セキュ リ テ ィ  アプラ イアンスで、アプラ イアンスに
ログインする と きにセキュアなアクセスを保証する二要素認証をサ
ポー トするよ うにな り ました。

標準の RFC に準拠している任意の標準 RADIUS サーバーを介して
アプラ イアンスの二要素認証を設定できます。

次のいずれかの方法で、二要素認証を有効化できます。

• Web インターフェイスの [システム管理（System Administration）] > 
[ユーザ（Users）] ページ。ユーザー ガイ ドの「Distributing 
Administrative Tasks」の章を参照して ください。

• CLI の userconfig > twofactorauth コマン ド。『CLI Reference 
Guide for AsyncOS for Cisco Email Security Appliances』を参照して
ください。

アプラ イアンスで二要素認証を有効にしている場合は、事前共有
キーを使用してク ラスタ  マシンに参加させる こ とができます。CLI 
の clusterconfig > prepjoin コマン ドを使用して、この設定を構成
します。ユーザー ガイ ドの「Centralized Management Using Clusters」
の章を参照して ください。
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  今回のリ リースでの変更点
サービス  エンジンの以
前のバージ ョ ンへの手
動でのロールバッ ク

次の場合、現在のエンジンを以前のバージ ョ ンへ手動でロールバッ
クできます。

• エンジンの更新プログラムに不具合がある。

• エンジンが適切に機能しない。

現在、次のエンジンに対し、エンジンのロールバッ クを実行できます。

• McAfee

• Sophos

• Graymail

ク ラスタ  レベルではな く、マシン  レベルでのみ、エンジンのロール
バッ クを実行できます。

Web インターフェイスで [セキュ リ ティサービス（Security Services）] > 
[サービスの概要（Services Overview）] ページを使用して、次のこ とを
実行できます。

• サービス  エンジンの以前のバージ ョ ンにロールバッ ク します。

• 手動でサービス  エンジンを必要なバージ ョ ンに更新します。

詳細については、ユーザー ガイ ドの「System Administration」の章を参
照して ください。
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  今回のリ リースでの変更点
受信メールの接続およ
び異なる地理的な場所
からの受信または送信
メ ッセージの処理

Cisco E メール セキュ リ テ ィ  アプラ イアンスでは、受信メールの接
続および特定の地理的な場所からの受信または送信メ ッセージの処
理と、それらに対する適切なアクシ ョ ンの実行が可能にな り ました。
たとえば次のものです。

• 特定の地域から来る メールの脅威を防ぐ。

• 特定の地域から来る メールを許可または禁止する。

この機能は次のよ うにして使用できます。

• SMTP 接続レベル。次の方法のいずれかを使用して、特定の地域
からの受信メール接続を処理するために、送信者グループを設
定できるよ うにな り ました。

– Web インターフェイスの、[メールポ リ シー（Mail Policies）] > 
[HAT 概要（HAT Overview）] > [送信者グループの追加（Add 
Sender Group）] > [送信者を追加設定（Submit and Add 
Senders）] > [位置情報（Geolocation）] オプシ ョ ン。

– CLI の listenerconfig > hostaccess > country コマン ド。

詳細は、ユーザー ガイ ドの「Defining Which Hosts Are Allowed to 
Connect Using the Host Access Table (HAT)」の章または『CLI 
Reference Guide for AsyncOS for Cisco Email Security Appliances』
を参照して ください。

[地理的分散（Geo Distribution）] レポート を使用して、特定の地域
からの受信メール接続の詳細を送信者の出身国に基づいて表示
できます。詳細については、ユーザー ガイ ドの「Using Email 
Security Monitor」の章を参照して ください。

• コンテンツまたはメ ッセージ フ ィルタ  レベル：コンテンツまた
はメ ッセージ フ ィルタを作成し、特定の地域からの受信または
送信メ ッセージの処理、およびそのよ う な メ ッセージに対する
適切なアクシ ョ ンを実行できます。コンテンツおよびメ ッセー
ジ フ ィルタには、次の新しいオプシ ョ ンが含まれます。

– 新しいコンテンツ  フ ィルタ条件：地理位置情報 

– 新しいメ ッセージ フ ィルタ  ルール：geolocation-rule()。

詳細については、ユーザー ガイ ドの「Content Filters」または
「Using Message Filters to enforce Email Policies」の章を参照して
ください。

[コンテンツフ ィルタ（Content Filters）] および [メ ッセージフ ィ
ルタ（Message Filters）] レポート を使用して、コンテンツまたは
メ ッセージ フ ィルタによって検出される、特定の位置情報から
の受信または送信メ ッセージの詳細を表示できます。詳細につ
いては、ユーザー ガイ ドの「Using Email Security Monitor」の章を
参照して ください。

メ ッセージ  ト ラ ッキングを使用する と、コンテンツまたはメ ッ
セージ  フ ィルタによって検出される特定の位置情報から着信
した メ ッセージを検索する こ とができます。メ ッセージ  ト ラ ッ
キングの [詳細設定（Advanced）] セクシ ョ ンで [ メ ッセージ  イベ
ン ト （Message Event）] オプシ ョ ンに 位置情報フ ィルタを使用し
ます。

国の地理位置情報の リ ス トはク ラ ウ ドでの更新が可能です。
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  今回のリ リースでの変更点
AMP エンジンを使用し
た送信メ ッセージのス
キャン

AMP エンジンを使用して送信メ ッセージをスキャンするアプラ イ
アンスを設定できるよ うにな り ました。

この機能を使用して次のこ とができます。

• ユーザが組織のネッ ト ワークから、IP またはド メ イン  レピュ
テーシ ョ ンの低下につながる恐れのある、悪意のある メ ッセー
ジの送信を防ぎます。

• 悪意のある添付ファ イルを含むメ ッセージを送信しているユー
ザを追跡し、それらに対して適切なアクシ ョ ンを実行します。

次の方法のいずれかで、アプラ イアンスの送信メール ポ リ シーを設
定し、AMP エンジンによる メ ッセージ スキャンを許可できます。

• Web インターフェイスの [メールポ リ シー（Mail Policies）] > [送
信メールポ リ シー（Outgoing Mail Policies）] ページ。ユーザー ガ
イ ドの「フ ァ イル レピュテーシ ョ ン  フ ィルタ リ ングおよびファ
イル分析」の章を参照して ください。

• CLI の policyconfig コマン ド。

AMP エンジンによってスキャンされた発信メ ッセージの詳細を表
示する、次のレポート が拡張されました。

[高度なマルウェア防御（Advanced Malware Protection）] 

• [AMP ファ イル分析（AMP File Analysis）] 

• [AMP 判定のアップデート （AMP Verdict Updates）]

• [概要（Overview）] ページ

• [送信先（Outgoing Destinations）]

• [送信者（Outgoing Senders）]

• [内部ユーザ（Internal Users）]

ユーザー ガイ ドの「Using Email Security Monitor」の章を参照して く
ださい。

[メ ッセージ ト ラ ッキング（Message Tracking）] > [メ ッセージイベン
ト （Message Event）] > [高度なマルウェア防御（Advanced Malware 
Protection）] オプシ ョ ンの [メールフローの方向（Mail Flow Direction）] 
フ ィルタを使用して、AMP エンジンによってスキャンされる受信お
よび送信メ ッセージを検索できます。
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  今回のリ リースでの変更点
自動更新の有効化また
は無効化

次のサービス  エンジンの [グローバル設定（Global Settings）] ページ
で自動更新を有効または無効にできるよ うにな り ました。

• McAfee

• Sophos

• Graymail

特定のサービス  エンジンの自動更新が無効な場合に、定期的にア
ラー ト を受信できるよ うにな り ました。次のいずれかの方法で、既存
のアラー ト間隔を変更できます。

• Web インターフェイスの、[セキュ リ テ ィサービス（Security 
Services）] > [サービスのアップデー ト （Service Updates）] > [無効
な自動エンジン更新のアラー ト間隔（Alert Interval for Disabled 
Automatic Engine Updates）]。ユーザー ガイ ドの「System 
Administration」の章を参照して ください。

• CLI の updateconfig コマン ド。

メール ポ リ シーの高度
なマルウェア防御に
よって検出された添付
ファ イルに関する追加
操作の実行

添付ファ イルが、受信または送信メール ポ リ シーの [高度なマル
ウェア防御（Advanced Malware Protection）] セクシ ョ ンで、「悪意があ
る」、「スキャン不可」または「ファ イル分析のために送信された」とみ
なされる場合、次の追加操作を実行できます。

• メ ッセージの受信者の変更

• 代替宛先ホス トへメ ッセージを送信します。

詳細については、ユーザー ガイ ドの「File Reputation Filtering and File 
Analysis」を参照して ください。

AMP エンジン  ログの
改善

次のシナリオについての情報が、AMP エンジンのログに記録される
よ うにな り ました。

• ファ イル分析サーバにアップロード されないファ イル。

• アプラ イアンスでファ イル分析サーバへの日単位のファ イルの
アップロード制限を超えたために、ファ イル分析がスキップさ
れたファ イル。

• スキャン不可とマーク されているファ イル。
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  今回のリ リースでの変更点
コンテンツ  スキャンで
サポート されるアーカ
イブ ファ イル形式

アプラ イアンスのコンテンツ  スキャナでは、次のアーカイブ ファ イ
ル形式でコンテンツ  スキャンを実行できます。

• ACE アーカイブ 

• ALZ アーカイブ 

• Apple ディ ス ク  イ メージ 

• ARJ アーカイブ 

• bzip2 アーカイブ 

• EGG アーカイブ 

• GNU Zip

• ISO ディ ス ク  イ メージ 

• Java アーカイブ 

• LZH 

• Microsoft キャビネッ ト  アーカイブ 

• RAR マルチパート  ファ イル 

• RedHat パッケージ マネージャ  アーカイブ

• Roshal アーカイブ（RAR） 

• UNIX AR アーカイブ 

• UNIX 圧縮アーカイブ 

• UNIX cpio 

• UNIX Tar 

• XZ アーカイブ 

• ZIP アーカイブ 

• 7-Zip 

マク ロ検出の強化 次のファ イルのマク ロを検出できるよ うにな り ました。

• Adobe Acrobat ポータブル ドキュ メ ン ト  フォーマッ ト （PDF）
フ ァ イル内の JavaScript マク ロ。

• Microsoft Office ファ イル（Open XML）と  OLE ファ イルの Visual 
Basic for Applications（VBA）マク ロ。

詳細については、ユーザー ガイ ドの「Content Filters」または「Using 
message Filters to Enforce Email Policies」の章を参照して ください。
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  動作における変更
動作における変更
• AsyncOS 11.0.3 の動作の変更（10 ページ）

• AsyncOS 11.0.2 の動作の変更（10 ページ）

• AsyncOS 11.0 の動作の変更（11 ページ）

Web インターフェイス  ロ
グインの CRL チェッ ク  

次の方法のいずれかを使用して Web インターフェイス  ログインの 
CRL チェ ッ クを設定できます。

• Web インターフェイスの [ネッ ト ワーク（Network）] > [CRL ソー
ス（CRL Sources）] > [設定の編集（Edit Settings）] > [WebUI のCRL
チェ ッ ク（CRL check for WebUI）] オプシ ョ ン。ユーザー ガイ ドの
「Authenticating SMTP Sessions Using Client Certificates」の章を参
照して ください。

• CLI の certconfig > crl コマン ド

このオプシ ョ ンが有効で、証明書が失効した場合、次のこ とが起こ り
ます。

• 証明書が失効したこ と を示すアラー ト を受信します。

• アプラ イアンスの Web インターフェイスにアクセスする こ とは
できません。ただし、CLI を使用してアプラ イアンスにログイン
する こ とはできます。

アプラ イアンスの Web インターフェイスにアクセスできるよ うに、
CLI を介して有効な証明書をインポート し、設定する必要があ り ま
す。『CLI Reference Guide for AsyncOS for Cisco Email Security 
Appliances』を参照して ください。

ファ イル レピュテー
シ ョ ン判定結果値の
キャ ッシュ有効期間の
設定。

ファ イル レピュテーシ ョ ンの判定結果値のキャ ッシュ有効期間は、
次の方法のいずれかで設定できます。

• Web インターフェイスの [セキュ リ テ ィサービス（Security 
Services）] > [ファ イルレピュテーシ ョ ン と分析（File Reputation 
and Analysis）] > [キャ ッシュ設定（Cache Settings）] ページ。

• CLI の ampconfig > cachesettings > modifytimeout コマン ド。

ファ イルのレピュテー
シ ョ ン と ファ イルの分
析サービス用にヨー
ロ ッパ地域に追加され
た新しいデータセン
ター

シスコはファ イルのレピュテーシ ョ ン と ファ イルの分析サービス用
に、ヨーロ ッパ地域に新しいデータセンターを追加しました。

• ファ イル レピュテーシ ョ ン  サーバー用の EUROPE
（cloud-sa.eu.amp.cisco.com） 

• ファ イル分析サーバー用の EUROPE
（https://panacea.threatgrid.eu）

新しいファ イルのレピュテーシ ョ ン と ファ イルの分析サービスを使
用するよ うに、E メール セキュ リ テ ィ  アプラ イアンスを設定できま
す。詳細については、ユーザー ガイ ドの「File Reputation Filtering and 
File Analysis」を参照して ください。
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  動作における変更
AsyncOS 11.0.3 の動作の変更

AsyncOS 11.0.2 の動作の変更

ロングファ イル名を使用
して添付ファ イルをス
キャンする場合の変更

添付ファ イルのファ イル名に 256 文字以上が含まれている場合、添
付ファ イルと添付ファ イル内のファ イルはスキャン不可と してマー
ク され、電子メールパイプラインではそれ以上処理されません。[メ ッ
セージ ト ラ ッキング（Message Tracking）] ページと  AMP ログには、次
の形式で切り捨てられたファ イル名が表示されます。

<First 225 characters of original 
filename+'~too_long_name~'+the last ten characters of original 
filename>

SSL 設定の変更 この リ リースにアップグレードする と、TLS v1.0 方式と  v1.2 方式を
同時に有効にはできません。ただし、SSL 設定を行う こ とで、これら
の方式は TLS v1.1 方式と共に有効にできます。

ド メ イン  キー/DKIM 検
証の設定の変更

この リ リースよ り前の リ リースでは、アプラ イアンスが FIPS モード
になっている場合、2048 ビッ ト の DKIM キーのみを使用して、着信
メ ッセージを検証する こ とができました。

この リ リースにアップグレード した後は、アプラ イアンスが FIPS 
モードになっている場合、1024、1536、または 2048 ビッ ト の DKIM 
キーを使用して着信メ ッセージを検証できます。

グレイ メールの URL 書
き換えの変更

アプラ イアンスでグレイ メールと安全な配信停止が有効になってい
る場合、アプラ イアンスは、長さが 2000 文字未満の元の配信停止 
URL のみを書き換えます。

DMARC 集計レポート の
変更

CLI で dmarcconfig コマン ドを使用して、1 日に生成できる  DMARC 
集約レポー ト の最大制限を設定できるよ うにな り ました。

1 日に生成される  DMARC 集計レポート の数のデフォル ト値は 
1000 で、最大値は 5 万です。

メール フローへの影響を回避するため、DMARC 集計レポート の生
成は、ピーク以外の時間帯にスケジュールする こ と を推奨します。大
量の DMARC 集計レポート を生成する と、ピーク時間帯以外の電子
メール配信でわずかな遅延が発生する期間が長く なる可能性があ り
ます。

メモ リ  ページ スワ ッピ
ングのしきい値の変更

この リ リースよ り前の リ リースでは、メモ リ  ページ スワ ッピングの
デフォル ト のしきい値レベルは、ページ数に基づいて測定されてい
ました。

この リ リースにアップグレード した後は、メモ リ  ページ スワ ッピン
グのしきい値をパーセンテージで測定するよ うにアプラ イアンスを
設定できます。

メモ リ  ページ スワ ッピングのデフォル ト のしきい値は 10 % に設定
されます。
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  動作における変更
AsyncOS 11.0 の動作の変更

RSA Enterprise Manager 
はサポート対象外

この リ リースにアップグレード した後は、RSA Enterprise Manager は
サポー ト されません。RSA Enterprise Manager で作成した DLP ポ リ
シーがある場合は、アップグレード後、アプラ イアンスでこれらのポ
リ シーを作り直す必要があ り ます。

マシン  レベルでのみ実
行される  DLP の更新

この リ リースよ り前は、DLP の更新は、DLP が設定されたレベルで
実行されていました。たとえば、DLP がク ラスタ  レベルで設定され
ている場合は、DLP の更新もそのレベルで実行されていました。

この リ リースにアップグレード した後は、DLP の更新は、DLP がク
ラスタ、マシンまたはグループ レベルのいずれで設定されているか
に関係な く、マシン  レベルでのみ実行されます。

以前のバージ ョ ンの 
DLP エンジンおよびコ
ンテンツ照合分類子へ
のロールバッ クの廃止

この リ リースの前までは、アプラ イアンス上の DLP エンジン と コン
テンツ照合分類子を以前のバージ ョ ンにロールバッ クする こ とがで
きました。

この リ リースにアップグレード した後は、アプラ イアンス上の DLP 
エンジン と コンテンツ照合分類子の以前のバージ ョ ンにロールバッ
クする こ とはできな く な り ます。

米国運転免許証分類子
の変更

この リ リースよ り前は、Web インターフェイスの [メールポ リ シー
（Mail Policies）] > [DLP ポ リ シーマネージャ（DLP Policy Manager）] > 
[詳細設定（Advance Settings）] ページで [米国運転免許証（US Drivers 
License）] 分類子フ ィールドを表示できました。この分類子を使用し
て、作成した  DLP ポ リ シーに一致する特定の米国の州を選択または
選択解除する こ とができました。

この リ リースにアップグレード した後は、Web インターフェ イスの 
[ メールポ リ シー（Mail Policies）] > [DLP ポ リ シーマネージャ（DLP 
Policy Manager）] > [詳細設定（Advance Settings）] ページの [米国運転
免許証（US Drivers License）] 分類子フ ィールドは使用できな く な り
ます。作成した  DLP ポ リ シーに一致する特定の米国の州を選択また
は選択解除する こ とはできな く な り ます。デフォル ト で、米国運転免
許証分類子が米国で発行されたすべての運転免許証を検索するよ う
にな り ました。

デフォル ト の重大度ス
ケール値の変更

この リ リースよ り前は、重大度のスケール値は、デフォル ト ではすべ
てのポ リ シーで同じで、ポ リ シーごとに調整できるよ うになってい
ました。

この リ リースにアップグレード した後は、デフォル ト の重大度ス
ケール値はポ リ シーごとに異なるよ うにな り ます。

パスフレーズの リ セッ
ト の変更 

管理者（ユーザー）は、ロ ッ ク されたユーザー アカウン ト のパスフ
レーズをシ リ アル コンソール ポート を介して リ セッ ト できるよ う
にな り ました。

すべてのロ ッ ク された管理（ユーザー）アカウン ト は、パスフレーズ
が管理者（ユーザー）によって変更された後にのみロ ッ ク解除でき
ます。

正規表現を追加するた
めの新しい構文

Perl 互換正規表現（PCRE）構文を使用して、コンテンツ照合分類子ま
たは DLP ポ リ シー テンプレート用の正規表現を追加できるよ うに
な り ました。
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  動作における変更
LDAP サーバー証明書の
検証

LDAP サーバー証明書を検証するには、次のいずれかの方法を使用
します。

• Web インターフェ イスの [システム管理（System 
Administration）] > [LDAP] > [LDAP 設定を編集（Edit LDAP 
Settings）] ページ

• CLI の ldapconfig > setup コマン ド。

ク ラ ウ ド  ド メ イン  パラ
メータの変更

この リ リースよ り前は、Web インターフェイスまたは CLI を使用し
てク ラ ウ ド  ド メ イン  パラ メータを設定できました。

この リ リースにアップグレード した後は、Web インターフェイスま
たは CLI を使用してク ラ ウ ド  ド メ イン  パラ メータを設定する こ と
はできな く な り ます。

最大 HTTP ヘッダー サ
イズの設定

アプラ イアンスに送信される  HTTP 要求の HTTP ヘッダーの最大サ
イズを設定するため、CLI で adminaccessconfig > 
maxhttpheaderfieldsize コマン ドを使用できます。

HTTP ヘッダー フ ィールドのサイズの既定値は 4096（4 KB）、最大値
は 33554432（32 MB）です。

ク ラスタ通信中のホス
ト  キー検証の変更。

ク ラスタ通信中のホス ト  キーの検証は SSH-RSA のみに基づいて実
行されるよ うにな り ました。

詳細については、ク ラスタ通信と  SCP プッシュのための SSH-RSA 
キー（20 ページ）を参照して ください。

アンチウイルス  アラー
ト  タ イプおよび高度な
マルウェア防御アラー
ト  タ イプのアラー ト重
大度を個別に選択する
機能

Web インターフェイスまたは CLI で、アンチウイルス  アラー ト  タ イ
プおよび高度なマルウェア防御アラー ト  タ イプのアラー ト重大度
を個別に選択できるよ うにな り ました。

アンチスパムの新しい
デフォル ト のメ ッセー
ジ スキャンしきい値

次に、アンチスパム  エンジンを介して メ ッセージをスキャンするた
めの新しいデフォル ト し きい値を示します。

• サイズが 1 MB よ り小さいメ ッセージは、アンチスパム  エンジン
によってスキャンされます。

• サイズが 2 MB を超える メ ッセージは、アンチスパム  エンジンに
よってスキャンされません。

ユーザー名の長さの変更 これよ り も前の リ リースでは、ユーザー名の長さは最大 16 文字に制
限されていました。

この リ リースへのアップグレード後は、ユーザー名の長さは最大 
32 文字までにな り ます。
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  アップグレード  パス
アップグレード  パス
• リ リース  11.0.4-004 へのアップグレード  - MD（ メ ンテナンス導入）更新（14 ページ）

• リ リース  11.0.4-003 へのアップグレード：MD（ メ ンテナンス導入）（14 ページ）

• リ リース  11.0.3-251 へのアップグレード  - MD（ メ ンテナンス導入）更新（14 ページ）

• リ リース  11.0.3-238 へのアップグレード  - MD（ メ ンテナンス導入）（14 ページ）

• リ リース  11.0.2-044 へのアップグレード  - MD（ メ ンテナンス導入）更新（15 ページ）

• リ リース  11.0.2-037 へのアップグレード  - MD（ メ ンテナンス導入）（15 ページ）

• リ リース  11.0.0-274 へのアップグレード  - GD（一般導入）更新（15 ページ）

• リ リース  11.0.0-260 へのアップグレード  - LD（限定導入）更新（16 ページ）

• リ リース  11.0.0-105 へのアップグレード  - LD（限定導入）（16 ページ）

コンテンツ  スキャンの
変更

コンテンツ  スキャナがフル コンテンツ  スキャンに割り当てられた
メモ リ使用量を超えた場合、アプラ イアンス内のコンテンツ  スキャ
ナが Microsoft Excel 添付ファ イルに対し部分的なスキャンを実行す
るよ うにな り ました。部分的なスキャンでは、Microsoft Excel 添付
ファ イル内の数字、日付、および重複する内容のスキャンがスキップ
されます。

部分的なスキャンである こ と を示すため、スキャンされた メ ッセー
ジには X-Attachment-Scan = Partial ヘッダーが追加されます。この
よ う な メ ッセージに対して適切なアクシ ョ ンを実行するには、
X-Attachment-Scan = Partial ヘッダーを検出する メ ッセージ フ ィ
ルタまたはコンテンツ  フ ィルタを使用します。

次に、メ ッセージ フ ィルタを使用して、部分的にスキャンされた
メ ッセージを検出および隔離する例を示します。

PartialContentScan: if (header(“X-Attachment-Scan”) == 
“^partial$”) {quarantine("Policy”);}

偽装メールの検出の変更 この リ リースよ り前は、偽造メ ッセージの検出には、メ ッセージの 
From: ヘッダー内のユーザーの名前およびユーザー ID が使用され
ていました。

この リ リースにアップグレード した後は、偽造メ ッセージの検出に
は、メ ッセージの From: ヘッダー内のユーザーの名前だけが使用さ
れるよ うにな り ます。

次の例では、偽装メ ッセージの検出に、ユーザーの名前（Jim Ross）の
みを使用しています。

Jim Ross <jimr@example.com>

メ ッセージの From: ヘッダーに電子メール アド レス
（jimr@example.com）のみが含まれている場合は、偽装メ ッセージの
検出にはユーザー ID（jimr）が使用されます。
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  アップグレード  パス
リ リース 11.0.4-004 へのアップグレード  - MD（メンテナンス導入）更新

次のバージ ョ ンから、リ リース  11.0.4-004 にアップグレードする こ とができます。

• 11.0.4-003

• 11.0.3-251

リ リース 11.0.4-003 へのアップグレード：MD（メンテナンス導入） 
次のバージ ョ ンから、リ リース  11.0.4-003 にアップグレードする こ とができます。

• 11.0.2-037

• 11.0.2-044

• 11.0.3-238

• 11.0.3-251

リ リース 11.0.3-251 へのアップグレード  - MD（メンテナンス導入）更新

次のバージ ョ ンから、リ リース  11.0.3-251 にアップグレードする こ とができます。

• 11.0.1-027 

• 11.0.2-044

• 11.0.3-238

• 11.0.3-242

リ リース 11.0.3-238 へのアップグレード  - MD（メンテナンス導入）

（注） リ リース  11.0.3-238 から  AsyncOS バージ ョ ン  12.0.0-419 にアップグレードする こ とはできま
せん。

次のバージ ョ ンから、リ リース  11.0.3-238 にアップグレードする こ とができます。

• 9.1.2-053

• 9.7.2-145 

• 9.8.1-015

• 9.8.1-021 

• 11.0.1-027 

• 11.0.1-301

• 11.0.1-602

• 11.0.2-037 

• 11.0.2-038

• 11.0.2-044
14
AsyncOS 11.0.4 for Cisco Email Security Appliances リ リースノート

 



  アップグレード  パス
リ リース 11.0.2-044 へのアップグレード  - MD（メンテナンス導入）更新

次のバージ ョ ンから、リ リース  11.0.2-044 にアップグレードする こ とができます。

• 9.1.2-053 

• 9.8.1-021 

• 9.8.1-015 

• 11.0.1-027 

• 11.0.1-301

• 11.0.2-037 

• 11.0.2-038

リ リース 11.0.2-037 へのアップグレード  - MD（メンテナンス導入）

次のバージ ョ ンから、リ リース  11.0.2-037 にアップグレードする こ とができます。

• 9.1.2-053

• 9.7.2-145

• 9.8.1-021 

• 9.8.1-015 

• 10.0.3-003 

• 11.0.0-274 

• 11.0.1-027 

• 11.0.1-030

• 11.0.1-301

• 11.0.1-401 

• 11.0.1-505

リ リース 11.0.0-274 へのアップグレード  - GD（一般導入）更新

次のバージ ョ ンから、リ リース  11.0.0-274 にアップグレードする こ とができます。

• 9.7.2-145

• 10.0.1-103

• 10.0.2-020

• 10.0.3-003

• 11.0.0-264

• 11.0.0-272
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  インストールおよびアップグレードに関する注意事項
リ リース 11.0.0-260 へのアップグレード  - LD（限定導入）更新

次のバージ ョ ンから、リ リース  11.0.0-260 にアップグレードする こ とができます。

• 9.1.1-038

• 9.1.2-036

• 9.7.1-066

• 9.7.2-065

• 9.7.2-131

• 9.7.2-148

• 10.0.0-203

• 10.0.1-103

• 10.0.2-020

• 11.0.0-074

• 11.0.0-105

• 11.0.0-255

リ リース 11.0.0-105 へのアップグレード  - LD（限定導入）

次のバージ ョ ンから、リ リース  11.0.0-105 にアップグレードする こ とができます。

• 9.1.1-038

• 9.1.2-036

• 9.7.1-066

• 9.7.2-065

• 9.7.2-131

• 9.7.2-148

• 10.0.0-203

• 10.0.1-103

インストールおよびアップグレードに関する注意事項
このセクシ ョ ンに記載されているインス トールとアップグレードの影響を把握および検討して
ください。

Web インターフェイスまたは CLI（コマン ド  ラ イン  インターフェイス）から  AsyncOS をアップ
グレードする と、設定は /configuration/upgrade ディ レク ト リ内のファ イルに保存されます。FTP 
ク ラ イアン ト を使用して、アップグレード  ディ レク ト リ にアクセスできます。各設定ファ イル名
にはバージ ョ ン番号が付加され、設定ファ イル内のパスワードは人間が判読できないよ うにマ
ス ク されます。

アップグレードするには、管理者と してログインする必要があ り ます。また、アップグレード後
にアプラ イアンスを再起動する必要があ り ます。
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  インス トールおよびアップグレードに関する注意事項
このリ リースでサポート されているハードウェア 
• すべての仮想アプラ イアンスモデル 

• 次のハード ウェア  モデル 

– C380、C390、C680、または C690

– C170 または C190

– 一部の C370、C370D、C670、または X1070 アプラ イアンス  

アプラ イアンスがサポート されているかど うかを確認し、現在互換性がない場合にその
状況を解決するには、
http://www.cisco.com/c/en/us/support/docs/field-notices/638/fn63931.html を参照して くだ
さい。

この リ リースでは、次のハード ウェアはサポート されていません。

C160、C360、C660、および X1060 

仮想アプライアンスの展開またはアップグレード

仮想アプラ イアンスを展開またはアップグレードする場合は、『Cisco コンテンツセキュ リ テ ィ
仮想アプラ イアンス  インス トール ガイ ド』を参照して ください。このドキュ メ ン トは 
https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-installation-guides-l
ist.html から入手できます。

仮想アプライアンスのアップグレード  

現在の仮想アプラ イアンスの リ リースが 2 TB 以上のディ ス ク領域をサポート しておらず、この
リ リースで 2 TB 以上のディ ス ク領域を使用する場合は、仮想アプラ イアンスを単にアップグ
レードする こ とはできません。

代わりに、この リ リース用に新しい仮想マシンインスタンスを導入する必要があ り ます。

仮想アプラ イアンスをアップグレード しても、既存のラ イセンスは変更されません。

ハードウェアアプライアンスから仮想アプライアンスへの移行 

ステップ 1 「仮想アプラ イアンスの展開またはアップグレード（17 ページ）」で説明されているマニュアルを
使用して、この AsyncOS リ リースで仮想アプラ イアンスをセッ ト アップします。

ステップ 2 ハード ウェアアプラ イアンスをこの AsyncOS リ リースにアップグレード します。

ステップ 3 アップグレード されたハード ウェアアプラ イアンスから設定ファ イルを保存します。

ステップ 4 ハード ウェアアプラ イアンスから仮想アプラ イアンスに設定ファ イルをロード します。

ネッ ト ワーク設定に関連する適切なオプシ ョ ンを選択して ください。
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  インストールおよびアップグレードに関する注意事項
仮想アプライアンスのテクニカル サポートの取得 

仮想アプラ イアンスのテクニカル サポート を受けるための要件は、
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-installation-guides-li 
st.html にある『Cisco コンテンツセキュ リ テ ィ仮想アプラ イアンス  インス トール ガイ ド』に記載
されています。

以下のサービス とサポート （25 ページ）も参照して ください。

仮想アプライアンスからの Cisco Registered Envelope Service 管理者のプロビジョニングと
アクティブ化 

仮想アプラ イアンスのプロビジ ョ ニングに必要な情報については、Cisco TAC にお問い合わせく
ださい。

アップグレード前の注意事項

アップグレードする前に、次の事項を確認して ください。

• RSA DLP Suite および RSA Enterprise Manager はサポート対象外（18 ページ）

• C170 および C100V モデルのパフォーマンスの低下（18 ページ）

• FIPS の準拠性（19 ページ）

• AsyncOS の以前のバージ ョ ンへの復元（19 ページ）

• 集中管理（ク ラスタ化されたアプラ イアンス）を使用した展開のアップグレード（19 ページ）

• 直前の リ リース以外の リ リースからのアップグレード（19 ページ）

• 設定ファ イル（19 ページ）

• アップグレード中の IPMI メ ッセージ（20 ページ）

• ク ラスタ通信と  SCP プッシュのための SSH-RSA キー（20 ページ）

RSA DLP Suite および RSA Enterprise Manager はサポート対象外

RSA は、RSA Data Loss Prevention Suite（DLP）のサポート終了（EOL）を発表しました。シスコは、
RSA DLP で作成されたすべての既存の DLP ポ リ シーを新しい DLP エンジンへとシームレスに
移行できる、代替の DLP ソ リ ューシ ョ ンを提供します。アップグレード後は、Web インターフェ
イスの [セキュ リ テ ィ  サービス（Security Services）] > [データ損失の防止（Data Loss Prevention）] 
ページで、移行した DLP ポ リ シーを表示または変更できます。詳細については、ユーザ ガイ ドの
「Data Loss Prevention」の章を参照して ください。

Async0S 11.0 以降は、RSA Enterprise Manager の統合のサポートはあ り ません。RSA Enterprise 
Manager で作成した DLP ポ リ シーがある場合は、アップグレード後、アプラ イアンスでこれらの
ポ リ シーを作り直す必要があ り ます。

C170 および C100V モデルのパフォーマンスの低下

C170 または C100V モデルで AsyncOS 11.0 にアップグレードする と、特定の設定でパフォーマ
ンスが低下する可能性があ り ます。詳細については、以下を参照して ください。

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve27500
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  インス トールおよびアップグレードに関する注意事項
FIPS の準拠性

AsyncOS 11.0 GD は FIPS 認定され、次の FIPS 140-2 認定の暗号化モジュールを統合しました：
Cisco Common Crypto Modul（FIPS 140-2 認定#1643）。

AsyncOS の以前のバージョンへの復元

次の AsyncOS バージ ョ ンは、内部テス ト インターフェイスの脆弱性
（http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160922-esa）の影響
を受けます。

• 9.1.2-023

• 9.1.2-028

• 9.1.2-036

• 9.7.2-046

• 9.7.2-047

• 9.7-2-054

• 10.0.0-124

• 10.0.0-125

上記のいずれかのバージ ョ ンから  AsyncOS 11.0.0-264 にアップグレードする場合、以前のバー
ジ ョ ンに戻すこ とはできません。

集中管理（クラスタ化されたアプライアンス）を使用した展開のアップグレード  

ク ラスタに C160、C360、C660、または X1060 ハード ウェア  アプラ イアンスが含まれている場合
は、アップグレードの前に、これらのアプラ イアンスをク ラスタから削除して ください。

ク ラスタ内のすべてのマシンが同じバージ ョ ンの AsyncOS を実行している必要があ り、x60 
ハード ウェアをこの リ リースにアップグレードする こ とはできません。必要に応じて、x60 アプ
ラ イアンス用に別のク ラスタを作成して ください。

直前のリリース以外のリ リースからのアップグレード  

この リ リースの直前の リ リース以外のメジャー（AsyncOS X.0）またはマイナー（AsyncOS X.x） リ
リースからアップグレードする場合は、現在の リ リース と この リ リースの間にある メジャー リ
リース とマイナー リ リースの リ リース  ノー ト を確認する必要があ り ます。

メ ンテナンス  リ リース（AsyncOS X.x.x）には、バグ修正のみが含まれています。

設定ファイル

通常、シスコは、以前のメジャーリ リースに関して、設定ファ イルの下位互換性をサポート して
いません。マイナーリ リースのサポート が提供されています。以前のバージ ョ ンの設定ファ イル
は以降の リ リースで動作する可能性があ り ますが、ロードするために変更が必要になる場合が
あ り ます。設定ファ イルのサポート について不明な点がある場合は、シスコカスタマーサポート
でご確認ください。
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  インストールおよびアップグレードに関する注意事項
アップグレード中の IPMI メ ッセージ

CLI を使用してアプラ イアンスをアップグレードする場合、IPMI に関連する メ ッセージが表示
される こ とがあ り ます。これらのメ ッセージは無視しても差し支えあ り ません。これは既知の問
題です。

障害 ID：CSCuz28415

クラスタ通信と  SCP プッシュのための SSH-RSA キー

• ク ラスタ通信（20 ページ）

• SCP プッシュ（20 ページ）

• アプラ イアンスへの SSH-RSA キーの追加（ク ラスタ通信）（20 ページ）

クラスタ通信

ク ラスタ通信中のホス ト  キーの検証は SSH-RSA のみに基づいて実行されるよ うにな り ました。
SSH-RSA キーをアプラ イアンスに追加しない場合、AsyncOS 11.0 にアップグレード した後にク
ラスタ通信が失敗します。

SCP プッシュ

SSH-RSA キーを持たない リモー ト  コンピュータ上の SCP サーバーに定期的にログ  ファ イルを
プッシュするよ うに SCP プッシュを設定する と、AsyncOS 11.0 にアップグレード した後に SCP 
プッシュが失敗します。

アプライアンスへの SSH-RSA キーの追加（クラスタ通信）

はじめる前に

すべてのアプラ イアンスがク ラスタに接続されている こ と を確認して ください。

手順

ステップ 1 CLI を使用していずれかのアプラ イアンスにログインします。

ステップ 2 次のバッチ コマン ドを入力します。

logconfig ssh hostkey scan <hostname_or_IP_address>

例：IP アドレスを使用した SSH-RSA キーの追加

Cluster cluster_example)> logconfig ssh hostkey scan 10.1.1.1

Adding key type rsa for host 10.1.1.1:

10.1.1.1 ssh-rsa AAB3Nx34TAQA...

Adding key type dsa for host 10.1.1.1:

10.1.1.1.1 ssh-dss AAB3NzaC1kc3AAcbAOY…
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  インス トールおよびアップグレードに関する注意事項
例：ホス ト名を使用した SSH-RSA キーの追加

(Cluster cluster_example)> logconfig ssh hostkey scan mail1.example.com

Adding key type rsa for mail1.example.com:

mail1.example.com ssh-rsa ADFTghYAB……

Adding key type dsa for host mail1.example.com:

mail1.example.com ssh-dss AB3NzaC1kc3MAA…

ステップ 3 同じアプラ イアンスで、ク ラスタ内の他のすべてのアプラ イアンスのホス ト名または IP アド レ
スを使用して、ステップ 2 を繰り返します。

ステップ 4 変更を保存します。

このリ リースへのアップグレード

はじめる前に

• 既知および修正済みの問題（23 ページ）と インス トールおよびアップグレードに関する注意
事項（16 ページ）を確認して ください。

• 仮想アプラ イアンスをアップグレードする場合は、仮想アプラ イアンスのアップグレード
（17 ページ）を参照して ください。

手順

E メール セキュ リ テ ィ  アプラ イアンスをアップグレードするには、次の手順を実行します。

ステップ 1 アプラ イアンスから、XML 設定ファ イルを保存します。

ステップ 2 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用している場合は、アプラ イアンスからセーフ リ ス ト /ブ
ロ ッ ク リ ス トデータベースをエクスポート します。

ステップ 3 すべての リ スナーを一時停止します。

ステップ 4 キューが空になるまで待ちます。

ステップ 5 [システム管理（System Administration）] タブで、[システムアップグレード（System Upgrade）] 
ページを選択します。

ステップ 6 [利用可能なアップグレード（Available Upgrades）] ボタンをク リ ッ ク します。ページが更新され、
使用可能な AsyncOS アップグレード  バージ ョ ンの リ ス ト が表示されます。

ステップ 7 [アップグレードの開始（Begin Upgrade）] ボタンをク リ ッ クする と、アップグレードが開始され
ます。表示される質問に答えます。

ステップ 8 アップグレードが完了したら、[今すぐ リブー ト （Reboot Now）] ボタンをク リ ッ ク してアプラ イ
アンスを再起動します。

ステップ 9 すべての リ スナーを再開します。
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  インストールおよびアップグレードに関する注意事項
次の作業

• アップグレード後、SSL の設定を確認し、使用する正しい GUI HTTPS、インバウン ド  SMTP、
およびアウ トバウン ド  SMTP 方式が選択されている こ と を確認します。[システム管理
（System Administration）] > [SSL 構成（SSL Configuration）] ページを使用するか、CLI で 
sslconfig コマン ドを使用します。手順については、ユーザーガイ ド またはオンラ インヘルプ
の「System Administration」の章を参照して ください。

• 「パフォーマンスアドバイザ リ （22 ページ）」を確認して ください。

アップグレード後の注意事項

AsyncOS 11.x へのアップグレード後のクラスタ  レベルでの DLP 設定の不整合 

AsyncOS 11.x にアップグレード した後、アプラ イアンスがク ラスタ  モードになっていて、DLP 
が設定されている場合、CLI を使用して clustercheck コマン ドを実行する と、DLP 設定の不整合
が表示されます。

この不整合を解決するには、ク ラスタ全体でク ラスタ内の他のいずれかのマシンの DLP 設定を
使用するよ うに強制します。次の例に示すよ うに、clustercheck コマン ドで「How do you want to 
resolve this inconsistency?」とい うプロンプ ト を使用します。

(Cluster)> clustercheck

Checking DLP settings...

Inconsistency found!

DLP settings at Cluster test:

mail1.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com

mail2.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com

How do you want to resolve this inconsistency?

1. Force the entire cluster to use the mail1.example.com version.

2. Force the entire cluster to use the mail2.example.com version.

3. Ignore.

[3]>

パフォーマンスアドバイザリ

SBNP 

SenderBase Network Participation では、コンテキス ト適応スキャン  エンジン（CASE）を使用して
データを収集し、IronPort 情報サービスを駆動するよ うにな り ました。一部の設定では、中程度の
パフォーマンス低下が発生する可能性があ り ます。

アウトブレイクフ ィルタ

アウ ト ブレイ クフ ィルタは、コンテキス ト適応スキャンエンジンを使用して メ ッセージの脅威
レベルを判定し、アダプテ ィブルールとアウ ト ブレイ クルールの組み合わせに基づいてメ ッ
セージにスコアを付けます。一部の設定では、中程度のパフォーマンス低下が発生する可能性が
あ り ます。
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  既知および修正済みの問題
IronPort スパム隔離

C シ リーズまたは X シ リーズのアプラ イアンスに対して  IronPort スパム隔離オンボッ ク スを有
効にする と、公称水準の負荷がかかっているアプラ イアンスでは、システムスループッ ト にわず
かな低下が生じます。ピークスループッ ト付近またはピークスループッ ト で実行されているア
プラ イアンスの場合、アクテ ィブな隔離からの追加の負荷によって、スループッ ト が 10 ～ 20% 
低下する可能性があ り ます。システムのキャパシテ ィがいっぱいか、いっぱいに近いと きに
IronPort スパム隔離を使用する場合は、規模が大きい C シ リーズ アプラ イアンスまたは M シ
リーズ アプラ イアンスへの移行を検討して ください。

スパム対策ポ リ シーをスパムのド ロ ップから隔離に変更する場合（オンボッ ク スまたはオフ
ボッ ク ス）、ウ イルスおよびコンテンツ  セキュ リ テ ィのために追加のスパム メ ッセージをスキャ
ンする必要があるため、システムの負荷が増大します。インス トールのサイジングを適切に行う
際にサポート が必要な場合は、認定サポート プロバイダにお問い合わせください。

既知および修正済みの問題
シスコのバグ検索ツールを使用して、この リ リースの既知および修正済みの不具合に関する情
報を検索します。

• バグ検索ツールの要件（23 ページ）

• 既知および修正済みの問題の リ ス ト （23 ページ）

• 関連資料（25 ページ） 

バグ検索ツールの要件 
シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知および修正済みの問題のリスト

既知の問題 AsyncOS 11.0.4 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prd
Nm&pfVal=282941569&rls=11.0.4&sb=afr&sts=open&svr=3nH
&bt=custV

AsyncOS 11.0.3 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prd
Nm&pfVal=282509130&rls=11.0.3&sb=afr&sts=open&svr=3nH
&bt=custV

AsyncOS 11.0.2 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prd
Nm&pfVal=282509130&rls=11.0.2*&sb=afr&bt=custV

AsyncOS 11.0.1 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prd
Nm&pfVal=282509130&rls=11.0.1-027&sb=afr&bt=custV

AsyncOS 11.0 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prd
Nm&pfVal=282509130&rls=11.0.0&sb=afr&bt=custV
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  既知および修正済みの問題
既知および解決済みの問題に関する情報の検索 
シスコのバグ検索ツールを使用して、既知および解決済みの不具合に関する最新情報を検索し
ます。

はじめる前に

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

手順

ステップ 1 https://tools.cisco.com/bugsearch/ に移動します。

ステップ 2 シスコ  アカウン ト のクレデンシャルでログインします。

ステップ 3 [ リ ス ト から選択（Select from list）] > [セキュ リ テ ィ（Security）] > [E メールセキュ リ テ ィ（Email 
Security）] > [Cisco E メールセキュ リ テ ィ アプラ イアンス（Cisco Email Security Appliance）] の順
にク リ ッ ク し、[OK] をク リ ッ ク します。

ステップ 4 [ リ リース（Release）] フ ィールドに、リ リースのバージ ョ ン（たとえば、11.0.4）を入力します。

ステップ 5 要件に応じて、次のいずれかを実行します。

• 解決済みの問題のリ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから、[こ
れらの リ リースで修正済み（Fixed in these Releases）] を選択します。

• 既知の問題の リ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから  [これら
の リ リースに影響（Affecting these Releases）] を選択し、[ステータス（Status）] ド ロ ップダウン
から  [開く（Open）] を選択します。

（注） ご不明な点がある場合は、ツールの右上にある  [ヘルプ（Help）] または [フ ィードバッ ク
（Feedback）] リ ンクをク リ ッ ク して ください。また、インタ ラ クテ ィブなツアーもあ り ます。これ
を表示するには、[検索（search）] フ ィールドの上のオレンジ色のバーにある リ ンクをク リ ッ ク し
ます。

修正済みの
問題

AsyncOS 11.0.4 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prd
Nm&pfVal=282941569&rls=11.0.4-004&sb=fr&sts=fd&svr=3n
H&bt=custV

AsyncOS 11.0.3 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prd
Nm&pfVal=282509130&rls=11.0.3-251&sb=fr&sts=fd&svr=3n
H&bt=custV

AsyncOS 11.0.2 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prd
Nm&pfVal=282509130&rls=11.0.2-044&sb=fr&bt=custV 

AsyncOS 11.0.1 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prd
Nm&pfVal=282509130&rls=11.0.1-027&sb=fr&bt=custV

AsyncOS 11.0 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prd
Nm&pfVal=282509130&rls=11.0.0&sb=fr&bt=custV
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サービスとサポート

（注） 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。

Cisco TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html 

従来の IronPort のサポート  サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html 

重大ではない問題の場合は、アプラ イアンスからカスタマー サポート にアクセスする こ と もで
きます。手順については、ユーザ ガイ ド またはオンラ イン  ヘルプを参照して ください。

このマニュアルは、「関連資料」の項に記載されているマニュアルと併せてご利用ください。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco 
trademarks, go to this URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. The use 
of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)

このマニュアルで使用している  IP アド レスおよび電話番号は、実際のアド レスおよび電話番号を示すものではあ り ません。マニュアル内

の例、コマン ド表示出力、ネッ ト ワーク  ト ポロジ図、およびその他の図は、説明のみを目的と して使用されています。説明の中に実際のア

ド レスおよび電話番号が使用されていたと しても、それは意図的なものではな く、偶然の一致による ものです。

© 2017 ～ 2021 年 Cisco Systems, Inc. All rights reserved.

マニュアルの内容 
（Cisco Content Security 製品） 参照先 

ハード ウェアおよび仮想アプラ イア
ンス

この表で該当する製品を参照して ください。

Cisco コンテンツ  セキュ リ テ ィ管理 http://www.cisco.com/c/ja_jp/support/security/content-s
ecurity-management-appliance/tsd-products-support-seri
es-home.html

Cisco Web セキュ リ テ ィ  http://www.cisco.com/c/ja_jp/support/security/web-secu
rity-appliance/tsd-products-support-series-home.html 

Cisco E メール セキュ リ テ ィ http://www.cisco.com/c/ja_jp/support/security/email-sec
urity-appliance/tsd-products-support-series-home.html 

Cisco コンテンツ  セキュ リ テ ィ  アプラ
イアンス用 CLI リ フ ァ レンス  ガイ ド

http://www.cisco.com/c/ja_jp/support/security/email-sec
urity-appliance/products-command-reference-list.html

Cisco IronPort Encryption http://www.cisco.com/c/ja_jp/support/security/email-enc
ryption/tsd-products-support-series-home.html 
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