
Cisco Systems, Inc.
www.cisco.com

  

AsyncOS 13.5 for Cisco Content Security 
Management Appliances リ リースノート

発行日：2020 年 1 月 13 日
改訂日：2024 年 1 月 25 日

目次
• 今回の リ リースでの変更点（2 ページ）

• 動作における変更（5 ページ）

• 新しい Web インターフェイス と レガシー Web インターフェイスの比較（6 ページ）

• アップグレード  パス（11 ページ）

• E メールセキュ リ テ ィおよび Web セキュ リ テ ィの リ リース との互換性（11 ページ）

• インス トールおよびアップグレードに関する注意事項（11 ページ）

• この リ リースでサポート されているハード ウェア（14 ページ）

• 既知および修正済みの問題の リ ス ト （15 ページ）

• 関連資料（16 ページ）

• サービス とサポート （17 ページ）



  

2
AsyncOS 13.5 for Cisco Content Security Management Appliances リリースノート

 

  今回のリリースでの変更点

今回のリ リースでの変更点

機能 説明

新しいハードウェア 
モデルのサポート

シスコのコンテンツ  セキュ リ テ ィ管理アプラ イアンス向け AsyncOS 
13.5 リ リースでは、次のハード ウェア  モデルをサポート しています。

• M195

• M395

• M695

詳細については、
https://www.cisco.com/c/ja_jp/products/collateral/security/content-security-m

anagement-appliance/datasheet_C78-721194.html を参照して ください。

Cisco Threat 

Response で Web レ
ポート モジュール
を設定する機能

Cisco Threat Response で Web レポー ト モジュールを設定できるよ うにな
り ました。

Cisco Threat Response で、[設定（Settings）] > [統合モジュール（Integration 
Modules）] > [モジュールの設定（Configure Modules）] > [SMA Web - シス
コのコンテンツセキュ リ テ ィ管理アプラ イアンス  - Web（SMA Web - 
Cisco Content Security Management Appliance - Web）] に移動して、Web レ
ポート モジュールを設定します。

詳細については、https://visibility.amp.cisco.com/を参照して ください。

ケースブッ クを使
用した脅威分析の
実行

Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンスに、ケースブッ ク と ピ
ボッ ト メニューのウ ィジェ ッ ト が追加されました。

（注） Microsoft Internet Explorer ブラウザを使用してアプラ イアンスに
アクセスしている場合、[ケースブッ ク（Casebook）] ウ ィジェ ッ ト
を使用する こ とはできません。

[ケースブッ ク（Casebook）] ウ ィジェ ッ ト と  [ピボッ ト  メニュー（Pivot 
Menu）] ウ ィジェ ッ ト を使用して、アプラ イアンスで次のアクシ ョ ンを実
行できます。

• 観測対象をケースブッ クに追加し、脅威分析の調査を実行します。

• 新しいケース、既存のケース、または Cisco Threat Response ポータル
に登録されているその他のデバイス（エン ドポイン ト向け AMP、
Cisco Umbrella、Cisco Talos Intelligence など）の監視対象をピボッ ト
し、脅威分析のために調査します。

詳細については、ユーザーガイ ド またはオンラ インヘルプの「Integrating 
with Cisco Threat Response」の章を参照して ください。

https://www.cisco.com/c/ja_jp/products/collateral/security/content-security-management-appliance/datasheet_C78-721194.html
https://visibility.amp.cisco.com/
https://www.cisco.com/c/ja_jp/products/collateral/security/content-security-management-appliance/datasheet_C78-721194.html
https://www.cisco.com/c/ja_jp/products/collateral/security/content-security-management-appliance/datasheet_C78-721194.html
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Cisco Threat 

Response ポータル
でアプラ イアンス
を登録する と きに 
Cisco Threat 

Response サーバを
選択する機能

アプラ イアンスを  Cisco Threat Response ポータルに登録する と きに、
Cisco Threat Response ポータルにアプラ イアンスを接続するための Cisco 
Threat Response サーバを選択できるよ うにな り ました。

この リ リースでサポー ト されている  Cisco Threat Response サーバは次の
とおりです。

• AMERICAS (api-sse.cisco.com)
• EUROPE (api.eu.sse.itd.cisco.com)
詳細については、ユーザーガイ ド またはオンラ インヘルプの「Integrating 
with Cisco Threat Response」の章を参照して ください。

お気に入り レポー
ト の管理

カスタム  レポート  ページを作成するには、アプラ イアンスの新しい Web 
インターフェイスにある既存のすべての電子メール セキュ リ テ ィ  レ
ポート からチャー ト （グラフ）とテーブルを構成します。

詳細については、ユーザガイ ド またはオンラ インヘルプの「Working with 
Reports on the New Web Interface」の章を参照して ください。

Web レポー ト のス
ケジュール設定と
アーカイブ

アプラ イアンスの新しい Web インターフェイスで Web レポート をスケ
ジュールし、アーカイブレポー ト を表示できるよ うにな り ました。

詳細については、ユーザーガイ ド またはオンラ インヘルプの「Using 
Centralized Web Reporting」の章を参照して ください。
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SAML 2.0 を使用し
たシングル サイン
オン

シスコのコンテンツ  セキュ リ ティ管理アプライアンスは SAML 2.0 SSO を
サポートするよ うにな り ました。これによ り、ユーザは組織内で他の 
SAML 2.0 SSO 対応サービスへのアクセスに使用しているのと同じ クレデ
ンシャルでアプライアンスの Web インターフェイスにログインできます。

詳細については、ユーザー ガイ ドの「Common Administrative Tasks」の章
を参照して ください。

AsyncOS 13.0 for 

Cisco E メール セ
キュ リ テ ィ  アプラ
イアンスの新機能
のサポート

• 電子メールレポート のスケジュール設定とアーカイブ：アプラ イア
ンスの新しい Web インターフェイスで電子メールレポート をスケ
ジュール設定し、アーカイブされたレポー ト を表示できるよ うにな
り ました。

詳細については、ユーザーガイ ド またはオンラ インヘルプの「Using 
Centralized Email Security Reporting」の章を参照して ください。

• [Safe Print] アクシ ョ ンレポー トページ：このレポートページを使用
して、次の情報を表示できます。

– ファ イル タ イプ別の、Safe Print で出力された添付ファ イルの数
（グラフ形式）。

– ファ イル タ イプ別の、Safe Print で出力された添付ファ イルの概
要（表形式）。

詳細については、ユーザーガイ ド またはオンラ インヘルプの「Using 
Centralized Email Security Reporting」の章を参照して ください。

• [有効なレポートデータ（Reporting Data Availability）] レポートペー
ジ：アプラ イアンスの新しい Web インターフェイスで、[有効なレ
ポートデータ（Reporting Data Availability）] レポートページを表示で
きるよ うにな り ました。

詳細については、ユーザーガイ ド またはオンラ インヘルプの「Using 
Centralized Email Security Reporting」の章を参照して ください。

• ポ リ シー、ウイルスおよびアウ ト ブレイ ク隔離：アプラ イアンスの新
しい Web インターフェイスで、ポ リ シー、ウイルスおよびアウ ト ブレ
イ ク隔離を設定できるよ うにな り ました。

詳細については、ユーザーガイ ド またはオンラ インヘルプの
「Centralized Policy, Virus, and Outbreak Quarantines」の章を参照して く
ださい。

• Swagger UI のサポート ：Swagger UI を使用する と、Web インターフェ
イスでの AsyncOS API リ ソースの設計と管理が容易にな り ます。

詳細については、ユーザーガイ ド またはオンラ インヘルプの「Setup, 
Installation, and Basic Configuration」の章を参照して ください。

• Web 使用状況分析：統計分析のために Web サイ ト の使用状況または
アクテ ィ ビテ ィの送信を有効または無効にする こ とができるよ うに
な り ました。詳細については、ユーザー ガイ ドの「Common 
Administrative Tasks」の章を参照して ください。

• レポートのエクスポート ：アプライアンスの新しい Web インターフェ
イスで、電子メールのレポーティングページを PDF（ポータブル ド
キュ メン ト  ファ イル）形式でエクスポートできるよ うにな り ました。

詳細については、ユーザーガイ ド またはオンラ インヘルプの
「Working with Reports on the New Web Interface」の章を参照して くだ
さい。
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動作における変更

sshconfig CLI コマン ドの変
更点

この リ リースにアップグレード した後は、CLI で sshconfig > sshd 
コマン ドを使用して、SSH サーバー構成時の次の設定を編集で
きます。

• 公開キー認証アルゴ リ ズム

• 暗号アルゴ リ ズム

• KEX アルゴ リ ズム

• MAC メ ソ ッ ド

• 小サーバ キー サイズ

SSL 設定の変更 この リ リースにアップグレード した後は、アプラ イアンスでエ
ンドユーザーのスパム隔離サービスに対応する  SSL 設定を行う
こ とができません。

パスフレーズ設定の変更 ログインパスフレーズを自動的に生成するオプシ ョ ンが削除さ
れます。選択したパスフレーズをこ こで手動で入力する必要が
あ り ます。 

レポート のパフォーマンス
改善

この リ リースにアップグレードする と、セキュ リ テ ィ管理アプ
ラ イアンスでこれまで以上に多くの E メール セキュ リ テ ィ  アプ
ラ イアンスを処理し、電子メールレポー トデータの処理も よ り
迅速にできるよ うにな り ます。 

メ ッセージ ト ラ ッキング  パ
フォーマンスの変更

この リ リースにアップグレードする と、アプラ イアンスの新し
い Web インターフェイスにメ ッセージ検索クエ リの詳細メ ッ
セージが迅速に表示されるよ うにな り ます。

レガシー Web インターフェ
イスからのアーカイブされ
たレポート の表示

この リ リースにアップグレードする と、アプラ イアンスの新し
い Web インターフェイスに、レガシー Web インターフェイスで
使用可能なアーカイブされたレポー ト が表示されます。

新しい Web インターフェイスで、[レポート のスケジュール設定
とアーカイブ（Schedule & Archive Reports）] ページの [レガシー
アーカイブレポー ト の表示（View Legacy Archived Reports）] タブ
を使用して、レガシー Web インターフェイスのアーカイブされ
たレポー ト を表示できます。
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  新しい Web インターフェイスとレガシー Web インターフェイスの比較

新しい Web インターフェイスとレガシー Web インター
フェイスの比較

Web インターフェイス  
ページまたは要素

新しい Web インターフェイス レガシー Web インターフェイス

ランディ ングページ セキュ リ テ ィ管理アプラ イアン
スにログインする と、[メールフ
ロー概要（Mail Flow Summary）] 
ページが表示されます。

アプラ イアンスにログインする
と、[システムステータス（System 
Status）] ページが表示されます。

製品ド ロ ップダウン [製品（Product）] ド ロ ップダウン
で、E メール セキュ リ テ ィ  アプ
ラ イアンス と  Web セキュ リ テ ィ
アプラ イアンスを切り替える こ
とができます。

[電子メール（Email）] または [ウェ
ブ（Web）] タブを使用して、E メー
ル セキュ リティ  アプライアンス
と  Web セキュ リティアプライアン
スを切り替えるこ とができます。

レポー ト ド ロ ップダウン [レポート （Reports）] ド ロ ップダ
ウンで、E メール セキュ リ テ ィ  
アプラ イアンス と  Web セキュ リ
テ ィ アプラ イアンスのレポート
を表示できます。

[レポート （Reporting）] ド ロ ップ
ダウン メニューで、E メール セ
キュ リ テ ィ  アプラ イアンス と  
Web セキュ リ テ ィアプラ イアン
スのレポート を表示できます。

管理アプラ イアンスタブ セキュ リ テ ィ管理アプラ イアン
スで  を ク リ ッ ク して、[管理
アプラ イアンス（Management 
Appliance）] タブにアクセスし
ます。

レポー ト 、メ ッセージ ト ラ ッキン
グ、隔離の有効化と設定、ネッ ト
ワークアクセスの設定、およびシ
ステムステータスの監視を実行
できます。

カスタム  レポート カスタマイズされたレポート を表
示するには、[製品（Product）] ド
ロップダウンから  [メール（Email）] 
を選択し、[レポート （Reports）] ド
ロップダウンから  [お気に入りレ
ポート （My Favorite Reports）] を選
択します。

カスタムレポートページは、[メー
ル（Email）] > [レポート
（Reporting）] > [マイレポート （My 
Reports）] で表示できます。

レポー ト のスケジュール
設定とアーカイブ

スケジュール設定されたレポート
およびアーカイブされたレポート
を表示するには、[製品（Product）] 
ド ロップダウンから  [メール
（Email）] を選択し、[モニタ リ ング
（Monitoring）] > [スケジュールを設
定してアーカイブを作成（Schedule 
& Archive）] を選択します。

セキュ リ テ ィ管理アプラ イアン
スで、[メール（Email）] > [レポー
ト （Reporting）] > [スケジュール
されたレポート （Scheduled 
Reports）] ページを使用してレ
ポート をスケジュールする こ と
ができ、[メール（Email）] > [レ
ポート （Reporting）] > [アーカイ
ブ レポート （Archived Report）] 
ページを使用してレポート を
アーカイブする こ とができます。
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レポート の概要ページ セキュ リ テ ィ管理アプラ イアン
スの [メール レポート の概要
（Email Reporting Overview）] ペー
ジの新しい Web インターフェイ
スが、[メールフロー概要（Mail 
Flow Summary）] ページと して設
計し直されました。[メール フ
ロー概要（Mail Flow Summary）] 
レポートページには、受信および
送信メ ッセージに関する傾向グ
ラフや要約テーブルが表示され
ます。

セキュ リ テ ィ管理アプラ イアン
スの [メール レポート の概要
（Email Reporting Overview）] ペー
ジに、お使いの E メール セキュ リ
テ ィ  アプラ イアンスからのメー
ル メ ッセージ アクテ ィ ビテ ィの
概要が表示されます。[概要
（Overview）] ページには、グラフ
や、着信および発信メ ッセージの
要約テーブルが表示されます。

高度なマルウェア防御レ
ポートページ

[レポート （Reports）] メニューの 
[高度なマルウェア防御
（Advanced Malware Protection）] 
レポートページでは、次のセク
シ ョ ンを使用できます。

• [概要（Overview）]

• [AMP ファ イル レピュテー
シ ョ ン（AMP File Reputation）]

• [ファ イル分析（File Analysis）]

• [ファ イル レ ト ロスペクシ ョ
ン（File Retrospection）]

• [メールボッ ク スの自動修復
（Mailbox Auto Remediation）]

セキュ リ テ ィ管理アプラ イアン
スの [メール（Email）] > [レポー ト
（Reporting）] ド ロ ップダウン メ
ニューには次の [高度なマルウェ
ア防御（Advanced Malware 
Protection）] レポートページがあ
り ます。

• [高度なマルウェア防御
（Advanced Malware 
Protection）]

• [AMP ファ イル分析（AMP 
File Analysis）]

• [AMP判定のアップデー ト
（AMP Verdict Updates）]

• [メールボッ ク スの自動修復
（Mailbox Auto Remediation）]

アウ ト ブレイ ク  フ ィル
タ  ページ

新しい Web インターフェイスの 
[アウ ト ブレイ ク  フ ィルタ リ ング
（Outbreak Filtering）] レポート
ページでは、[過去 1 年間のウイ
ルスアウ ト ブレイ ク（Past Year 
Virus Outbreaks）] および [過去 
1 年間のウイルスアウ ト ブレイ
クの概要（Past Year Virus 
Outbreak Summary）] を使用でき
ません。

[メール（Email）] > [レポート
（Reporting）] > [アウ ト ブレイ ク
フ ィルタ（Outbreak Filters）] ペー
ジには、[過去 1 年間のウイルス
アウ ト ブレイ ク（Past Year Virus 
Outbreaks）] および [過去 1 年間の
ウイルスアウ ト ブレイ クの概要
（Past Year Virus Outbreak 
Summary）] が表示されます。

Web インターフェイス  
ページまたは要素

新しい Web インターフェイス レガシー Web インターフェイス
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スパム隔離（管理者およ
びエンドユーザ）

新しい Web インターフェイスで 
[隔離（Quarantine）] > [スパム隔
離（Spam Quarantine）] > [検索
（Search）] をク リ ッ ク して  [スパ
ム隔離（Spam Quarantine）] ペー
ジにアクセスします。

新しい Web インターフェイスで
のスパム隔離ポータルへのエン
ド  ユーザのアクセスの詳細につ
いては、新しい Web インター
フェイスへのアクセス（9 ペー
ジ）を参照して ください。

-

ポ リ シー、ウイルスおよ
びアウ ト ブレイ ク隔離

新しい Web インターフェイスで 
[隔離（Quarantine）] > [その他の
隔離（Other Quarantine）] をク
リ ッ ク します。

セキュ リ テ ィ管理アプラ イアン
ス上でポ リ シー、ウイルス、およ
びアウ ト ブレイ ク隔離のみを表
示できます。

アプラ イアンスでは、ポ リ シー、
ウイルス、およびアウ ト ブレイ ク
隔離を表示、設定、および変更で
きます。

隔離内のメ ッセージに対
するすべてのアクシ ョ ン
の選択

隔離で複数（またはすべて）の
メ ッセージを選択し、削除、遅延、
リ リース、移動などのメ ッセージ
アクシ ョ ンを実行できます。

隔離で複数のメ ッセージを選択
して、メ ッセージアクシ ョ ンを実
行する こ とはできません。

添付ファ イルの 大ダウ
ンロード制限

隔離されたメ ッセージの添付
ファ イルのダウンロードの上限
は 25 MB に制限されています。

-

拒否された接続 拒否された接続を検索するには、
セキュ リ テ ィ管理アプライアン
スで、[ ト ラ ッキング（Tracking）] > 
[検索（Search）] > [拒否された接続
（Rejected Connection）] タブをク
リ ッ ク します。

-

クエ リ設定 セキュ リ テ ィ管理アプラ イアン
スでは、メ ッセージ ト ラ ッキング
機能の [クエ リ設定（Query 
Settings）] フ ィールドは使用でき
ません。

メ ッセージ ト ラ ッキング機能の 
[クエ リ設定（Query Settings）] 
フ ィールドで、クエ リ のタ イム
アウ ト を設定できます。

Web インターフェイス  
ページまたは要素

新しい Web インターフェイス レガシー Web インターフェイス
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新しい Web インターフェイスへのアクセス

新しい Web インターフェイスでは、新しいレポート のモニタ リ ング、隔離、およびメ ッセージの
検索が可能です。

（注） アプラ イアンスの新しい Web インターフェイスは、AsyncOS API HTTP/HTTPS ポート
（6080/6443）および trailblazer HTTPS ポート （4431）を使用します。CLI で trailblazerconfig コマ
ン ドを使用して、trailblazer HTTPS ポート を設定できます。trailblazer HTTPS ポー ト がファ イア
ウォールで開かれている こ と を確認します。

有効なメ ッセージ ト
ラ ッキング  データ

セキュ リ テ ィ管理アプラ イアン
スで歯車アイコンをク リ ッ ク し
て、[メール（Email）] > [メ ッセー
ジ ト ラ ッキング（Message 
Tracking）] > [有効なメ ッセージ
ト ラ ッキングデータ（Message 
Tracking Data Availability）] を選
択し、[有効なメ ッセージ ト ラ ッ
キングデータ（Message Tracking 
Data Availability）] ページにアク
セスします。

アプラ イアンスの欠落データ  イ
ンターバルを表示する こ とがで
きます。

判定チャート と 後の状
態の判定

判定チャート に、アプラ イアンス
内の各エンジンによって ト リ
ガーされる可能性のある さまざ
まな判定の情報が表示されます。

メ ッセージの 後の状態によっ
て、エンジンのすべての可能な判
定の後に、ト リ ガーされる 終判
定が決ま り ます。

メ ッセージの判定チャー ト と
後の状態の判定は、使用できま
せん。

メ ッセージの詳細におけ
る メ ッセージ添付ファ イ
ルとホス ト名

メ ッセージの添付ファ イルとホ
ス ト名は、セキュ リ テ ィ管理アプ
ラ イアンスのメ ッセージの [ メ ッ
セージの詳細（Message Details）] 
セクシ ョ ンに表示されません。

メ ッセージの添付ファ イルとホ
ス ト名は、メ ッセージの [メ ッ
セージの詳細（Message Details）] 
セクシ ョ ンに表示されます。

メ ッセージの詳細におけ
る送信者グループ、送信
者 IP、SBRS スコア、およ
びポ リ シー一致

メ ッセージの送信者グループ、送
信者 IP、SBRS スコア、およびポ
リ シー一致の詳細は、セキュ リ
テ ィ管理アプラ イアンスでメ ッ
セージの [メ ッセージの詳細
（Message Details）] セクシ ョ ンに
表示されます。

メ ッセージの送信者グループ、送
信者 IP、SBRS スコア、およびポ
リ シー一致の詳細は、メ ッセージ
の [メ ッセージの詳細（Message 
Details）] セクシ ョ ンには表示さ
れません。

メ ッセージの方向（受信
または送信）

メ ッセージの方向（受信または送
信）は、セキュ リ テ ィ管理アプラ
イアンスのメ ッセージ ト ラ ッキ
ング結果ページに表示されます。

メ ッセージの方向（受信または送
信）は、メ ッセージ ト ラ ッキング
結果ページに表示されません。

Web インターフェイス  
ページまたは要素

新しい Web インターフェイス レガシー Web インターフェイス
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  新しい Web インターフェイスとレガシー Web インターフェイスの比較

新しい Web インターフェイスには次のいずれかの方法でアクセスできます。

• trailblazerconfig CLI コマン ドが有効になっている場合は、
https://example.com:<trailblazer-https-port>/ng-login の URL を使用します。

こ こで、example.com はアプラ イアンスのホス ト名で、<trailblazer-https-port> はアプラ イ
アンスで設定されている  trailblazer の HTTPS ポート です。

デフォル ト で、trailblazerconfig はアプラ イアンスで有効になっています。

– 設定した HTTPS ポート がファ イアウォールで開かれている こ と を確認します。デフォ
ル ト の HTTPS ポートは 4431 です。

– また、アプラ イアンスにアクセスするために指定したホス ト名を  DNS サーバーが解決
できる こ と を確認します。

• trailblazerconfig CLI コマン ドが無効になっている場合は、
https://example.com:<https-port>/ng-login の URL を使用します。

こ こで、example.com はアプラ イアンスのホス ト名で、<https-port> はアプラ イアンスで設定
されている  HTTPS ポート です。

（注） trailblazerconfig CLI コマン ドが無効になっている場合は、特定のブラウザの API ポート
に複数の証明書を追加する必要がある場合があ り ます。

• アプラ イアンスにログインし、[セキュ リ テ ィ管理アプラ イアンスの外観が新し くな り まし
たので、お試し ください（Security Management Appliance is getting a new look. Try it!）] をク
リ ッ ク して、新しい Web インターフェイスに移動します。

新しい Web インターフェイスは新しいブラウザウ ィ ン ド ウで開きます。それにアクセスするに
は、再度ログインする必要があ り ます。アプラ イアンスから完全にログアウ トする場合は、アプ
ラ イアンスの新しい Web インターフェイス と レガシー Web インターフェイスの両方からログ
アウ トする必要があ り ます。

HTML ページのシームレスなナビゲーシ ョ ン と レンダ リ ングのために、次のブラウザを使用し
てアプラ イアンスの新しい Web インターフェイス（AsyncOS 12.0 以降）にアクセスする こ と をお
勧めします。

• Google Chrome（ 新の安定バージ ョ ン）

• Mozilla Firefox（ 新の安定バージ ョ ン）

• Safari（ 新の安定バージ ョ ン）

サポー ト されているブラ ウザのいずれかで、アプラ イアンスのレガシー Web インターフェイス
にアクセスできます。

アプラ イアンスの新しい Web インターフェイス（AsyncOS 12.0 以降）でサポート されている解像
度は、1280 X 800 ～ 1680 X 1050 です。すべてのブラウザに対して 適に表示される解像度は 
1440 x 900 です。

（注） シスコでは、よ り高い解像度でアプラ イアンスの新しい Web インターフェイスを表示す
る こ とは推奨していません。

エン ドユーザは、以下のいずれかの方法で、新しい Web インターフェイスのスパム検疫にアクセ
スできます。

• trailblazerconfig CLI コマン ドが有効になっている場合は、
https://example.com:<trailblazer-https-port>/euq-login の URL を使用します。
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  アップグレード パス

こ こで、example.com はアプラ イアンスのホス ト名で、<trailblazer-https-port> はアプラ イ
アンスで設定されている  trailblazer の HTTPS ポート です。

• trailblazerconfig CLI コマン ドが無効になっている場合は、
https://example.com:<https-port>/euq-login の URL を使用します。

こ こで、example.com はアプラ イアンスのホス ト名で、<https-port> はアプラ イアンスで設定
されている  HTTPS ポート です。

（注） HTTP/HTTPS ポー トおよび AsyncOS API ポート がファ イアウォールで開かれている こ
と を確認します。

アップグレード  パス 
リ リース  13.5.0-117 へは、次のバージ ョ ンからアップグレードできます。

（注） この リ リースには Cisco Web セキュ リ テ ィアプラ イアンス向け AsyncOS 12.0.1 との互換性があ
り ます。

• 11.4.0-800

• 12.0.0-478

• 12.0.1-011

• 12.0.2-001

• 12.5.0-636

• 12.5.0-658

• 13.0.0-239

• 13.5.0-078

• 13.5.0-114

E メールセキュリティおよび Web セキュリティのリ リー
スとの互換性 

AsyncOS for Email Security と  AsyncOS for Web Security の リ リースの互換性については、
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-relea

se-notes-list.html から入手可能な互換性マ ト リ ク スで詳し く説明されています。 

インストールおよびアップグレードに関する注意事項
• 重要な追加資料（12 ページ）

• 仮想アプラ イアンス（12 ページ）

• アップグレード前の要件（13 ページ）

https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-release-notes-list.html
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  インストールおよびアップグレードに関する注意事項

• アップグレード中の IPMI メ ッセージ（13 ページ）

• この リ リースへのアップグレード（13 ページ） 

重要な追加資料 
関連する  E メールセキュ リ テ ィおよび Web セキュ リ テ ィの リ リースの リ リース ノー ト も確認す
る必要があ り ます。 

この情報への リ ンクについては、関連資料（16 ページ）を参照して ください。 

仮想アプライアンス 
仮想アプラ イアンスのセッ ト アップについては、『Cisco Content Security Virtual Appliance 
Installation Guide』を参照して ください。このドキュ メ ン トは、
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-insta

llation-guides-list.html から入手できます。 

仮想アプライアンスのアップグレード  

現在の仮想アプラ イアンスの リ リースが 2 TB 以上のディ ス ク領域をサポート しておらず、この
リ リースで 2 TB 以上のディ ス ク領域を使用する場合は、仮想アプラ イアンスを単にアップグ
レードする こ とはできません。 

代わりに、この リ リース用に新しい仮想マシンインスタンスを導入する必要があ り ます。 

仮想アプラ イアンスをアップグレード しても、既存のラ イセンスは変更されません。 

ハードウェア アプライアンスから仮想アプライアンスへの移行 

ステップ 1 仮想アプラ イアンス（12 ページ）で説明されているマニュアルを使用して、仮想アプラ イアンス
をセッ ト アップします。 

ステップ 2 物理アプラ イアンスをこの AsyncOS リ リースにアップグレード します。 

ステップ 3 アップグレード された物理アプライアンスからコンフ ィギュレーシ ョ ン ファ イルを保存します。 

ステップ 4 ハード ウェア  アプラ イアンスから仮想アプラ イアンスにコンフ ィギュレーシ ョ ン  ファ イルを
ロード します。 

ディ ス ク領域とネッ ト ワーク設定に関連する適切なオプシ ョ ンを選択して ください。 

次の作業 

ハード ウェア アプライアンスをバッ クアップ アプライアンス と して使用する場合は、ユーザーガ
イ ドまたはオンラインヘルプでバッ クアップに関する情報を参照してください。たとえば、バッ ク
アップ アプライアンスが管理対象の E メールセキュ リ ティおよび Web セキュ リ ティアプライア
ンスから直接データを取得しないよ うにするか、または Web セキュ リ ティアプライアンスに設定
を公開する必要があ り ます。 

https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-installation-guides-list.html
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-installation-guides-list.html
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-installation-guides-list.html
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  インストールおよびアップグレードに関する注意事項

アップグレード前の要件 
次の重要なアップグレード前タス クを実行します。 

• 関連する  E メールセキュ リ テ ィおよび Web セキュ リ テ ィアプラ イアンスのバージ ョ ンの確
認（13 ページ）

• 既存の設定のバッ クアップ（13 ページ） 

関連する E メールセキュリティおよび Web セキュリティアプライアンスのバージョ ンの
確認 

アップグレードする前に、管理する  E メール セキュ リ テ ィ  アプラ イアンス  と  Web セキュ リ テ ィ  
アプラ イアンス  が互換性のある リ リースを実行している こ と を確認します。E メールセキュ リ
テ ィおよび Web セキュ リ テ ィの リ リース との互換性（11 ページ）を参照して ください。 

既存の設定のバックアップ 

Cisco コンテンツ  セキュ リ テ ィ管理アプラ イアンス  をアップグレードする前に、既存のセキュ
リ テ ィ管理アプラ イアンスから  XML 設定ファ イルを保存します。アプラ イアンスから任意の場
所にこのファ イルを保存します。重要な注意事項と手順については、ユーザーガイ ド またはオン
ラ インヘルプの「Saving and Exporting the Current Configuration File」のセクシ ョ ンを参照して くだ
さい。

アップグレード中の IPMI メ ッセージ

CLI を使用してアプラ イアンスをアップグレードする場合、IPMI に関連する メ ッセージが表示
される こ とがあ り ます。これらのメ ッセージは無視しても差し支えあ り ません。これは既知の問
題です。

障害 ID：CSCuz33125

このリ リースへのアップグレード

ステップ 1 アップグレード前の要件（13 ページ）で説明されているすべての ト ピ ッ クに対処します。

ステップ 2 この リ リースのユーザーガイ ド  PDF の「Before You Upgrade: Important Steps」セクシ ョ ンに記載
されているすべての手順に従って ください。 

ステップ 3 アップグレードを実行します。 

既存の リ リースのユーザーガイ ド  PDF の「Common Administrative Tasks」の章の「Upgrading 
AsyncOS」のセクシ ョ ンの手順に従って ください。 

（注） リブート してから少なく と も  20 分経過するまで、いかなる理由があっても（アップグレー
ドの問題を ト ラブルシューティングするためであっても）アプライアンスの電源をオフに
しないでください。仮想アプライアンスがある場合は、ハイパーバイザまたはホス ト  OS 
ツールを仮想マシンのリセッ ト 、サイ クル、または電源オフに使用しないでください。 

ステップ 4 約 10 分後、アプラ イアンスにアクセスしてログインします。 
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  このリリースでサポートされているハードウェア

ステップ 5 この リ リースのユーザーガイ ド  PDF の「After Upgrading」のセクシ ョ ンに記載されている手順に
従って ください。 

ステップ 6 該当する場合は、ハード ウェア  アプラ イアンスから仮想アプラ イアンスへの移行（12 ページ）を
参照して ください。 

重要：この リ リースにアップグレード後、ブラウザの操作をシームレスにするために、以下のい
ずれかのステップを試行できます。

• Web インターフェイスで使用される証明書を承認し、新しいブラウザウ ィ ン ド ウで 
https://hostname.com:<https_api_port>（例：https://some.example.com:6443）の URL 構文
を使用して証明書を承認します。こ こで、<https_api_port> は [ネッ ト ワーク（Network）] > 
[IPインターフェイス（IP Interfaces）] で設定されている  AsyncOS API HTTPS ポート です。ま
た、API ポー ト （HTTP/HTTPS）がファ イアウォールで開かれている こ と を確認します。

• デフォル ト で、trailblazerconfig のCLI コマン ドはアプラ イアンスで有効になっています。
HTTPS ポート がファ イアウォールで開かれている こ と を確認します。また、アプラ イアンス
にアクセスするために指定したホス ト名を  DNS サーバーが解決できる こ と を確認して くだ
さい。

trailblazerconfig の CLI コマン ドが無効になっている場合、CLI を使用して 
trailblazerconfig > enable コマン ドを実行する こ とによ り、以下の問題を回避できます。

– 特定のブラウザで API ポー ト の複数の証明書を追加する必要がある。

– スパム隔離、セーフ リ ス ト 、またはブロ ッ ク リ ス ト のページを更新する と きに、レガシー 
Web インターフェイスに リ ダイレク ト される。

– 高度なマルウェア防御レポート  ページのメ ト リ ッ ク  バーにデータが含まれない。

詳細については、ユーザーガイ ドの「The trailblazerconfig Command」のセクシ ョ ンを参照して
ください。

（注） Web インターフェイスにアクセスできない場合は、アプラ イアンスを再起動するか、ブラウザの
キャ ッシュをク リ アします。問題が解決しない場合は、シスコカスタマーサポート にご連絡くだ
さい。

このリ リースでサポート されているハードウェア
すべての仮想アプラ イアンスモデル

• ハード ウェアモデル：M190、M195、M390、M395、M690、M695。

アプラ イアンスがサポート されているかど うかを確認し、現在互換性がない場合にその状況
を解決するには、https://www.cisco.com/c/en/us/support/docs/field-notices/639/fn63931.html を
参照して ください。

• この リ リースでは、次のハード ウェアはサポート されていません。 

• M160、M360、M660、および X1060

• M170、M370、M370D、M670、および X1070

• M380 および M680

https://www.cisco.com/c/en/us/support/docs/field-notices/639/fn63931.html
https://www.cisco.com/c/en/us/support/docs/field-notices/639/fn63931.html


  

15
AsyncOS 13.5 for Cisco Content Security Management Appliances リリースノート

 

  既知および修正済みの問題

既知および修正済みの問題
シスコのバグ検索ツールを使用して、この リ リースの既知および修正済みの不具合に関する情
報を検索します。

• バグ検索ツールの要件（15 ページ）

• 既知および修正済みの問題の リ ス ト （15 ページ）

• 既知および解決済みの問題に関する情報の検索（15 ページ）

バグ検索ツールの要件

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知および修正済みの問題のリスト

既知および解決済みの問題に関する情報の検索

シスコのバグ検索ツールを使用して、既知および解決済みの不具合に関する 新情報を検索し
ます。

はじめる前に

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

手順

ステップ 1 https://bst.cloudapps.cisco.com/bugsearch/ に移動します。

ステップ 2 シスコ  アカウン ト のクレデンシャルでログインします。 

ステップ 3 [ リ ス ト から選択（Select from list）] > [セキュ リ テ ィ（Security）] > [E メールセキュ リ テ ィ（Email 
Security）] > [Cisco Eメールセキュ リ テ ィ アプラ イアンス（Cisco Email Security Appliance）] の順に
ク リ ッ ク し、[OK] をク リ ッ ク します。

ステップ 4 [ リ リース（Releases）] フ ィールドに、リ リースのバージ ョ ン（13.5 など）を入力します。

ステップ 5 要件に応じて、次のいずれかを実行します。

• 解決済みの問題のリ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから、[こ
れらの リ リースで修正済み（Fixed in these Releases）] を選択します。

既知の問題 https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=13.5.0&sb
=afr&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20and%20
Web%20Manager&sts=open

修正済みの問題 https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=13.5.0&sb
=fr&sts=fd&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20an
d%20Web%20Manager

https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=13.5.0&sb=afr&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20and%20Web%20Manager&sts=open
https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=13.5.0&sb=fr&sts=fd&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20and%20Web%20Manager
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui
https://bst.cloudapps.cisco.com/bugsearch/
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  関連資料

• 既知の問題の リ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから  [これら
の リ リースに影響（Affecting these Releases）] を選択し、[ステータス（Status）] ド ロ ップダウン
から  [開く（Open）] を選択します。

（注） ご不明な点がある場合は、ツールの右上にある  [ヘルプ（Help）] または [フ ィードバッ ク
（Feedback）] リ ンクをク リ ッ ク して ください。また、インタ ラ クテ ィブなツアーもあ り ます。これ
を表示するには、[検索（search）] フ ィールドの上のオレンジ色のバーにある リ ンクをク リ ッ ク し
ます。

関連資料
次の表の主要なドキュ メ ン ト に加えて、ナレ ッジベースおよびシスコサポート コ ミ ュニテ ィ を
含む他の リ ソースに関する情報は、オンラ インヘルプおよびユーザーガイ ド  PDF の「More 
Information」の章に記載されています。 

Cisco Content Security 製品の
マニュアル： 入手場所 

Cisco コンテンツ  セキュ リ
テ ィ管理アプラ イアンス

http://www.cisco.com/c/ja_jp/support/security/content-security-mana
gement-appliance/tsd-products-support-series-home.html

Web セキュ リ テ ィ  アプラ イ
アンス

http://www.cisco.com/c/ja_jp/support/security/web-security-applianc
e/tsd-products-support-series-home.html 

E メール セキュ リ テ ィ  アプ
ラ イアンス

http://www.cisco.com/c/ja_jp/support/security/email-security-applian
ce/tsd-products-support-series-home.html 

コンテンツ  セキュ リ テ ィ製
品用コマン ド ラ イン  リ フ ァ
レンス  ガイ ド  

http://www.cisco.com/c/ja_jp/support/security/email-security-applian
ce/products-command-reference-list.html

Cisco Email Encryption http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-
products-support-series-home.html 

http://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-products-support-series-home.html
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サービスとサポート

サービスとサポート

（注） 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。 

Cisco TAC：https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html 

従来の IronPort のサポート サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html

重大ではない問題の場合は、アプラ イアンスからカスタマー サポート にアクセスする こ と もで
きます。手順については、ユーザーガイ ド またはオンラ イン  ヘルプを参照して ください。 

このマニュアルは、「関連資料」の項に記載されているマニュアルと併せてご利用ください。

シスコおよびシスコのロゴは、米国およびその他の国におけるシスコおよびその関連会社の商標または登録商標です。シスコ の商標の一

覧は、 www.cisco.com/go/trademarks でご確認いただけます。記載されている第三者機関の商標は、それぞれの所有者に帰属します。「パー ト

ナー」または「partner」とい う用語の使用はシスコ と他社との間のパートナーシップ関係を意味する ものではあ り ません。（1110R）

このマニュアルで使用している  IP アド レス と電話番号は、実際のアド レス と電話番号を示すものではあ り ません。マニュアル内の例、コ

マン ド表示出力、ネッ ト ワーク  ト ポロジ図、およびその他の図は、説明のみを目的と して使用されています。説明の中に実際のアド レスお

よび電話番号が使用されていたと しても、それは意図的なものではな く、偶然の一致による ものです。

© 2019-2024 Cisco Systems, Inc. All rights reserved.

このドキュメントは、 米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、 日本語版掲載時点で、 英語版にアップデートがあり、 リンク先のページが移動 / 変更されている場合がありますことをご了承ください。

あくまでも参考和訳となりますので、 正式な内容については米国サイトのドキュメントを参照ください。

https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html
http://www.cisco.com/web/services/acquisitions/ironport.html
http://www.cisco.com/go/trademarks
https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html
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