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このマニュアルについて

概要
このガイ ドでは、ネッ ト ワークのパフォーマンスの問題やセキュ リ テ ィ上の
リ スクを 小限に抑えるために Stealthwatch Management Console（SMC）ソフ

ト ウェアを使用する「ベス トプラ クテ ィ ス」のガイ ド ラ インを提供していま
す。ネッ ト ワークには複雑な部分が多く さまざまな種類があるため、このガイ
ドは総合的なユーザ ガイ ドではあ り ません。むしろ、ネッ ト ワークのパ

フォーマンスの問題やネッ ト ワークへの脅威の処理や防止に向けて SMC ソ
フ ト ウェアを使用する 善の方法に関するガイダンスの提供を目的と してい
ます。

この章は、次の項で構成されています。

 対象読者

 SMC について

 このマニュアルの使い方

 ドキュ メン ト  アイコン 

 略語 

（注）：

SMC クライアン ト  オンライン ヘルプには、SMC ソフ トウェアのさまざまなコ

ンポーネン ト を使用する際に役立つ情報が豊富に提供されています。

1
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11



対象読者
このガイ ドは、SMC ソフ ト ウェアを使用するユーザから管理者までを主な対

象読者と しています。ネッ ト ワークの概念全般について、ある程度の理解がす
でにあるこ とを前提と しています。
このマニュアルについて
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SMC について
Stealthwatch Management Console（SMC）は、ネッ ト ワーク管理者が 1 つの場所

から複数の分散 Stealthwatch Flow Collector の定義、設定、監視を行えるエン

タープライズ レベルのセキュ リ ティ管理システムです。このシステムによ り、

物理および仮想環境全体のフロー ベースのセキュ リ ティ、ネッ ト ワーク、およ

びアプリ ケーシ ョ ン パフォーマンス  モニタ リ ングが行えます。Stealthwatch に
よって、ネッ ト ワークの運用およびセキュ リティのチームは、ネッ ト ワークを
使用しているユーザ、使用中のアプリ ケーシ ョ ンとサービス、およびこれらの
パフォーマンスの状態を確認できます。

表、円グラフ、グラフ、およびレポートの活用によ り、セキュ リ ティ上の脅威の
速やかな検出と優先順位付け、ネッ ト ワークの不正使用と準 適なパフォー
マンスの特定、全社でのイベン ト応答の管理を、管理者が単独のコン ト ロール 
センターからすべて行う こ とができます。Stealthwatch は、異常な動作を迅速

に突き止めてコンテキス ト情報と と もに SMC にアラームを送信し、潜在的な

損害を軽減するための決定的なアクシ ョ ンをセキュ リティ担当者がただちに
取れるよ うにします。

SMC ユーザ インターフェイス

V6.5.0 では、Stealthwatch システムは、センサーからのデータを表示して、ポ リ

シー定義などの管理機能を提供するために一定期間 2 つのユーザ インター

フェイス（管理コンソール）を使用します。既存のインタ  フェースは引き続き

使用できますが、段階的に終了する予定です。この機能は、新しい Stealthwatch 
Web App のインターフェイスに移行中です。移行期間中は両方の UI を使用す

る必要があ り ます。必要に応じて、各 UI のオンライン ヘルプによって UI の切

り替えが必要であるこ とが通知されます。

SMC：SMC は、グラフ、テーブル、およびフ ィルタで情報を提供します。フ ィル

タは、個別の（場合によ り複数の）ページまたはダイアログで構成されます。

Web アプリ ：この新しいフォーマッ トは、クエ リの範囲の絞り込みに使用する

フ ィルタ  ペインなど、商業 Web サイ トで見られる要素をはじめとする、よ り

視覚的なアプローチを使用しています。この UI は Stealthwatch システムを起

動する と表示されます。その後、必要に応じて SMC デスク ト ップ ク ライアン

トにアクセスできます。
このマニュアルについて
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このマニュアルの使い方
「はじめに」のほかに、このガイ ドは次の章と索引に分かれています。

章のタイ トル 内容

2 - SMC デスク ト ップ クライアン トの操作 SMC 内で共通のナビゲーシ ョ ン要素を使

用します。

3 - ホスト管理 ポリシーを使用して動作を制御できるよう
にホスト をグループ化します。

4 - ビューおよびダッシュボード SMC 内で も重要なアクテ ィビテ ィ を表

すデータをさまざまな表形式と図形式で表
示します。

5 - インデックス：ランキング動作の変更 インデックスを使用して異常な動作を追跡
します。

6 - ト ラフ ィ ッ クおよびネッ トワーク  パ
フォーマンスのモニタ リング

サーバとネッ トワークの応答時間、および
ト ラフ ィ ッ クを監視します。

7- フロー分析 傾向を判断するためにホスト間のフローを
分析します。

8 - 原因の特定 アラームを確認して閉じ、自動緩和機能を
使用して、手動でソースをブロックします。

9 - アラームへの対応 ポリシーを調整して不要なアラーム表示数
を減らします。

10 - 不要なアラームの削減 アラームの原因となった 初のホスト とそ
の影響を受けるホストを突き止めます。

11 - ドキュ メン トの操作 指定のコンポーネン ト を含むカスタム ド
キュ メン トの保存、共有、スケジュール設定
を行います。

12 - ユーザの管理 ユーザ アクセスとユーザに関連付けられた

ロールを管理します。
このマニュアルについて
14



ドキュ メン ト  アイコン
このドキュ メン トでは、次のアイコンを使用して重要な情報を示します。

アイコン 意味 説明

ヒン ト 特定のタスクを実行するためのシ ョート カッ トや簡単な
方法です。

コ メン ト このドキュメン トまたは Stealthwatch システムを使用す

るときに役立つ情報です。

重要 ソフ トウェアの誤動作などの重大な結果を防ぐために確
認する必要があります。

注意 ハードウェアの損傷またはデータの損失を防ぐために確
認する必要があります。
このマニュアルについて
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略語
このガイ ドでは、次の略語が使用されます。

省略形 定義（Definition）

AS（番号） 自律システム

CI リスク  インデックス

CIDR クラスレス ド メイン間ルーティング

CSV コンマ区切り値

DAR ディスク  アーカイブ

DHCP ダイナミ ック  ホスト  コンフ ィギュレーショ ン プロ ト コル

DNS ド メイン ネーム システム（サービスまたはサーバ）

DoS Denial of Service; サービス妨害

DSCP DiffServ コード  ポイン ト

FSI ファイル共有インデックス

IANA Internet Assigned Numbers Authority

ID ID

IM インスタン ト メ ッセージ

IP インターネッ ト  プロ ト コル

MAC Media Access Control; メディア アクセス コン ト ロール

MPLS マルチプロ ト コル ラベル スイッチング

PDF Portable Document Format; ポータブル ドキュ メン ト  
フォーマッ ト

P2P ピアツーピア

RADIUS Remote Authentication Dial-in User Service; リモート認証

ダイヤルイン ユーザ サービス

RFC コ メン ト要求

RTT ラウンド ト リ ップ時間

SMC StealthWatch 管理コンソール

SNMP 簡易ネッ トワーク管理プロ ト コル

SRT Server Response Time; サーバ応答時間

TACACS Terminal Access Controller Access Control System

TCP 伝送制御プロ ト コル
このマニュアルについて
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TI ターゲッ ト  インデックス

UDP ユーザ データグラム プロ ト コル

UI User Interface; ユーザ インターフェイス

URL Uniform Resource Locator

VLAN 仮想ローカル エリア ネッ トワーク

VM 仮想マシン

VPN バーチャル プライベート  ネッ トワーク

省略形 定義（Definition）
このマニュアルについて
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このマニュアルについて
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SMC デスク ト ップ クライア
ン トの操作

概要
SMC デスク ト ップ ク ライアン トには、ネッ ト ワークのモニタ リ ング、保護、お

よび分析に役立つ多数のドキュ メン トが含まれています。これらのドキュ メ
ン トで使用されている共通のナビゲーシ ョ ン要素や汎用インターフェイスに
慣れるこ とによ り、Stealthwatch を習熟しやすくな り、ネッ ト ワーク内のイベ

ン ト を分析する際の効率を高めるこ とができます。

この章は、次の項で構成されています。

 ク ライアン ト  メモ リの割り当て

 ビュー ポイン ト

 企業ツ リーとツールのヒン ト

 SMC ドキュ メン ト を開く

 ドキュ メン トの操作

 テーブルの操作

 グラフの使用

 ドキュ メン ト  データのフ ィルタ リ ング

 ドキュ メン トの印刷

 ドキュ メン トの保存

 オンライン ヘルプ

 キーボードのシ ョート カッ ト

2

SMC デスク ト ップ クライアン トの操作
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クライアン ト  メモリの割り当て
[メモ リ割り当てを設定（Set Memory Allocation）] ド ロ ップダウン ボッ クスで

は、SMC Java ク ライアン ト  ソフ ト ウェアを実行するためにク ライアン ト  コン

ピュータに割り当てるランダム アクセス  メモ リ （RAM）の量を設定できます。

開いている多数のドキュ メン トや大量のデータ  セッ ト （100,000 個を超えるレ

コードが含まれたフロー クエ リ など）を扱う場合は、割り当てる メモ リ を増や

すこ とを検討してください。

お使いのコンピュータには、選択する メモ リ割り当て量の 2 倍以上の RAM が
必要です。たとえば、1024 MB のコンピュータの場合は 大 512 MB、4 GB のコ

ンピュータの場合は 大 2 GB を選択できます。

割り当てるこ とのできる 大量は 2048 MB です。この量を割り当てる場合は、

64 ビッ トの Java 機能、かつ 1 つのバージ ョ ンの Java のみがインス トールされ

ている必要があ り ます。

ヒン ト：

 SMC デスク ト ップ クライアン トが頻繁にハングする場合、この値を大き く し

ます。

 Java に関連するエラー メ ッセージが表示される場合は、メモリ割り当て量を少

な く してみて ください。
SMC デスク ト ップ クライアン トの操作
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ビュー ポイン ト
SMC デスク ト ップ ク ライアン トにログインしたと きに表示されるビューは、

ログイン権限（つま り、ビュー ポイン ト ）に応じて異なり ます。そのため、お使

いのコンピュータの SMC デスク ト ップ ク ライアン トに表示される内容は、こ

のガイ ドに記載されている内容と多少異なる場合があ り ます。

StealthWatch 管理者は、[ユーザと ロール管理（User & Role Management）] ダイア

ログでログイン権限を定義します。詳細については、第 12 章「ユーザの管理」。

を参照してください。

独自のカスタム ダッシュボードを作成して、それをログイン  ドキュ メン トに

するこ と も、SMC 内ですでに設定されているダッシュボードを選択するこ と

もできます。カスタム ダッシュボードは必要な数だけ作成するこ とができま

す。ダッシュボード とは、必要な SMC コンポーネン ト と表示する必要のある

データが含まれている、さまざまなレポートのコレクシ ョ ンです。これによ
り、確認しておきたい主要な情報のみに集中するこ とができます。

ド メ イン ダッシュボードは、ログイン ドキュ メン ト と して活用できる ドキュ

メン トの一例であ り、ド メ イン内の重要なアクティ ビティに関するデータを
グラフ ィカルに表形式で表示します。表示されるデータは、5 分ごとに SMC か
ら収集されます。ド メ イン ダッシュボードはデフォルトで、自動的に管理者

ユーザのログイン ドキュ メン トに設定されます。また、新規ユーザ用のスケ

ジュール設定されたドキュ メン ト と してすぐに利用するこ とができます。こ
れには単に、StealthwatchStealthwatch Daily Reports スケジュールを有効にして、

そのドキュ メン ト を組み込みます。

（注）：

 ログイン ドキュ メン トの設定については、第 11 章「ドキュ メン トの操作」。の「ロ

グイン ドキュ メン ト」（293 ページ）を参照して く ださい。

 ダッシュボードの作成については、第 4 章「ビューおよびダッシュボード」。を参照

して ください。

（注）：

ドキュ メン トの有効化とスケジュール設定については、第 12 章「ユーザの管理」。の

「ユーザ アカウン トへのスケジュールされたドキュメン トの関連付け」（334 ページ）

を参照して ください。
SMC デスク ト ップ クライアン トの操作
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企業ツリーとツールのヒン ト
SMC デスク ト ップ ク ライアン トの左側のナビ

ゲーシ ョ ン ウ ィンド ウにある項目の一覧は、企業

ツ リーと呼ばれるこ とがよ くあ り ます。また、企業
ページやホス ト  グループ ツ リーと呼ばれるこ と

もあ り ます。このツ リーは、モニタ対象ネッ ト ワー
クの構造を示しています。

企業ツ リーの
オプシ ョ ンは、デフォルトで折りたたまれ
ています。ツ リー内のすべてのオプシ ョ ン
を同時に展開するには、ツ リー内の任意の
項目を右ク リ ッ ク し、[すべて展開（Expand 
All）] を選択します。すべての項目を同時に

折りたたむには、項目を右ク リ ッ ク して [す
べて折りたたむ（Collapse All）] を選択しま

す。企業ツ リーを完全に非表示にするには、
メ イン メニューの [表示（View）] > [ツ リー

を非表示にする（Hide Tree）] をク リ ッ クす

るか、キーボードで Ctrl+T を押します。

SMC では、展開された状態または折りたた

まれた状態のフォルダ設定が保存されま
す。したがって、次回ログイン時には、企業
ツ リーが前回ログイン時と同じ状態で表示
されます。

ツリー内での検索

企業ツ リーで項目を検索するには、企業ツ リーの下部にある  [検索（Find）] 
 フ ィールドに目的のテキス ト を入力します。

目的のテキス トの追加のインスタンスをツ リー内で前方および後方検索する
には、次のいずれかの方法を使用します。

（注）：

[検索（Find）] フ ィールドは、デフォルトでは表示されません。 初に 
Ctrl+F を押してフ ィールドを開く必要があります。それ以降は、SMC を
開くたびにフ ィールドが表示されます。
SMC デスク ト ップ クライアン トの操作
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 [検索（Find）] フ ィールドの右側にある下向きボタン  と上向きボタ

ン  をク リ ッ ク します。

 キーボードの下矢印キー（ ）と上矢印キー（ ）を押します。

ツリーのブランチ

この例で強調表示されている企業ツ リーのブラン
チは、常に企業ツ リーに存在します。このブランチ
は、すべての SMC 管理オプシ ョ ンの 上位の収集

ポイン ト を表し、SMC のモニタ対象であるすべて

のド メ インが含まれます。

SMC ブランチは、ビュー ポイン トに応じて存在す

る場合と存在しない場合があ り ます。このブラン
チは、SMC アプライアンスそのものを表します。

システムがフェールオーバー SMC を使用してい

る場合は、プライマ リ とセカンダ リの両方の SMC 
ブランチが表示されます。

他のツ リー ブランチは、SMC アプライアンスのモ

ニタ対象である ド メ インを表すと と もに、関連付
けられているホス ト  グループ、StealthWatch Flow 
Collector、StealthWatch FlowSensors、仮想マシン

（VM）サーバ（つま り、ESX ホス ト ）、VM、マップ、

周辺デバイス、および外部デバイスを表します。

ブランチを展開するには、関連付けられているプ

ラス記号  をク リ ッ ク します。表示されるブラン

チの 1 つは、Flow Collectors（フロー コレクタ）ブラ

ンチです。選択したド メ インの SMC アプライアン

スに情報を送信する  Flow Collector（フロー コレク

タ）の一覧を表示するには、関連付けられているプ
ラス記号をク リ ッ ク して Flow Collectors（フロー コレク タ）ブランチを展開し

ます。特定の Flow Collector（フロー コレク タ）ブランチを展開する と、関連付

けられている  FlowSensor（フローセンサ）アプライアンス、エクスポータ、およ

びファイアウォールが表示されます。

ヒン ト：

SMC では、検索中でも他の操作を続行できます。

（注）：

FlowSensor（フローセンサ）の VE は、FlowSensors（フローセンサ）ブランチと  VM 
Servers（VM サーバ）ブランチの両方に表示されます。
SMC デスク ト ップ クライアン トの操作
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アラームの重大度

企業ツ リーのブランチでは、ネッ ト ワーク内で発生しているアラームの重大
度に応じてアイコンの色が変わるため、アラーム条件が発生しているかど う
かをすぐに確認するこ とができます。SMC では、各アラームにすでにデフォル

トの重大度が割り当てられています。ただし、ログイン権限によっては、[ア
ラーム設定（Alarm Configuration）] ダイアログを使用して、ネッ ト ワーク環境

のニーズに合う よ うに重大度の割り当てを変更するこ とができます。次の表
に、各種重大度を示します。重大度はそれぞれ、特定の色で示されます。

メニューを確認する と きには、以下を自問自答して
ください。

 赤またはオレンジ色のアイコンはあるか。
これらの色のアイコンがある場合は、ク リ
ティカルまたはメジャーのアラーム条件
が発生しています。

 アイコン  は表示されているか。表示さ

れている場合は、そのアイコンの横にある
デバイスへの接続が失われています。

• Inside Hosts（内部ホス ト ）サブツ リーを

展開する と、 も重要なホス ト  グルー

プでアラームが発生しているかど うか
を調べるこ とができます。

重大度 関連付けられている色

クリテ ィ カル（Critical） 赤

メジャー（Major） オレンジ

マイナー（Minor） 黄

通常（Trivial） 青

情報（Informational） ライ ト  ブルー

アラームは発生してい
ない

緑

（注）：

上位のブランチ アイコンは、下位のすべてのブランチで発生しているアラームのう

ち、重大度が も高いアラームの色で表示されます。
SMC デスク ト ップ クライアン トの操作
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• 詳細については、Host Groups（ホス ト  グループ）サブツ リーから、

Host Group Dashboard（ホス ト  グループ ダッシュボード）ドキュ メ

ン トの 1 つ（この章で後述）を開いてください。

 SMC のアイコンは何色で表示されているか。緑または灰色以外の色

は、SMC アプライアンスでシステム アラームが発生しているこ とを

示します。

企業ツリー インジケータ

ブランチをマウス  オーバーする

と、ツールのヒン トが表示され、
オブジェク トで発生しているア
ラームの総数とアラームの重大
度が表示されます。Flow 
Collectors（フロー コレクタ）ブラ

ンチの場合は、アラーム情報とス
テルスウォ ッチ アプライアンス

のアイデンティティが表示され
ます。さ らに、SMC が 後にアプ

ライアンス と通信しよ う と した
日時、SMC が応答を受信した日

時、およびアプライアンスが 後
にイベン ト を報告した日時が表
示されます。

（注）：

システムは 1 分ごとに企業ツリーを更新します。ただし、企業ツリーはいつでも更新

して 新の情報を表示することができます。更新するには、メイン メニューの [表示

（View）] > [ツリーを更新（Referesh Tree）] をクリ ックします。また、企業ツリー内の

任意の場所を右クリ ックして、[ツリーを更新（Refresh Tree）] を選択することもでき

ます。
SMC デスク ト ップ クライアン トの操作
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アラーム条件に加えて、企業ツ リー内の VM の状態

を確認するこ とができます。以下のアイコンは、VM 
の電源がオンであるか、オフであるか、または中断し
ているかを示します。

 ：電源オン

 ：電源オフ

 ：中断

円型アイコン  は、VM サーバのリ ソース  グループ

を表します。地球型アイコン  は、VM サーバの内部

の管理要素を表します。

ブランチを右ク リ ッ ク して  [ステータス（Status）] > 
[アラーム  テーブル（Alarm Table）] を選択する と、その項目の詳細なアラー

ム情報を表示できます。
SMC デスク ト ップ クライアン トの操作
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ツールのヒン ト

SMC デスク ト ップ ク ライアン トのさまざまな要素をマウス  オーバーする と、

その要素に関するサマ リー情報がツール ヒ ン トに表示されます。たとえば、企

業ツ リーの Flow Collector（フロー コレクタ）名をマウス  オーバーする と、識別

情報と と もに、通信ステータス、および Flow Collector（フロー コレク タ）が ト

リガーしたすべてのアラームが表示されます。
SMC デスク ト ップ クライアン トの操作
 27



同様に、システムに VM サーバ（つま り、ESX ホス ト ）が含まれている場合は、

企業ツ リーの VM サーバ名をマウス  オーバーする と、その VM サーバの名前、

IP アドレス、およびその他の情報がツール ヒ ン トに表示されます。

ツール ヒ ン トは、SMC デスク ト ップ ク ライアン トのほぼすべての場所で表示

されます。要素（タブ、グラフ、チャート、テーブルのセルなど）をマウス  オー

バーするだけで、その要素に対応するツール ヒ ン トが表示されます。
SMC デスク ト ップ クライアン トの操作
28



SMC ドキュ メン ト を開く
SMC デスク ト ップ ク ライアン ト を使用する と、メ イン メニューや右ク リ ッ ク

機能など、いくつかの方法でドキュ メン ト を開く こ とができます。

メイン メニュー

メ イン メニューのメニュー項目をク リ ッ ク して、ドキュ メン ト を開く こ とが

できます。

利用可能なオプシ ョ ンは、次の 3 つの主な要因によって異なり ます。

 企業ツ リーでク リ ッ ク した項目

 特定の SMC ドキュ メン トでク リ ッ ク した項目

 ログイン権限

（注）：

ドキュ メン トはレポート とも呼ばれます。このユーザ ガイドでは、これらの用語が

同じ意味で使用される場合があります。
SMC デスク ト ップ クライアン トの操作
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たとえば、企業ツ リーでホス ト  グループをク リ ッ ク し、[ホス ト  グループ ダッ

シュボード（Host Group Dashboard）] を右ク リ ッ クする と、そのホス ト  グルー

プのデータのみが表示されます。

ファイル メニュー

[ファ イル（File）] メニューには、SMC ドキュ

メン ト を開く、閉じる、保存する、印刷する、
他のユーザと共有するなど、ドキュ メン ト
を操作するためのオプシ ョ ンがあ り ます。

[編集] メニュー

 [編集（Edit）] メニューには、データをコ

ピー、貼り付け、検索、および特定の表示設定
を定義するためのオプシ ョ ンがあり ます。
SMC デスク ト ップ クライアン トの操作
30



表示メニュー

[表示（View）] メニューを使用する と、

SMC ユーザ インターフェイスの新しい

インスタンスを開いたり、カスタム ダッ

シュボードを作成したり、自動更新機能
を停止または開始したり、手動でデータ
を更新した り、さまざまな方法で企業ツ
リーを表示したり、非表示にしたり、デー
タをフ ィルタ処理したり、以前または以
降の時間内のデータを表示した りするこ
とができます。

ト ップ メニュー

[ ト ップ（Top）] メニューでは、使用頻度の

も高いアプリ ケーシ ョ ン、使用頻度の
も高いサービス、使用頻度の も高いポー
ト、 もアクティブなホス ト など、特定の
基準に基づいて も使用されているデー
タを表示できます。このデータは、ネッ ト
ワーク全体で表示するこ と も、着信ト ラ
フ ィ ッ ク、発信ト ラフ ィ ッ ク、ド メ インま
たはホス ト  グループ内のト ラフ ィ ッ ク、

特定のインターフェイスを経由する ト ラ
フ ィ ッ クなどに分類して表示するこ と も
できます。

[ステータス（Status）] メニュー

[ステータス（Status）] メニューには、アラーム、ト ラフ ィ ッ ク、データ損失の可

能性、インターフェイス、VM、外部イベン トなどの特定の基準に基づいて、ネッ

ト ワークのさまざまな部分のステータスを表示するオプシ ョ ンがあ り ます。
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[セキュリテ ィ（Security）] 
メニュー

[セキュ リティ（Security）] メ
ニューでは、高懸念ホス ト、ター
ゲッ ト  ホス ト 、ファ イル共有ア

クティ ビティ、ワーム アクティ

ビティ、異常なメール ト ラ

フ ィ ッ クなどのセキュ リ ティ上
の問題に関するデータを表示できます。

[ホスト（Hosts）] メニュー

[ホス ト （Hosts）] メニューには、個々のホス トのアクティビティ、ホス トの動作

の傾向、アクティブまたは非アクティブのホス ト、ホス トのユーザ アイデン

ティティなど、ホス トに関連するデータを表示するためのオプシ ョ ンがあ り
ます。
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[ト ラフ ィ ッ ク（Traffic）] メニュー

[ ト ラフ ィ ッ ク（Traffic）] メニューでは、ド メ イン、インターフェイス、ホス ト  グ
ループ、アプリ ケーシ ョ ン、サービス、ポート、VM など、さまざまな方法で分類

した ト ラフ ィ ッ ク情報を表示できます。

[レポート（Reports）] メニュー

The [レポート （Reports）] メニューでは、StealthWatch データベースに対してク

エ リ を実行し、ド メ イン アクティ ビティの日次サマ リーや、タイプ、ホス ト  グ
ループ、フロー コレク タ別のアラームのレポート などを取得するこ とができ

ます。
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[フロー（Flows）] メニュー

メニュー名からわかるよ うに、[フロー（Flows）] メニューでは、ネッ ト ワークお

よびサーバのパフォーマンス  フロー データなど、フローを分析するさまざま

な方法が提供されます。

[設定（Configuration）] メニュー

[設定（Configuration）] メニューには、StealthWatch で使用可能な設定オプシ ョ

ンの大半が含まれています。モニタ対象のネッ ト ワークを必要に応じて構造
化または絞り込むには、ド メ イン、アプライアンス、ホス ト  グループ、ポ リ

シー、アプリ ケーシ ョ ン、またはサービス定義を追加、編集、削除します。アク
セスを制限するには、ユーザとそのログイン権限を追加、編集、削除します。
StealthWatch システムは、アラーム重大度のデフォルト  セッ ト を使用します。

これらは組織のニーズに応じて変更するこ とができます。
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[ヘルプ（Help）] メニュー

[ヘルプ（Help）] メニューには、「SMC Desktop Client Online Help」と、SMC デス

ク ト ップ ク ライアン ト  ソフ ト ウェアのバージ ョ ン、ライセンス、説明に関連

する情報が含まれています。オンライン ヘルプを使用する利点については、こ

の後詳し く説明します。
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ドキュ メン トの操作
SMC ドキュ メン トに表示される共通のナビゲーシ ョ ン要素を確認していきま

し ょ う。

ライブ データと静的データの表示

SMC アプライアンスは、Stealthwatch Flow Collector からデータを収集し、ほと

んどの SMC ドキュ メン トのデータを自動的に更新するため、常に 新の情報

が表示されます。次の自動更新がいつ行われるかを確認するには、ウ ィンド ウ
の下部にあるカウンタを確認します。

[更新（Refresh）] ボタン  は、ドキュ メン ト  ヘッダー

の右端にあ り ます。このボタンをク リ ッ クする と、アク
ティブなドキュ メン トが 新のデータで更新され（ラ
イブになり）、自動更新機能がリセッ ト されます。

長時間にわたって情報を調べる必要がある場合は、ドキュ メン トが静的であ
る方が便利です。

ドキュ メン ト を静的またはライブにするには、ド ロ ップ
ダウン メニューから次のいずれかのオプシ ョ ンをク

リ ッ ク します。

 [自動更新を開始（Start auto refresh）]：ドキュ メ

ン トがライブ（アクティブ）にな り ます。自動更新間隔が終了する と、
SMC ソフ ト ウェアはドキュ メン ト を新しいデータで更新します。

 [自動更新を停止（Stop auto refresh）]：ドキュ メン トが静的（非アクティ

ブ）にな り ます。

[以前のデータを表示（View Earlier Data）] ボタン  と

[以降のデータを表示（View Later Data）] ボタン  も、

ドキュ メン ト  ヘッダーの右端にあ り ます。これらのボタンをク リ ッ クする と、

[フ ィルタ（Filter）] ダイアログで設定された時間の増分に従って、データ内を

前方または後方へ移動するこ とができます。

ヒン ト：

[更新（Refresh）] ボタンをクリ ックすると、データの更新をいつでも開始することが

できます。
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タブと ドキュ メン ト間の移動

SMC デスク ト ップ ク ライアン トでは、複数のドキュ メン ト を同時に開く こ と

ができます。各ドキュ メン トはタブで区切られています。次の例に示す「ア
ラームの概要（Alarm Summary）」のよ う な一部のドキュ メン トには、複数の

ページがあ り、複数のページがタブで区切られています。

ドキュ メン ト間はいくつかの方法で移動でき
ます。目的のドキュ メン トのタブをク リ ッ ク
し、ドキュ メン ト  タブを右ク リ ッ クして、[次
へ（Next）] または [前へ（Previous）] を選択する

か、Alt キーとキーボードの左矢印キー  ま

たは右矢印キー  を同時に押します。

開いている ドキュ メン トが
多すぎてすべてのタブを表示できない場
合、ドキュ メン ト間を移動するには、タブ

の右側にある右矢印  または左矢印  をク リ ッ ク します。

また、[ リ ス ト （List）] ボタン  をク リ ッ ク して、開いている

ドキュ メン ト をド ロ ップダウン リ ス トでク リ ッ クするこ と もできます。

ヒン ト：

 Ctrl+ 左矢印キーを押すと、データ内を時間的に後方へすばやく移動できます。

 Ctrl+ 右矢印キーを押すと、データ内を時間的に前方へすばやく移動できます。
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アクティブなドキュ メン ト とは、現在表示されている ドキュ メン トのこ とで
す。アクティブなドキュ メン トのタイ トルは、常に黒い太文字で表示されま
す。アクティブなドキュ メン トは、対応する更新間隔に基づいて自動的に更新
されます。非アクティブなドキュ メン トは、自動的には更新されません。非ア
クティブなドキュ メン ト を更新するには、それをアクティブにしてから、手動
で更新する必要があ り ます。更新が開始された後、更新が完了されるまで待た
なくても、他のドキュ メン トに移動できます。

多くのドキュ メン トには、そのドキュ メン トに
特定の機能が含まれたボタン付きの独自のツー
ルバーが表示されます。いずれかのボタンをマ
ウス  オーバーする と、そのボタンについて説明

するツール ヒ ン トが表示されます。

各ドキュ メン ト  タブには、ドキュ メン トの更新ステータスを示すアイコンが

表示されます（次の例で、丸で囲んであるアイコンを参照してください）。非ア
クティブなドキュ メン トの更新が完了する と、タブのテキス トの色が変わり、
更新ステータスが示されます。以下のアイコンは、表示される可能性のある更
新ステータスです。

  ビジー：ドキュ メン トが更新中またはその他の操作を実行中です。

  更新完了： 後の更新が正常に完了しました。非アクティブなタブ

のテキス トは緑色で表示されます。

  更新完了（エラーあ り）： 後の更新は正常に完了しましたが、エ

ラーが発生したか、よ り詳しい情報を入手可能です。非アクティブな
タブのテキス トは黄色で表示されます。

  エラー： 後の更新を完了できませんでした。非アクティブなタブ

のテキス トは赤色で表示されます。

ドキュ メン ト  タブをマウス  オーバーする と、そのドキュ メン トに関するサマ

リー情報がツール ヒ ン トに表示されます。
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ドキュ メン トの方向の変更

デフォルトでは、複数のドキュ メン ト を開く
と、1 つずつ表示され、タブでオフセッ ト され

ます。この方向は必要に応じて変更でき、ド
キュ メン ト を横方向に下に重ねて、または縦
方向に並べて表示するこ とができます。方向
を選択するには、ドキュ メン ト  タブを右ク

リ ッ ク して、[新しい横方向グループ（New 
Horizontal Group）] または [新しい縦方向グ

ループ（New Vertical Group）] をク リ ッ ク します。

その結果は、次のいずれかの例のよ うにな り ます。

横方向グループ 

縦方向グループ 
SMC デスク ト ップ クライアン トの操作
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現在の方向に従って、ドキュ メ
ン ト をあるタブ グループから

別のタブ グループに移動する

には、ドキュ メン ト  タブを右ク

リ ッ ク して、[次のタブ グルー

プに移動（Move to Next Tab 
Group）]、[前のタブ グループに

移動（Move to Previous Tab 
Group）]、または [タブ グループ

の方向を変更（Change Tab 
Groups Orientation）] を選択します。また、ドキュ メン ト  タブをク リ ッ ク してド

ラ ッグするこ とによって、開いている ドキュ メン ト間で位置を移動するこ と
もできます。

ドキュ メン ト  ヘッダー

ドキュ メン ト  ヘッダーには、ドキュ メン トが提供するデータに関する情報が

記載されています。

上記の例は、フロー テーブル ヘッダーです。ヘッダーには、関連するホス トが

存在する ド メ インと、ホス ト  グループ名がリ ス ト されます。さ らに、表示され

るデータがいつキャプチャされたのかがわかり ます。

この例の表示データは、SmokeNet-Alpha ド メ インの Inside Hosts（内部ホス

ト ）ホス ト  グループで発生したフローです。ドキュ メ ン トに表示されている

データは、過去 12 時間以内に取得されたものです。これらのパラ メータを変

更するには、フ ィルタを使用します。この方法については、この後すぐに説明
します。

[ドキュメン トに移動（Go to Document）] ボタン

[ドキュ メン トに移動（Go to Document）] ボタン  は、SMC デスク ト ップ ク ラ

イアン ト全体でドキュ メン ト  ヘッダーとツールバーに表示されます。このボ

タンをク リ ッ ク したと きに表示される内容は、ボタンに関連付けられている
オブジェク トによって異なり ます。
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ドキュ メン ト  ヘッダー内

たとえば、ドキュ メン ト  ヘッダーでホス ト  IP アドレスの横にある  [ドキュ メ

ン トに移動（Go to Document）] ボタンをク リ ッ クする と、ホス トに関連する ド

キュ メン ト  オプシ ョ ンが一覧表示されます。これらのオプシ ョ ンの 1 つをク

リ ッ クする と、その特定のホス トのみに関連するデータが表示されます。

同様に、ヘッダーでホス ト  グループ名の横にある  [ドキュ メン トに移動（Go to 
Document）] ボタンをク リ ッ クする と、ホス ト  グループに関連する ドキュ メン

ト  オプシ ョ ンが一覧表示されます。これらのオプシ ョ ンの 1 つをク リ ッ クす

る と、その特定のホス ト  グループのみに関連するデータが表示されます。

ドキュ メン ト  ツールバー内

ドキュ メ ン ト  ツールバーに表示される  [ドキュ メ ン トに移動（Go to 
Document）] ボタンを使用する と、データをさまざまな方法で表示できます。

たとえば、特定のホス ト  グループのフロー テーブル（Flow Table）が表示され

ている と します。[フロー テーブル（Flow Table）] ツールバーに表示されてい

る  [ドキュ メ ン トに移動（Go to Document）] ボタンをク リ ッ クする と、フロー

に関連する ドキュ メ ン ト  オプシ ョ ンが一覧表示されます。これらのオプシ ョ

ンの 1 つをク リ ッ クする と、このフロー情報が別の形式で表示されます。

表示されているデータに関連する ドキュ メン トが 1 つしかない場合もあ り ま

す。その場合、[ドキュ メン トに移動（Go to Document）] ボタンをク リ ッ クする

と、そのドキュ メン トがすぐに開きます。
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たとえば、ホス ト  グループ ダッシュ

ボードの各コンポーネン トには、[ド
キュ メン トに移動（Go to Document）] 
ボタンを含む独自のツールバーがあ
り ます。アクティブな高懸念ホス ト
（Active High Concern Hosts）コンポー

ネン トのボタンをク リ ッ クする と、
SMC はただちに Concern Index ドキュ メン ト を開き、ホス ト  グループ ダッ

シュボードのそのコンポーネン トに表示されている情報のみに関連するデー
タを表示します。

[ リ スク  インデッ クス（Concern Index）] ドキュ メン トには、前回のアーカイブ

時刻以降に CI ポイン ト数が 大であったホス トの情報が表示されます。

Concern Index ドキュ メン ト を開く と、デフォルトで [Concern Index フ ィルタ

（Concern Index filter）] ボタン （ドキュ メン トの右上隅）がアクティブになり、

Concern Index には、High Concern Index アラームがアクティブであるホス トの

み（すなわち、CI のパーセンテージが 100 を超えるホス ト ）が表示されます。CI 
のパーセンテージが 50 を超えるホス トのみを表示するには、[Concern Index 
フ ィルタ（Concern Index filter）] ボタンをク リ ッ ク します。

[Concern Index フ ィルタ（Concern Index filter）] ボタンのプラス記号が灰色  
になり、CI のパーセンテージが 50 を超えるホス トのみが表示されます。
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クイック  フォーカスの右クリ ック

SMC デスク ト ップ ク ラ イアン ト全体で提供される右ク リ ッ ク機能は、ド

キュ メ ン ト を開くためのも う  1 つの手段です。右ク リ ッ ク  メニューでは多く

の場合、特定的なデータを メ イン  メニューよ りすばやく見つけ出すこ とがで

きます。

企業ツ リーの要素を右ク リ ッ ク し、ポップアップ メニューから目的のドキュ

メン ト を選択します。この時点で、ク リ ッ ク した要素に関連性の高いデータが
表示されます。たとえば、企業ツ リーでホス ト  グループ名を右ク リ ッ ク し、[フ
ロー（Flows）] > [フロー ト ラフ ィ ッ ク（Flow Traffic）] を選択する と、そのホス

ト  グループに関連性の高いフロー ト ラフ ィ ッ ク  データが表示されます。

ドキュ メン ト を開く も う  1 つの方法は、ドキュ メン ト内で右ク リ ッ ク し
て表示されるポップアップ メニューから目的の項目を選択する方法で
す。たとえば、ドキュ メン ト内の列で 1 つ以上のユーザ名を右ク リ ッ ク
する と、次のポップアップ メニューが表示されます。
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ポップアップ メニューのラベル（上記の画像で丸で囲んであるラベル）
は、ラベルの下にリ ス ト されている ドキュ メン ト をフ ィルタ処理できる
ユーザの数を示しています。1 つの名前のみをク リ ッ ク した場合、ラベ
ルにはそのユーザの名前が示されます。

選択したドキュメン トのダブルクリ ック

ダブルク リ ッ ク機能は、任意の数のドキュ メン ト を開くためのも う  1 つの手

段です。企業ツ リーのブランチをダブルク リ ッ ク して開く こ とができる ド
キュ メン トについては、次の表を参照してください。

（注）：

 また、表のセル内の項目をダブルクリ ックし、[ドキュ メン トに移動（Go to 
Document）] ボタンを使用してドキュ メン ト を開く こともできます。

企業ツ リーでダブルク リ ッ
クするブランチ

表示される ドキュ メ ン ト

SMC フォルダ SMC ダッシュボード（SMC Dashboard）

特定のホスト  グループ ホスト  グループ ダッシュボード（Host Group 
Dashboard）

内部/外部ホスト（Inside/Outside Hosts）
フォルダ

ホスト  グループ ダッシュボード（Host Group 
Dashboard）

ネッ トワーク  デバイス（Network 
Devices）フォルダまたは特定のネッ ト

ワーク  デバイス

インターフェイス ステータス

エクスポータ（Exporters）フォルダまたは

特定のエクスポータ

インターフェイス ステータス

特定のインターフェイス インターフェイス サマリー ダッシュボード

（Interface Summary Dashboard）

フロー センサー（Flow Sensors）フォルダ インターフェイス ステータス

VM サーバ（VM Servers）フォルダ VM サーバのステータス

特定の VM VM ト ラフ ィ ック

特定のマップ その特定のマップ

特定の Cisco ASA エクスポータ その ASA によってフ ィルタ処理された、過去 5 
分間のフロー テーブル

Cisco ASA ファイアウォール以外のファ

イアウォール（Palo Alto ファイアウォー

ルなど）

インターフェイス ステータス
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たとえば、フロー コレク タ（Flow Collector）をダブルク リ ッ クする と、そのフ

ロー コレク タのフロー コレク タ  ダッシュボードが開きます。

ドキュ メン トの検索

SMC では、企業ツ リー内の項目を検索できるだけでなく、特定の項目のすべて

のドキュ メン ト を（すべてのド メ インにわたって）検索するこ とができます。
メ イン ツールバーの [検索（Search）] フ ィールドでは、完全な文字列、部分文字

列、またはワイルド  カード（*）を含めた部分文字列を使用して、次の項目を検

索できます。

 アラーム ID

 ホス ト またはエクスポータの IP アドレス  

 以下の名前：

ファイアウォール インターフェイス インターフェイス サマリー ダッシュボード

（Interface Summary Dashboard）

特定のフロー コレクタ フロー コレクタ  ダッシュボード（Flow 
Collector Dashboard）

特定の Cisco ISE [アイデンテ ィテ ィ とデバイス（Identity and 
Device）] テーブル

特定のアイデンテ ィテ ィ [ユーザ アイデンテ ィテ ィ  フ ィルタ（User 
Identity filter）] ダイアログ

特定の外部デバイス 外部イベン ト

企業ツ リーでダブルク リ ッ
クするブランチ

表示される ドキュ メ ン ト
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• エクスポータ

• ホス ト  グループ

• サーバ

• ユーザ 

• VM 

• VM サーバ 

たとえば、[検索（Search）] フ ィールド

にエクスポータの IP アドレスを入力

して Enter キーを押すと、[検索結果

（Search Results）] ダイアログには、そ

の IP アドレスが表示される  SMC 内
の場所が一覧表示されます。

一覧の IP アドレスをダブルク リ ッ ク

する と、多くの場合、その項目に関す
る特定のドキュ メン ト を表示できま
す。たとえば、ホス ト  エン ト リ下の IP 
アドレスをダブルク リ ッ クする と、そ
の IP アドレスのホス ト  スナップシ ョ ッ トが表示されます。

（注）：

 検索結果は、ユーザ名に関連付けられているデータの権限と機能の権限に従っ

て制限されます。

ヒン ト：

検索するには、[検索（Search）] ドロップダウン リス ト  ボックスから、以前に検索

した項目を選択し、Enter キーを押します。
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また、IP アドレスを右ク リ ッ ク して、その IP アドレスに関連する、アクセス可

能な他の有益なドキュ メン ト を一覧表示するこ と もできます。

ユーザ名を検索する と、各ユーザ名は、[検索結果（Search Results）] ダイアログの

「ユーザ（Users）」という名前のフォルダ内に個別の項目と して表示されます。
SMC デスク ト ップ クライアン トの操作
 47



ユーザ名をダブルク リ ッ クする と、そのユーザについて事前にフ ィルタ処理
された状態の [アイデンティティ とデバイス（Identity and Device）] テーブルが

開きます。ユーザ名を右ク リ ッ クする と、次のポップアップ メニューが表示さ

れます。このメニューから、対応するユーザについて事前にフ ィルタ処理され
たドキュ メン ト を選択できます。

ドキュ メン ト を閉じる

SMC ドキュ メン ト を開く方法がいくつかあるよ うに、閉じる方法もいくつかあ

り ます。1 つのドキュ メン ト を閉じるには、単にドキュ メン ト  タブの右隅にある  
[X] をク リ ッ クします。または、メ イン メニューから  [ファイル（File）] > [閉じる

（Close）] をク リ ッ クするか、キーボードで Ctrl+W を押します。

すべてのドキュ メ ン ト を閉じ るには、メ イン  メニューの [ファ イル（File）] > 
[すべて閉じる（Close All）] をク リ ッ ク します。また、ドキュ メ ン ト  タブを右

ク リ ッ ク し、ポップアップ メニューから適切なオプシ ョ ンを選択する こ と

もできます。

（注）：

SMC で使用できるキーボード  シ ョート カッ トの完全なリストについては、「キー

ボードのシ ョート カッ ト」（80 ページ）を参照して ください。
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テーブルの操作
テーブルが含まれている ドキュ メン トには、追加のナビゲーシ ョ ン要素があ
り ます。重要なグラフ ィ ッ クの標識の 1 つは、次のフロー テーブル（Flow 
Table）のよ う な、表内の行の色分けです。

  青色はク ライアン ト側のデータを示します。

  橙黄色はサーバ側のデータを示します。

測定単位は、bps（1 秒あたりのビッ ト数）のよ うに、列

ヘッダーに示されています。対応するセルの数値は四
捨五入されます。ただし、四捨五入された値をマウス  
オーバーする と、ツール ヒ ン トに正確な値が表示さ

れます。

列のソート

列を昇順または降順にソートするには、列ヘッダーの [上/下（Up/Down）] ボタ

ン   をク リ ッ ク します。（このボタンは、昇順または降順を示すために切り替

わり ます）。テーブルは、3 つの特定の列を基準にソートするこ とができます。

1 つの列をソートする と、その列に基づいてテーブル全体がソート されます。

2 番目の列をソートする と、 初にその列に基づいてテーブル全体がソート

され、次にソート された 初の列に基づいてテーブル全体がソート され、以下
同様にソートが実行されます。

次の例では、ソート された 初の列は、「サーバ ホス ト  グループ（Server Host 
Groups）」列であ り、英数字の昇順でソート されました。次に「ク ラ イアン ト  ホ
ス ト  グループ（Client Host Groups）」列が英数字の昇順でソート される と、この

列がソート された 初の列になり、「サーバ ホス ト  グループ（Server Host 
Groups）」列はソート された 2 番目の列になり ました。
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列の移動とサイズ変更

列を左右に移動するには、単に列ヘッダーをク リ ッ ク して、列を目的の位置ま
でド ラ ッグします。

デフォルトでは、列幅は自動的に調整され、すべての列が画面上に可能な限り
表示されます。列の幅を手動で拡大または縮小するには、列ヘッダーの境界線
をク リ ッ ク して左右にド ラ ッグし、希望の幅に調整します。

（注）：

列からソート動作を削除するには、キーボードの Ctrl キーを押しながら列ヘッダーを

クリ ックします。
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列の非表示と表示

列を非表示にするには、列ヘッダーを右ク リ ッ ク し、[列を非表示：<名前>
（Hide Column: <Name>）] を選択します。

列をさ らに表示するには、列ヘッダーを右ク リ ッ ク し、ポップアップ メニュー

から表示する列を選択します。
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また、[列を管理（Manage Columns）] ダイ

アログに移動して、特定の列の非表示と
表示を切り替えるこ と もできます。列
ヘッダーを右ク リ ッ ク し、[列を管理

（Manage Columns）] を選択します。対応す

る ドキュ メン トで列が表示されるよ うに
するには、そのチェッ クボッ クスをク
リ ッ ク してチェッ クマークを付けます
（チェ ッ クマークがまだ付いていない場
合）。対応する ドキュ メン トに列が表示さ
れないよ うにするには、そのチェッ ク
ボッ クスをク リ ッ ク してチェッ クマーク
を外します（チェ ッ クマークがまだ付い
ている場合）。

SMC が列のサイズを自動的に変更するよ うにするには、ダイアログの上部に

ある  [列のサイズを自動調整（Auto Size Columns）] チェッ クボッ クスにチェッ

クマークが付いているこ とを確認します。SMC は、列が自動的に画面に表示さ

れるよ うに、列のサイズを可能な限り大き く し、水平スクロール バーは表示し

ません。すべての列のサイズを手動で変更するには、[列のサイズを自動調整

（Auto Size Columns）] チェッ クボッ クスにチェッ クマークが付いていないこ と

を確認します。

変更が完了したら、[OK] をク リ ッ ク して変更を適用し、[列を管理（Manage 
Columns）] ダイアログを閉じます。

データのエクスポート

SMC テーブルに表示されるデータは、コンマ区切り値（CSV）ファ イルに保存

できます。CSV ファ イルは、後から確認できるよ うに、Microsoft Excel などのほ

とんどのスプレッ ドシート  プログラムにインポートできます。テーブル内の

すべての情報をエクスポートするこ と も、特定の選択項目のみをエクスポー
トするこ と もできます。

テーブルのすべての情報をエクスポートするには、ドキュ メン トの右上にあ

る  [CSV にエクスポート （Export to CSV）] ボタン  をク リ ッ ク し、[すべてを

CSV にエクスポート （Export All to CSV）] をク リ ッ ク します。

ヒン ト：

テーブルをデフォルト設定に戻すには、列ヘッダーを右クリ ックして、[テーブルをリ

セッ ト（Reset Table）] を選択します。
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[保存（Save）] ダイアログが開いたら、情報を保存するディ レク ト リに移動し、

ファ イル名を入力します。（この形式でファイルを保存するには、ファ イル名
の 後に .csv と入力する必要があ り ます）。[保存（Save）] をク リ ッ ク します。こ

れで、選択したスプレッ ドシート  プログラムでその情報を開いて表示するこ

とができます。

マルチセクシ ョ ン ポップアップ メニュー

これまで説明したテーブルのポップアップ メニューはかなり単純なものであ

り、オプシ ョ ンのセクシ ョ ンは 1 つしかあ り ませんでした。ただし、ポップ

アップ メニューのなかには、選択した行の処理方法に基づいて複数のセク

シ ョ ンが存在するものがあ り ます。

たとえば、次の例に示すポップアップ メニューを表示するには、ホス ト  ス
ナップシ ョ ッ トの [エクスポータ  インターフェイス（Exporter Interfaces）] タブ

でエクスポータをク リ ッ ク してから、右ク リ ッ クする必要があ り ます。

（注）：

テーブル内の情報の 1 行のみをエクスポートするには、エクスポートするデータ

の行をクリ ックします。複数の行を選択するには、Shift キーまたは Ctrl キーを押

しながら選択するか、カーソルをドラ ッグして必要な選択項目を強調表示しま

す。ドキュ メン トの右上にある [CSV にエクスポート（Export to CSV）] ボタン  
をクリ ックし、[選択項目を CSV にエクスポート（Export Selection to CSV）] をク

リ ックします。

ヒン ト：

テーブル内の任意のヘッダーを右クリ ックして、CSV 形式にエクスポートするため

のオプシ ョ ンにアクセスすることもできます。（オプシ ョ ンはポップアップ メニュー

に表示されます）。
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ポップアップ メニューの 上位に表示されるオプシ ョ ンは、行全体に適用さ

れます。ポップアップ メニューの次のレベルに表示されるセクシ ョ ンは、その

行の特定のセルに適用されます。前の例では、次のタイプのドキュ メン ト を表
示できます。

 ifIndex-3 インターフェイス と関連性の高いドキュ メン ト （前の例で

丸で囲んであるオプシ ョ ンのいずれかをク リ ッ ク）。

 Cisco ASA xxx.xxx.200.1 エクスポータ と関連性の高いドキュ メン ト

（ポップアップ メニューの 後の 3 つのオプシ ョ ン）。
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クイック  ビュー

[ク イ ッ ク  ビュー（Quick View）] ダイアログでは、テーブルの特定の行に表示

されるデータをすばやく簡単に表示できます。単に目的の行をク リ ッ ク し、
キーボードのスペースバーを押します。また、行を右ク リ ッ ク して、[この行を

ク イ ッ ク  ビューで表示（Quick View This Row）] を選択するこ と もできます。

ク イ ッ ク  ビューには、他のドキュ メン トのフ ィルタ処理されたビューへのナ

ビゲーシ ョ ンが表示されるこ とがあ り ます。行内を右ク リ ッ クする と、関連す
る ドキュ メン トのポップアップ メニューが表示され、その行のデータの詳細

を表示するこ とができます。

ク イ ッ ク  ビューを閉じずに、関連付けられている ドキュ メン トの行間を移動

するには、キーボードの Alt キーと上下キーを同時に押します。

[ク イ ッ ク  ビュー（Quick View）] ダイアログを閉じるには、次のいずれかの操

作を行います。

 キーボードのスペースバーを押します。

 キーボードの Esc キーを押します。

 右上隅の  ボタンをク リ ッ ク します。
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グラフの使用
SMC デスク ト ップ ク ライアン トの一部のドキュ メン トには、以下の例に示す

よ うな棒グラフ、折れ線グラフ、または円グラフが含まれています。

グラフを JPG または PNG ファ イルと して保存するには、グラフの任意の場所

を右ク リ ッ ク し、[名前をつけて保存（Save As）] を選択します。その後、そのグ

ラフ ィ ッ クを、分析、レポート、アーカイブなどの目的に応じて、別のドキュ メ
ン トにインポートするこ とができます。

チャート上の各色は、表示しているチャートに応じて、
特定のアプリ ケーシ ョ ン、サービス、アラーム タイプ、

またはアプライアンスを表します。チャート上の特定
の項目の詳細を表示するには、色付きの領域をマウス  
オーバーして、詳細情報を含むツール ヒ ン ト を表示し

ます。

また、色付き領域を右ク リ ッ ク し、表示さ
れるポップアップ メニューからオプシ ョ

ンをク リ ッ クするこ と もできます。表示
される ドキュ メン トには、チャート上で
ク リ ッ ク した項目と関連性の高いデータ
が含まれています。

棒グラフまたは折れ線グラフの領域を
ズーム インするには、その領域を横切る

よ うにカーソルを押したまま ド ラ ッグし
ます。ズーム インしたら、キーボードの矢

印キーを使用してチャート内を上下左右に移動するこ とによって、さまざま
な領域を表示できます。通常の倍率に戻すには、キーボードの F キーを押す

か、チャートの右上隅にある  [ズーム アウ ト （Zoom-out）] ボタン  をク リ ッ

ク します。
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棒グラフ と折れ線グラフには凡例が付いています。凡例には、さまざまな色と
その意味が一覧表示されます。凡例の項目をマウス  オーバーする と、チャート

内の関連付けられているデータ  ポイン トが赤で強調表示されます。

ご覧のよ うに、これらの要素はドキュ メン ト上で多くのスペースを占める場
合があ り ます。データ  ポイン ト をマウス  オーバーしてツール ヒ ン ト を表示す

る と、ほとんどのアプ リ ケーシ ョ ン情報を確認できるため、凡例や軸を表示す
る必要がないと判断できる場合があ り ます。

凡例または軸を非表示にするには、
チャートの任意の場所を右ク リ ッ ク
し、[チャートのプロパティ（Chart 
Properties）] を選択して、[チャートの

プロパティ（Chart Properties）] ダイア

ログを開きます。[チャートのプロパ

ティ（Chart Properties）] ダイアログ

で、非表示にする要素に対応する
チェッ クボッ クスをク リ ッ ク して、
チェッ クマークを外します。

（注）：

サービス ト ラフ ィ ッ ク  データを示すチャートには、右上隅に [表示/非表示

（Show/Hide）] ボタン  があり、このボタンをクリ ックすると、一般的に「その他

（Others）」と表示されているサービス ト ラフ ィ ックの表示と非表示が切り替わり

ます。
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たとえば、ホス ト  グループ ネッ ト ワーク  ダッシュボードの「アプ リ ケーシ ョ

ン ト ラフ ィ ッ ク  インバウンドおよびアウ トバウンド（Application Traffic 
Inbound and Outbound）」チャートで凡例および軸のラベルを非表示にする と、

次の例のよ うにな り ます。
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ドキュ メン ト  データのフ ィルタ リング
このガイ ドに記載の情報のうち も覚えておいていただきたいのは、「フ ィル
タは大変役に立つ」という こ とです。アクティブな SMC ドキュ メン トのフ ィ

ルタを開くには、ドキュ メン ト  ヘッダーの [フ ィルタ（Filter）] ボタン  をク

リ ッ ク します。

フ ィルタをじ ょ う ごと して使用して、StealthWatch システムから入手できる膨

大な量のデータから、必要な情報のみを取得してください。

フ ィルタは、ほぼすべての SMC ドキュ メン トに適用できます。フ ィルタ リ ン

グではさらに、履歴データを表示するこ とができます。これは、フォレンジッ
クの観点から非常に役立ちます。

すべての SMC ドキュ メン トに、ほぼ同じ方法で動作するフ ィルタがあ り ま

す。フロー テーブル（Flow Table）に表示される情報をフ ィルタ リ ングする方法

を確認していきまし ょ う。

（注）：

ドキュ メン ト を共有として保存すると、フ ィルタ設定も保存されます。詳細について
は、「ドキュ メン トの保存」（71 ページ）を参照して ください。
SMC デスク ト ップ クライアン トの操作
 59



日時

[日付/時間（Date/Time）] ページ

では、フロー テーブル（Flow 
Table）をフ ィルタ処理して、特

定の日時に発生したフローの
情報から 新の情報までを表
示するこ とができます。

ホスト（Hosts）

[フ ィルタ  - フロー テーブル（Filter - Flow Table）] の [ホス ト （Hosts）] ページで

は、特定のホス トのみが含まれたフローの情報を表示できます。

サーバ ホス ト 、ク ラ イアン ト  
ホス ト 、またはその両方をフ ィ
ルタ処理できます。対象を特定
のホス ト  グループ、IP アドレ

スの範囲、または特定の IP ア
ドレスに絞り込むこ とができ
ます。VM を含めたり、それら

の要素を除外した り こ と もで
きます。

ヒン ト：

複数日にわたるフローを調べる
には、フロー テーブル（Flow 
Table）ではな く、フロー ト ラ

フ ィ ッ ク（Flow Traffic）ドキュ メ

ン ト を使用すると、よりすばや
く必要な情報を入手できます。

ヒン ト：

NATed フローを表示せずに内部

ホストに関係するフローを検索
するには、[フ ィルタ  - フロー 
テーブル（Filter - Flow Table] の 
[ホスト（Hosts）] ページに移動

し、ネッ トワークで使用されて
いる広範な内部 IP アドレス範

囲（例：10.0.0.0/8）をフ ィルタ処

理に含めるように指定します。
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インターフェイス

[フ ィルタ  - フロー テーブ

ル（Filter - Flow Table）] の 
[インターフェイス

（Interfaces）] ページでは、

特定のフロー コレ ク タ、エ

ク スポータ、インターフェ
イスなどに関連するフ
ローの情報を表示できま
す。フロー コレ ク タのすべ

てのエクスポータを選択
するには、そのフロー コレ

ク タの対応するチェ ッ ク
ボッ ク スをク リ ッ ク して、
チェ ッ クマークを付けま
す。これによ り 、これらの
エク スポータのすべての
インターフェイス も選択
されます。

選択した項目がフ ィルタの 
[選択（Selection）] フ ィールドに表示されます。さ らに、項目名の一部がわかっ

ている場合は、項目名の下の [検索（Search）] フ ィールドに項目名を入力する

と、インターフェイスの一覧からその項目を見つけ出すこ とができます。
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サービスとアプリケーシ ョ ン

[フィルタ  - フロー テーブル

（Filter - Flow Table）] の [サー

ビスとアプリケーシ ョ ン
（Services & Applications）] 
ページでは、特定のサービ
スやアプリケーシ ョ ンを使
用したフローの情報を表示
できます。また、特定のサー
ビスやアプリケーシ ョ ンを
使用したフローを除外する
こ と もできます。

その他のフ ィルタ  オプシ ョ ン

[フ ィルタ  - フロー テーブル（Filter - Flow Table）] の他のページは、これまで説

明したフ ィルタ  ページと同様に動作します。次の表で、[フ ィルタ  - フロー 
テーブル（Filter - Flow Table）] の残りのフ ィルタ  ページについて簡単に説明し

ます。

ページ フローのフ ィルタ条件

アイデンテ ィテ ィ ユーザ名

[ポート とプロ ト コ

ル（Ports & 
Protocols）]

特定の IANA 定義プロ ト コル、TCP/UDP ポート、クライアン トのみが

使用するポート。

ルーテ ィング
（Routing）

DSCP ポイン ト、自律システム番号、VLAN ID、MPLS ラベル。

[ト ラフ ィ ッ ク

（Traffic）]

合計バイ ト数、合計パケッ ト数、クライアン ト  バイ ト数、クライアン

ト  パケッ ト数、サーバ バイ ト数、サーバ パケッ ト数（必要に応じて特

定の値の範囲を含む）。

注：フロー テーブル（Flow Table）には、未加工のト ラフ ィ ッ ク  データ

が表示されます。
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ドキュ メン ト 、ダイアログ、またはフ ィルタに関する質問がある場合は、いつ
でも「SMC Desktop Client Online Help」を参照して ください。

ダッシュボード  フ ィルタ

ほとんどの SMC ドキュ メン トのフ ィルタは、フロー テーブル フ ィルタ（Flow 
Table Filter）と非常によ く似ています。ただし、ダッシュボード用のフ ィルタは

少し異なり ます。ダッシュボード  フ ィルタを使用する と、関連付けられている

ダッシュボード上の各コンポーネン ト をフ ィルタ処理できます。例と して、ホ
ス ト  グループ ダッシュボードで情報をフ ィルタ リ ングする方法を見てみま

し ょ う。

[パフォーマンス

（Performance）]

TCP 接続合計、TCP 再送信合計、 小/ 大/平均 RTT、 小/ 大/平均 
SRT（必要に応じて、特定の値の範囲を含む）。

[アプリケーシ ョ ン

の詳細（Application 
Details）]

特定のアプリケーシ ョ ンの詳細文字列（包含または除外）。

[詳細設定

（Advanced）]

大レコード数、特定のフロー レコード  フ ィールド（例えば、バイ ト

数合計、クライアン ト  バイ ト数など）の 大値または 小値、ファイ

アウォールによって許可または拒否されるフロー アクシ ョ ン、包含

または除外されるフローの重複、包含または除外されるインターフェ
イス データ、より高速なクエリ（ソートまたはグループ化なし）。

ページ フローのフ ィルタ条件
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ホス ト  グループ ダッシュ

ボードのドキュ メン ト  
ヘッダーで、[ダッシュボー

ドフ ィルタ（Dashboard 

Filter）]  ボタンをク リ ッ

ク してフ ィルタを開きま
す。一般的に、ダッシュボー
ド  フ ィルタには、次の 3 つ
の画面のよ うに、ページが
含まれています。

この例では、フ ィルタの [ド
メ イン/デバイス（Domain/Device）] ページで、表示するデータのド メ インのみ

を変更できます。前の例では、SmokeNet-Alpha ド メ インが選択されていまし

た。ダッシュボードによっては、特定のフロー コレクタ、エクスポータ、または

インターフェイスを選択するこ と もできます。

異なるホス ト  グループの

データを表示するよ うに
ダッシュボードをフ ィルタ
処理するには、[ホス ト

（Hosts）] ページを開きます。

ホス ト  グループの一覧をス

クロールして選択するこ と
ができます。または、[検索

（Find）] フ ィールドにホス ト  
グループの名前を全部また
は一部入力する と、一覧が自
動検索されるため、目的のホ
ス ト  グループを見つけ出すこ とができます。ホス ト  グループをク リ ッ クする

と、そのホス ト  グループが画面下部の [選択（Selection）] フ ィールドに表示さ

れます。この例では、機能別（By Function）ホス ト  グループのインフラス ト ラ ク

チャ（Infrastructure）ホス ト  グループがク リ ッ ク されています。

（注）：

これらの 3 つのページで指定した内容によって、コンポーネン ト  フ ィルタの選択が

上書きされます。これについては、この後すぐに説明します。
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フ ィルタの [コンポーネン ト

（Components）] ページを開

く と、ダッシュボード上の
個々のコンポーネン ト を
フ ィルタ処理できます。

たとえば、特定の時間内に特定のフロー コレクタによって認識されたプライ

ベート  アドレス（Private Addresses）ホス ト  グループの Facebook アクティビ

ティを表示する と します。この場合、[タイプ（Type）] 列で [ホス ト  グループのア

プリ ケーシ ョ ン ト ラフ ィ ッ ク、ト ラフ ィ ッ ク  インバウンド（+）およびアウ トバ

ウンド（-）（Host Group Application Traffic, Traffic Inbound (+) and Outbound (-)）] を
ク リ ッ ク し、[編集（Edit）] をク リ ッ ク します。

このコンポーネン トの [フィ

ルタ（Filter）] ダイアログ

ボッ クスが開きます。ダッ
シュボード  フ ィルタです

でに SmokeNet-Alpha ド メ

インをク リ ッ ク している
ため、こ こで変更するこ と
はできません。ただし、
データを表示するフロー 
コレク タを選択するこ と
ができます。

表示する時間を指定するには、フ ィルタの [日付/時刻（Date/Time）] ページを開

きます。

（注）：

コンポーネン トのタイ ト
ルをダブルクリ ックし
て、ダッシュボードに表
示されている名前に変更
します。
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[日付（For the day）] 設定の [相対的（Relative）] および [絶対的（Absolute）] は、将

来確認できるよ うに特定のレイアウ トやフ ィルタ設定と と もに保存する ド
キュ メン トにおいて役立ちます。

[日付（For the day）] セクシ ョ ンで [絶対的（Relative）] をク リ ッ ク し、リ ス ト  
ボッ クスから  [昨日（Yesterday）] を選択する と します。次に、ドキュ メン ト を共

有と して保存します。そのドキュ メン ト を開く タイ ミ ングに関係なく、[昨日

（Yesterday）] が選択されたままになり ます。したがって、このドキュ メン トは

常に前日のデータを表示します。

今度は [日付（For the day）] セクシ ョ ンで [絶対的（Absolute）] をク リ ッ ク し、リ

ス ト  ボッ クスから  [2012/1/17（1/17/12）] を選択する と します。次に、ドキュ メ

ン ト を共有と して保存します。そのドキュ メン ト を開く タイ ミ ングに関係な
く、[2012/01/17（1/17/12）] が選択されたままになり ます。したがって、このド

キュ メン トは常にその日付のデータを表示します。

ダッシュボード  フ ィルタですでにインフラス ト ラ クチャ（Infrastructure）ホス

ト  グループをク リ ッ ク してあったため、コンポーネン ト  フ ィルタの [ホス ト

（Hosts）] ページでそれを変更するこ とはできません。選択項目の表示こ とだけ

が可能です。
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Facebook 以外のすべてのアプ リ ケーシ ョ ンをフ ィルタで除外するには、コン

ポーネン ト  フ ィルタの [アプ リ ケーシ ョ ン（Applications）] ページを開きま

す。デフォル トでは、このフ ィルタは ト ラフ ィ ッ クを も多く発生させる上位 
10 個のアプ リ ケーシ ョ ンを自動的に選択します。[次のアプ リ ケーシ ョ ンを

選択する（Select the following applications）] オプシ ョ ンをク リ ッ ク し、右下隅

にある  [すべて選択解除（Unselect All）] をク リ ッ ク して、選択したすべてのア

プ リ ケーシ ョ ンをク リ アします。 後に、[Facebook] チェ ッ クボッ クスをク

リ ッ ク して、チェ ッ クマークを付けます。

完了したら、[OK] をク リ ッ ク してコンポーネン ト  フ ィルタを閉じ、ダッシュ

ボード  フ ィルタに戻り ます。ダッシュボード  フ ィルタで必要に応じて変更を

加えたら、[OK] をク リ ッ ク して、選択したデータ  セッ トでダッシュボードを

更新します。
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ドキュ メン トの印刷
後から検討できるよ うに、または同僚に送信するために、アーカイブまたはレ
ポート目的で SMC ドキュ メン ト を印刷するこ とをお勧めします。SMC を使

用する と、ドキュ メン ト をプレビューした り、印刷設定をカスタマイズした
り、印刷したり、PDF ファ イルと して保存した りするこ とができます。

印刷プレビュー

ドキュ メン ト を印刷する前に、印刷状態をプレビューするには、メ イン メ
ニューから  [ファ イル（File）] > [印刷プレビュー（Print Preview）] を選択します。

[印刷プレビュー（Print Preview）] ダイアログが開きます。
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印刷設定

ドキュ メン ト を印刷する前に印刷の外観をカスタマイズするには、[印刷設定

（Print Settings）] 機能を使用します。メ イン メニューから  [ファイル（File）] > [印
刷設定（Print Settings）] を選択して、[印刷設定（Print Settings）] ダイアログを開き

ます。

[印刷設定（Print Setup）] ページでは、ページのレイアウ ト を [ポート レート

（Portrait）] または [ランド スケープ（Landscape）] に設定できます。必要に応じ

て、ヘッダー、フッ ターだけでく、カバー シート を追加するこ と もできます。
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[ページ（Pages）] ページでは、印刷する ドキュ メン トのページ、列、行を選択す

るこ とができます。

印刷

ドキュ メン ト を印刷するには、メ
イン メニューから  [ファ イル

（File）] > [印刷（Print）] を選択しま

す。[印刷（Print）] ダイアログが開

きます。

（注）：

より高品質のフォン トを使用す
るには、[設定: PDF ビューア

（Preferences: PDF Viewer）] ダ
イアログで外部 PDF ビューア

（Adobe Acrobat Reader など）の

パスを設定します。このダイアロ
グにアクセスするには、メイン 
メニューで [編集（Edit）] > [設定

（Preferences）] を選択します。
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ドキュ メン トの保存

後から使用できるようにドキュメン ト  レイア

ウト を保存

SMC ドキュ メン トのレイアウ ト を調整した後、そのレイアウ ト を保存して後

で使用する場合は、ドキュ メン ト を保存します。ドキュ メン ト を保存する と、
いつでも検索できるよ う、SMC アプライアンスに保存されます。

ドキュ メン ト を保存するには、次の手順に従います。

1. 保存する ドキュ メン ト を開きます。たとえば、[種類別アラーム レポート

（Alarm Report By Type）] ドキュ メン ト を開きます。

2. レイアウ ト またはフ ィルターの設定に必要な変更を加えます。

3. （オプショ ン）SMC のメ イン メニューから  [ファイル（File）] > [印刷設定

（Print Settings）] を選択し、表示されるダイアログ内で、印刷のたびにドキュ

メン トの外観を設定します。[OK] をク リ ッ クして、変更を保存します。

4. （オプシ ョ ン）ドキュ メン トが PDF と してどのよ うに表示されるかを確

認するには、[ファイル（File）] > [印刷プレビュー（Print Preview）] を選択し

ます。

（注）：

ドキュ メン トのレイアウト（列の位置や表示する列など）を変更し、変更を
保持するには、[ファイル（File）] > [設定をデフォルト と して使用（Use 
Settings as Default）] を選択します。この変更は、次にドキュメン ト を開い

たときに有効になります。
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5. 次のいずれかを実行します。

 同じ名前を使用して以前のバージ ョ ンを置き換えるには、SMC のメ イ

ン メニューから  [ファ イル（File）] > [保存（Save）] を選択します。

 次のいずれかの状況が該当する場合は、SMC のメ イン  メニューから  
[ファ イル（File）] > [名前をつけて保存（Save As）] を選択します。

• 新しい名前でドキュ メン トのコピーを保存する場合。

• 新しいドキュ メン ト を作成し、初めてドキュ メン ト を保存する場合。

[保存（Save）] ダイアログが開きます。

6. [名前（Name）] フ ィールドに、簡単に識別できる ドキュ メン トの名前を入

力します。（システムから名前が提案されます）。

7. （オプシ ョ ン）他のユーザがこのドキュ メン ト を各自のユーザ名で開く こ
とができるよ うにするには、[パブリ ッ ク（Public）] チェッ クボッ クスをオ

ンにします。

8. （オプシ ョ ン）自分のユーザ名で SMC デスク ト ップ ク ライアン トにログ

インするたびにドキュ メン ト を自動的に開くには、[このドキュ メン ト を

ログインドキュ メン ト リ ス トに追加する（Add this document to the Login 
Documents list）] チェッ クボッ クスをオンにします。

（注）：

パブリ ック  ドキュ メン トの詳細については、第 11 章「ドキュ メン トの操

作」。の「パブリ ック  ドキュ メン ト」（298 ページ）を参照して ください。
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9. [OK] をク リ ッ ク ドキュ メン トが SMC アプライアンスに保存されます。

SMC のアクセスが可能なコンピュータ上で、指定したレイアウ トやフ ィ

ルタの設定を使用して、自分のユーザ名でこのドキュ メン ト を開く こ と
ができます。

10. このドキュ メン ト を開くには、SMC のメ イン メニューから  [ファ イル

（File）] > [開く（Open）] を選択します。[開く（Open）] ダイアログボッ クス

が開きます。

11. ドキュ メン ト を選択し、[OK] をク リ ッ ク します。

（注）：

ログイン ドキュ メン トの詳細については、第 11 章「ドキュ メン トの操

作」。の「ログイン ドキュ メン ト」（293 ページ）を参照して ください。

（注）：

デフォルトでは、現在のユーザ名で保存されたドキュメン トのみが表示されます。他
のユーザが作成したドキュメン ト を含めて、すべてのドキュメン ト を一覧表示するに
は、[すべてのパブリ ックを一覧表示する（List All Public）] チェ ックボックスをオンに

します。
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ドキュ メン ト を PDF ファイルとして保存

アクティブな SMC ドキュ

メン ト を PDF ファ イルと

して保存するには、メ イン 
メニューから  [ファ イル

（File）] > [ファ イルに出力

（Print to File）] を選択しま

す。[保存（Save）] ダイアロ

グが開きます。

[保存（Save）] ダイアログ

ボッ クスが表示された
ら、ドキュ メ ン ト を保存
するディ レク ト リ と ファ
イル名に移動し、[保存

（Save）] をク リ ッ ク しま

す。PDF ファ イルを読み取るこ とができるツールでドキュ メ ン ト を開く こ と

ができます。
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オンライン ヘルプ
SMC ドキュ メン トの詳細情報が必要な場合は、キーボードの F1 キーまたは 
Ctrl+H を押して、「SMC Desktop Client Online Help」を表示します。また、メ イン 
メニューから  [ヘルプ（Help）] > [ヘルプ（Help）] を選択するこ と もできます。

ドキュ メン トがアクティブな状態のと きにオンライン ヘルプにアクセスする

と、そのドキュ メン トに関連するヘルプ ト ピッ クが表示されます。開いている

ドキュ メン トがない場合は、入門向けヘルプ ト ピッ ク「Stealthwatch Management 
Console について」を参照してください。

「SMC Desktop Client Online Help」にアクセスした後、左側のナビゲーシ ョ ン 
ウ ィンド ウの下部にある以下のボタンを使用して、いくつかの方法で情報を
検索できます。

 目次

 索引

 検索

 用語集

 お気に入り

（注）：

SMC デスク ト ップ クライアン トにログインしたときと同じクレデンシャルを使用

してログインしなければならない可能性があります。アクテ ィブなドキュメン トの
情報が表示されない場合は、SMC デスク ト ップ クライアン トに戻り、F1 キーをも う

一度押します。
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また、項目領域の上部にある  [高速検索（Quick Search）] 機能を使用して、開い

ている ト ピッ クを検索するこ と もできます。

目次

[目次（Contents）] ペインには、書籍の目次のよ うにま とめ

られたオンライン ヘルプの目次が用意されています。表

示するには、左側のナビゲーシ ョ ン ウ ィンド ウの下部に

ある  [目次（Contents）] をク リ ッ ク します。リ ス ト内の項

目をク リ ッ クする と、対応するヘルプ ト ピッ クが表示さ

れます。

索引

[インデッ クス（Index）] ペインには、関連項目を検索でき

る単語のリ ス トが表示されます。表示するには、左側のナ
ビゲーシ ョ ン ウ ィンド ウの下部にある  [インデッ クス

（Index）] をク リ ッ ク します。リ ス ト内の項目をク リ ッ ク

する と、そのヘルプ ト ピッ クが表示されます。リ ス ト をス

ク ロールして選択するか、または上部のフ ィールドにテ
キス ト を入力して、リ ス ト内のそのテキス トにすばやく
移動するこ とができます。その後、目的の ト ピッ クを選択
して表示します。

検索（Search）
オンライン ヘルプにアクセスしたと きに

ドキュ メン トが開いていない場合は、[検索

（Search）] ペインがデフォルトで開きます。

上部のフ ィールドに、検索するテキス ト を
入力し、左側のナビゲーシ ョ ン ウ ィンド ウ

の下部にある  [検索（Search）] をク リ ッ クす

るか、キーボードの Enter キーを押します。

項目のリ ス トが表示され、入力したテキス
ト との関連性に従ってランク付けされま
す。項目をク リ ッ クする と、その ト ピッ ク
が表示されます。

この機能は、一般的な情報を検索できるだ
けでなく、特定の SMC ドキュ メン ト を開

く方法を確認する必要がある場合にも便
利です。特定のドキュ メン トに関連するす
べてのヘルプ ト ピッ クの 初の段落に、そ

のドキュ メン トにアクセスする方法の説明があ り ます。
SMC デスク ト ップ クライアン トの操作
76



たとえば、アラーム 
テーブルを開く必要が
あるが、その方法がわ
からない、または覚え
ていないと します。[検
索（Search）] フ ィールド

に「アラーム テーブル」

と入力し、Enter キーを

押します。検索結果に
アラーム テーブルのヘ

ルプ ト ピッ クが表示さ

れたら、その項目名を
ク リ ッ ク します。表示
されるヘルプ ト ピッ クに、アラーム テーブルへのアクセス方法が記載されて

います。

オンライン ヘルプで頻繁に検索する項目がある場合は、検索テキス ト を [お気

に入り リ ス ト （Favorites list）] に追加できます。[検索（Search）] フ ィールドにテ

キス ト を入力し、[お気に入り を検索（Search Favorite）] ボタン  をク リ ッ ク し

ます。次にそのテキス ト を検索する必要がある と きには、[お気に入り リ ス ト

（Favorites list）] に移動してそれをク リ ッ クするだけです。

用語集

[用語集（Glossary）] ペインには、StealthWatch シス

テムでよ く使用される単語の定義が表示されま
す。表示するには、左側のナビゲーシ ョ ン ウ ィン

ド ウの下部にある  [用語集（Glossary）] をク リ ッ ク

します。リ ス ト内の単語をク リ ッ クする と、その定
義が表示されます。
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お気に入り

[お気に入り（Favorites）] ペインには、お気に入り と

してマークした検索項目またはト ピッ クが表示さ
れます。表示するには、左側のナビゲーシ ョ ン ウ ィ

ンド ウの下部にある  [お気に入り（Favorites）] をク

リ ッ ク します。

お気に入り リ ス トに検索テキス ト を追加する方法
についてはすでに説明しました。リ ス トには ト
ピッ クを追加するこ と もできます。この機能は、特
定のト ピッ クを頻繁に参照する必要がある場合に
役立ちます。お気に入り リ ス トに追加する ト ピッ
クの上にある  [ヘルプ（Help）] ツールバーの [ ト
ピッ クのお気に入り（Topic Favorite）] ボタン  を
ク リ ッ ク します。次にその ト ピッ クを確認する必
要がある と きは、お気に入り リ ス トに移動してそ
れをク リ ッ クするだけです。

[お気に入りの検索（Favorite Searches）] 項目をク リ ッ クする と、[検索（Search）] 
ペインが開き、その項目に関連する ト ピッ クが一覧表示されます。リ ス ト内の
項目をク リ ッ クする と、そのヘルプ ト ピッ クが表示されます。

[お気に入りの ト ピッ ク（Favorite Topics）] 項目をク リ ッ クする と、そのヘルプ 
ト ピッ クが開きます。

お気に入り リ ス トから項目を削除するには、対応するチェッ クボッ クス   を
ク リ ッ ク してチェッ クマークを付け、  ボタンをク リ ッ ク します。

高速検索

[高速検索（Quick Search）] フ ィールドは、[ヘルプ（Help）] ツールバーのヘルプ 
ト ピッ クの上にあ り ます。

このフ ィールドでは、表示しているヘルプ ト ピッ ク内のテキス ト を検索でき

ます。[高速検索（Quick Search）] フ ィールドにテキス ト を入力して、[検索

（Search）] ボタン  をク リ ッ クするか、キーボードの Enter キーを押します。

入力したテキス トが ト ピッ クに含まれている場合は、次の例のよ うに黄色で
強調表示されます。強調表示を解除するには、[ハイライター（Highlighter）] ボ

タン  をク リ ッ ク します。
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（注）：

[ヘルプ（Help）] ツールバーのボタンの詳細については、ボタンをマウスオーバーし

て、ツール ヒン ト を表示して ください。
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キーボードのシ ョート カッ ト
次の表は、SMC デスク ト ップ ク ライアン トでさまざまな機能を実行するため

に使用できる、豊富に用意されたキーボード  シ ョート カッ トの一覧です。これ

らのシ ョート カッ トの多くは、メ イン メニューの項目に対応しています。

（注）：

このリストに記載されているすべてのドキュメン トについてはまだ説明していま
せんが、SMC の理解が深まるにつれて、参照情報として役立ちます。

キー 目的

チャートの場合：ズームインした領域で後方（左）に移
動します。

チャートの場合：ズームインした領域で前方（右）に移
動します。

チャートの場合：ズームインした領域を上方に移動し
ます。
ツリーの [検索（Find）] フ ィールドを使用する場合：[検
索（Find）] フ ィールド内のテキスト と同じテキスト を

使用して、ツリー内の前の項目を検索します。

チャートの場合：ズームインした領域を下方に移動し
ます。
ツリーの [検索（Find）] フ ィールドを使用する場合：[検
索（Find）] フ ィールド内のテキスト と同じテキスト を

使用して、ツリー内の次の項目を検索します。

 + 

複数のドキュメン トが開いている場合は、アクテ ィブ
なドキュメン トの左側にあるドキュメン トが表示され
ます。

[フローのクイック  ビュー（Quick View for Flow）] ダイ

アログの場合：タブ間を左に移動します。

 + 

複数のドキュメン トが開いている場合は、アクテ ィブ
なドキュメン トの右側にあるドキュメン トが表示され
ます。

[フローのクイック  ビュー（Quick View for Flow）] ダイ

アログの場合：タブ間を右に移動します。

 + 

[クイック  ビュー（Quick View）] ダイアログの場合：対

応するドキュメン ト  テーブルの行を上に移動します。

 + 

[クイック  ビュー（Quick View）] ダイアログの場合：対

応するドキュメン ト  テーブルの行を下に移動します。

- 続く  -
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 + 

企業ツリーの [検索（Find）] フ ィールドが非表示の場

合：[検索（Find）] フ ィールドを表示します。

企業ツリーの [検索（Find）] フ ィールドが表示されてい

る場合：[検索（Find）] フ ィールドにカーソルが移動し

ます。

テーブルでは、このキーを押しながら列ヘッダーをク
リ ックすると、その列のソート順が解除されます。

+ 
以前の時間内にアクテ ィブだったドキュメン トのデー
タを表示します。

このシ ョート カ ッ トは、メ イン メニューから  [表示

（View）] > [時間の後方（Time Backward）] を選択する

のと同じです。メイン ツールバーの [時間の後方

（Time Backward）] ボタン  をクリ ッ クすることも

できます。

+ 
以降の時間内にアクテ ィブだったドキュメン トのデー
タを表示します。

このショート カッ トは、メイン メニューから [表示

（View）] > [時間の前方（Time Forward）] を選択するのと

同じです。メイン ツールバーの [時間の前方（Time 

Forward）] ボタン  をクリ ックすることもできます。

 + 
独自のカスタム ドキュ メン トおよびレイアウト を作

成できる、ドキュ メン ト  ビルダーを開きます。

このショート カッ トは、メイン メニューから  [表示

（View）] > [ドキュメン ト  ビルダー（Document Builder ）] 
を選択するのと同じです。ドキュメン ト  ビルダーでは、

このショート カッ トは、[表示（View）] > [新規ドキュメ

ン ト  ビルダー（New Document Builder）] を選択するの

と同じです。

 + 
選択したテキスト をコピーします。

このシ ョート カッ トは、メイン メニューから  [編集

（Edit）] > [コピー（Copy）] を選択するのと同じです。

 + 
特定の SMC ドキュ メン ト を開くたびに同じレイアウ

ト設定を使用します。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [設定をデフォルト と して使用（Use 
Settings as Default）] を選択するのと同じです。

- 続く  -

キー 目的
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 + 
ホスト  グループ エディ タを開きます。

このシ ョート カッ トは、メイン メニューから  [構成

（Configuration）] > [ホスト  グループを編集（Edit Host 
Groups）] を選択するのと同じです。

 + 
企業ツリーの [検索（Find）] フ ィールドが非表示の場

合：[検索（Find）] フ ィールドを表示します。

 + 
グローバル検索フ ィールドにカーソルを置き、すべて
の SMC ドキュ メン トから  IP アドレス、アラーム ID、

VM、または VM サーバを検索します。

このシ ョート カッ トは、メイン メニューから  [編集

（Edit）] > [グローバル検索（Global Search）] を選択す

るのと同じです。

 + 
アクテ ィブなダイアログまたはドキュメン トに関連す
るオンライン ヘルプを表示します。（ 初にログイン

しなければならない可能性があります）。

このシ ョート カ ッ トは、メ イン メニューまたはドキュ

メン ト  ビルダーのメイン  メニューから  [ヘルプ

（Help）] > [ヘルプ（Help）] を選択するのと同じです。

 + 

選択したオブジェク トのプロパティ を表示します。

このシ ョート カッ トは、メイン メニューから  [構成

（Configuration）] > [プロパティ（Properties）] を選択す

るのと同じです。

 + 
ライセンス マネージャを表示します。

このシ ョート カッ トは、メイン メニューから  [ヘルプ

（Help）] > [ライセンス管理（License Management）] を
選択するのと同じです。

 + 
SMC デスク ト ップ クライアン トの新しいインスタン

スを開きます。

このシ ョート カッ トは、メイン メニューから  [表示

（View）] > [新しいメイン ウィンドウ（New Main 
Window）] を選択するのと同じです。

 + 
DAR ファイルとして保存されたドキュメン ト を開き

ます。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [開く （Open）] を選択するのと同じです。

- 続く  -

キー 目的
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 + 
アクテ ィブなドキュメン ト を印刷します。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [印刷（Print）] を選択するのと同じです。

 + 
SMC デスク ト ップ クライアン ト を閉じます（つまり、

終了します）。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [終了（Exit）] を選択するのと同じです。

 + 
アクテ ィブなドキュメン ト を、レイアウト とフ ィルタ
設定の特定のセッ ト と ともに、DAR ファイルとして保

存します。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [名前をつけて保存（Save As）] を選択する

のと同じです。

 + 
企業ツリーの非表示と表示を切り替えます。

このシ ョート カッ トは、メイン メニューから  [表示

（View）] > [ツリーを非表示/表示（Hide/Show Tree）] を
選択するのと同じです。

 + 
コピーしたテキスト を編集可能フ ィールドに挿入（貼
り付け）します。

このシ ョート カッ トは、メイン メニューから  [編集

（Edit）] > [貼り付け（Paste）] を選択するのと同じです。

 + 
アクテ ィブ ドキュ メン ト を閉じます。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [閉じる（Close）] を選択するのと同じです。

 +  + 
ツリーで選択したブランチを折りたたむか、ブランチ
が選択されていない場合はツリーのすべての項目を折
りたたみます。

このショート カッ トは、メイン メニューまたはドキュ

メン ト  ビルダーのメイン メニューから  [表示（View）] > 
[すべて折りたたむ（Collapse All）] を選択するのと同じ

です。

 +  + 
ツリーで選択したブランチを展開するか、ブランチが
選択されていない場合はツリーのすべての項目を展開
します。

このショート カッ トは、メイン メニューまたはドキュ

メン ト  ビルダーのメイン メニューから  [表示（View）] > 
[すべて展開（Expand All）] を選択するのと同じです。

- 続く  -

キー 目的
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 +  + 
アクテ ィブなドキュメン ト を、レイアウト とフ ィルタ
設定の特定のセッ ト と ともに、新しい名前で DAR ファ

イルとして保存します。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [名前をつけて保存（Save As）] を選択する

のと同じです。

 +  + 
開いているドキュメン ト をすべて閉じます。

このシ ョート カッ トは、メイン メニューから  [ファイ

ル（File）] > [すべて閉じる（Close All）] を選択するのと

同じです。

選択されている項目を削除します。

このシ ョート カッ トは、メイン メニューから  [構成

（Configuration）] > [削除（Delete）] を選択するのと同じ

です。

ダイアログ ウィンドウを閉じます。

チャートの場合：元のズーム レベルに戻します。

アクテ ィブなダイアログまたはドキュメン トに関連す
るオンライン ヘルプが表示されます。（ 初にログイ

ンしなければならない可能性があります）。

ドキュ メン ト  ビルダーでは、検索フ ィールド内のテキ

スト と同じテキスト を持つ次の項目を検索ツリー内で
検索します。

このシ ョート カッ トは、ドキュ メン ト  ビルダーのメイ

ン メニューから  [編集（Edit）] > [ツリー内で次を検索

（Find Next in Tree）] を選択するのと同じです。

アクテ ィブなドキュメン トのデータを更新します。

このシ ョート カッ トは、メイン メニューから  [表示

（View）] > [更新（Refresh）] を選択するのと同じです。

メイン ツールバーの [更新（Refresh）] ボタン  をク

リ ックすることもできます。

 +  

開いているドキュメン トに複数のタブが含まれている
場合は、アクテ ィブなタブの左側のタブを表示します。

 + 

開いているドキュメン トに複数のタブが含まれている
場合は、アクテ ィブなタブの右側のタブを表示します。

- 続く  -

キー 目的
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 + 
ドキュ メン ト  ビルダーでは、検索フ ィールド内のテキ

スト と同じテキスト を持つ前の項目を検索ツリー内で
検索します。

このシ ョート カッ トは、ドキュ メン ト  ビルダーのメイ

ン メニューから  [編集（Edit）] > [ツリー内で前を検索

（Find Previous in Tree）] を選択するのと同じです。

一部のテーブルの場合：行内をクリ ックしてスペース
バーを押すと、選択した項目の [クイック  ビュー

（Quick View）] ダイアログが表示されます。[クイック  
ビュー（Quick View）] ダイアログが開いている場合は、

スペースバーを押して閉じます。

チャートの場合：X 軸上でズーム インします。

キー 目的
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ホスト管理

概要
ネッ ト ワーク内のすべてのホス ト を個別に管理するこ とは、非常に大きな負
担とな り ます。ただし、StealthWatch は、ホス ト をホス ト  グループに編成できる

よ うにするこ とで、その労力を大幅に軽減します。

ホス ト  グループを使用する と、ホス ト を柔軟に編成するこ とができます。一般

的に、ホス トは複数のグループに属するこ とができます。さ らに、ホス ト  グ
ループごとや、ホス ト ごとに、ポ リシーを定義するこ と もできます。

この章では、ホス トのグループを論理的に編成して、ネッ ト ワークのさまざま
な領域をモニタし、ホス トの動作をよ り効率的に管理する方法を学習します。

この章は、次の項で構成されています。

 ホス ト  グループ

 リ レーシ ョナル フロー マップ

3
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ホスト  グループ
ホス ト  グループは基本的に、場所、機能、ト ポロジなどの類似の属性を持つ複

数のホス ト  IP アドレスまたは IP アドレス範囲の仮想コンテナです。ホス ト を

グループ化してホス ト  グループを作成するこ とによ り、Stealthwatch Flow 
Collector が個別にモニタするのではなく、ホス トの動作をグループ単位でモ

ニタし、それに応答する方法を制御するこ とができます。

管理者は、組織にとって意味のある方法でホス ト を編成できます。この自由さ
から、レポート作成と ト ラフ ィ ッ ク管理には無限の柔軟性がもたら されます。
さ らに、ポ リシー管理ははるかに容易になり、管理者はホス トがネッ ト ワーク
内で果たす役割に基づいてホス トのポ リシーを設定できます。

SMC デスク ト ップ ク ライアン トでは、次の例のよ うに、ホス ト  グループ構造

とネッ ト ワーク構造が企業ツ リーに表示されます。各ド メ インにはデフォルト
で、下位ホス ト  グループを追加できる 上位ホス ト  グループが含まれます。

 [内部ホス ト （Inside Hosts）]：ホス トが

ネッ ト ワークの一部と して定義されて
いるすべてのホス ト  グループが含ま

れます。

 外部ホス ト （Outside Hosts）：ホス トが

ネッ ト ワークの一部と して特に定義さ
れていないすべてのホス ト  グループ

が含まれます。

ログイン権限に応じて、必要な数の 上位ホス
ト  グループを追加するこ とができ、それらのグループに必要な数のサブホス

ト  グループを含めるこ とができ、さ らにそれらのグループにサブホス ト  グ
ループを含めるこ とができます。特定のホス ト  グループに対して定義されて

いない IP アドレスは、自動的に外部ホス ト （Outside Hosts）ホス ト  グループの

国（Countries）サブホス ト  グループに分類されます。ホス ト  グループ名は重複

してもかまいませんが、同じホス ト  グループ レベル（つま り、同じ親ホス ト  グ
ループ下）での重複は許可されません。

（注）：

企業ツリーにすべてのホスト  グループが表示され

るかどうかは、ログイン権限によって決まります。

（注）：

企業ツリーのホスト  グループ（Host Groups）ブランチ下の任意のレベルにホスト  
グループを作成できますが、内部ホスト（Inside Hosts）または外部ホスト（Outside 
Hosts）ブランチの下に追加することをお勧めします。
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StealthWatch システムはデフォルトでは、ネッ ト ワーク外部のホス トのポ リ

シーを作成しません。ただし、ネッ ト ワーク上で ト ラフ ィ ッ クを発生させる外
部ホス ト を定期的に追跡する必要がある場合は、外部ホス ト （Outside Hosts）ホ
ス ト  グループにそれらのホス ト を配置して、そのグループのポ リシーを確立

するこ とができます。さ らに、内部ホス ト （Inside Hosts）と同じよ うに設定を調

整できます。

以下に、特定の外部ホス トの動作を追跡する必要がある と想定される状況を
示します。

 外部 DNS サーバを使用している場合。

 サードパーティのコンサルタン ト またはベンダーが定期的にネッ ト
ワークにアクセスする場合。

 パートナー企業がネッ ト ワークに定期的にアクセスする場合。

キャッチ オール（Catch All）ホス ト  グループ

内部ホス ト （Inside Hosts）ホス ト  グループには、デフォルトのキャ ッチ オール

（Catch All）サブホス ト  グループが含まれます。管理者は、キャ ッチ オール

（Catch All）ホス ト  グループを使用して、ホス ト  グループの構造を絞り込むこ

とができます。

初に、ネッ ト ワークに対応する大規模な IP 範囲をすべて、キャ ッチ オール

（Catch All）ホス ト  グループに配置するこ とをお勧めします。次に、絞り込んで

定義された IP 範囲または特定の IP アドレスを持つ他のホス ト  グループを作

成する と、それらの範囲やアドレスが、キャ ッチ オール（Catch All）ホス ト  グ
ループから自動的に移動します。

StealthWatch システム v6 の新しい SMC インス トールでは、次の IP 範囲（RFC 
1918 および RFC 4193）がデフォルトで、キャ ッチ オール（Catch All）ホス ト  グ
ループに設定されます。

 10.0.0.0/8

 172.16.0.0/12

 192.168.0.0/16

 fc00::/7

（注） 

特殊なレポート作成のために必要な場合は、 上位のホスト  グループ（つまり、内部

ホスト（Inside Hosts）または外部ホスト（Outside Hosts）と同じレベルのグループ）

を作成することもできます。
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パブリ ッ ク  IP アドレスを登録し

ている場合は、キャ ッチ オール

（Catch All）ホス ト  グループにこ

れらの範囲を手動で配置するこ
とをお勧めします。ログイン権限
に応じて、キャ ッチ オール（Catch 
All）ホス ト  グループ内に定義さ

れている  IP 範囲/アドレスを確認

するには、企業ツ リーで [キャ ッ

チ オール（Catch All）] ホス ト  グ
ループを右ク リ ッ ク し、[構成

（Configuration）] > [ホス ト  グルー

プのプロパティ（Host Group 
Properties）] を選択します。

ホス ト  グループ構造の定義が完了した時点で、キャ ッチ オール（Catch All）ホ
ス ト  グループにアクティブな IP アドレスが存在しているのが理想的です。不

正なホス ト  IP アドレスを特定するには、キャ ッチ オール（Catch All）ホス ト  グ
ループの「アクティブ ホス ト （Active Hosts）」ドキュ メン ト を参照してくださ

い。単に企業ツ リーで [キャ ッチ オール（Catch All）] ホス ト  グループを右ク

リ ッ ク し、[ホス ト （Hosts）] > [アクティブ ホス ト （Active Hosts）] を選択します。

（注）：

 任意のホスト  グループを編集するには、企業ツリーでホスト  グループを右クリ ッ

クし、[設定（Configuration）] > [ホスト  グループのプロパティ（Host Group 
Properties）] を選択します。

 ホスト名には、英数字および以下の特殊文字を使用できます：< , > . ? ” ‘ : ; | { [ } ] + 
= _ - ( ) * & ^ % $ # @ ! ~ ‘ スペース 
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ネッ ト ワークは 1 つ 1 つ異なり ますが、キャ ッチ オール（Catch All）ホス ト  グ
ループにホス ト を割り当てる際に考慮すべき共通の事項は次のとおりです。

 ネッ ト ワーク内のどの領域が他の領域よ り重要であるか。

 ネッ ト ワークのどの領域が頻繁に変化するか、どの領域の安定性が
高いか。

 重要な資産はどこにあ り まるか。

 どのホス トが同様の機能を果たすか。

 ホス トで実行される機能は何か。

 動作に一貫性がな く日常的に「予測不能」な動作をするホス ト があ
るか。

SLIC 脅威フ ィード（SLIC Threat Feed）ホス ト  
グループ

SLIC 脅威フ ィード（SLIC Threat Feed）には、IP 
アドレス、ポート番号、プロ ト コル、ホス ト名、
および悪意のあるアクティ ビティに使用され
るこ とが知られている  URL が含まれていま

す。次のホス ト  グループが SLIC 脅威フ ィード

（SLIC Threat Feed）に含まれます。

 [Bogon]：bogon は公共のインターネッ

トに公式に割り当てられていない IP 
アドレスです。

 [コマンド  アンド  コン ト ロール サー

バ（Command & Control Servers）]：C&C は、ボッ ト ネッ トに対して命令

を出し、乗っ取られたコンピュータからレポート を受け取る集中型
コンピュータです。

 [Tor]：Tor は、インターネッ トの匿名化サービスです。

前述のホス ト  グループで悪意のあるホス ト と通信したホス ト を調査したい

が、悪意のあるホス トが関連するホス ト  グループに表示されなくなった場合

は、アラーム テーブルにアクセスして、次のコンポーネン ト をフ ィルタ処理し

ます。

（注）：

ホス トに接続されている可能性のある SLIC サーバ フ ィード（SLIC Server Feed）内の 
URL を検出するには、IPFIX（NetFlow と対比）をエクスポートするように設定された 
FlowSensor またはルータがインストールされている必要があります。（デフォルトで

は、FlowSensor が IPFIX をエクスポートするよう設定されています）。
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 [種類（Types）]：フ ィルターを適用したい悪意のあるホス トの種類応

じて、該当する  bogon、コマンド  アンド  コン ト ロール、または ToR ア
ラームを選択します。

 [日付/時刻（Date/Time）]：調べたい期間に従ってフ ィルターを適用し

ます。

情報レポートの上位化

ホス ト  グループの SMC ドキュ メン トに

は、そのサブホス ト  グループ内のすべての

ホス トに関する情報が含まれています。た
とえば、機能別（By Function）ホス ト  グルー

プのホス ト情報（Host Information）ドキュ メ

ン ト を（フ ィルタ設定を変更せずに）開く
と、その下にあるすべてのサブホス ト  グ
ループ内のすべてのホス トに関する情報
と、機能別（By Function）ホス ト  グループの

直下に定義されているすべてのホス トに関する情報が表示されます。

ホスト  グループ作成のスト ラテジ

この時点でほとんどの場合、ホス ト  グループは定義済みだと考えられます。た

だし、ホス ト  グループの仕組みを理解するために、ホス ト  グループ作成の推

奨ス ト ラテジを確認していきまし ょ う。

すべての Stealthwatch Flow Collector に、デフォルトのホス ト  グループ構造が

付属しています。ログイン権限に応じて、ネッ ト ワークのニーズに適合するよ
うにデフォルト  ホス ト  グループを変更するこ とができます。追加のホス ト  グ
ループを作成できるだけでなく、内部ホス ト （Inside Hosts）、キャ ッチ オール

（Catch All）、外部ホス ト （Outside Hosts）、国（Countries）、コマンドおよび制御

サーバ（Command & Control Servers）以外のデフォルト  ホス ト  グループは削除

するこ とができます。

ホス ト をキャ ッチ オール（Catch All）ホス ト  グループに配置するための推奨事

項については、先ほど説明しました。さ らに、同じよ うに動作するホス ト をホ
ス ト  グループにま とめて配置するこ とをお勧めします。ただし、ネッ ト ワー

ク、地理的地域、IP セグメン ト 、または組織にとって意味のあるその他のカテ

ゴ リ内に、部門ごとに異なるホス ト  グループを作成するこ とができます。

（注）

SLIC 脅威フ ィード（SLIC Threat Feed）ホス ト  グループ ブランチは名前変更、変更、

移動、または削除できません。
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ホスト  グループの作成

ホス ト  グループを作成するには、次の手順を実行します。

1. [企業（Enterprise）] ページのツ リー メニューで、[内部ホス ト （Inside 
Hosts）] と  [外部ホス ト （Outside Hosts）] フォルダのいずれか（別のホス ト  
グループを追加するフォルダ）をク リ ッ ク します。

2. [内部ホス ト （Inside Hosts）] または [外部ホス ト （Outside Hosts）] ホス ト  グ
ループ（いずれか該当する方）を右ク リ ッ ク して、[構成（Configuration）] > 
[ホス ト  グループの追加（Add Host Group）] を選択します。

[ホス ト  グループの追加（Add Host Group）] ダイアログが開きます。
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3. [名前（Name）] フ ィールドに、追加するホス ト  グループの名前（例：

Partners）を入力します。

4. [親（Parent）] フ ィールドで、新しいホス ト  グループの親をク リ ッ ク しま

す（デフォルトが正し くない場合）。

5. [範囲（Ranges）] フ ィールドに、必要な IP アドレスの範囲を入力します。

このホス ト  グループの IP アドレスが含まれている既存のファイ

ルがある場合は、[範囲をインポート （Import Ranges）] をク リ ッ ク します。

6. [詳細ポ リシー オプシ ョ ン（Advanced Policy Options）] セクシ ョ ンで、新し

いホス ト  グループに適用するオプシ ョ ンをク リ ッ ク します。

7. [OK] をク リ ッ ク して [ホス ト  グループの追加（Add Host Group）] ダイア

ログを閉じます。[企業（Enterprise）] ページ ツ リー メニューが自動的に更

新され、新しいホス ト  グループが含まれます。

IP アドレス

IPv4 または IPv6 の IP アドレスを、各ホス ト  グループに含めるこ とができま
す。IPv4 の IP アドレスを入力する場合は、次の表に記載されている表記法に
従う必要があ り ます。

表記法 例

単一 IP アドレス 10.52.1.55
10.52.1.55 のホストのみを含む

末尾のド ッ ト  サブネッ ト 10.52.
10.52.0.0 ～ 10.52.255.255 の IP アドレスを含む

注：末尾にピリオド（.）を付ける必要があります。

クラスレス ド メイン間

ルーティング（CIDR）表

記法（つまり、マスクされ
たビッ ト を「/」で表す）

10.52.1.0/24
10.52.1.0 ～ 10.52.1.255 の IP アドレスを含む

注：「マスク」を使用して IP アドレスを入力する場合は、この表

記法を使用します。CIDR 表記の使用方法の詳細については、

「SMC Desktop Client Online Help」を参照して く ださい。CIDR 
への参照を検索するには、[検索（Search）] 機能を使用します。
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IPv6 の IP アドレスを入力する場合は、次の表に記載されている表記法に従う

必要があ り ます。

ネッ トワークの範囲 10-11.
10.0.0.0 ～ 11.255.255.255 の IP アドレスを含む

10.52-53.
10.52.0.0 ～ 10.52.255.255 および 10.53.0.0 ～ 10.53.255.255 
の IP アドレスを含む

10.52-55.3.
10.52.3.0 ～ 10.52.3.255、10.53.3.0 ～ 10.53.3.255、10.54.3.0 ～ 
10.54.3.255、10.55.3.0 ～ 10.55.3.255 の IP アドレスを含む

注：末尾にピリオド（.）を付ける必要があります。

ホストの範囲 10.52.1.0-10
10.52.1.0 ～ 10.52.1.10 の IP アドレスを含む

10.52.0.0-10.52.255.255
10.52.0.0 ～ 10.52.255.255 の IP アドレスを含む

注：IPv4 アドレスの 2 つまでのオクテッ ト を範囲（たとえば、

10.52.100-255.15-255）に置き換えることができます。

複数の範囲 10.52.100-255.15-255

10.52.100-255.15-255.3

1-2.3-4.5-6.7-8

カンマ区切り リスト 10.52.1.10,10.52.1.50,10.100.1.20
これらの 3 つのホストのみを含む

表記法 例

単一 IP アドレス 2001:0DB8:0000:0056:0000:ABCD:EF12:3456

2001:DB8:0:56:0:ABCD:EF12:3456

2001:DB8::56:0:ABCD:EF12:3456

2001:DB80:0:56::ABCD:EF12:3456

2001:DB80:0:56::ABCD:239.18.52.86

グローバル ルーティン

グ プレフ ィ ックス サブ

ネッ ト

2001:DB8:0:56::/64

ネッ トワークの範囲 2001:DB8:0:56-58::/64

表記法 例
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ホスト  グループ メンバーシップ

ホス ト  グループ構造を表示するには、ホス ト  グループ メ ンバーシップ レ
ポート を開きます。一般的にこのレポートにアクセスするには、企業ツ リーの
任意の要素を右ク リ ッ ク し、[レポート （Reports）] > [ホス ト  グループ メ ンバー

シップ レポート （Host Group Membership Report）] を選択します。

ホストの範囲 2001:DB8:0:56:ABCD:EF12:3456:1-10

2001:DB8:0:56:ABCD:EF12:3456:1-
2001:DB8:0:56:ABCD:EF12:3456:10

複数の範囲 2001:DB8:0:56-58:ABCD:EF12:3456:1-10

2001:DB8:0:56-58:ABCD-ABCF:EF12:3456:1-10

表記法 例
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リレーシ ョナル フロー マップ
リ レーシ ョナル フロー マップを使用する と、ネッ ト ワーク上のホス ト  グルー

プ間の現在の ト ラフ ィ ッ ク状態をグラフ ィカルに表示できるため、どこに注
目すべきかをすぐに確認できます。StealthWatch にはいくつかのデフォルト  
マップが付属しており、管理者は必要に応じてカスタマイズできます。

さ らに管理者は、次の例に示すよ うに、場所、機能、または仮想環境などの任意
の基準に基づいて新しい関係マップを簡単に作成できます。

マップは重大な疑問を解消するのに役立ちます。2 つのホス ト  グループ間に

関係が確立されるため、それらの間を移動する ト ラフ ィ ッ クを分析するこ と
ができます。マップ上のホス ト  グループをダブルク リ ッ クする と、ド リル ダ
ウンして何が起きているかを詳細に把握するこ とができます。関係が確立さ
れたら、関係（ホス ト グループ間の線）を右ク リ ッ ク し、[関係（Relationship）] > 
[ポ リ シー（Policy）] を選択する と、ホス ト  グループ間の基準および警告機能

を有効にするこ とができます。
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ビューおよびダッシュボード

概要
SMC のドキュ メン トには、デフォルトで、ネッ ト ワーク上で発生しているすべ

ての単一アクティビティに関する情報が表示されます。しかし、特定のタイプ
の ト ラフ ィ ッ クまたはアラームに注意を払う必要がある場合はど う したらよ
いでし ょ うか。また、このドキュ メン ト全体ではなく、ドキュ メン トの特定の
部分のみを表示したい場合はど うでし ょ うか。SMC では、独自のダッシュボー

ドを構築して、表示したい主な情報のみを表示するこ とができます。

この章は、次の項で構成されています。

 SMC のデフォルトのダッシュ  ボード  

 ホス ト  グループ ダッシュボード（Host Group Dashboard）

 独自のダッシュボードの構築

4
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SMC のデフォルトのダッシュ  ボード
SMC コンソールにはデフォルトのダッシュボードが複数用意されているた

め、1 つのドキュ メン トに含まれるさまざまなタイプの情報を簡単に表示でき

ます。これらのダッシュボードにアクセスするには、メ イン メニューで [ス
テータス（Status）] > [ダッシュボード（Dashboards）] > デフォルトのダッシュ

ボード名を選択します。

次に、SMC コンソールのデフォルトのダッシュボード（アルファベッ ト順）お

よびそれぞれの説明のリ ス ト を示します。

ダッシュボード名 説明

アラーム ダッシュボード（Alarm 
Dashboard）

このダッシュ  ボードには、選択したド メインのアラー

ム データが表示されます。データは次のセクシ ョ ン内

に表示されます。

 新しいアラーム（New Alarms）

 確認済みのアラーム（Acknowledged Alarms）

サイバー脅威ダッシュボード
（Cyber Threats Dashboard）

このダッシュ  ボードには、ド メインに影響するサイ

バー脅威に関するデータがグラフおよびテーブルで表
示されます。データは、次のタブに表示されます。

 レピュテーシ ョ ン

 調査（Reconnaissance）

 データ損失（Data Loss）

 マルウェア

 ボッ トネッ ト（Botnet）

データ損失ダッシュボード（Data 
Loss Dashboard）

このダッシュ  ボードには、選択したド メイン内のデー

タ転送アクテ ィビテ ィが表示されます。データは次の
セクシ ョ ン内に表示されます。

 データ損失アラーム（今日）（Data Loss Alarms 
(Today)） 

 アクテ ィブなデータ損失アラームのホスト情報

（Host Information for Active Data Loss Alarms）

 データ損失アラームの傾向（Trend of Data Loss 
Alarms）

 上位 20 のアップロード（今日）（Top 20 Uploads 
(Today)）
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DDoS アラーム ダッシュボード

（DDoS Alarm Dashboard）
このダッシュボードに表示される情報は次のとおり
です。

 DDoS 脅威または DDoS 攻撃が行われよう と して

いることを示している可能性のあるアクテ ィビ
テ ィ

 ネッ トワークで発生したアラームに関する詳細情報

DDoS ト ラフ ィ ッ ク  ダッシュ

ボード（DDoS Traffic 
Dashboard）

このダッシュ  ボードには、DDoS 攻撃を示している可

能性のある、ネッ トワーク上のト ラフ ィ ッ ク  パターン

内のスパイクや変更に関する情報が表示されます。

フロー コレクタ  ダッシュボード

（Flow Collector Dashboard）
このダッシュ  ボードには、Stealthwatch フロー コレク

タの も重要なアクテ ィビテ ィがグラフで表示されま
す。データは次のセクシ ョ ン内に表示されます。

 [状態（Status）] タブ

• フロー収集の統計情報（Flow Collection 
Statistics）

• フロー収集のト レンド（Flow Collection Trend）

• フロー収集のステータス（Flow Collection 
Status）

 [アラーム（Alarms）] タブ

• フロー コレクタ  アラームのトレンド、過去 30 日
間（Flow Alarm Trend, Previous 30 Days）

• フロー コレクタ  アラーム、過去 30 日間（Flow 
Collector Alarms, Previous 30 Days）

ホス ト  グループ ダッシュボード

（Host Group Dashboard）
[ホスト  グループ ダッシュボード（Host Group 
Dashboard）] の詳細については、「ホス ト  グループ ダッ

シュボード（Host Group Dashboard）」（104 ページ）を

参照して ください。

ダッシュボード名 説明
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インターフェイス サマリー ダッ

シュボード（Interface Summary 
Dashboard）

このダッシュ  ボードには、選択したインターフェイス

のト ラフ ィ ック  データがさまざまなグラフおよびテー

ブルで表示されます。データは次のセクシ ョ ン内に表
示されます。

 ト ラフ ィ ックの統計情報、過去 6 時間（Traffic 
Statistics, Last 6 Hours）

 インバウンドおよびアウトバウンドの使用率、過

去 6 時間（Utilization Inbound and Outbound, Last 
6 Hours）

 インバウンドおよびアウトバウンドのアプリケー

シ ョ ン ト ラフ ィ ッ ク、過去 6 時間（Application 
Traffic Inbound and Outbound, Last 6 Hours）

 上位のアクテ ィブな会話、インバウンド（Top 
Active Conversations, Inbound）

 上位のアクテ ィブな会話、アウトバウンド（Top 
Active Conversations, Outbound）

インターフェイス ト ラフ ィ ック  
ダッシュボード（Interface Traffic 
Dashboard）

このダッシュ  ボードには、選択したインターフェイス

のト ラフ ィ ック  データがさまざまなグラフおよびテー

ブルで表示されます。データは次のセクシ ョ ン内に表
示されます。

 インターフェイス サービス ト ラフ ィ ッ ク

（Interface Service Traffic）

 インターフェイス アプリケーシ ョ ン ト ラフ ィ ッ

ク（Interface Application Traffic）

 インターフェイスの統計情報（Interface Statistics）

 インターフェイス使用率（Interface Utilization）

 DSCP ト ラフ ィ ック（DSCP Traffic）

セキュリテ ィの概要 このダッシュ  ボードには、システムのセキュリテ ィに

関連するデータがグラフおよびテーブルで表示されま
す。データは次のセクシ ョ ン内に表示されます。

 関心のある内部ホスト（Inside Concern Hosts）

 関心のある外部ホスト（Outside Concern Hosts）

 上位のアラーム ホスト（Top Alarming Hosts）

 タイプ別に要約された現在アクテ ィブなアラーム

（Alarms Currently Active Summarized by Type）

ダッシュボード名 説明
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SMC ダッシュボード（SMC 
Dashboard）

このダッシュ  ボードには、SMC コンソールの も重要

なアクテ ィビテ ィがグラフで表示されます。データは
次のセクシ ョ ン内に表示されます。

 SMC のパフォーマンス（SMC Performance）

 SMC のアラーム（SMC Alarms）

 処理された SMC イベン ト（SMC Event 
Processed）

ト ラフ ィ ッ ク  ダッシュボード

（Traffic Dashboard）
このダッシュ  ボードには、選択されたド メインのト ラ

フ ィ ックの統計情報がグラフで表示されます。データ
は次のセクシ ョ ン内に表示されます。

 プロ ト コル、内部および外部ホストからのパケッ

ト（Protocols, Packets from Inside and Outside 
Hosts）

 TCP フラグ、内部および外部ホストからのパケッ

ト（TCP Flags, Packets from Inside and Outside 
Hosts）

 内部および外部ホストで開始されたアクテ ィブな

フロー（Active Flows Initiated by Inside and 
Outside Hosts）

 内部および外部のアクテ ィブなホスト（Inside and 
Outside Active Hosts）

（注）：

これらのダッシュボードの詳細については、「SMC Desktop Client Online Help」
を参照して ください。

ダッシュボード名 説明
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ホスト  グループ ダッシュボード（HOST 
GROUP DASHBOARD）

[ホス ト  グループ ダッシュボード（Host Group Dashboard）] には、選択したホス

ト  グループのネッ ト ワーク、セキュ リ ティ、およびアラームに関する重要なア

クティ ビティのデータがグラフおよびテーブルで表示されます。表示される
データは、5 分ごとに SMC から収集されます。このドキュ メン ト を表示するに

は、エンタープライズ ツ リー内でデータを表示するホス ト をク リ ッ ク してか

ら、SMC のメ イン メニューで [ステータス（Status）] > [ダッシュボード

（Dashboards）] > [ホス ト  グループ ダッシュボード（Host Group Dashboard）] を
選択します。

[ホス ト  グループ ダッシュボード（Host Group Dashboard）] で次のページを表

示する方法については、この章の以降の部分の対応するセクシ ョ ンに移動し
てください。

 [ネッ ト ワーク（Network）] ページ

 [セキュ リティ（Security）] ページ

 [アラーム サマ リー（Alarm Summary）] ページ
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ホスト  グループ ダッシュボード（Host Group 
Dashboard）- [ネッ トワーク（Network）] ページ

[ホス ト  グループ ダッシュボード（Host Group Dashboard）]：[ネッ ト ワーク

（Network）] ページには、選択したホス ト  グループのネッ ト ワークに関連する

重要なアクティ ビティのデータがグラフおよびテーブルで表示されます。こ
のダッシュボードを表示するには、[ネッ ト ワーク（Network）] タブをク リ ッ ク

します。

[ネッ ト ワーク（Network）] ページを見ながら、次の質問に答えてください。

 アプ リ ケーシ ョ ン  グラフに、組織内で通常使用されないアプ リ ケー

シ ョ ンの ト ラフ ィ ッ クが大量に発生している こ とが示されていま
すか。

 アプリ ケーシ ョ ン グラフに、通常使用されないアプリ ケーシ ョ ンの

ト ラフ ィ ッ クが特定の時刻（通常の就業時間後など）に大量に発生し
ているこ とが示されていますか。

 アプリ ケーシ ョ ンのグラフに、未定義のアプリ ケーシ ョ ンまたはそ
の他のアプリ ケーシ ョ ンの ト ラフ ィ ッ クが大量に発生しているこ と
が示されていますか。該当する場合は、その他のアプリ ケーシ ョ ン定
義を設定する必要があ り ます。
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 [上位のアクティブ ホス ト （Top Active Hosts）] テーブルに、上位のア

クティブ ホス トの リ ス トに通常は表示されないホス トが含まれてい

ますか。

 [上位のアクティブ ホス ト （Top Active Hosts）] テーブルに、少数のホ

ス トで非常に大量の ト ラフ ィ ッ クが処理されているこ とが示されて
いますか。

ホスト  グループ ダッシュボード  - セキュリ

テ ィ  ページ

[ホス ト  グループ ダッシュボード（Host Group Dashboard）]：[セキュ リティ

（Security）] ページは、 初に表示されるダッシュボードです。このドキュ メン

トには、選択したホス ト  グループのセキュ リ ティに関連する重要なアクティ

ビティのデータがグラフおよびテーブルで表示されます。

（注）：

各ドキュメン ト  ヘッダーの [ドキュメン トに移動（Go to Document）] ボタン をク

リ ックして、各コンポーネントを独立したドキュメン ト と して開く ことができます。
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[セキュ リティ（Security）] ページを見ながら、次の質問に答えてください。

 [懸念事項インデッ クス  ホス ト （High CI Hosts）] テーブルに、組織に

とって重要なホス トの懸念事項インデッ クスが示されていますか。

 [ホス ト  グループ別のアラーム  レポート （Alarm Report by Host 
Group）] テーブルに、重要なホス ト  グループの懸念事項インデッ ク

ス  アラームが示されていますか。

 [ホス ト  グループ別のアラーム  レポート （Alarm Report by Host 
Group）] テーブルに、特定の日付の懸念事項インデッ クス  アラーム

にスパイ クがある こ とが示されていますか。

 [アラームを発行中の上位ホス ト （Top Alarming Hosts）] テーブルに、

組織にとって重要なホス トに多数のアラームが発生しているこ とが
示されていますか。

 [アラームを発行中のホス ト （Alarming Hosts）] テーブルに、特に懸念

されるアラームのタイプが示されていますか。

 [上位のスキャン（Top Scans）] テーブルに、組織にとって重要なソー

ス  ホス ト またはターゲッ ト  ホス トに対する  TCP/UDP アドレス  ス
キャンが大量に発生しているこ とが示されていますか。
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ホスト  グループ ダッシュボード（Host Group 
Dashboard）- [アラームのまとめ（Alarm 
Summary）] ページ

[ホス ト  グループ ダッシュボード（Host Group Dashboard）]：[アラームのまとめ

（Alarm Summary）] ページには、選択したホス ト  グループのアラーム アクティ

ビティのサマ リー グラフ、および詳細なテーブル データが表示されます。こ

のダッシュボードを表示するには、[アラームのまとめ（Alarm Summary）] タブ

をク リ ッ ク します。j

[アラーム（Alarms）] ページを見ながら、次の質問に答えてください。

 テーブルに、組織にとって重要なホス ト またはホス ト  グループに関

するアラームが多数示されていますか。

 テーブルに、特に懸念されるアラームのタイプが示されていますか。
ビューおよびダッシュボード
108



独自のダッシュボードの構築
[ドキュ メン ト  ビルダー（Document Builder）] を使用する と、必要な SMC コン

ポーネン ト と表示したいデータが含まれるカスタム ダッシュボード（ダッ

シュボードはさまざまなレポートの集ま り）を作成できます。これらのコン
ポーネン トの名前を、わかりやすい名前に変更するこ と もできます。

説明のために、セキュ リティ  アラームのみを扱うセキュ リ ティ レポート  ダッ

シュボードを作成します。このサンプル ダッシュボードに複数のタブを配置

し、それぞれに複数のコンポーネン トが表示されるよ うにします。ただし、同
じ原則に従って、必要な任意のタイプのダッシュボードを構築するこ とがで
きます。

独自のカスタム ダッシュ  ボードを構築するには、次の手順を実行します。

1. SMC のメ イン メニュー選択で [表示（View）] > [ドキュ メン ト ビルダー

（Document Builder）] を選択します。[ドキュ メン ト  ビルダー（Document 
Builder）] ダイアログボッ クスが開きます。

2. ドキュ メン ト を列形式（デフォルト ）でな く
行形式にする場合は、[ドキュ メン ト  ビル

ダー（Document Builder）] のメ イン メ
ニューで [レイアウ ト （Layout）] > [行レイ

アウ ト （Row Layout）] を選択します。
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3. [一般的なフ ィルタ選択（Common Filter 
Selection）] ド ロ ップダウン  リ ス ト内の矢印を

ク リ ッ ク して、このドキュ メ ン トのデフォル
トのフ ィルタ リ ング基準となるオプシ ョ ンを
ク リ ッ ク します。右の例では、ドキュ メ ン トは 
[ド メ イン（Domain）] でフ ィルタ リ ングされ

ます。

4. ページの名前を変更する
場合は、そのページのタブ
を右ク リ ッ ク して、[ページ

の名前変更（Rename Page）] 
を選択します。（タブをダ
ブルク リ ッ ク して、このタ
ブに新しいページ名を直
接入力するこ と もできます。） 

左の例では、ページ タブの名前を [Page 1] 
から  [Security Indices] に変更しました。

5. 左側のツ リー メニューで追加するコンポーネン ト をク リ ッ ク し、そのコ

ンポーネン ト を配置先のページ上のエ リ アにド ラ ッグします。次の例で
は、左側の列に [ リ ス ク  インデッ クス] コンポーネン ト を ド ラ ッグしま

した。
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コンポーネン トの名前が [Component] から、直前に追加したコンポーネ

ン トの名前である  [Concern Index] に変更されたこ とに注意してくださ

い。この列の中央にあるアイコンの名前も、直前に追加したコンポーネ
ン トの名前に変更されています。

6. コンポーネン トの名前を変更す
る場合は、コンポーネン トの本体
内で右ク リ ッ ク して、[コンポーネ

ン トの名前変更（Rename 
Component）] を選択します。

7. 操作が終了するまで、このページ
に引き続きコンポーネン ト を追加
します。デフォルト  ページには、

コンポーネン トのエリアが 2 つの

み表示されています。ただし、2 つ
以上のエリアを追加する と、それ
に応じてページが調整されます。
次の例には、6 つのコンポーネン トが配置されています。列に新しいコン

ポーネン ト を追加する と、この列の 後のエン ト リの下に追加したコン
ポーネン トが表示されます。レイアウ トは必要に応じていつでも変更で
きます。

（注）：

 ボタンを 1 回クリ ックすると、コンポーネン ト  エリアが空になり

ます。

 ボタンを 2 回クリ ックすると、コンポーネン ト  エリアが完全に削除

されます。
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8. ドキュ メン トに別のページ（タブ）
を追加する場合は、既存のタブを
右ク リ ッ ク して、[ページを追加し

ます（Add Page）] を選択します。

新しい空白のページが開きます。

9. 初のページと同様に、このページ上の目的の場所にコンポーネン ト ド
ラ ッグします。

10. ドキュ メン トの作成が終了したら、[ファ イル（File）] > [名前を付けて保存

（Save As）] をク リ ッ ク して、ハード  ド ラ イブに XML テンプレート と し

て保存します。

（注）： 

ファイル名がドキュメン ト名になります。たとえば、ファイルを 1234 の
名前で保存した場合、ドキュ メン トのタイ トルは 1234 になります。した

がって、ドキュ メン トには意味のあるファイル名を付けるようにして く
ださい（Security Reports など）。
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11. [ドキュ メン ト  ビルダー

（Document Builder）] ダイア

ログボッ クスの右上にある  
[ドキュ メン トに移動（Go to 

Document）] ボタン  をク

リ ッ ク して、SMC デスク

ト ップ ク ライアン ト内でド

キュ メン ト を起動します。ドキュ メン トの [フ ィルタ（Filter）] ダイアログ

が開きます。[ド メ イン/デバイス（Domain/Device）] ボタンがまだ強調表示

されていない場合は、このボタンをク リ ッ ク します。フ ィルタ リ ングする
ド メ インが選択されているこ とを確認してください。

12. [コンポーネン ト （Components）] ボタンをク リ ッ ク します。ドキュ メン ト

に含まれているすべてのコンポーネン トが リ ス ト されます。

13. フ ィルタ リ ングするコンポーネン ト をク リ ッ ク して、[編集（Edit）] をク

リ ッ ク します。このコンポーネン トの [フ ィルタ（Filter）] ダイアログボッ

クスが開きます。（フ ィルタ リ ングできるオプシ ョ ンは、ダイアログボッ
クスの左側でク リ ッ ク したボタンに応じて異なり ます）。
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14. 選択したら、[OK] をク リ ッ ク します。

15. SMC GUI 内に開かれた新しいドキュ メン トは、次の例のよ うに表示され

ます。必要に応じて、列およびコンポーネン トのサイズを変更します。

16. 終了したら、SMC のメ イン メニューで [ファ イル（File）] > [名前を付けて

保存（Save As）] を選択して SMC サーバにドキュ メン ト を保存し、SMC 
内でいつでも開けるよ うにするこ とができます。

17. [ドキュ メン ト  ビルダー（Document Builder）] を閉じます。

（注）：

ファイル名がドキュメン ト名になります。たとえば、ファイルを 1234 の
名前で保存した場合、ドキュ メン トのタイ トルは 1234 になります。した

がって、ドキュ メン トには意味のあるファイル名を付けるようにして く
ださい（Security Reports など）。

（注）：

必要に応じて、以前に保存した XML ファイルおよび DAR ファイルを 
[ドキュ メン ト  ビルダー（Document Builder）] で開き、編集することが

できます。
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インデックス：ランキング動作
の変更

概要
Stealthwatch はインデッ クスを使用して、ネッ ト ワーク上のホス トの異常を検

出します。Stealthwatch フロー コレク タは、独自のヒ ューリ スティ ッ クおよび

アルゴ リズムを使用して使用環境の標準動作の基準を設定します。これによ
り、禁止されているさまざまなホス ト動作に関する リ スク  インデッ クス（CI）
ポイン ト をホス トに追加します。累積されたインデッ クス  ポイン トが許容さ

れるしきい値を超える と、フロー コレク タはアラームを生成します。

インデッ クスは、動作がどれく らい異常であるのか、および異常なアクティ ビ
ティの関連性について Stealthwatch がどれく らい確実に判断しているのかを

示す際に役立ちます。つま り、インデッ クを使用するこ とで、調査に優先順位
を付けるこ とができます。

たとえば、見知らぬ人が玄関のドアをガラ リ と開いた場合、その人の探してい
る住所が現在の住所でなければ、警察に通報する理由にはなり ません。リ スク  
インデッ クスは比較的低い値になり ます。ただし、その人がその後も同じ通り
にある隣の家のドアで同じこ とを行った場合は、その人の行動に対する不信
感が高ま り ます。

その人がドアに近づくたびに、リ スク  インデッ クスが 1 ポイン ト以上増える可

能性が高くなり ます。その人が 3 番目のドアに近づいたと きは、警察に通報す

る必要があるまでに懸念が高まっています。この場合、その人の行動について
心配しなくてもよいのは、2 つ目のドアまでです。その人が 3 番目のドアに近づ

いた場合は、このしきい値を上回るため、何らかの行動が必要となり ます。

Stealthwatch インデッ クスは同じ方法でユーザのネッ ト ワークを保護し、異常

なアクティビティが禁止レベルに達した場合のみアラームを生成します。基
本的に、これらのインデッ クスに赤色の情報が表示されている場合は、動作に
ついて重要な変化が起きています。

5
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たとえば、TCP を 1 回リセッ ト した場合は、Stealthwatch によって CI ポイン ト

が割り当てられる と しても、アラームは生成されません。ただし、TCP を何度

も リセッ トする と、システムで定義された許容レベルに基づいてアラームが
生成される可能性があ り ます。

Stealthwatch は次のインデッ クスを使用して、異常な動作を追跡します。

 リ スク  インデッ クス（CI）– ネッ ト ワークの整合性を低下させる可能

性のあるアクティビティを実行しているホス ト を追加します。

 ターゲッ ト  インデッ クス（TI）– 他のホス トの疑わしい動作の被害を

受けるホス ト を追跡します。

 ファ イル共有インデッ クス（FSI）– ピアツーピア（P2P）アクティ ビ

ティを示す動作を追跡します。

この章は、次の項で構成されています。

 リ スク  インデッ クス

 ターゲッ ト  インデッ クス

 ファ イル共有インデッ クス
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リスク  インデックス
リ スク  インデッ クス（CI）は、サービス妨害（DoS）やスキャン アクティ ビティ

中にネッ ト ワーク  ホス トから応答を得るために意図的に送信されるパケッ ト

のよ うな、疑わしいフロー アクティビティがある場合に、Stealthwatch から

ユーザに通知するための主な手段とな り ます。Stealthwatch はこれらのアク

ティビティに、「セキュ リ ティ  イベン ト 」とい う ラベルを付けます。

セキュ リティ  イベン トはセキュ リ ティ違反、デバイスの設定ミ ス、サーバの機

能不良、またはネッ ト ワーキング問題の別の発生元を示す可能性があ り ます。
Stealthwatch はこれらのイベン トに関連付けられた情報を追跡して、このホス

トの CI ポイン ト数を増やします。CI が大きいほど、この動作に対する懸念の

レベルが上昇します。

ポイン ト数が設定されたしきい値を超える と、Stealthwatch はアクティビティ

の発生元であるホス トに対して懸念事項インデッ クス  アラームを生成しま

す。CI 値の有効範囲は、0 から数十万ポイン ト までです。

次の図に、CI の増加に関連する  3 つの基本段階を示します。

1. Stealthwatch フロー コレク タは、ホス トが関連するフローを観察します。

2. フロー コレク タは、観察されたアクティ ビティ と許容できる動作と して

設定されたアクティ ビティを比較します。

3. フロー コレク タは、ホス トのアクティビティの一部が許容できないこ と

を検出して、CI を増加させます。

内部ホス トで懸念事項インデッ クス  アラームが発生している場合は、通常、ホ

ス トが異常な動作を行っていて、侵害、誤使用、ポ リシー違反が発生する可能
性がないか調べる必要があ り ます。
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外部ホス トで懸念事項インデッ クス  アラームが発生している場合は、通常、

ネッ ト ワークの整合性違反を引き起こす試みの一環と して「不適切な処理」が
行われています。いずれの場合も、[ リ スク  インデッ クス（Concern Index）] ド
キュ メン ト を参照するこ とで、ネッ ト ワークに攻撃しているホス トや、攻撃を
受けているホス ト を特定するこ とができます。

[ リ スク  インデッ クス（Concern Index）] ドキュ メン トには、前回のアーカイブ

時刻以降に CI ポイン ト数が 大であったホス トの情報が表示されます。

[ リ スク インデッ クス（Concern Index）] ドキュ メン ト を表示するには、ド メ イン

またはホス ト  グループを右ク リ ッ ク して、[セキュ リ ティ（Security）] > [ リ スク

インデッ クス（Concern Index）] を選択します。

[ リ スク  インデッ クス（Concern Index）] ドキュ メン ト を使用して脅威に優先順

位を付けて、実際に問題となるイベン トに専念するこ とができます。
Stealthwatch では、毎日生成される数千のアラート を表示する代わりに、少数

の実用的な項目を、優先度の高い順に表示するこ とができます。

（注）：

ホス トのアクテ ィビテ ィが CI しきい値を超えていても、関連付けられたホスト  グ
ループの懸念事項インデックス アラームが抑制されている場合、フロー コレクタは

そのホストに対して懸念事項インデックス アラームを生成しません。

Stealthwatch フロー コレクタは、ユーザが定義したアーカイブ時刻に、24 時間おきに

すべてのインデックス数をクリアします。その時点で、フロー コレクタは過去 24 時
間内に収集されたログ ファイルおよび Web ファイルを保存し、翌日のデータ収集を

開始します。

（注）：

アラートは異常なネッ トワーク  アクテ ィビテ ィの情報を示すサマリーで

すが、アラームと異なり、通知として送信されません。
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デフォルトでは、[ リ スク  インデッ クス  フ ィルタ

（Concern Index Filter）] ボタン （ドキュ メン トの右

上）が有効になっていて、リ スク  インデッ クスには、

リ スク  インデッ クス  アラームがアクティブなホス

ト （CI のパーセン ト値が 100 を超えているホス ト ）

のみが表示されます。CI のパーセン ト値が 50 を超

えるホス ト を表示するには、[ リ スク インデッ クス

フ ィルタ（Concern Index Filter）] ボタンをク リ ッ ク し

ます。[ リ スク  インデッ クス  フ ィルタ（Concern Index 

Filter）] ボタンのプラス記号がグレーに変わり 、

有効な懸念事項インデッ クス  アラームがあるかど うかに関係なく、CI のパー

セン ト値が 50 を超えるホス トが表示されます。

リ スク  インデッ クスの上部に [概要（Summary）] セクシ ョ ン、下部に [詳細

（Details）] セクシ ョ ンがあるこ とに注意してください。[概要（Summary）] セク

シ ョ ン内の行を選択する と、この行に関する詳細が [詳細（Details）] セクシ ョ

ンに表示されます。

前の例では、脅威レベルが 高のホス トは xxx.xxx.238.227 です。この例の目的

に合わせて、このホス トは内部ホス トである と仮定します。このホス トに関す
る次の情報を簡単に確認できます。

 前回のアーカイブ時刻以降、このホス トでは CI パーセン トが累積し

て約 824 パーセン トにな り ました。

 このホス トで 2 つのアラート （Ping_Scan、Rejects、TCP_Scan、UDP_Scan）
も発生しました。

 受信したデータ量は 1.13G です。

 送信したデータ量は 71.65M です。

CI のパーセン ト値、アラーム、アラー ト 、およびデータ転送を組み合わせる

こ とで、セキュ リ テ ィ違反が発生した可能性がある こ とがわかり ます。この
ホス ト に侵害、誤使用、またはポ リ シー違反の可能性があるか調べる必要が
あ り ます。

ホス トの IP アドレスをダブルク リ ッ ク してホス トのスナップシ ョ ッ ト を開

き、セキュ リ ティ  イベン トの発生元となるホス ト を探します。

（注）：

ホス トに累積された CI はアーカイブ時刻にクリアされます。

（注）：

[リスクインデックス（Concern Index）] ドキュ メン トに表示できるさまざまな列の

説明については、「SMC Desktop Client Online Help」を参照して ください。
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ターゲッ ト  インデックス
ターゲッ ト  インデッ クス（TI）に、Stealthwatch フロー コレク タの前回のアーカ

イブ時刻以降にターゲッ ト  インデッ クスが 大となったホス ト （要求された

データ  セッ ト内）が表示されます。ターゲッ ト  IP アドレスが複数のセキュ リ

ティ  イベン ト または他の悪意のある攻撃を受信していて、しきい値を超えて

いる場合、Stealthwatch フロー コレク タはターゲッ ト  インデッ クス  アラーム

を ト リガーします。ターゲッ ト  インデッ クスは、単一の内部ホス トで複数のホ

ス トが転送されるこ とによ り分散攻撃が行われる可能性があるこ とをユーザ
に警告するために使用されます。

侵害されたホス トおよび関連付けられたサービス とポートが特定されたら、
使用している機器およびソフ ト ウェアに応じて、ファ イアウォールおよびホ
ス ト自体で禁止されたポート をブロ ッ クするこ とができます。また、ネッ ト
ワークからホス ト を切断して、スク ラビング処理を行う こ と もできます。

ターゲッ ト  インデッ クスを表示するには、ド メ インまたはホス ト  グループを

右ク リ ッ ク して、[セキュ リティ（Security）] > [ターゲッ ト インデッ クス（Target 
Index）] を選択します。

ターゲッ ト  インデッ クス値の有効範囲は、0 から数十万ポイン ト までです。

ターゲッ ト  インデッ クス  ポイン トがホス ト ごとに累積される と、TI アラーム

が生成されるこ とがあ り ます。デフォルトでは、データは TI パーセン ト を基

準と して降順に並べ替えられます。データは、前回のアーカイブ時刻以降にド
メ イン内で観察された 大のデータ値を表します。たとえば、TI パーセン ト値

が 158 のホス トは TI しきい値を 58% 超過しているため、さ らなる調査が必要

になる可能性があ り ます。パーセン トの後に、TI しきい値に近づく と色が変化

するグラフ ィ ッ クが表示されます（次の表を参照）。
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デフォルトでは、[ターゲッ ト  インデッ クス  フ ィルタ

（Target Index Filter）] ボタン （ドキュ メン トの右上）が有

効になっていて、ターゲッ ト  インデッ クスには、ターゲッ

ト  インデッ クス  アラームがアクティブなホス ト （TI の
パーセン ト値が 100 を超過しているホス ト ）のみが表示

されます。TI のパーセン ト値が 50 を超えるホス ト を表示

するには、[ターゲッ ト インデッ クスフ ィルタ（Target 
Index Filter）] ボタンをク リ ッ ク します。[ターゲッ ト  イン

デッ クス  フ ィルタ（Target Index Filter）] ボタン のプラ

ス記号がグレーに変わり、TI のパーセン ト値が 50 を超えるホス トが表示され

ます。

設定されたし きい値に
対する割合

テキス ト の色
（Text Color）

設定されたしきい値の 0% 空のグラフ ィ ック

設定されたしきい値の 0 ～ 50% 緑

設定されたしきい値の 51 ～ 75% 黄

設定されたしきい値の 76 ～ 99% オレンジ（Orange）

設定されたしきい値の 100% 以上 赤
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ファイル共有インデックス
ファ イル共有インデッ クス（FSI）の目標は、組織にリ スクをもたらす疑わしい

ファ イル共有アプリ ケーシ ョ ン、特にピアツーピア（P2P）通信を検出するこ と

です。この処理は、ネッ ト ワークの内部または外部の他のユーザと著作権情報
を共有するこ とによって、機密情報が送信されたり、組織のネッ ト ワークが
誤って使用されたりする可能性がある場合に発生するこ とがあ り ます。

Stealthwatch フロー コレク タは、ネッ ト ワーク上のすべてのホス トで確立され

た接続に関するさまざまな情報を収集します。特定の統計情報を関連付ける
こ とによ り、ファ イル共有インデッ クスが取得されます。このインデッ クス
は、ファ イル転送（通常は P2P アクティビティを示す）に関連する可能性があ

るホス ト を識別します。

このインデッ クスは、関連付けの技術を使用して、 もアクティブなホス ト を
示します。またポイン ト を追加するこ とで、ファ イル共有アクティビティ との
関連性が一般に も高いセンサーの組み合わせを作動させます。この技術は、
Stealthwatch フロー コレク タでスキャン アクティ ビティを示すために使用さ

れる リ スク  インデッ クス値の判別技術と似ています。[ファ イル共有インデッ

クス（File Sharing Index）] ドキュ メン トには、調査対象となるホス ト 、およびオ

プシ ョ ンのホス ト レベル アラームの対象となるホス トの優先順位付き リ ス ト

が表示されます。

ファ イル共有インデッ クスを表示するには、ド メ インまたはホス ト  グループ

を右ク リ ッ ク して、[セキュ リ ティ（Security）] > [ファ イル共有インデッ クス

（File Sharing Index）] を選択します。
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ファ イル共有インデッ クス値の有効範囲は、0 から数十万ポイン ト までです。

ファ イル共有インデッ クスのポイン トがホス ト ごとに累積される と、ファ イ
ル共有インデッ クス  アラームが生成されるこ とがあ り ます。デフォルトでは、

データは FSI パーセン ト を基準と して降順に並べ替えられます。データは、前

回のアーカイブ時刻以降にド メ イン内で観察された 大のデータ値を表しま
す。たとえば、FSI パーセン ト値が 158 のホス トは、FSI しきい値を 58% 超過し

ているため、さ らなる調査が必要になる可能性があ り ます。

パーセン トの後に、FSI しきい値に近づく と色が変化するグラフ ィ ッ クが表示

されます（次の表を参照）。

デフォルトでは、[ファ イル共有インデッ クス  フ ィルタ

（File Sharing Index Filter）] ボタン （ドキュ メン トの右

上）が有効になっていて、ファ イル共有インデッ クスに
は、ファ イル共有インデッ クス  アラームがアクティブな

ホス ト （FSI のパーセン ト値が 100 を超過しているホス

ト ）のみが表示されます。FSI のパーセン ト値が 50 を超

えるホス ト を表示するには、[ファ イル共有インデッ ク

スフ ィルタ（File Sharing Index Filter）] ボタンをク リ ッ ク

します。[ファ イル共有インデッ クス  フ ィルタ（File 

Sharing Index Filter）] ボタン のプラス記号がグレーに変わり、FSI のパーセ

ン ト値が 50 を超えるホス トが表示されます。

設定されたし きい値に
対する割合

テキス ト の色
（Text Color）

設定されたしきい値の 0% 空のグラフ ィ ック

設定されたしきい値の 0 ～ 50% 緑

設定されたしきい値の 51 ～ 75% 黄

設定されたしきい値の 76 ～ 99% オレンジ（Orange）

設定されたしきい値の 100% 以上 赤
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ト ラフ ィ ックおよびネッ ト
ワーク  パフォーマンスのモニ
タ リング

概要
Stealthwatch はネッ ト ワーク動作分析を使用してネッ ト ワークをモニタし、潜

在的な問題があるこ とを示す可能性のある変化が生じた場合にユーザに通知
します。システムはネッ ト ワーク上のすべてのホス ト を継続的に観察し、ホス
トのアクティブ レベルの増減、ホス ト間のデータ送信量、関連する ト ラフ ィ ッ

クの種類などの動作を記録します。

この章では、ネッ ト ワーク上の ト ラフ ィ ッ クを表すグラフ形式およびテーブ
ル形式のデータを利用して、ホス トやネッ ト ワークの動作の変化を確認する
方法について説明します。潜在的な脅威が存在する場合は、これらがネッ ト
ワークに被害をもたらす前に解決するこ とができます。

この章は、次の項で構成されています。

 ト ラフ ィ ッ クのモニタ リ ング

 エクスポータ /ネッ ト ワーク  デバイス

 仮想マシン

6

ト ラフ ィ ックおよびネッ トワーク  パフォーマンスのモニタ リング
125



ト ラフ ィ ッ クのモニタ リング
SMC のグラフ ィカル ユーザ インターフェイスの

左側のフレーム内に、エンタープライズ ツ リーが

あ り ます。このフレームにはツ リー メニューが使

用されていて、ユーザは短時間に、かつ簡単な方法
でシステムのステータスを表示した り、ドキュ メ
ン ト を要求した りできます。

ト ラフ ィ ッ クのモニタ リ ングに関係する メ イン エ
リ アが 2 つあ り ます。

エクスポータ  – Stealthwatch フロー コレク タに

データを送信するために設定されたルータまたは
スイ ッチです。

VM – Stealthwatch FlowSensor でモニタされてい

る仮想マシンです。

左の例は、エンタープライズ ツ リー内のエクス

ポータおよび VM の位置を示します。

インターネッ ト  ト ラフ ィ ッ クの概要

[インターネッ ト  ト ラフ ィ ッ クの概要（Internet Traffic Overview）] には、イン

ターネッ トに関連付けられたド メ イン ト ラフ ィ ッ クのデータがグラフおよび

テーブルで表示されます。このドキュ メン ト を表示するには、メ イン メニュー

で [ファ イル（File）] > [開く（Open）] を選択します。次のダイアログボッ クスが

開きます。[インターネッ ト ト ラフ ィ ッ クの概要（Internet Traffic Overview）] ド
キュ メン ト を選択して、[OK] をク リ ッ ク します。
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[インターネッ トのワールド  マップ（Internet World Map）] を見ながら、次の質

問に答えてください。

 ホス ト  グループまたはホス ト  グループの関係のいずれかに、ク リ

ティカル アラームまたはメジャー アラームが発生しているこ とが

示されていますか。これは、色およびコールアウ トで判別できます。

これらのアラームが発生している場合は、アラームを生成してい
るホス ト  グループまたはホス ト  グループの関係を右ク リ ッ ク し

てから、[アラームテーブル（Alarm Table）] を選択して、詳細を表示

します。
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 ドキュ メン ト  ヘッダーのド ロ ップダウン リ ス ト内の矢印をク リ ッ

ク して、表示されるデータ  タイプを変更します。ホス ト  グループの

関係のいずれかに、異常なデータ量が発生しているこ とが示されて
いますか。これは、線の太さおよび線のステータス  テキス トで判別で

きます。

異常なデータ量が発生している場合は、ホス ト  グループの関係

を右ク リ ッ ク してから、[ホス ト グループの関係のダッシュボー

ド（Host Group Relationship Dashboard）] を選択して、詳細を表示

します。

[インターネッ トのアプリ ケーシ ョ ン ト ラフ ィ ッ ク（Internet Application 
Traffic）] を見ながら、次の質問に答えてください。

 グラフに、組織で使用されているアプリ ケーシ ョ ンで異常なスパイ
クが生じているこ とが示されていますか。

 グラフに、組織内で通常使用されないアプリ ケーシ ョ ンの ト ラ
フ ィ ッ クが大量に発生しているこ とが示されていますか。

 グラフに、未定義のアプリケーシ ョ ンまたはその他のアプリ ケーシ ョ
ンの ト ラフ ィ ッ クが大量に発生しているこ とが示されていますか。

該当する場合は、その他のアプリ ケーシ ョ ン定義を設定する必要
があ り ます。

[上位のインターネッ ト  ユーザ（Top Internet Users）] を見ながら、次の質問に答

えてください。

 テーブルに、組織内の上位のインターネッ ト  ユーザに含まれないホス

トで大量のト ラフ ィ ッ クが発生しているこ とが示されていますか。

 テーブルに、サーバと して機能していて、大量の ト ラフ ィ ッ クを送信
している組織内のホス トが示されていますか。

 テーブルに、多数のピアに対して ト ラフ ィ ッ クを送受信している組
織内のホス トが示されていますか。

[上位のインターネッ ト接続先（Top Internet Destinations）] を見ながら、次の質

問に答えてください。

 テーブルに、組織と通信していないピアに対する ト ラフ ィ ッ クが大
量に発生しているこ とが示されていますか。

ヒン ト：

[その他の非表示（Hide Others）] ボタン  をクリ ックして、使用されて

いる上位数件に含まれていないアプリケーションのト ラフ ィ ックを非表
示にすることができます。このボタンをクリ ックすると、データの表示/ 
非表示が切り替わります。
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 テーブルに、ク ライアン ト と して機能していて、組織内のホス トから
大量の ト ラフ ィ ッ クを受信しているピアが示されていますか。

 テーブルに、組織内の多数のホス トに対して ト ラフ ィ ッ クを送受信
しているピアが示されていますか。

社内ネッ トワークの概要

[社内ネッ ト ワークの概要（Corporate Network Overview）] には、社内ネッ ト

ワーク全体に関連付けられたド メ イン  ト ラフ ィ ッ クのデータがグラフおよ

びテーブルで表示されます。このドキュ メ ン ト を表示するには、メ イン  メ
ニューで [ファ イル（File）] > [開く（Open）] を選択します。[開く（Open）] ダイ

アログボッ クスが開きます。[社内ネッ ト ワークの概要（Corporate Network 
Overview）] ドキュ メ ン ト を選択して、[OK] をク リ ッ ク します。

機能マップを見ながら、次の質問に答えてください。

 ホス ト  グループまたはホス ト  グループの関係のいずれかに、ク リ

ティカル アラームまたはメジャー アラームが発生しているこ とが

示されていますか。これは、色およびコールアウ トで判別できます。

これらのアラームが発生している場合は、アラームを生成してい
るホス ト  グループまたはホス ト  グループの関係を右ク リ ッ ク し

てから、[アラームテーブル（Alarm Table）] を選択して、詳細を表示

します。
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 ドキュ メン ト  ヘッダーのド ロ ップダウン リ ス ト内の矢印をク リ ッ

ク して、表示されるデータ  タイプを変更します。ホス ト  グループの

関係のいずれかに、異常なデータ量が発生しているこ とが示されて
いますか。これは、線の太さおよび線のステータス  テキス トで判別で

きます。

異常なデータ量が発生している場合は、ホス ト  グループの関係を

右ク リ ッ ク してから、[ホス ト グループダッシュボード（Host 
Group Dashboard）] を選択して、詳細を表示します。

[内部アプリ ケーシ ョ ン ト ラフ ィ ッ ク（Internal Application Traffic）] を見なが

ら、次の質問に答えてください。

 グラフに、組織で使用されているアプリ ケーシ ョ ンで異常なスパイ
クが生じているこ とが示されていますか。

 グラフに、組織内で通常使用されないアプリ ケーシ ョ ンの ト ラ
フ ィ ッ クが大量に発生しているこ とが示されていますか。

 グラフに、未定義のアプリ ケーシ ョ ンまたはその他のアプリ ケー
シ ョ ンの ト ラフ ィ ッ クが大量に発生しているこ とが示されています
か。該当する場合は、その他のアプリ ケーシ ョ ン定義を設定する必要
があ り ます。

[現在の上位の使用済みインターフェイス（Current Top Utilized Interfaces）] を見

ながら、次の質問に答えてください。

 テーブルに、飽和状態のインターフェイス（使用率が以上に高い割合
を示しているもの）が示されていますか。

 テーブルに、上位ユーザに含まれていないインターフェイスが示さ
れていますか。
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エクスポータ /ネッ トワーク  デバイス

エクスポータはデータを受信する  
Stealthwatch フロー コレク タの下のツ
リー内にあ り ます（右側の例を参照）。

エクスポータのドキュ メン トに直接移動するには、エンタープライズ ツ リー
内の該当するホス トの下の [ネッ ト ワーク  デバイス（Network Devices）] オプ
シ ョ ンを展開して、エクスポータをダブルク リ ッ ク します。[インターフェイス  
ステータス（Interface Status）] ドキュ メン トが開きます。このドキュ メン トに
は、sFlow 用の Stealthwatch フロー コレクタまたは NetFlow 用の Stealthwatch フ
ロー コレク タにデータを送信しているルータまたはスイ ッチ（エクスポータ）
のインターフェイスに関する統計情報が表示されます。

（注）：

Cisco ASA エクスポータ  タイプでは、[インターフェイス ステータス（Interface 
Status）] ドキュ メン ト を使用できません。
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[インターフェイスステータス（Interface Status）] ドキュ メ ン ト の左上にあ
る  [フ ィルタ（Filter）] ボタン  をク リ ッ ク します。表示された  [フ ィルタ -イ
ンターフェ イスステータス（Filter - Interface Status）] ダイアログボッ ク ス内
の [インターフェイス（Interfaces）] ボタンがまだ強調表示されていない場合
は、このボタンをク リ ッ ク します。

[インターフェイスでフ ィルタ（Filter by Interfaces）] チェッ クボッ クスをク
リ ッ ク して、チェッ クマークを削除します。次に、ドキュ メン トの現在のフ ィ
ルタ リ ング基準となっているエクスポータ（チェ ッ クマークが付いている唯
一のエクスポータ）を見つけます。このエクスポータのチェッ クボッ クスをク
リ ッ ク してチェッ クマークをはずし、[OK] をク リ ッ ク します。[インターフェ
イス  ステータス（Interface Status）] ドキュ メン トにド メ イン全体の ト ラフ ィ ッ
クの統計情報が表示されるよ うにな り ました（次の例を参照）。
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インターフェイスの列内でインターフェイスを右ク リ ッ ク して、[ ト ップ
（Top）] を選択します。ポップアップ メニューが表示され、いくつかのオプシ ョ
ンを選択できます。

たとえば、[ ト ップ（Top）] > [会話（Conversations）] を選択する と、[上位の会話

（Top Conversations）] ドキュ メン トが表示されます（次の例を参照）。[上位の会

話（Top Conversations）] ドキュ メン トには、上位の会話に従ってフロー データ

がリ ス ト されます。方向（フ ィルタ内で変更可能）は、選択した項目に対する受
信ト ラフ ィ ッ ク、選択した項目からの送信ト ラフ ィ ッ ク、または選択した項目
内のト ラフ ィ ッ クを含むすべての ト ラフ ィ ッ ク（合計）がデータに含まれるか
ど うかを示します。

ヒン ト：

インターフェイスをダブルクリ ックすると、サマリー レポート を開く ことができ

ます。
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列内で右ク リ ッ ク
し、 初のポップ
アップ メ ニューで 
[ ト ラフ ィ ッ ク
（Traffic）] を選択し
て、ト ラフ ィ ッ クの
モニタ リ ングに役立
つ他の多数のドキュ
メン ト を検索するこ
とができます。
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仮想マシン

VM は、エンタープライズ ツ リー内の関連付けら
れた VM サーバの下（およびリ ソース  グループが
存在する場合はこれらの下）にあ り ます（右側の
例を参照）。

特定の VM サーバ上
の VM のステータス
を調べてみまし ょ う。
ステータスを調べる
には、VM サーバを右
ク リ ッ ク して、[ステー
タス（Status）] > [VM ス
テータス（VM Status）] 
を選択します。
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[VM ステータス（VM Status）] ドキュ メン トが開きます。このドキュ メン トに
は、同じ  VM サーバ上にある  VM に関する有益な統計情報が表示されます。

VM を右ク リ ッ ク し
て、[ ト ラフ ィ ッ ク
（Traffic）] > [VM サー
ビス ト ラフ ィ ッ ク
（VM Service Traffic）] 
を選択します。[VM 
サービス  ト ラフ ィ ッ
ク（VM Service 
Traffic）] ドキュ メン
トが開きます（次の
例を参照）。このド
キュ メン トには、使用された上位 10 件のサービスに従って、選択した VM に
送受信された ト ラフ ィ ッ ク  データが表示されます。

（注）：

このドキュ メン ト を使用すると、システム内の もビジーな VM についての詳細を

見つけることができます。たとえば、VM を右クリ ックして、役に立つその他のド

キュメン トにフ ィルタを適用して、この VM に該当するもののみを表示することが

できます。
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[サマ リー（Summary）] タブをク リ ッ ク して、データの概要を円グラフで示し

ます。
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[VM サービス  ト ラフ ィ ッ ク（VM Service 
Traffic）] ドキュ メン トでさ らにド リル ダ
ウンするこ とができます。たとえば、特定
のサービスに対する ト ラフ ィ ッ クが過剰
に表示されている場合は、チャート を右
ク リ ッ クするか、またはテーブル内の項
目を右ク リ ッ ク して、[ ト ップ（Top）] を選
択するこ とができます。ポップアップ メ
ニューが表示され、いくつかのオプシ ョ
ンを選択できます。

たとえば、[ ト ップ（Top）] > [ホス ト （Hosts）] を選択した場合は、[上位のホス ト
（Top Hosts）] ドキュ メン トが表示されます。

[上位のホス ト （Top Host）] ドキュ メン トには、上位のホス トに従ってフロー 
データがリ ス ト されます。方向（フ ィルタ内で変更可能）は、選択した項目に対
する受信ト ラフ ィ ッ ク、選択した項目からの送信ト ラフ ィ ッ ク、または選択し
た項目内のト ラフ ィ ッ クを含むすべての ト ラフ ィ ッ ク（合計）がデータに含ま
れるかど うかを示します。

列内で右ク リ ッ ク し、 初の
ポップアップ メニューで [ ト ラ
フ ィ ッ ク（Traffic）] を選択して、
ト ラフ ィ ッ クのモニタ リ ングに
役立つ他の多数のドキュ メン ト
を検索するこ とができます。
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ネッ トワーク  パフォーマンス

「低速なインターネッ ト 」に不満を持つ
従業員がいる と します。[ネッ ト ワークお

よびサーバのパフォーマンス（Network 
and Server Performance）] ドキュ メン ト を

使用して、これらのタイプの問題を調査
するこ とができます。このドキュ メン ト
にアクセスするには、メ イン メニューで 
[フロー（Flows）] > [ネッ ト ワークおよび

サーバのパフォーマンス（Network and 
Server Performance）] を選択します。

（注）：

このレポートを表示するには、このレポートに入力する特定の値を収集する 
Stealthwatch FlowSensor が必要です。
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[ネッ ト ワークおよびサーバのパフォーマンス（Network and Server 
Performance）] ドキュ メン トには、データベースに保存されたフローに関する
さまざまなパフォーマンス  データが表示されます。このデータを表示するに
は、ドキュ メン トの上部にある次のタブにアクセスします。

 ラウンド  ト リ ップ時間（Round-Trip Time）

 サーバ応答時間（Server Response Time）

 RTT+SRT

 TCP 再送信比率（TCP Retransmission Ratio）

 テーブル

ラウンド  ト リ ップ時間（Round-Trip Time）

[ラウンド  ト リ ップ時間（Round Trip Time）] タブには、フローのラウンド ト
リ ップ時間に関する統計情報がグラフ ィカルに表示されます。

この機能は、離れているホス ト  グループ間のフローを完了するために必要な
期間を測定する場合に役立ちます。この時間を設定するには、[フ ィルタ
（Filter）] の [ホス ト （Hosts）] ページを使用します。

グラフの下部にある濃い線は計算された RTT の平均値を表し、長く細い線は
計算された毎分の 小 RTT および 大 RTT の間隔を表します。
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サーバ応答時間（Server Response Time）

[サーバ応答時間（Server Response Time）] タブには、フローのサーバ応答時間
（SRT）に関する統計情報がグラフ ィカルに表示されます。

この機能は、サーバが要求に応答するための所要時間を測定する場合に便利
です。たとえば、画面が「いつまでたっても読み込まれない」場合、ユーザは 
Web ベース  アプリ ケーシ ョ ンのパフォーマンス低下に不満を抱きます。この
ドキュ メン ト を使用する と、サーバの SRT を観察し、サーバから取得したユー
ザ独自の SRT と平均 SRT を比較するこ とができます。
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TCP 再送信比率（TCP Retransmission Ratio）

[ネッ ト ワークおよびサーバのパフォーマンス（Network and Server 
Performance）] ドキュ メン トの [TCP 再送信比率（TCP Retransmission Ratio）] タ
ブには、再送信されたパケッ トの割合がグラフ ィカルに表示されます。デフォ
ルトでは、データの範囲は 2 時間、データ  レコードの間隔は 1 分です。通常は、

パケッ トが破損した場合、または失われた場合に再送信が行われます。

（注）：

このドキュ メン ト を使用できるのは、Stealthwatch FlowSensor からデータを受信し

ている NetFlow 用 Stealthwatch フロー コレクタが使用されているド メインに限ら

れます。
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テーブル

[ネッ ト ワークおよびサーバのパフォーマンス（Network and Server 
Performance）] ドキュ メン トの [テーブル（Table）] タブには、フローのパフォー

マンス  データがリ ス ト されます。デフォルトでは、データの範囲は 2 時間、

データ  レコードの間隔は 1 分です。

（注）

このドキュ メン ト を使用できるのは、Stealthwatch FlowSensor からデータを受信し

ている NetFlow 用 Stealthwatch フロー コレクタが使用されているド メインに限ら

れます。
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フロー分析

概要
特定のホス トが侵入されたこ とが判明しました。会話をそのホス トに、かつ、
そのホス トから「引き戻し」、侵入の原因の疑いのあるホス ト を特定したいと
思うでし ょ う。または、ト ラフ ィ ッ クが急増し、データを分析して、その急増の
原因を突き止めたいと思うでし ょ う。または、アラームが発生し、あなたの
ネッ ト ワークに対する脅威があるかを判断する必要があるでし ょ う。

フロー分析プロセスでは、ネッ ト ワークを保護するためにこれらの判断を行
う こ とができます。この章では、フロー分析プロセスの概要を説明し、 も一
般的な使用のシナリオをいくつか紹介します。

この章は、次の項で構成されています。

 フロー フ ィルター

 フロー テーブルのタブ

 ク イ ッ ク  ビュー

 フロー分析シナリオ

 外部参照

7

フロー分析
145



フロー フ ィルター
[フロー フ ィルター（Flow Filter）] ダイアログボッ クスでは、確認したいフロー 
データを選択して、必要な結果を受け取るために、各種フ ィルタ リ ングのレベ
ルを設定できます。

フロー クエリーの入力

フロー データのクエ リーを行うには、次の手順を実行します。

1. ド メ イン、アプライアンス、ホス ト  グループまたはホス トの IP アドレス

を右ク リ ッ ク し、[フロー（Flow）] > [テーブル（Table）] を選択します。

（注）：

次の手順で説明するすべての設定を使用する必要はありません。

ヒン ト：

ポップアップ メニューから  [フロー テーブル（Flow Table）] をクリ ックする際に、

キーボードで Ctrl を押すと、フ ィルターが 初に表示され、検索条件を絞り込むこ

とができます。[OK] をクリ ックした後、入力した検索条件を使用してフロー テーブ

ルが表示されます。
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フロー テーブルが開きます。

2. フロー テーブルの左上角にある  [フ ィルター（Filter）] ボタン をク リ ッ

ク して、[フ ィルター（Filter）] ダイアログを開き、まだ強調表示されていな

い場合は、[日時（Date/Time）] アイコンをク リ ッ ク します。[日時（Date/
Time）] ページが開きます。

3. 正確な日時、範囲、またはフロー データをフ ィルター処理する相対設定

を指定します。たとえば、特定の日の真夜中と午前 8 時の間のすべてのフ

ローを表示したい場合は、次の手順を実行します。

a. [期間（For the time period）] オプシ ョ ンをク リ ッ ク します。

b. [開始日時（Starting at）] オプシ ョ ンをク リ ッ ク し、フ ィルター処理を開
始したい日付を入力し、時間フ ィールドに 12:00:00 と入力します。
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c. [終了日時（and ending at）] オプシ ョ ンをク リ ッ ク し、フ ィルター処理
を終了したい日付を入力し、そのオプシ ョ ンに対する時間フ ィール
ドに 08:00:00 と入力します。
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4. [ホス ト （Hosts）] アイコンをク リ ッ ク します。[ホス ト （Hosts）] ページが開

きます。

フロー データへのフ ィルター処理に使用したいホス ト を指定します。ホ

ス ト  グループ、1 つ以上の VM、IP アドレスの範囲（ CIDR 形式を使用し

て）、または、IP アドレスのリ ス ト （カンマ区切り形式）を含める、または

除外するこ とができます。
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5. [ID（Identity）] アイコンをク リ ッ ク します。[ID（Identity）] ページが開き

ます。

次の手順を完了するこ とによって、フロー データをフ ィルター処理するユー

ザ名を指定します。

1. [ク ライアン ト  ユーザ名（Client User Name）] チェッ クボッ クスをク リ ッ

ク して、チェッ ク  マークを挿入します。

2. 次の内容のいずれかをテキス ト  フ ィールドに入力します。

 jdoe などの 1 つのユーザ名。

 jdoe、jalpha、jbeta などの複数のユーザ名。名前を入力し、コンマで各名

前を区切るか、各名前の後で、Enter を押します（行ごとに 1 つの名前

を入力します）。また、名前のコンマ区切り値一覧 (CSV) から、コピー 
アンド  ペース トするこ と もできます。

 ワイルド  カードのある部分的な名前。ワイルド  カードは、srh * や * 
doe などの任意の位置に入れるこ とができます。1 つの名前に複数の

ワイルドカードを使用できます。

（注）：

 このフ ィールドは、大文字と小文字が区別されません。

 ユーザ名には、|、+、=、?、“、<、>、(、)、:、; などの文字は使用できません。
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3. [OK] をク リ ッ ク します。

結果は、[ク ラ イアン ト  ユーザ名（Client User Name）] 列に表示されます。

1 人のユーザをフ ィルター処理した場合、そのユーザの名前がヘッダー

に表示されます。複数のユーザをフ ィルター処理した場合、ヘッダーに
ユーザ名にフ ィルター処理したユーザ名の数が表示されます。このエン
ト リにカーソルを合わせる と、照会した 初の 10 人のユーザの名前が

ポップアップ ウ ィ ンド ウに一覧表示されます（次の画面を参照して く

ださい）。

初の 10 名のユーザの他、フ ィルター処理したユーザ名の数がポップ

アップ ウ ィンド ウの下部に表示されます。以下の例では、14 個のユーザ

名がフ ィルター処理されているので、ポップアップ ウ ィンド ウ  エン ト リ

の下部には 4 人以上... が表示されます。が表示されます。
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4. [インターフェイス（Interfaces）] アイコンをク リ ッ ク します。[インター

フェイス（Interfaces）] ページが開きます。

フロー データへのフ ィルター処理に使用したいインターフェイスを指

定します。個々のインターフェイス、エクスポータ全体、または 
Stealthwatch アプライアンスをク リ ッ クできます。
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5. [サービス とアプリ ケーシ ョ ン（Services & Applications）] アイコンをク

リ ッ ク します。[サービス とアプリ ケーシ ョ ン（Services & Applications）] 
ページが開きます。

次のチェッ クボッ クスの一方または両方をク リ ッ ク して、チェッ ク  マー

クを追加して、フロー データのフ ィルター処理に使用したいサービスま

たはアプリ ケーシ ョ ンを指定します。

 [サービスでフ ィルター処理（Filter by Services）]

 [アプリ ケーシ ョ ンでフ ィルター処理（Filter by Applications）] 

[含める（Include）] または [除外（Exclude）] オプシ ョ ンのいずれかをク

リ ッ ク します。たとえば、Facebook を除くすべてにクエリ を制限したい

と します。この場合、[アプ リ ケーシ ョ ンでフ ィルター処理（Filter by 
Applications）] チェッ クボッ クスをク リ ッ ク して、[除外（Exclude）] オプ

シ ョ ンをク リ ッ ク し、[Facebook] チェッ クボッ クスをク リ ッ ク して、

チェッ ク  マークを追加します。
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6. [ポート とプロ ト コル（Ports & Protocols）] アイコンをク リ ッ クします。[ポー

ト とプロ ト コル（Ports & Protocols）] ページが開きます。

次のチェッ クボッ クスのいずれかまたはすべてをク リ ッ ク して、チェッ
ク  マークを追加して、フロー データのフ ィルター処理に使用したいポー

ト とプロ ト コルを指定します。

 [プロ ト コルでフ ィルター処理（Filter by Protocols）]

 [TCP/UDP ポートでフ ィルター処理（Filter by TCP/UDP Ports）]

 [ク ライアン ト  ポートでフ ィルター処理（Filter by Client Ports）]

[含める（Include）] または [除外（Exclude）] オプシ ョ ンのいずれかをク

リ ッ ク して、クエ リーをさ らにカスタマイズします。
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7. [ルーティング（Routing）] アイコンをク リ ッ ク します。[ルーティング

（Routing）] ページが開きます。

次のチェッ クボッ クスのいずれかまたはすべてをク リ ッ ク して、チェッ
ク  マークを追加して、フロー データのフ ィルター処理に使用したいパラ

メータを指定します。

 [DSCP でフ ィルター処理（Filter by DSCPs）] 

 [AS 番号でフ ィルター処理（Filter by AS Number）]

 [VLAN ID でフ ィルター処理（Filter by VLAN ID）]

 [MPLS ラベルでフ ィルター処理（Filter by MPLS Label）] 

[含める（Include）] または [除外（Exclude）] オプシ ョ ンのいずれかをク

リ ッ ク して、クエ リーをさ らにカスタマイズします。
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8. [ ト ラフ ィ ッ ク（Traffic）] アイコンをク リ ッ ク します。[ ト ラフ ィ ッ ク

（Traffic）] ページが開きます。

フ ィルター処理する ト ラフ ィ ッ ク  データの種類とサイズを指定します。
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9. [パフォーマンス（Performance）] アイコンをク リ ッ ク します。[パフォーマ

ンス（Performance）] ページが開きます。

フ ィルター処理するパフォーマンス  データの種類とサイズを指定し

ます。

（注）：

[パフォーマンス（Performance）] ページのすべての値には、Stealthwatch FlowSensor 
によって、この情報を収集および格納する必要があります。
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10. [アプリ ケーシ ョ ン詳細（Application Details）] アイコンをク リ ッ ク しま

す。[アプリ ケーシ ョ ン詳細（Application Details）] ページが開きます。

フロー データをフ ィルター処理するペイロードの情報を指定します。

（注）：

[アプリケーシ ョ ン詳細（Application Details）] ページのすべての値には、FlowSensor 
または Flexible NetFlow 内でのペイロードのエクスポートによって、この情報を収

集および格納する必要があります。
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11. [詳細（Advanced）] アイコンをク リ ッ ク します。[詳細（Advanced）] ページ

が開きます。

クエ リーをフロー レコードの 大数に制限するこ とができます。（たと

えば、データを取得する前にサーバ上で）データをどのよ うに並び替え
するか、および結果から重複フローを削除するかど うかをも指定でき
ます。

12. [OK] をク リ ッ ク して、フ ィルタ処理を実行します。フロー クエ リーが

送信され、収集したデータがフロー テーブル ドキュ メ ン ト に表示され

ます。

次にフロー テーブルにアクセスする際に、指定したフ ィルター設定のみが、

[詳細（Advanced）] ページで有効のままにな り ます。[フロー テーブル（Flow 
Table）] フ ィルター内のその他のページでフ ィルターの設定は維持されま

せん。

（注）：

 [重複フローを削除（Remove duplicate flows）] オプシ ョ ンは、複数のフ

ロー コレクターがある場合にのみ関連があります。1 つのフロー コレ

クターが自動的に重複解除します。

 インターフェイス データを表示する必要がない場合、[インターフェイ

ス データを含める（Include interface data）] チェ ックボックスをク

リ ックして、チェ ック  マークを削除します。これにより、すばやくデー

タを収集できます。
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フロー テーブルのタブ

[テーブル（Table）] タブ

[フローテーブル（Flow Table）] ドキュ メン ト上にある  [テーブル（Table）] タブ

には、[フローテーブル（Flow Table）] フ ィルターで指定したオプシ ョ ンに基づ

いてデータが表示されます。

インポート したファイルは、元のアプライアンスやド メ イン情報を含んでい
ないため、この情報を必要とするポップアップ メニュー オプシ ョ ンは、イン

ポート したフロー ファ イルに使用できません（灰色表示になっています）。

テーブルに表示する列を変更するには、見出しを右ク リ ッ ク し、ポップアップ 
メニューから目的の列を選択します。名前の横にチェッ ク  マークが付いた見

出しは、ドキュ メン トに表示されているこ とを示しています。

（注）：

ドキュ メン トの右上隅にある [ドキュ メン トに移動（Go to Document）] ボタン  
をクリ ックして、同じフロー データを使用している他のドキュメン ト を表示するこ

とができます。

（注）：

インポート したフロー ファイルの詳細については、「SMC Desktop Client Online 
Help」の「How to Import a Flow File」を参照して ください。
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[シ ョート  リス ト（Short List）] タブ

[シ ョート  リ ス ト （Short List）] タブと  [テーブル（Table）] タブは同じ構成です。

一方で行った変更は、自動的に他方に反映されます。

[フロー テーブル（Flow Table）] ドキュ メ ン ト上の [シ ョート  リ ス ト （Short 
List）] タブでは、フロー テーブルの [テーブル（Table）] ページに表示されるフ

ロー データのサブセッ ト を表示するこ とができます。たとえば、[テーブル

（Table）] タブは、数千のフローのレコードを表示できますが、近い分析のため

に、わずかな数の行だけを表示したい場合があ り ます。シ ョー ト  リ ス ト機能

では、見やすくするために、特定の行を選択するこ とができます。

[テーブル（Table）] タブで行を右ク リ ッ ク し、

右側の例に示すよ うに、[シ ョート リ ス トに

追加（Add to Shortlist）] を選択できます。

フローを表示するには、[シ ョート リ ス ト

（Short List）] タブをク リ ッ ク して、[フロー

シ ョート リ ス ト （Flow Shortlist）] を開きま

す。選択した行は、このドキュ メン トに表示
されます。

データのサブセッ ト をグラフ表示するには、[ドキュ メン

トに移動（Go to Document）] ボタン  をク リ ッ ク して、

ポップアップ メニューから希望する分析の種類（たとえ

ば、ピアツーピア）をク リ ッ ク します。
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[フロー テーブル（Flow Table）] フ ィルターで収集したすべてのデータではな

く、そのホス トに対するデータのみが [シ ョート  リ ス ト （Short List）] に表示さ

れます。
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クイック  ビュー
[ク イ ッ ク  ビュー（Quick View）] ダイアログは、表形式のデータをグラフ表示

する迅速で、簡単な方法を提供します。また、その他のドキュ メン トのフ ィル
ター処理されたビューにすばやく移動できます。

[ク イ ッ ク  ビュー（Quick View）] ダイアログボッ クスを表示するには、テーブ

ルのセルをク リ ッ ク し、space キーを押します。ダイアログを非表示にするに

は、再度 Space キーまたは Esc キーを押します。

次の例に示すよ うに、[ク イ ッ ク  ビュー（Quick View）] ダイアログは、次のタブ

のデータを表示します。

 一般

 インターフェイス

 Table 

キーボードの  キーと共に、  または  キーを押すこ とで、タブ間を
移動できます。

（[クイ ッ ク  ビュー（Quick View）] ダイアログを開いたまま）キーボードの  
キーと共に、  または  キーを押すこ とで、フロー間を移動できます。

ヒン ト：

他のテーブルに適用される同じナビゲーシ ョ ン機能（たとえば、他の文書への掘り下
げ）もここで適用されます。
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フロー分析シナリオ
フロー分析プロセスについて学んだので、いくつかの一般的なシナリオを紹
介します。

高懸念インデックス ホスト

高 CI ホス トは、疑わしいフロー アクティビティ（セキュ リ ティ  イベン ト ）の

ソースであるホス トです。次の図は、脅威が本物かど うかを判定するのに使用
できるワークフローを示しています。

ワークフロー概要

次の手順は、上記のワークフロー図に示す手順の概要について説明してい
ます。

1. ソース  ホス トに対して、ホス ト  スナップシ ョ ッ トの [セキュ リ ティ  イベ

ン ト （Security Events）] ページを開いて、詳細を確認します。次項「セキュ

リ ティ  イベン ト  アクティ ビティ（ホス ト  スナップシ ョ ッ ト ）の検査」を

参照してください。

2. [ID と  DHCP、ホス ト ノート （Identity, DHCP & Host Notes）] タブをク リ ッ

ク します。
フロー分析
164



3. ユーザを特定するこ とができますか。

 「はい」の場合、手順 4 に進みます。

 「いいえ」の場合、手順 6 に進みます。

4. ソース  ホス トにログインしているユーザの情報を確認します。「ユーザ 
ID 情報（ホス ト  スナップシ ョ ッ ト ）を調べる」（167 ページ）を参照してく

ださい。

5. 収集した情報に基づいて、このアクティビティが本当の懸念のよ うに見
えますか。

 「はい」の場合、または不明な場合は、手順 6 に進みます。

 「いいえ」の場合は、こ こで止めます。

6. ホス ト  スナップシ ョ ッ トの PDF を作成し、あなたの組織の標準エスカ

レーシ ョ ン手順に従ってエスカレート します。

セキュリテ ィ  イベン ト  アクテ ィビテ ィ（ホス ト  スナップ

シ ョ ッ ト）の検査

高 CI ホス トは、マルウェアに感染するか、何らかの形で侵入されるおそれが

あ り ます。SMC は、高 CI ホス ト を簡単に識別するこ とができる、以下を含むい

くつかの場所を提供します。

 リ スク  インデッ クス

 アラーム テーブル（アラームが発生した場合）

 ホス ト  グループ ダッシュボードの [セキュ リ ティ（Security）] ページ

このワークフローは、ホス ト  グループ ダッシュボードの [セキュ リティ

（Security）] ページから調査を開始します。高 CI ホス トのセキュ リティ  イベン

ト  アクティビティを調べるには、次の手順を実行します。

1. ホス ト  グループ ダッシュボードで、[セキュ リ ティ（Security）] タブをク

リ ッ ク します。[アクティブな高懸念ホス ト （Active High Concern Hosts）] 
と  [アクティブな高対象ホス ト （Active High Target Hosts）] のセクシ ョ ン

に、特定のホス ト  グループ ダッシュボードに関連付けられているホス ト  
グループに対する高 CI ホス ト と高 TI ホス トが一覧表示されます。
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2. 適切なホス ト  IP アドレスをダブルク リ ッ ク して、そのホス ト  スナップ

シ ョ ッ ト を開きます。

3. [セキュ リティ イベン ト （Security Events）] タブをク リ ッ ク します。

4. ホス トが [セキュ リティ イベン トのソース（高 CI）（Source of Security 
Events (High CI)））] セクシ ョ ンにある場合、[セキュ リ ティ イベン ト

（Security Events）] 列のエン ト リ を確認します（次の例を参照してくださ

い）。次の質問に回答します。

 すべての重要な資産が対象ですか。

 アクティ ビティはいつ発生しましたか。

 どのよ うなアクティ ビティが必要ですか。

ヒン ト：

IP アドレスが分かっている場合は、グローバル検索機能を使用して、ホス

ト  スナップシ ョ ッ ト を検索することもできます。
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5. 次のセクシ ョ ンで説明するよ うに、ユーザの ID 情報を確認します。

ユーザ ID 情報（ホスト  スナップシ ョ ッ ト）を調べる

高 CI ホス トのセキュ リ ティ  イベン ト  アクティビティを理解したら、次の手

順を完了して、そのホス トにログインしているユーザの ID を調べます。

1. ホス ト  スナップシ ョ ッ ト で、[ID と  DHCP、ホス ト  ノー ト （Identity, 
DHCP & Host Notes）] タブをク リ ッ ク します。

2. 任意のユーザ情報を見ますか。

 「はい」の場合、手順 3 に進みます。

 「いいえ」の場合、手順 5 に進みます。

（注）：

特定のセキュリテ ィ  イベン トの詳細については、「SMC Desktop Client 
Online Help」の「Security Events」を参照して ください。
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3. 次の質問を念頭に置いて、ユーザ情報を確認します。

 どのユーザがこのホス トにログインしていますか。

 どのく らいの時間がログインしていましたか。

 ユーザの MAC アドレスは何ですか。

4. このアクティ ビティは、このホス トについて収集した情報に基づいて、本
当の懸念のよ うに見えますか。

 「はい」の場合、または不明な場合は、手順 5 に進みます。

 「いいえ」の場合は、こ こで止めます。

5. ホス ト  スナップシ ョ ッ トの PDF を作成し、あなたの組織の標準エスカ

レーシ ョ ン手順に従ってエスカレート します。

アプリケーシ ョ ン ト ラフ ィ ッ クの急激な増加

ネッ ト ワークの 1 つのエリ ア内で ト ラフ ィ ッ クが急激に増加した場合、次の

図に示すワークフローを使用して、この急激な増加の原因や、注意するべきか
ど うかを決定します。
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ワークフロー概要

SMC では、次のよ うな ト ラフ ィ ッ クの急激な増加を確認できるいくつかの場

所を提供しています。

 [ ト ラフ ィ ッ ク（Traffic）] メニューを介してアクセスするこ とができ

る ト ラフ ィ ッ ク  グラフ。

 ホス ト  グループ ダッシュボードの [ネッ ト ワーク（Network）] ページ

このワークフローは、[ネッ ト ワーク（Network）] ページから調査を開始しま

す。次の手順は、上記のワークフロー図に示す手順の概要について説明してい
ます。

1. [ネッ ト ワーク（Network）] ページで、ト ラフ ィ ッ クの急激な増加が進む方

向を決定します。「関係するホス ト を特定」（171 ページ）を参照してくだ

さい。

2. ト ラフ ィ ッ クの急激な増加をダブルク リ ッ ク して、[上位の会話（Top 
Conversations）] ドキュ メン ト を開き、どのホス トのペアが指摘した方向

にある大半の帯域幅を使用しているかを特定します。「関係するホス ト を
特定」（171 ページ）を参照してください。

3. 上記の特定されたホス トのペアに関する次の質問を確認します。

 予期しない接続（たとえば、不正なホス ト  グループまたはサーバ）は
あ り ますか。

 予期しない接続は数多くあ り ますか。

 どのポートが使用されていいますか。

 大量の ト ラフ ィ ッ クが送信または受信されていますか。

 高ビッ ト レートの接続はあ り ますか。

 この急激な増加は、ネッ ト ワークに関するユーザの苦情と相関関係が
あ り ますか。

4. ピアに対して、ホス ト  スナップシ ョ ッ ト の [ID と  DHCP、ホス ト  ノー

ト （DHCP & Host Notes）] ページを開きます。「関係するユーザを特定」

（172 ページ）を参照して ください。

5. 関連するユーザを特定できますか。

 「はい」の場合、手順 8 に進みます。

 「いいえ」の場合、手順 6 に進みます。

6. ホス トに対して、ホス ト  スナップシ ョ ッ トの [ID と  DHCP、ホス ト  ノー

ト （DHCP & Host Notes）] ページを開きます。「関係するユーザを特定」

（172 ページ）を参照してください。

7. 関連するユーザを特定できますか。

 「はい」の場合、手順 8 に進みます。

 「いいえ」の場合、手順 9 に進みます。
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8. この ト ラフ ィ ッ クは、正当なアクティ ビティに見えますか。

 「はい」場合、または不明な場合は、手順 9 に進みます。

 「いいえ」の場合は、ト ラフ ィ ッ クの急激な増加を無視できます。

9. これまで収集した情報を収集して、組織の標準エスカレーシ ョ ン手順に
従ってエスカレート します。

ト ラフ ィ ッ クの方向を特定

ホス ト  グループ ダッシュボードは、その [ネッ ト ワーク（Network）] タブで、ホ

ス ト  グループ アプリ ケーシ ョ ン ト ラフ ィ ッ クの も包括的なビューを提供

します。

[アプリケーシ ョ ンの受信ト ラフ ィ ッ ク（+）と送信ト ラフ ィ ッ ク（-）（Application 
Traffic Inbound (+) and Outbound (-)）] と  [アプリ ケーシ ョ ンの内部ト ラフ ィ ッ ク

（Application Traffic Within）] グラフを見て、ト ラフ ィ ッ クに急激な増加があるか

を直ちに確認し、ト ラフ ィ ッ クがどの方向に移動しているかを判定します。

[アプリケーシ ョ ンの受信ト ラフ ィ ッ ク（+）と送信ト ラフ ィ ッ ク（-）（Application 
Traffic Inbound (+) and Outbound (-)）] グラフは、[ホス ト グループ内（Inside Host 
Groups）] から  [ホス ト グループ外（Outside Host Groups）]、またはその逆に移動

している ト ラフ ィ ッ クを示しています。受信ト ラフ ィ ッ クは、ゼロ（0）の行を

越えているよ うに見えます。送信ト ラフ ィ ッ クは、ゼロ（0）の行未満のよ うに

見えます。
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[アプリ ケーシ ョ ンの内部ト ラフ ィ ッ ク（Application Traffic Within）] グラフは、

ネッ ト ワーク内のサブホス ト  グループ（内部ホス ト  グループ間のみを通過す

る） ト ラフ ィ ッ クを示しています。

各グラフには、フ ィルターで設定された期間で使用される上位 15 個のアプリ

ケーシ ョ ンが表示されます。各アプ リ ケーシ ョ ンには、異なる色が使用されま
す。各グラフの凡例は、 もよ く使用されるものから、 も使用されないもの
の順にサービスを一覧表示します。凡例内のアプリ ケーシ ョ ンにカーソルを
合わせ、グラフ内で強調表示されているアプリ ケーシ ョ ンを確認します。

右の例に示すよ うに、データ  ポイン トにカーソ

ルを合わせて、その ト ラフ ィ ッ クに関する詳細
を提供するツール ヒ ン ト を表示します。

左の例に示すよ うに、データ  ポイン ト をダ

ブルク リ ッ ク して、ト ラフ ィ ッ クの詳細に
ついするためのいくつかのオプシ ョ ンを
選択できるポップアップ メニューを表示

します。

関係するホスト を特定

ト ラフ ィ ッ クの移動方向が分かれば、次の手順を完了して、関係するホス トの
ペアを判定します。

1. [ネッ ト ワーク（Network）] タブで、ト ラフ ィ ッ クの急激な増加をダブルク

リ ッ ク して、[上位の会話（Top Conversations）] ドキュ メン ト を開きます。

2. 使用しているバイ トの割合が も高いホス ト とピアを特定します。（デ
フォルトでは、列 # 内の数字 1 によって表されています）。
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3. 上記の特定されたホス トのペアに関する次の質問を確認します。

 予期しない接続（たとえば、不正なホス ト  グループまたはサーバ）は
あ り ますか。

 予期しない接続は数多くあ り ますか。

 どのポートが使用されていいますか。

 大量の ト ラフ ィ ッ クが送信または受信されていますか。

 高ビッ ト レートの接続はあ り ますか。

 この急激な増加は、ネッ ト ワークに関するユーザの苦情と相関関係が
あ り ますか。

関係するユーザを特定

ト ラフ ィ ッ クの急激な増加に関連するホス トのペアの IP アドレスが分かった

ら、次の手順を完了して、どのユーザが関係しているかやこのアクティビティ
が問題かど うかを特定できます。

1. 適切なホス ト  IP アドレスをダブルク リ ッ ク して、そのホス ト  スナップ

シ ョ ッ ト を開きます。

2. [ID と  DHCP、ホス ト ノート （Identity, DHCP & Host Notes）] タブをク リ ッ

ク します。

3. 任意のユーザ情報を見ますか。

 「はい」の場合、手順 6 に進みます。

 「いいえ」の場合、手順 4 に進みます。

4. 適切なピア IP アドレスをダブルク リ ッ ク して、そのホス ト  スナップ

シ ョ ッ ト を開きます。

5. [ID と  DHCP、ホス ト ノート （Identity, DHCP & Host Notes）] タブをク リ ッ

ク します。　
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6. 任意のユーザ情報を見ますか。

 「はい」の場合、手順 6 に進みます。

 「いいえ」の場合、手順 7 に進みます。

7. このアクティ ビティは、問題があるよ うに見えますか。

 「はい」の場合、または不明な場合は、手順 7 に進みます。

 「いいえ」の場合は、こ こで止めます。

8. これまで収集した情報を収集して、組織の標準エスカレーシ ョ ン手順に
従ってエスカレート します。

過負荷のインターフェイス

インターフェイスが過負荷になっているか、または容量に近いと分かってい
るか、またはそ う思われる場合は、次の図に示すワークフローを使用して、問
題の原因を特定できます。
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ワークフロー概要

SMC では、インターフェイスの使用率が簡単に分かる次を含むいくつかの場

所を提供しています。

 [エンタープライズ（Enterprise] ツ リー内の [ネッ ト ワーク  デバイス

（Netwrk Devices]

 [インターフェイス  ステータス（Interface Status）]

 [アラーム テーブル（Alarm Table）]（[インターフェイスの使用率を超

えています（Interface Utilization Exceeded）] アラームが発生した場合）

このワークフローは、[インターフェイス状態（Interface Status）] ドキュ メン ト

から調査を開始します。次の手順は、上記のワークフロー図に示す手順の概要
について説明しています。

1. ド メ インに対する  [インターフェイス状態（Interface Status）] ドキュ メン

ト を開いて、過負荷のインターフェイスを特定します。次項「過負荷のイ
ンターフェイスを特定（インターフェイス状態）」を参照して ください。

2. 過度に使用されているインターフェイスに対する  [インターフェイス概

要ダッシュボード（Interface Summary Dashboard）] を開き、上位のアク

ティブな会話を見ます。

3. も帯域幅を消費しているホス トのペア（ホス ト とピア）の IP アドレス

に注意します。

4. ホス トに対して、ホス ト  スナップシ ョ ッ トの [ID と  DHCP、ホス ト  ノー

ト （DHCP & Host Notes）] ページを開きます。「高帯域幅ホス トにログイン

しているユーザの特定」（182 ページ）を参照してください。

5. ユーザを特定するこ とができますか。

 「はい」の場合、手順 8 に進みます。

 「いいえ」の場合、手順 6 に進みます。

6. ピアに対して、ホス ト  スナップシ ョ ッ トの [ID と  DHCP、ホス ト  ノート

（DHCP & Host Notes）] ページを開きます。「高帯域幅ホス トにログインし

ているユーザの特定」（182 ページ）を参照してください。

7. ユーザを特定するこ とができますか。

 「はい」の場合、手順 8 に進みます。

 「いいえ」の場合、手順 10 に進みます。

8. ユーザに連絡し、ユーザが関係しているアクティビティが正当かど うか
を判定します。
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9. アクティ ビティは正当なものですか。

 「はい」の場合、こ こで止めます。

 「いいえ」の場合、手順 10 に進みます。

10. これまで収集した情報を収集して、組織の標準エスカレーシ ョ ン手順に
従ってエスカレート します。

過負荷のインターフェイスを特定（インターフェイス状態）

次の手順を行って、[インターフェイス状態（Interface Status）] ドキュ メン ト を

開き、過負荷または容量に近い特定のインターフェイスを特定します。

1. ド メ イン名をダブルク
リ ッ ク し、[状態

（Status）] > [インター

フェイス状態（Interface 
Status）] を選択します。

2. [インターフェイス状態

（Interface Status）] ド
キュ メン トが開いた
ら、次の例に示すよ う
に、過負荷または容量
に近いインターフェイ
スを特定します。（ヒ ン
ト ：[現在の使用率と

大使用率（Current 
Utilization and Maximum Utilization）] 列で、赤色、橙色、または黄色を確認

します）。

3. 対応するインターフェイスのセルをダブルク リ ッ ク して、特定したイン
ターフェイスに対して、[インターフェイス概要ダッシュボード（Interface 
Summary Dashboard）] を開いて、これほどの ト ラフ ィ ッ クがある理由を判

定します。「高帯域幅ホス ト （インターフェイス概要ダッシュボード）を検
索」（182 ページ）を参照してください。
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ネッ トワーク速度低下

ユーザの も一般的な苦情の一つは、ネッ ト ワークの速度低下です。次の図
は、問題の原因を特定するのに便利なワークフローを示しています。

ワークフロー概要

次の手順は、上記のワークフロー図に示す手順の概要について説明しています。

1. 苦情を訴えているユーザの IP アドレスを持っていますか。

 「はい」の場合、手順 3 に進みます。

 「いいえ」の場合、手順 2 に進みます。
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2. Stealthwatch Identity アプライアンスを持っていますか。

 「はい」の場合は、[ユーザ ID（User Identity）] フ ィルターを使用して、そ
のユーザの IP アドレスを検索します。次項「Stealthwatch Identity を使
用した IP アドレスの確認」を参照してください。

 「いいえ」の場合は、いずれかのツール（たとえば、ipconfig）を使用し
て、ユーザの IP アドレスを取得します。

3. そのユーザの IP アドレスに対して、ホス ト  スナップシ ョ ッ トの [エクス

ポーター インターフェイス（Exporter Interfaces）] ページを開きます。「過

度に使用しているインターフェイス（ホス ト  スナップシ ョ ッ ト ）の

チェッ ク」（180 ページ）を参照してください。

4. 過度に使用または容量に近いインターフェイスはあ り ますか。

 「はい」の場合、過度に使用されているインターフェイスに対して、[イ
ンターフェイス概要ダッシュボード（Interface Summary Dashboard）] 
を開き、上のアクティブな会話を見てください。「高帯域幅ホス ト （イ
ンターフェイス概要ダッシュボード）を検索」（182 ページ）を参照し
てください。

 「いいえ」の場合、手順 8 に進みます。

5. も帯域幅を消費しているホス トのペア（ホス ト とピア）の IP アドレス

に注意します。

6. も興味のあるホス トのペアに基づいて、ホス ト またはピアのいずれか
に対して、ホス ト  スナップシ ョ ッ トの [ID と  DHCP、ホス ト  ノート

（Identity, DHCP & Host Notes）] ページを開いて、その IP アドレスにログ

インしているユーザを特定します。「高帯域幅ホス トにログインしている
ユーザの特定」（182 ページ）を参照してください。

7. ユーザを特定できますか。

 「はい」場合、ユーザの IP アドレスを取得し、手順 8 に進みます。

 「いいえ」の場合、手順 10 に進みます。

8. 関連付けられているホス ト  スナップシ ョ ッ トの [上位のアクティブなフ

ロー（Top Active Flows）] ページを開いて、そのユーザに関連付けられた

フローの詳細を確認して、問題の原因を潜在的に判定します。「上位のア
クティブなフローの確認」（183 ページ）を参照してください。

9. この問題を解決できましたか。

 「はい」の場合、こ こで止めます。

 「いいえ」の場合、手順 10 に進みます。

10. これまで収集した情報を収集して、組織の標準エスカレーシ ョ ン手順に
従ってエスカレート します。
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Stealthwatch Identity を使用した IP アドレスの確認

Stealthwatch IDentity アプライアンスがあれば、次の手順を行って、特定の

ユーザが使用しているか、または使用していたる  IP アドレスをすばやく見つ

けます。

1. [エンタープライズ（Enterprise）] ツ リーで、[アイデンティティ  サービス

（Identity Services）] ブランチを展開し、使用したい IDentity アプライアン

スを探します。

2. IDentity アプライアンスを右ク リ ッ ク し、[ホス ト （Hosts）] > [ユーザ ID
（User Identity）] を選択します。

[フ ィルター（Filter）] ダイアログ、[ユーザ ID（User Identity）] ページが開き

ます。[ド メ インとデバイス（Domain/Device）] ページでは、選択したド メ

インとデバイスが自動的に選択されます。

（注）：

 後にフ ィルターを閉じた時に見た 後のページに対して、フ ィル

ターが開きます。フ ィルターを開いたことがない場合、[ド メインとデ

バイス（Domain/Device）] ページで開きます。

 ユーザの IP アドレスに対するすべての IDentity アプライアンスを検

索するには、[ド メインとデバイス（Domain/Device）] ページ上の [デバ

イスでフ ィルター処理（Filter by Devices）] チェ ックボックスをクリ ッ

クして、チェ ック  マークを削除します。
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3. [詳細設定（Advanced）] ボタンをク リ ッ ク します。[詳細（Advanced）] ペー

ジが開きます。

4. [ユーザ名でフ ィルタ処理（Filter on User Name）] チェッ クボッ クスをク

リ ッ ク して、チェッ ク  マークを追加し、[ユーザ名（User Name）] フ ィール

ドにユーザのログイン名を入力します。

5. デフォルトでは、フ ィルタは、選択した [現在のログインまたはログアウ

トでフ ィルタ処理（Filter on currently Logged In/Out）] オプシ ョ ンによって

示されるよ うに、クエ リ時にログインしているユーザの IP アドレスのみ

を検索します。

その他の時にユーザがログインしていた  IP アド レスを検索するには、

[現在のログインまたはログアウ ト でフ ィルタ処理（Filter on currently 
Logged In/Out）] チェ ッ クボッ ク スをク リ ッ ク して、チェ ッ ク  マークを

削除し、次にフ ィルターの [日付/時刻（Date/Time）] ページに移動して、

期間を指定します。

6. 必要に応じて、[返すユーザ ID レコード数を制限（Limit the number of User 
Identity records returned to）] フ ィールド内に値を入力するこ とによって表

示されるレコード数を変更します。

（注）：

この項で説明した種類の問題を解決するには、一般的に、このフ ィルター
内のその他のパラメータを定義する必要はありません。追加のサポートが
必要な場合は、「SMC Desktop Client Online Help」を参照して ください。
フロー分析
179



7. [OK] をク リ ッ ク します。[ユーザ ID（User Identity）] ページが開き、指定し

たユーザ名に関連付けられた IP アドレスが表示されます。

過度に使用しているインターフェイス（ホス ト  スナップ

シ ョ ッ ト）のチェ ック

次の手順を行って、特定の IP アドレスに対して、ホス ト  スナップシ ョ ッ トの 
[エクスポータ  インターフェイス（Exporter Interfaces）] ページを開き、イン

ターフェイスが過負荷かど うかを確認します。

1. IP アドレスを特定するのに [ユーザ ID（User Identity）] ドキュ メン ト を使

用しましたか。

 「はい」の場合は、IP アドレスをダブルク リ ッ ク して、ホス ト  スナップ
シ ョ ッ ト を開き、手順 4 に進みます。

 「いいえ」の場合、手順 2 に進みます。

2. SMC ツールバーで、[グローバル検

索（Global Search）] フ ィールドに IP 
アドレスを入力し、Enter を押しま

す。右に例に示すよ うに、[検索結果

（Search Results）] ダイアログには、

そのアドレスが SMC に表示され

るそれぞれの場所の一覧が表示さ
れます。

3. ホス トの IP アドレスのエン ト リー

をダブルク リ ッ ク します。

ヒン ト：

IP アドレスをダブルクリ ックして、関連付けられているホスト  スナップ

シ ョ ッ ト を開きます。
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4. ホス ト  スナップシ ョ ッ トが開いたら、[エクスポータインターフェイス

（Exporter Interfaces）] タブをク リ ッ ク します。

5. インターフェイスは過負荷または容量に近い状態ですか。（ヒン ト ：[現在

の使用率（Current Utilization）] 列で、赤色、橙色、または黄色を確認します）。

 「はい」の場合、過負荷のインターフェイスに対して、[インターフェ
イス概要ダッシュボード（Interface Summary Dashboard）] を開き、こ
れほど多くの ト ラフ ィ ッ クがある理由を判別します。次項「高帯域幅
ホス ト （インターフェイス概要ダッシュボード）を検索」を参照して く
ださい。

 「いいえ」の場合、ホス ト  スナップシ ョ ッ ト上の [上位のアクティブな
フロー（Top Active Flows）] タブをク リ ッ ク して、ユーザに関連付けら
れたフローの詳細を確認して、問題の原因を潜在的に判別します。「上
位のアクティブなフローの確認」（183 ページ）を参照してください。

ヒン ト：

[現在の使用率（Current Utilization）] 列内の値にカーソルを合わせ、関連

付けられたインターフェイスに対する容量の可用性と使用率詳細を確認
します。
フロー分析
181



高帯域幅ホスト（インターフ ェイス概要ダッシュボード）を
検索

インターフェイス概要で [エクスポータ  インターフェイス（Exporter 
Interfaces）] タブを見て、過負荷または容量に近いインターフェイス（[インター

フェイス（Interfaces）] 列内）を見ている場合、ダブルク リ ッ ク して、関連付けら

れた [インターフェイス概要ダッシュボード（Interface Summary Dashboard）] を
開きます。

ダッシュボードの右側を見て、[送受信する上位のアクティブな会話（Top 
Active Conversations Inbound and Outbound）] を確認します。いずれかの方向で

ほとんどの帯域幅を使用しているホス トのペア（ホス ト とピア）（[バイ ト

（Bytes）] 列を参照）を特定します。

それぞれの IP アドレスにログインしているユーザを特定するには、それぞれ

の IP アドレスに対して、ホス ト  スナップシ ョ ッ トの [ID と  DHCP、ホス ト  
ノート （Identity, DHCP & Host Notes）] タブを開きます。「高帯域幅ホス トにロ

グインしているユーザの特定」（182 ページ）を参照してください。

高帯域幅ホストにログインしているユーザの特定

過度な帯域幅を使用しているホス ト またはピアの IP アドレスを特定したら、

そのアドレスに対して、ホス ト  スナップシ ョ ッ ト を開き、[ID と  DHCP、ホス ト

ノート （Identity, DHCP & Host Notes）] タブをク リ ッ ク します。
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ログイン情報がある場合は、その IP アドレスにログインしたユーザのユーザ

名が表示されます。

ユーザ情報がない場合は、これまで収集した情報を収集し、あなたの組織の標
準エスカレーシ ョ ン手順に従ってエスカレート します。

上位のアクテ ィブなフローの確認

ホス ト  スナップシ ョ ッ トの [上位のアクティブなフロー（Top Active Flows ）] 
タブは、Stealthwatch アプライアンスごと  25 件の 新のフローおよびアプライ

アンスごとの 大ト ラフ ィ ッ クを持つ 25 件のフローについての詳細を提供

します。

ヒン ト：

Stealthwatch IDentity アプライアンスがある場合は、ユーザ名をダブルク

リ ックして、[ユーザ ID（User Identity）] ドキュ メン ト を開き、そのユーザに

関連付けられている IP アドレスを確認できます。
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まず、RTT と  SRT の値を見てください。SRT が許容できないほど高い場合、

サーバに問題があるこ とが分かっており、サーバ チームに連絡して、問題を解

決するこ とができます。

SRT の値が適切な場合、問題は、ネッ ト ワークのどこか、大抵はホス ト自体に

あ り ます。[上位のアクティブなフロー（Top Active Flows ）] タブで見るよ うに、

次の質問を確認します。回答は、ホス トがハイジャ ッ ク されたか、またはマル
ウェアに感染したか、または、ユーザが不正な活動に関わっているかを判断す
るのに役立ちます。

1. 予期しない接続（たとえば、不正なホス ト  グループまたはサーバ）はあ り

ますか。

2. 予期しない接続は数多くあ り ますか。

3. どのよ うなサービスを使用していますか。

4. 大量の ト ラフ ィ ッ クが送信または受信されていますか。

5. 高ビッ ト レートの接続はあ り ますか。

6. ホス トはク ライアン トになるロールからサーバになるロールへと変更し
ましたか。ワークステーシ ョ ンが突然サーバと して実行を開始する場合、
マルウェアに感染したか、ハイジャ ッ ク された可能性が高いです。

以前の質問に対する ｖ回答に基づいて問題を解決できない場合は、次の手順
を実行します。

1. ホス トのウイルス対策プログラムまたはファ イアウォールが問題のサー
バへのアクセスをブロ ッ ク していないかを確認します。

2. ホス トのウイルス対策プログラムは、マルウェアを検出できなかったか、
侵入された可能性があるため、マルウェアバイ トのアンチマルウェアな
どの別のアンチウイルス  プログラムを使用してウイルス  スキャンを実

行します。

3, ホス ト上で新しいアプリ ケーシ ョ ンがインス トールまたはアップデート
されているかを確認します。その場合、アプリ ケーシ ョ ンが正し く構成さ
れているこ とを確認します。アプリ ケーシ ョ ンをアンインス トールし、再
インス トールする必要がある可能性があ り ます。

これらの提案を使用して、問題を解決するこ とができない場合は、これまで収
集した情報を収集して、組織の標準エスカレーシ ョ ン手順に従ってエスカ
レート します。
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外部参照 
外部参照機能では、IP アドレスに関する追加情報を表示する  Web アプリ ケー

シ ョ ン（または内部資産データベース）を起動するこ とができます。
Stealthwatch 管理コンソール（SMC）デスク ト ップ ク ラ イアン ト  インターフェ

イスまたは SMC Web App インターフェイスから この Web アプリ ケーシ ョ ン

またはデータベースを直接起動できます。

また、外部参照機能を使用して SMC デスク ト ップ ク ライアン トから  SMC 
Web アプリ ケーシ ョ ン インターフェイスに即座にジャンプできるシ ョート

カッ ト を作成するこ と もできます。

Stealthwatch システムには、外部参照機能と使用するため次のデフォルトの 
Web アプリ ケーシ ョ ン (参照オプシ ョ ン) が含まれています。Stealthwatch シス

テムにそれらを追加する必要はあ り ません。

 Cisco SenderBase

 DShield

 ホス ト  レポート

Stealthwatch システム管理者が IP アドレスに関する追加情報を表示するため

に追加するこ とができる  Web アプリ ケーシ ョ ンのいくつかの例は、次のとお

りです。

 ビッグ フ ィ ッ クス

 シスコワークス

 シスコ  アイデンティティ  サービス  エンジン（ISE）

 スプランク

 ト リ ップワイヤ

 ジフテン 

重要：

デフォルト以外の参照オプシ ョ ンを追加するには、SMC Web App インターフェイス

で外部参照構成ツールを使用する必要があります。この方法については、「外部参照の
設定」。を参照して ください。
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外部参照の設定

前述のよ うに、外部参照機能と使用するために、シスコ  センダーベース、

Dshield およびホス ト名がデフォルトで含まれているため、Stealthwatch システ

ムにそれらを追加する必要はあ り ません。この機能とその他の Web アプリ

ケーシ ョ ンを使用するには、それを Stealthwatch システムに追加する必要があ

り ます。これを行うには、SMC Web App インターフェイスで外部参照構成ツー

ルを使用します。

このツールを使って、Web アプリ ケーシ ョ ンに送信したい特定のパラ メー

ターを構成するこ と もできます。構成するパラ メータは、参照を実行する  IP ア
ドレスを利用できる場合にのみ送信されます。

参照オプシ ョ ンを追加して、Web アプリ ケーシ ョ ンに送信したいパラ メータ

を設定するには、次の手順を行います。

1. [ナビゲーシ ョ ン（Navigation）] ペインの左側にある、SMC Web App イン

ターフェイスで、[ツール（Tools）] > [設定（Settings）] > [外部参照の構成

（External Lookup Configuration）] をク リ ッ ク します。[外部参照の構成

（External Lookup Configuration）] ページが開きます。

外部参照機能と使用できない参照オプシ ョ ンを無効にするには（ただ
し、後の使用のためにその構成を保持するためには）、該当する行で [有
効（Enable）] をク リ ッ ク します。ボタンが [無効（Disabled）] に切り替わり

ます。

将来、この参照オプシ ョ ンを有効にするには、[無効（Disabled）] をク リ ッ

ク します。ボタンが [有効（Enabled）] に切り替わり ます。

（注）：

以前に追加した外部参照オプシ ョ ンそれぞれに対して、v6.7 にアップグレードする

場合、v6.7 では 2 つ表示されます。

Stealthwatch システムでは、外部参照の構成を管理するのに webLinks.xml ファイル

は使用されな く なりました。
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2. [外部参照を追加（Add External Lookup）] をク リ ッ ク します。外部参照セク

シ ョ ンが開きます。

3. このセクシ ョ ンの上部で、次のフ ィールドに適切なエン ト リーを入力し
ます。

 [名前（Name）]

 [ベース  URL（Base URL）] 

4. 内部 Web アプリ ケーシ ョ ンの IP アドレスについての情報を表示するに

は、[内部 IP アドレスの参照を有効にする（Enable lookup of internal IP 
addresses）] チェッ クボッ クスを選択します。

5. [クエ リパラ メータマッピング（Query Parameter Mapping）] セクシ ョ ン内

の 初の [Stealthwatch 属性名（Stealthwatch Attribute Name）] フ ィールド

で、[発信元 IP アドレス（Source IP Address）] または [宛先 IP アドレス

（Target IP Address）] を選択します。

6. 対応する  [パラ メータ名（Parameter Name）] フ ィールドに、前の手順で選

択した IP アドレスを指定するのに使用した Web アプ リ ケーシ ョ ンのパ

ラ メータ名を入力します。

7. 必要な場合は、IP アドレスの参照を実行する  Web アプリ ケーシ ョ ンに送

信したい追加のパラ メータのいずれかを設定します。

• ターゲッ ト  IP アドレス

• ターゲッ ト  ポート番号

• ソース  IP アドレス

• ソース  ポート番号

• ホス ト名（Host Name）

重要：

追加する参照オプシ ョ ンに対して、発信元 IP アドレスまたは宛先 IP アド

レスを設定する必要があります。
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• タイムスタンプ（UTC）

• ト ランスポート  プロ ト コル 

• ユーザ

追加のパラ メータを追加するには、 初に設定した行の 後にあるプラ
ス（+）記号をク リ ッ ク します。設定した行を削除するには、適切な行でマ

イナス（-）記号をク リ ッ ク します。

8. 特定の Web アプリ ケーシ ョ ンを使用して、検索を実行する際にパラ メー

タを使用したい場合は、[Required（必須）] チェッ クボッ クスを選択しま

す。特定の Web アプリ ケーシ ョ ンに対して必要となるよ う指定した指定

したパラ メータはすべて、参照を実行する  IP アドレスに対して利用でき

る必要があ り ます。必要なパラ メータの 1 つ以上が関連する  IP アドレス

に使用できない場合、その参照オプシ ョ ンは、ポップアップ メニューで

は有効になり ません。

9. クエ リー パラ メータが標準のクエ リー パラ メータ と一致しない場合、カ

スタマイズしたスク リプ ト  ビルダーを [URL スク リプ ト  ビルダー ファ

イル アップロード（URL Script Builder File Upload）] フ ィールドにアップ

ロードする必要があ り ます。

スク リプ ト  ビルダー ファ イルには、Web アプリ ケーシ ョ ンがクエ リーを

実行するために必要とする  URL 形式にクエリー パラ メータを設定する

スク リプ トが含まれています。

ビルダー スク リプ ト ファ イルをアップロード しない場合は、Stealthwatch 
システムは、次のデフォルトの標準クエリー パラ メータを使用します。

BaseURL?[ParameterName1]=[ParameterValue1]&
ParameterName2]=[ParameterValue2]&
ParameterName3]=[ParameterValue3]（追加するパラ メータに

対してなど）

（注）：

各参照オプシ ョ ンに対して、 大 20 個のクエリー パラメータをマッピン

グできます。

（注）：

次のスクリプ トの例では、強調表示されている変数を使用して ください。
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URL とスクリプ トの例

例 1

次の URL と スク リプ トの例は、パラ メータ名（たとえば、Splunk）のない

値を使用する  Web アプリ ケーシ ョ ンに使用されます。
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この例で前に示したよ うに、クエ リー パラ メータを URL 形式に設定す

るスク リプ ト を作成するには、次の画像で強調表示されている  [パラ メー

タ名（Parameter Name）] フ ィールド  エン ト リーを使用します。

例 2

次の URL と スク リプ トの例は、rest-like パスのパラ メータ（たとえば、

Stealthwatch ホス ト  レポート ）を使用する  Web アプリ ケーシ ョ ンに使用

されます。

（注）：

必要な数だけ属性を設定することができますが、同じ数のパラメータを設定して く だ
さい。
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この例で前に示したよ うに、クエ リー パラ メータを URL 形式に設定す

るスク リプ ト を作成するには、次の画像で強調表示されている  [パラ メー

タ名（Parameter Name）] フ ィールド  エン ト リーを使用します。

10. 終了したら、[保存（Save）] をク リ ッ ク します。[外部参照（External Lookup）] 
セクシ ョ ンに戻り ます。追加した参照オプシ ョ ンがリ ス トに表示され、デ
フォルトで有効になり ます（外部参照機能と使用できます）。

外部参照を実行

IP アドレスに関する追加情報を表示すために、Web アプリ ケーシ ョ ンにクエ

リーを行な うには、次の手順を行います。

1. 次のいずれかを実行します。

 SMC デスク ト ップ ク ライアン トの場合は、手順 2 に進みます。

 SMC Web アプリ  インターフェイスの場合は、手順 3 に進みます。

2. 次の手順を実行します。

a. SMC デスク ト ップ ク ライアン トで、関連する  IP アドレスを含むド
キュ メン ト を開きます。

b. IP アドレスを右ク リ ッ ク します。
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c. 表示されるポップアップ メニューで、[外部参照（External Lookup）] を
ク リ ッ ク します。第 2 のポップアップ メニューが表示されます。

3. 次の手順を実行します。

a. SMC Web App インターフェイスで、[標準のフロー クエ リー結果
（Standard Flow Query Results）] ページまたは [詳細なフロー クエ リー
結果（Advanced Flow Query Results）] ページを開きます。

b. [検索対象（Search Subject）] 列または [ピア（Peer）] 列で、IP アドレスに
カーソルを合わせ、楕円をク リ ッ ク します。

c. 表示されるポップアップ メニューで、[外部参照（External Lookup）] を
ク リ ッ ク します。第 2 のポップアップ メニューが表示されます。
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4. 手順 3 で示すよ うに第 2 のポップアップ メニューから目的の参照オプ

シ ョ ンをク リ ッ ク します。選択した参照オプシ ョ ンに対する  Web アプリ

ケーシ ョ ンが開き（Web アプリ ケーシ ョ ンにログインするよ う求められ

る場合があ り ます）、参照を実行する  IP アドレスに対するクエ リー結果

が表示されます。

特定の Web アプリ ケーシ ョ ンに対して必要となるよ う指定した指定し

たパラ メータはすべて、参照を実行する  IP アドレスに対して利用できる

必要があ り ます。必要なパラ メータの 1 つ以上が関連する  IP アドレスに

使用できない場合、その参照オプシ ョ ンは、ポップアップ メニューでは

有効になり ません。詳細については、194 ページの「ベンダーの設定」を参

照してください。

次の例では、DShield Web アプ リ ケーシ ョ ンを使用したクエ リーに対して

返される情報について説明します。
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原因の特定

概要
これまで学んできたよ うに、脅威を処理するにはまず、アラームの原因となっ
ているホス ト （つま り、「ソース  ホス ト 」）を特定します。この章では、脅威を処

理する方法に関して詳細な情報を得た上での決定を行えるよ う、SMC を使用

して、ソース  ホス トに関する情報を収集する方法について説明します。

この章は、次の項で構成されています。

 特定プロセス

 アラームのま とめ

 アラーム  テーブル

 グローバル検索

 ホス ト  スナップシ ョ ッ ト からの詳細の取得

 動作は正常ですか

 どのホス トが同じ特性を共有していますか

8
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特定プロセス
アラーム条件に関して何をすべきかについて評価するこ とは、ソース  ホス ト

の IP アドレスの検索と同じ く らい簡単です。ただし、他の場合に、同様にホス

トやアラームについての詳細が必要になり ます。どちらにしても、アラーム概
要とアラーム テーブルは、評価に役立ちます。次の図は、不審なホス ト を特定

する上で従うべきプロセスを示しています。

（注）：

「再犯者」かどうかが簡単に分かるように、ネッ トワーク上で問題を起こしたホストの
記録を保管します。
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アラームのまとめ
おそら く、ホス ト を特定する も簡単な方法は、アラームのまとめを使用する
こ とです。このドキュ メン ト を開くには、ド メ イン、エクスポータ、または 
FlowSensor を右ク リ ッ ク し、ポップアップ メニューから、[状態（Status）] > [ア
ラームのま とめ（Alarm Summary）] を選択します。

こ こでは、種類、カテゴ リー、重大度レベル、ソース  ホス トの IP アドレス、およ

びターゲッ ト  ホス トの IP アドレス別のネッ ト ワークに上のすべてのアラー

ムのグラフ表示を見るこ とができます。次の例では、[ホス ト （Hosts）] タブで、

ソース  ホス トの IP アドレスを簡単に表示するこ とができます。

このドキュ メン トから移動するには、次の操作のいずれかを実行します。

 ホス ト  スナップシ ョ ッ ト を見るには、[ホス ト （Hosts）] タブにあるホ

ス トの IP アドレスをダブルク リ ッ ク します 。

 アラーム テーブルのフ ィルタ処理されたビューを取得するには、[ア
ラームカウン ト （Alarm Count）] 列または [アラームの種類（Alarm 
Types）] 列をダブルク リ ッ ク します。
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[アラームの種類（Alarm Types）] タブをク リ ッ クして、別のビューを表示します。

このドキュ メン トから移動するには、次の操作のいずれかを実行します。

 アラーム テーブルのフ ィルタ処理されたビューを取得するには、[ア
ラームの種類（Alarm Types）] タブ上のグラフやテーブルの項目をダ

ブルク リ ッ ク します。

 その項目に関連付けられたアラームのみを表示するよ う事前フ ィル
ター処理されたアラーム テーブルを表示するには、列または円グラ

フのいずれかの項目をダブルク リ ッ ク します。

たとえば、[アラームの種類（Alarm Types）] 列内の [高懸念インデッ ク

ス（High Concern Index）] アラームをダブルク リ ッ クする と、アラーム 
テーブルには、[高懸念インデッ クス（High Concern Index）] アラーム

のみが表示されます。

（注）：

各アラームの詳細については、「SMC Desktop Client Online Help」を参照して くだ

さい。
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アラーム テーブル
アラームについての詳細については、アラーム テーブルを参照してください。

このドキュ メン ト を開くには、ド メ イン、Stealthwatch フロー コレク タ、ホス ト  
グループ、エクスポータ、または FlowSensor を右ク リ ッ ク し、ポップアップ メ
ニューから、[状態（Status）] > [アラーム概要（Alarm Summary）] を選択します。

アラーム テーブルは、これらの質問（「アラームの原因はなんですか」や「どの

く らい重大ですか」）に回答する上で役に立ちます。デフォルトでは、アラーム 
テーブルには、発生元である  Stealthwatch Flow Collector の 後のアクティブな

時間以降発生したすべてのアクティブなアラームが表示されます。

ほとんどの SMC ドキュ メン トのよ うに、アラーム テーブルには、ドキュ メン

ト を開く レベルに対応するデータが表示されます。たとえば、ド メ イン レベル

でアラーム テーブルを開く と、表示されるアラームは、全体的にド メ インに関

連したものになり ます。ホス ト  グループ レベルでアラーム テーブルを開く

と、表示されるアラームは、全体的にホス ト  グループとそのサブ ホス ト  グ
ループのみに関連したものにな り ます。

アラームを表示するだけでなく、アラーム テーブルによって、アラームを承

認、閉じる、メモの追加を行な う こ とができます（ログイン権限に応じて）。ア
ラームをク リ ッ ク して、[フローテーブル（Flow Table）] ボタンをク リ ッ ク し、

そのアラームに関連付けられているすべてのフローを含むフロー テーブルを

表示できます。
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アラームは、アラームの原因となった状態が存在しなくなるまでアクティブ
なままにな り ます。必要に応じて、アラーム ポイン ト閉じるこ とができる点

で、アラームは、非アクティブになり ます。アクティブなアラームを承認する
こ とができますが、閉じるこ とはできません。非アクティブなアラームのみを
閉じるこ とができます。

アラーム テーブルが提供するも う一つの利点は、次の操作を実行できるこ と

です。

 アラームの承認または不承認

 アラーム メモの追加または表示

 ホス トのブロ ッ クまたはブロ ッ ク解除（つま り、アラーム軽減）

アラーム テーブル内の [高懸念インデッ クス（High 
Concern Index）] アラームまたは [高ターゲッ ト  イン

デッ クス（High Target Index）] アラームをダブルク リ ッ

クする と、次の例に示すよ うに、[セキュ リティ  イベン

ト （Security Events）] ドキュ メン トが表示されます。こ

のドキュ メン トには、アラームを発生させたセキュ リ
ティ  イベン トのデータが表示されます。
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（注）：

アラームへの対応の詳細については、第 9 章「アラームへの対応」。を参照して くだ

さい。
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グローバル検索
グローバル検索機能によって、特定の項目に対する（すべてのド メ イン上の）
すべてのドキュ メン ト を検索するこ とができます。[メ イン（Main）] ツール

バー内の [検索（Search）] フ ィールド内で、完全文字列、部分文字列、またはワイ

ルド  カード（*）を含む部分文字列を使用して、次の項目を検索するこ とができ

ます。

 アラーム ID

 ホス ト またはエクスポータの IP アドレス  

 以下の名前：

• エクスポータ

• ホス ト  グループ

• サーバ

• ユーザ 

• VM 

• VM サーバ 

検索を実行するには、ツールバーの [グローバル検索（Global Search）] ボッ クス

内をク リ ッ ク します。

（注）：

検索結果は、ユーザ名に関連付けられているデータの権限と機能の権限に従って制限
されます。

ヒン ト：

検索するには、[検索（Search）] ドロップダウン リス ト  ボックスから、以前に検索

した項目を選択し、Enter キーを押します。
原因の特定
202



検索項目を入力して、Enter を押します。[検索結果（Search Results）] ダイアロ

グが開きます。

次のいずれかを実行します。

 検索結果をダブルク リ ッ ク します。

 検索結果を右ク リ ッ ク し、ポップアップ メニューから目的の項目を

選択します。
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ホスト  スナップシ ョ ッ トからの詳細の取得
ホス トの行動の変化を調査する際、ホス ト  スナップシ ョ ッ ト  ドキュ メン トで

初に立ち止まるこ とが多くあ り ます。このドキュ メン トは、ネッ ト ワーク内
の各ホス トの も包括的な情報を提供します。

ほとんどの場合、SMC デスク ト ップ ク ライアン ト内の任意の場所にあるホス

トの IP アドレスをダブルク リ ッ クするだけで、そのホス トのホス ト  スナップ

シ ョ ッ ト を参照できます。ホス ト  スナップシ ョ ッ トには、次の情報が含まれて

います。

 ホス トに関連付けられた 近のフロー

 今日まで 高量のト ラフ ィ ッ クをもつフロー

 ホス トにログオンしたユーザの名前

 ホス トに関連付けられているアラーム

 フローを運んでいるエクスポータ  インターフェイス

 アドレス と インターネッ ト  サービス  プロバイダー（ISP）と併せた、ホ

ス トの IP アドレスが割り当てられている組織（該当する場合）

 ホス トの状態とネッ ト ワーク上で 近確認された通信

 ホス トに関連付けられているアラートの他、ホス トのサーバまたは
ク ライアン ト  プロファ イルとオペレーティング システム（OS） 
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上記の例では、[識別（Identification）] タブで選択したホス トに関する次の情報

を見るこ とができます、

 ホス トには、プライベート  IP アドレスがあ り ます。

 システムは 後に、2012 年 1 月 12 日にこのホス トに対する行動を見

ました。

 システムは、他の多くのサービスの中で、netbios ト ラフ ィ ッ クがサー

バと ク ラ イアン トの両方と してホス トの発生を報告しました。
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ホストが他のアラームを発生させましたか

ホス ト  スナップシ ョ ッ トの [アラーム（Alarms）] タブは、問題のホス トが他の

アラームを発生させたかど うか、その場合の回数と種類を示します。

ホス トが発生させるアラームの数が多いほど、心配が多くな り ます。特定の状
況に調整できるよ う、重大度を調整できます。

上記の例では、選択したホス トに関する次の情報を参照してください。

 [アラーム カウン ト （Alarm Counts）] テーブルには、アラームの種類と

カテゴ リーに基づいて、対応する  Stealthwatch アプライアンスによっ

て報告されるよ うに、選択したホス トが発生させたアラーム数が表
示されます。この例では、Stealthwatch アプライアンスは、11 個の軽度

のアラーム状態と  5 個の重度のアラーム状態を報告しました。

 アラーム テーブルには、 後のアーカイブ時間以降に選択したホス

トが発生させた個々のアラームに関する詳細なデータが表示されま
す。この場合、このホス トがいくつかの [ワームの活動（Worm 
Activity）] アラームを発生させたこ とが分かり ます。

（注）：

列の見出しを右クリ ックし、テーブルに表示したい特定のアラームの種類
に列を選択できます。

（注）：

ホス ト  ポリシー マネージャーを開いて、これらの値に対してなされたポ

リシー設定を確認および調整できます。
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このホス トが感染している可能性がある と疑っているため、次の手順は、感染
源と影響を受けているホス トの数を特定します。

脅威はどのく らい広まっていますか。

ワームが表示されているかど うかに関係なく、例に示すホス ト  スナップ

シ ョ ッ トの [セキュ リ ティ（Security）] タブに移動して、問題のホス トがその他

のホス トに接触したか、あるいはその他のホス トに接触されたかを確認でき
ます。[接触情報（Touch Informatio）] テーブルは、このホス トがその脅威を他の

ホス トに広めたかど うかの他、このホス トに対する脅威が他の何処かに発生
したかを判断でする上で役に立ちます。

さ らに、[セキュ リ ティ  インデッ クス（Security Index）] テーブルには、このホス

トが Stealthwatch アプライアンスあた り各種インデッ クスを制限をどれだけ

超えたかが示されます。[ ト ラフ ィ ッ クの概要（Traffic Summary）] テーブルに

は、このホス トがどのく らいの量のト ラフ ィ ッ クを送受信したかが示されま
すが。これは、ファ イル共有の活動を決定する上で役に立ちます。

上記の例では、このホス トが接触したその他のホス トの数を確認する必要が
あ り ます。これを行うには、[他に接触した（Has Touched Another）] 列に移動し、

[はい（Yes）] をク リ ッ ク します。[接触されたホス ト （Touched Hosts）] ドキュ メ

ン トが開きます。高 CI ホス トが少なく と も  6 回ターゲッ ト  ホス トに触れたこ

とを [接触されたホス ト （Touched Hosts）] 列で確認できます。
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前のテーブルの行のいずれかを選択する と、下部にある  [詳細（Details）] セク

シ ョ ンで、高 CI ポート とバイ ト、ターゲッ ト  ポート とバイ ト 、および影響を受

けているホス トに使用されているプロ ト コルなどの詳細を確認できます。

セキュ リティ  イベン トの種類を確認するには、ホス ト  スナップシ ョ ッ トの [セ
キュ リティ イベン ト （Security Events）] タブをク リ ッ ク します。例では、セキュ

リティ  イベン トの種類は、アドレス  スキャンと  Ping スキャンになり ます。
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このホス トに対する上位のアクティブなフローを表示する場合は、[上位のア

クティブなフロー（Top Active Flows）] タブをク リ ッ ク します。

ド メ イン内のどのユーザが IP アドレスに関連付けられているかを特定する場

合、[ID と  DHCP、ホス ト ノート （Identity, DHCP & Host Notes）] タブをク リ ッ ク

します。

（注）：

ユーザ ID データを取得するには、Stealthwatch IDentity アプライアンスまたはシスコ  
ISE アプライアンスが必要です。
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も近いエクスポータに関する追加情報を表示し、ホス トがアクティブなフ
ローのソースまたは宛先のどちら と して見られているかを判別する場合は、[エ
クスポータインターフェイス（Exporter Interfaces）] タブをク リ ッ クします。

この時点で、ソース  ホス ト と ターゲッ ト  ホス トの両方を特定する十分な情報

があ り ます。これで、組織のポ リシーあたりのク リーンアップ処理を開始でき
ます。たとえば、次のいずれかの動作を実行できます。

 各ホス ト上でのアンチ ウイルス  ソフ ト ウェアの実行

 すべてのホス トが同じホス ト  グループにある場合のホス ト  グルー

プ全体のブロ ッ クまたは分離

 データが交換されているポートのブロ ッ ク  
原因の特定
210



動作は正常ですか
この時点までは、アラーム状態は、脅威の結果と仮定してきました。しかし、ア
ラームの原因となった動作が問題のホス トにとって完全に正常の場合はど う
なるでし ょ うか。

たとえば、電子メール サーバは、特に電子メール ト ラフ ィ ッ クなど多くの確

認をします。ただし、そのサーバに対するパラ メータ設定が低すぎる と、その
サーバに対して複数のメールおよびト ラフ ィ ッ クのアラームが表示されま
す。この場合、パラ メータをよ り現実的な限界まで上げ、確認している不要な
アラームの数を減らすだけで解決できます。その他の場合、ポ リ シーを編集す
るする必要がある場合があ り ます。

（注）：

パラ メータの調整およびポリシーの編集の詳細については、第 9 章「アラームへの対

応」。を参照して ください。
原因の特定
211



どのホストが同じ特性を共有していますか
特定のサービスを使用するか、またはその他の一般的な特性を共有して、特定
のアラームを発生させているホス ト をすべて見るには、[ホス ト情報（Host 
Information）] フ ィルターを使用します。このフ ィルタにアクセスするには、メ

イン メニューから、[ホス ト （Hosts）] > [ホス ト情報（Host Information）] を選択

します。

[フ ィルター（Filter）] の [ホス ト情報（Host Information）] ダイアログでは、これ

らのパラ メータ内に収まるすべてのホス トに対してクエリーを実行する特定
のパラ メータを選択するこ とができます。たとえば、許可されていないサービ
スまたはアプリ ケーシ ョ ンを使用しているまたはワームの活動アラームを発
生させている特定のホス ト  グループ内のすべてのホス トにフ ィルター処理を

行えます。

（注）：

情報クエリー（IQ）を実行しているため、このプロセスは、「ホス ト  IQ の実行」と呼ばれ

ることがあります。
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目的のパラ メータを指定した後、[OK] をク リ ッ ク して、要求されたデータのあ

るホス ト情報ドキュ メン ト （つま り、ホス ト  IQ）を表示します。

（注）：

高懸念インデックス アラームとして TCP_Scan アラート を引き起こしているすべて

のホストをフ ィルター処理する場合、 も可能性の高いいくつかの方法で感染してい
るホストの一覧が結果に含まれます。
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アラームへの対応

概要
次の図は、ネッ ト ワークへの脅威に対処する場合の基本的な手順を示してい
ます。

ご覧の通り、アラームに対処するには、次の 3 つの質問に回答する必要があ り

ます。

 どのホス トがアラームの原因とな り ましたか。

 このアラームを発生させた動作は、このホス トには正常ですか。

 他にどのホス トが影響を受けますか（存在する場合）。

（注）：

問題ないと分かっている活動に対して大量の不要なアラームが発生していると分か
る場合もあるでし ょ う。確認している不要なアラームの数の削減の詳細については、
第 10 章「不要なアラームの削減」。を参照して ください。
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上記の質問に回答したら、次に、SMC のソフ ト ウェアを使用して、アラームに

対応する方法を決定できます。この章には、アラームに対応する際に取る も
一般的な措置が含まれています。

この章は、次の項で構成されています。

 アラームに対応する方法

 Stealthwatch 軽減機能

（注）：

アラームへの対応時に実行するその他の手順については、「SMC Desktop Client 
Online Help」を参照して ください。
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アラームに対応する方法
アラームに対応する方法はいくつかあり ます。アラームを承認する、アラーム
を承認しない、アラームを閉じる、および閉じたアラームを再度開く こ とがで
きます。これらの特定の手順については、次のセクシ ョ ンを参照してください。

アラームを承認

アラームを承認する と、そのアラームを調査しているこ とを示すこ とにな り
ます。これは、ワークフローやアラームは調査されているこ とを他のチーム メ
ンバーに意識させるこ とにとって有益です。アラームを承認する前に、アラー
ムの承認は、必要に応じて取り消すこ とができるこ とに留意してください。

アラームは、アラームがアクティブまたは非アクティブであるかに関係なく、
承認済みまたは未承認にできます。SMC を使用して、アラームに応答するに

は、次の手順を実行します。

1. アラーム テーブルで、アラームを右ク リ ッ ク して、[ワークフロー

（Workflow）] > [承認（Acknowledge）] を選択します。

また、アラームをク リ ッ ク して、[アラームテーブル（Alarm Table）] ツール

バーの [承認選択（Acknowledge Selection）] ボタンをク リ ッ ク します。
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[アラームを承認] ダイアログが開き、アラームが閉じられる理由を説明する

メモを入力するこ とを求められます。

2. アラームを承認するか、ドキュ メン ト  フ ィルター内の設定を使用するこ

とを承認するかを指定します。アラームを承認する場合の意味を意識す
るよ う、利用できるオプシ ョ ンの次の説明を参照してください。

 [（x 個の）アラームを承認（Acknowledge [x] Alarm(s)）]：アラーム テー
ブルに現在表示されているアラームのみを承認します。こ こでの x 
は、選択したアラームの総数です。これをク リ ッ クする と、システム
は、各アラームを 1 つずつ承認します。そのため、1,000 以上などの大
量のアラームがある場合、システムは、このプロセスを完了するのに
かな りの時間を要します。

 [ドキュ メン トのフ ィルタ設定を使用を承認する（Acknowledge using 
the document Filter settings）] – 承認プロセス中に発生する可能性のあ
る新しいアラームを含め、1 つずつではなく、現在のフ ィルタ設定内
に含まれるすべてのアラームを一括で承認します。たとえば、アラー
ム テーブル フ ィルターを [通常（Trivial）] アラームのみを表示するよ
う設定する と仮定し、この設定に基づいて、すべてのアラームを承認
するこ とを選択します。システムは、アラーム テーブルで確認してい
る  [通常（Trivial）] アラームだけでなく、確認していない承認プロセス
が進行中である間に生成される可能性のある  [通常（Trivial）] アラー
ムも承認します。

3. Click テキス ト入力フ ィールド内をク リ ッ ク して、アラームを承認する理

由を入力し、[OK] をク リ ッ ク します。  これらの列を表示するこ とを選

択しなかった場合、[認知済み（Acknowledge）] 列にチェッ ク  マークが表

示され、[ 後のメモ（Last Note）] 列にメモが表示されます。そのアラーム

のテーブル行内のテキス トは、太字解除されます。

（注）：

[ドキュ メン ト フ ィルタ設定を使用した承認（Acknowledge using the 
document Filter settings）] オプシ ョ ンは、アラームを一括で承認するため、

特に 1,000 個以上のアラームがある場合には、その他のオプシ ョ ンよりも

はるかに高速です。しかし、このオプシ ョ ンを選択することで、確認したこ
とのないアラームを承認できることを知る必要があります。
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アラームを不承認

SMC によって、1 つ以上の承認済みアラームを未承認にできます。たとえば、

誤って、いずれかのアラームを承認した場合、次の手順を実行したい場合があ
り ます。

1. アラーム テーブルには、未承認にしたい承認済みアラームが表示されま

す。必要に応じて、アラーム フ ィルターを使用します。

2. 未承認にしたいアラームを右ク リ ッ ク して、[ワークフロー（Workflow）] > 
[不承認選択（Unacknowledge Selection）] を選択します。[アラームを不承

認（Unacknowledge Alarms）] ダイアログが開きます。

3. アラーム メモを入力し、[OK] をク リ ッ ク します。

4. 承認したい各アラームに対して、手順 2 および 3 を繰り返します。

アラームを閉じる

アラームが解決されたこ とに満足しているこ とを示したい場合、アラームを
閉じるこ とができます。アラームを手動で閉じる必要はあ り ません。

アラームが非アクティブになる と、SMC プロパティの [データ保持（Data 
Retention）] 上のアラーム テーブルに指定されている日数よ り も古い場合は、

自動的にデータベースから削除されます。このページにアクセスするには、[エ
ンタープライズ（Enterprise）] ツ リーで SMC のアイコンを右ク リ ッ ク して、[設
定（Configuration）] > [プロパティ（Properties）] をク リ ッ ク します。

（注）：

[承認済み（Acknowledge）] および [ 後のメモ（Last Note）] 列を見るには、列のヘッ

ダーを右クリ ックし、ポップアップ メニューから適切なオプシ ョ ンを選択します。
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アラームを閉じる前に、次の点に注意してください。

 アクティブなアラームは閉じるこ とができません。

 特定のホス トに対するアラームを閉じた場合、そのホス トが次のアク
ティブな時間の前に再度そのアラームを発生させる場合があり ます。

 必要な場合、アラームを閉じても、取り消すこ とができます。

SMC を使用して、アラームを閉じるには、は、次の手順を実行します。

1. 非アクテ ィブなアラームが表示されるよ うに、[アラーム  テーブル フ ィ

ルター（Alarm Table filter）] を変更します。これを行な うには、[アラーム

テーブルフ ィルタ（Alarm Table filter）] ダイアログの [状態（States）] 
ページで、[現在のアクテ ィブなアラームに基づく フ ィルタ（Filter on 
currently Active）] チェ ッ クボッ クスをク リ ッ ク して、チェ ッ ク  マーク

を追加し、[非アクテ ィブ（Inactive）] オプシ ョ ンをク リ ッ ク します。

2. アラーム テーブルで、アラームを右ク リ ッ ク して、[ワークフロー

（Workflow）] > [選択を閉じる（Close Selection）] をク リ ッ ク します。
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また、アラームをク リ ッ ク して、[アラームテーブル（Alarm Table）] ツール

バーの [選択を閉じる（Close Selection）] ボタンをク リ ッ ク します。

[アラームを閉じる（Close Alarms）] ウ ィンド ウが開き、アラームを閉じている

理由を説明する メモを入力するこ とを要求されます。

3. アラームを閉じるか、ドキュ メン ト  フ ィルターの設定を使用して閉じる

かを指定します。アラームを閉じる意味を意識するよ う、利用可能なオプ
シ ョ ンの次の説明を参照してください。

 [（x 個の）アラームを閉じる（Close [x] Alarm(s)）]：アラーム  テーブル
に現在表示されているアラームのみを承認し、閉じます。こ こでの 
[x] は、選択したアラームの総数です。このオプシ ョ ンをク リ ッ クす
る と、システムは、1 つずつ各アラームを承認し、閉じます。そのため、
1,000 以上などの大量のアラームがある場合、システムは、このオプ
シ ョ ンでこのプロセスを完了するのにかな りの時間を要します。

 [ドキュ メン ト フ ィルタ設定を使用して閉じる（Close using the 
document Filter settings）] ：閉鎖プロセス中に発生する可能性のある新
しいアラームを含め、1 つずつではなく、現在のフ ィルタ設定内に含
まれるすべてのアラームを一括で承認し、閉じます。たとえば、アラー
ム テーブル フ ィルターを [軽度（Minor）] アラーム タイプのみを表示
するよ う設定する と仮定し、この設定に基づいて、すべてのアラーム
を閉じるこ とを選択します。システムは、アラーム テーブルで確認し
ている  [軽度（Minor）] アラームだけでなく、確認していない閉鎖プロ
セスが進行中である間に生成される可能性のある  [軽度（Minor）] ア
ラームも閉じます。

（注）：

「ドキュ メン トのフ ィルター設定を使用してを閉じる（Close using the 
document Filter settings）」オプシ ョ ンは、一括でアラームを閉じる、特に 
1000 以上アラームがあれば他のオプシ ョ ンよりもはるかに高速です。し

かし、このオプシ ョ ンを選択することで、確認したことのないアラームを
閉じることができます。
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4. Click テキス ト入力フ ィールド内をク リ ッ ク して、アラームを閉じる理由

を入力し、[OK] をク リ ッ ク します。これらの列を表示するこ とを選択し

なかった場合、[閉鎖済み（Closed）] 列にチェッ ク  マーク   が表示され、

[ 後のメモ（Last Note）] 列にメモが表示されます。

閉じたアラームを再度開く

SMC では、1 つ以上の閉じたアラームを再度開く こ とができます。たとえば、

誤って、いずれかのアラームを閉じた場合、次の手順を実行したい場合があ り
ます。

1. アラーム テーブルには、再度開きたい閉じたアラームが表示されます。

必要に応じて、アラーム フ ィルターを使用します。

2. 再度開きたいアラームを右ク リ ッ ク して、[ワークフロー（Workflow）] > 
[選択を再度開く（Reopen Selection）] を選択します。

3. アラーム メモを入力し、[OK] をク リ ッ ク します。

4. 承認したい各アラームに対して、手順 2 および 3 を繰り返します。

（注）：

[承認済み（Acknowledge）] および [ 後のメモ（Last Note）] 列を見るには、列のヘッ

ダーを右クリ ックし、ポップアップ メニューから適切なオプシ ョ ンを選択します。
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STEALTHWATCH 軽減機能
Stealthwatch ソフ ト ウェアには、さまざまな脅威に対するシステムの対応を自

動化するための脅威軽減機能があ り ます。この機能を使用するこ とで、特定の
アラームに対応する方法について決定を下すのに必要な時間を減らすこ とが
できます。アラームが発生する とすぐにシステムがこれを行います。

Stealthwatch 軽減機能は、秒単位でインシデン ト を解決するのに役立ちます。

希望する場合、この機能を設定して、すぐに軽減を実行するか（自動モード）、
または 初に承認を求める（承認または手動モード）にできます。

Stealthwatch 軽減機能は、デフォルトでは無効になっています。これを有効に

するには、このセクシ ョ ンで後述する次の手順を完了する必要があ り ます。

1. 軽減を使用したいアプライアンスそれぞれに対して軽減装置を設定しま
す（たとえば、ファ イアウォールを定義します）。

2. 軽減機能を使用したいポ リシーに対して軽減機能を有効にします。

3. 個々のアラームに対して必要な軽減動作を定義します。

次の図は、Stealthwatch 軽減機能のし くみの概要を示しています。

この機能と発生する指定したアラームを有効にする際、Stealthwatch システム

は、軽減装置に設定している軽減処置を実行するよ う要求する信号を送信し
ます。この装置は、そのアラームに指定したポ リシー設定に基づいて要求され
た動作を実行します。

（注）：

システムでは、放送リスト、または軽減ホワイ ト  リス トにあるホストに対して軽減を

実行しません。これらのリストの詳細については、「SMC Desktop Client Online Help」
を参照して ください。
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軽減装置の設定

SMC を設定して、Stealthwatch システムと軽減装置間の通信をセッ ト アップす

る  SMC を設定する必要があ り ます。いくつかのアプライアンスに同じ軽減装

置を使用させたい場合、その装置に対して、それぞれのアプライアンスを個別
に設定する必要があ り ます。

アプライアンスごとに次の内、5 つまでの軽減装置の種類を設定できます。

 ブロケード  INM

 シスコ  ASA

 シスコ  ガード

 シスコ  ルータ（インターネッ ト ワーキング オペレーティング システ

ム 11.3 以降）

 カスタム（Custom）

 ラ ド ウェア ディフェンス  プロ

 Stealthwatch SNMP 軽減インターフェイス

選択した軽減装置選択の種類によって、システムが実行できる軽減処置の種
類が決ま り ます。たとえば、特定の装置がソース  IP アドレスから く る ト ラ

フ ィ ッ クのブロ ッ クをサポートするだけの場合があ り ます。

（注）：

また、軽減装置自体を設定して、Stealthwatch 装置から情報を受け取る必要がある場

合もあるでし ょ う。詳細については、『軽減装置設定ガイド』を参照して く ださい。この
ドキュメン トは、Stealthwatch ユーザ コ ミ ュニティ  Web サイ トで検索できます

（https://community.Cisco.com）。

（注）：

 これらの軽減装置の種類（ラ ドウェア ディ フェンス プロを除く ）はすべて、

Stealthwatch モジュールでのみ使用できます。ラ ドウェア ディ フェンス プロ

は、DDoS モジュールでのみ使用できます。

 Expect スクリプ ト を使用して、軽減アクシ ョ ンをカスタマイズする場合は、[カ
スタム（Custom）] オプシ ョ ンを選択します。ただし、予想されるスクリプ ト を使

用する前に、サポートのためにシスコ  カスタマー サポートに連絡することをお

勧めします。
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SMC で軽減装置を設定するには、次の手順を実行します。

1. アプライアンス名を右ク リ ッ ク し、[設定（Configuration）] > [軽減設定

（Mitigation Configuration）] を選択します。

[軽減設定（Mitigation Configuration）] ダイアログが開きます。

2. [追加（Add）] をク リ ッ ク します。[軽減動作の種類（Mitigation Action Type）] 
ダイアログが開きます。
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3. 使用したい軽減装置の種類をク リ ッ ク して、[OK] をク リ ッ ク します。選

択したデバイス  タイプに対して、デバイスの情報ダイアログが開きま

す。たとえば、[シスコルータ（Cisco Router）] をク リ ッ ク した場合、シスコ  
ルータの情報ダイアログが開きます。

4. 上記の例で示すよ うに、[装置を有効化（Enable Device）] チェッ クボッ ク

スにチェッ ク  マークが入っているかを確認します。この選択を行わない

場合、装置は、Stealthwatch システムから情報を受信せず、軽減機能は作動

しません。

5. 選択した装置に対する特定の ID 情報をすべて完了し、[OK] をク リ ッ ク し

ます。装置情報ダイアログが閉じ、追加した装置が [軽減設定（Mitigation 
Configuration）] ダイアログに含まれます。

6. このアプライアンスに追加する必要がある軽減装置のすべてを追加する
まで、手順 2 ～ 5 を繰り返します。

7. 終了したら、[閉じる（Close）] をク リ ッ ク して、[軽減設定（Mitigation 
Configuration）] ダイアログを閉じます。
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次項で説明するよ うに、これでホス ト  グループあたり軽減機能を有効にする

準備が整いました。

ポリシーに対する軽減機能の有効化

軽減装置を設定する と、1 つ以上のホス ト  グループに割り当てるこ とができ

る、特定のポ リシーに対して、Stealthwatch 軽減機能を有効にできます。たとえ

ば、内部ホス トのデフォルト  ポ リシーに軽減機能を有効したい場合があ り ま

す。少数のホス ト  グループのみに対して、または特定のホス ト  IP アドレスに

対しても この機能を有効にするこ とができます。

次の例では、特定のロール ポ リシーに対して軽減機能を有効にする と仮定し

ます。これを行うには、次の手順を実行します。

1. メ イン メニューから、[設定（Configuration）] > [ホス トポ リ シーマネー

ジャ（Host Policy Manager）] を選択します。[ホス ト  ポ リシー マネー

ジャー（Host Policy Manager）] ダイアログが開きます。

（注）：

軽減機能が作動するには、軽減装置を作動させる必要があります。
アラームへの対応
 227



2. [ロールポ リシー（Role Policies）] セクシ ョ ンで、必要なロール ポ リシーを

ク リ ッ ク して、[編集（Edit）] をク リ ッ ク します。[ロール ポ リシーを編集

（Edit Role Policy）] ダイアログが開きます。

3. [割り当て先（Assign to）] の [ホス ト グループ（Host Groups）] セクシ ョ ン

で、[参照（Browse）] をク リ ッ ク して、ポ リ シーを適用するホス ト  グルー

プを選択し、[OK] をク リ ッ ク して、[ロールポ リシーを編集（Edit Role 
Policy）] ダイアログに戻り ます。（特定のホス ト  IP アドレスまたは [IP ア
ドレスの範囲（IP Address Ranges）] フ ィールドで範囲を指定するこ と も

できます） 

4. [ロール ポ リシーを編集（Edit Role Policy）] ダイアログで、チェッ クボッ

クスをク リ ッ ク して、軽減を有効にしたい各アラームに対して、[有効

（Enabled）] 列内にチェッ ク  マークを追加します。（必要なアラームが記載

されていない場合、[追加（Add）] をク リ ッ ク して、追加します） 
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アラームに対する軽減動作の定義

必要な個々のアラームに対して、軽減処置を定義できます。これを行うには、
次の手順を実行します。

1. 前項の手順 4 からの続きですが、開く  [ロールポ リシーを編集（Edit Role 
Policy）] ダイアログから、軽減を有効にしたいアラームを含む行を選択

して、[軽減を編集（Edit Mitigation）] をク リ ッ ク します。[軽減を編集（Edit 
Mitigation）] ダイアログが開きます（アラームによって内容が異なる場合

があ り ます）。

2. 次の説明に基づいて、ポップアップ メニューで、必要な軽減応答をク

リ ッ ク します。

（注）：

シスコは、各軽減動作に推奨されるデフォルトの設定を提供します。必
要性に応じて、ネッ トワークに対応するよ うに、これらの設定を変更で
きます。

対応 説明

[なし（None）] アラームに対するすべての軽減動作を無効にするには、[なし（None）] 
をクリ ックします。

[承認する

（Authorize）]
アラームが発生する際に、選択した軽減動作が実行される前にシステム
に承認を求めさせるには、[承認する（Authorize）] をクリ ックします。

システムに自動的にブロックさせるのではな く、手動で接続をブロック
したい場合に、この設定を使用します。

[自動

（Automatic）]
アラームが発生する際に、システムにただちに、かつ自動的に選択した
軽減動作を行わせるには、[自動（Automatic）] をクリ ックします。
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3. 次の表に示すよ うに、軽減設定を指定します。ソースまたはターゲッ ト  
IP アドレス、プロ ト コル、およびポート番号の組み合わせに基づいて、各

アラームに対する軽減動作をカスタマイズできます。軽減動作を実行す
る時間を指定するこ と もできます。

4. アラームに対して軽減の設定を指定したら、[OK] をク リ ッ ク します。設

定は、[ロール ポ リシーを編集（Edit Role Policy）] ダイアログに表示され

ます。

軽減
オプシ ョ ン

目的

ソース
（Source）

不審な行動が発生したホストから く る ト ラフ ィ ッ クをブロックします。

ターゲッ ト
（Target）

不審な行動のターゲッ トであるホストに向かう ト ラフ ィ ッ クをブロッ
クします。

[ポート（Port）] 不審なトラフ ィ ックが通過しているインターフェイスをブロックします。

プロ ト コル 不審なト ラフ ィ ッ クを送信するのに使用されるプロ ト コルをブロック
します。

時間（Duration） ブロックを有効にしたい時間（分単位）。この期間が経過すると、軽減プ
ロセスが終了します。

注：この時間が 0（ゼロ）の場合、軽減動作は、軽減プロセス

を手動で終了するまで有効になります。

（注）：

 シスコのルータは、ポートまたはプロ ト コルの軽減動作には対応して

いません。

 OPSEC 装置は、ソースおよびターゲッ ト軽減動作の両方を有効にする

必要があります。それ以外の場合、これらの装置は、接続をブロックで
きません。
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5. 軽減を設定したい各アラームに対して、手順 1 ～ 4 を繰り返します。

6. 終了したら、[OK] をク リ ッ ク し、[閉じる（Close）] をク リ ッ ク して、ホス ト  
ポ リシー マネージャーを閉じます。

軽減とアラーム テーブル

承認または自動モードで軽減動作を有効にしたかど うかに基づいて、対応す
るアラームが発生した際に、アラーム テーブルには、ブロ ッ ク動作が実行され
ているかど うかが表示されます。

承認（手動）モード

承認モードで軽減動作のあるアラームが発生する と、ア
ラーム テーブルの [軽減（Mitigation）] 列に赤色の [ブ
ロ ッ ク されていません（Not Blocking）] アイコンが表示

されます。

軽減動作が承認モードの時に、アラーム テーブル内の特定のアラームを手動

で軽減するには、次の手順を実行します。

1. アラームを右ク リ ッ ク して、
[軽減（Mitigation）] > [ブロ ッ

ク（Block）] を選択します。

[軽減を開始（Start 
Mitigation）] ダイアログが開

きます。

（注）：

[軽減（Mitigation）] 列を表示するには、列ヘッダー内を右ク

リ ックして、[軽減（Mitigation）] を選択します。
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2. 必要に応じて、緩和アクシ ョ ンのパラ メータを変更して、[OK] をク リ ッ

ク します。[軽減を開始（Start Mitigation）] ダイアログが閉じ、アラーム 
テーブルが更新されます。

3. アラーム条件を見つけます。赤色の [ブロ ッ ク され

ていません（Not Blocking）] アイコンは、緑色の [ブ
ロ ッ ク中（Blocking）] アイコンに置き換えられま

した。

自動モード

自動モードで軽減動作のあるアラームが発生する と、ア
ラーム テーブルの [軽減（Mitigation）] 列に緑色の [ブロ ッ ク中（Blocking）] アイ

コンが表示されます。

軽減動作が自動モードのため、アラームが発生しても何も行う必要はあ り ま
せん。ただし、軽減動作を停止する必要が有る場合、次の手順を実行します。

1. アラーム  テーブルで、ア

ラームを右ク リ ッ ク して、
[軽減（Mitigation）] > [ブ
ロ ッ ク解除（Unblock）] を
選択します。アラーム  テー

ブルが更新されます。

（注）：

軽減動作の有効期限が切れる前に、接続のブロックを解除し
たい場合は、アラームを右クリ ックして、[軽減（Mitigation）] > 
[ブロック解除（Unblock）] を選択するだけです。

（注）：

[軽減（Mitigation）] 列を表示するには、列ヘッダー内を右クリ ックして、[軽減

（Mitigation）] を選択します。
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2. 再度、ドキュ メン ト を更新し、アラーム条件を再選択
します。緑色の [ブロ ッ ク中（Blocking）] が赤色の [ブ
ロ ッ ク されていません（Not Blocking）] アイコンに置

き換わり ました。

軽減動作ドキュメン ト

軽減動作ドキュ メン トによって、 後のアーカイブ時間以降にド メ インで発生
したすべての軽減動作の状態を確認できます。軽減動作ドキュ メン トにアクセ
スするには、問題のド メ インを右ク リ ッ クして、[ステータス（Status）] > [軽減動
作（Mitigation Actions）] を選択します。軽減文書が開きます。
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不要なアラームの削減

概要

特定のポ リシー設定が低すぎるか、または問題がないと識別されたサービス /
アプリ ケーシ ョ ンが特定のホス ト  グループに対して誤って却下された場合、
実際には行動が正常である場合でも、疑わし く見える行動の結果と してア
ラームが発生します。この章では、不要なアラーム表示の数を減らす方法につ
いて説明します。

この章は、次の項で構成されています。

 ベースラインの設定

 ホス ト  ポ リシー管理

 ポ リシーの作成および編集

 アラーム（Alarms）

 推奨事項

10
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ベースラインの設定
ベースラインの設定は、ネッ ト ワークの正常動作のプロファ イルを構築する
ため、ネッ ト ワークの監視には不可欠です。これによって、Stealthwatch は、異

常な行動を観測した場合にアラームを発生させるこ とができます。

Stealthwatch をネッ ト ワークにインス トールする と、そのネッ ト ワーク上のす

べてのホス トの識別を開始します。Stealthwatch では、 初の 7 日間で約 90 個
の属性に基づいて正常なネッ ト ワークのベースラインを確立します。それら
の属性には、次のものが含まれます。

 通常の帯域幅使用量

 他のホス ト との通信

 同時フローの数

 秒あたりのパケッ ト数

このベースラ インは、その日の予想される動作を表しています。ベースラ イ
ンは、その日に使用する閾値を計算するために、許容差と組み合わせて使用
します。

これらの 90 個の属性は、前述のホス ト  プロファ イルの一部にな り ます。デ

フォル トでは、Stealthwatch は、[内部ホス ト （Inside Hosts）] ホス ト  グループ内

のすべてのホス トのベースラ インにな り ます。ただし、[外部ホス ト （Outside 
Hosts）] ホス ト  グループの場合は、Stealthwatch ベースラインは、そのホス ト  
グループ レベルでのみホス ト動作を集計します。ベースラインの設定方法

は、[ホス ト  グループ エディ ター（Host Group Editor）] ダイアログボッ クスで

いつでも変更できます。

このダイアログにアクセスす
るには、[エンタープライズ

（Tree）] ツ リーで、[ホス ト グ

ループ（Host Group）] を右ク

リ ッ ク して、[設定

（Configuration）] > [ホス ト グ

ループを編集（Edit Host 
Groups）] を選択します。

（注）：

アラームに関連する許容範囲の概念については、「アラーム（Alarms）」（272 ページ）

を参照して ください。
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ダイアログの左側にある  [エンタープライズ（Tree）] ツ リーで、ベースライン

を設定する方法を変更するホス ト をク リ ッ ク します。[詳細なポ リシー オプ

シ ョ ン] セクシ ョ ンで、チェッ クボッ クスには、ク リ ッ ク したホス トに対する

現在の設定を示すためのチェッ ク  マークが自動的に入力されます。

[このグループ内のホス トに対するベースライン設定を有効にする（Enable 
baselining for Hosts in this Group）] チェッ クボッ クスにチェッ クマークがある

場合にのみ、ホス ト  グループ内の各ホス トに対して一意のホス ト  レベル ベー

スラインが確立されます。そ うでない場合は、Stealthwatch ベースラインがそ

のホス ト  グループ レベルでホス トの動作を集計します。
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前述したよ うに、デフォルトでは、Stealthwatch は、[内部ホス ト （Inside Hosts）] 
ホス ト  グループ内のすべてのホス トのベースラインになり ます。そのため、デ

フォルトでは、このオプシ ョ ンは、内部ホス トに対して有効になり ます（前の
例の円で囲われた箇所を参照してください）。

ただしデフォルトでは、Stealthwatch ベースラインは、[外部ホス ト （Outside 
Hosts）] グループに対するホス ト  グループ レベルでのみホス ト動作を集計し

ます。そのためデフォルトでは、このオプシ ョ ンは外部ホス トに対して無効に
なり ます。

次の図は、ベースライン設定プロセスを示しています。

初の 7 日後、Stealthwatch は、次の 28 日間ベースラインを作成するため、14 個
のキー属性を追跡します。このベースラインは、 後の 7 日間に対して大き く

重み付けされた、過去 28 日間の（日単位の）属性値の平均です。ベースラインに

は 後の 7 日間が組み込まれているため、これらは週単位の値を表します。そ

のため、ベースラインには前月の値が含まれますが、 後の週の比重が高くな
り ます。

Stealthwatch は、ベースラインの設定に次のガイ ド ラインを使用しています。

（注）：

IP が頻繁に変わる、DHCP スコープなどの非常に動的な環境に対してこの機能を無

効にできます。無効にすると、DHCP ホストの予想された動作に対するベースライン

が、他のすべての DHCP ホストのように動作します。
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 ホス トのベースライン設定の場合、Stealthwatch は、有効になっている

各アラーム（[高合計ト ラフ ィ ッ ク（High Total Traffic）] アラームなど）

に確認されたホス トの日単位の 大値を記憶します。

 ホス ト  グループのベースライン設定の場合、Stealthwatch は、有グ

ループ内のすべてのホス ト （すべてのホス トに対する 大高合計ト
ラフ ィ ッ ク、平均化など）に対する平均値を記憶します。

 ホス トに日単位の値がない場合は、属するホス トの数が も少ない
グループからのベースラインを使用します。たとえば、ホス トが 2 つ
のグループ（10.201.0.0/16 と して定義されているグループ A と  
10.201.3.0/24 と して定義されているグループ B）に属している場合、

ベースラインは、ホス トの数が少ないグループ B を継承します。

 ホス ト  グループのベースラインが、ゼロ（0）の場合、 大値が使用さ

れます（たとえば、24 時間単位の高合計ト ラフ ィ ッ ク 大バイ ト数）。

 新規インス トールの初日は、ベースラインが確立されるまでの間、す
べてのホス トが構成ポ リシーを 大限に活用します。ホス トは、 大
値（次の例の丸で囲んだオプシ ョ ンを参照してください）を超える場
合を除き、アラームを発生させません。
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今後は、Stealthwatch は、次のよ うな動作における変更を検索し、強調表示します。

 短時間にその他の多くのホス ト と連絡を取る  1 つのホス ト （ピア

ツー ピア アプリ ケーシ ョ ンやワームなど）

 長いフロー期間（秘密チャンネル、Vpn など）

 不正なポート （不正なサーバやアプリ ケーシ ョ ンなど）の使用

 帯域幅の異常（Warezserver、サービス拒否攻撃など）

 不正な通信（アカウンティング サーバと通信する  VPN ホス ト ）

ホス トが Stealthwatch が「正常な」動作と してベースライン設定したものの閾

値を越えた場合、Stealthwatch は常にはアラームを発生させます。動作が発生

した時にホス トの動作を観察し、いくつかの専用アラームを使用するこ とで、
Stealthwatch は、署名ベースのソ リ ューシ ョ ンによって生じるこ との多い誤検

出アラームを発生させないよ うにします。
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ホスト  ポリシー管理
ログインの権限に応じて、ポ リシーを使用して、Stealthwatch がホス ト動作を

どのよ うに監視し、対応するかを制御できます。ポ リ シーには、Stealthwatch が
特定の動作を監視する際に反応する方法を決定する設定が含まれています。
Stealthwatch は、次の 3 つのポ リシーを使用しますが、これらは、必要な時にい

つでも編集できます。

 デフォルト  ポ リシー：内部および外部ポ リシーすべてに関連してい

ます。

 ロール ポ リシー：一般的な目的（Web サーバ、ファ イアウォール、信頼

できるインターネッ ト  ホス ト など）を提供するホス ト （IP アドレス）

の集合に関連しています。

 ホス ト  ポ リシー：特定の IP アドレスに関連しています。

ホス ト  ポ リシーは、他のすべてのポ リシーよ り も優先されます。そのため、ホ

ス ト  ポ リシーは、ロール ポ リシーよ り も よ り具体的で、ロール ポ リシーは、デ

フォルト  ポ リシーよ り も よ り具体的になり ます。ホス トに対する も具体的

なポ リシー設定のみがアラームを発生させます。

たとえば、アラームをロール ポ リシーに追加する場合、無効有効に関係なく、

またはそのアラーム設定が変更されているかいなかに関係なく、デフォルト  
ポ リシーでは同じアラームは無効になり ます。

同様に、アラームを特定のホス トに対するホス ト  ポ リシーに追加する場合、無

効有効に関係なく、またはそのアラーム設定が変更されているかいなかに関
係なく、そのホス トに適用されるいずれかのロール アラームまたはデフォル

ト  ポ リシー内の同じアラームは無効になり ます。

ホス トがホス ト  ポ リシーに割り当てられていないが、2 つ以上のロール ポ リ

シーに割り当てられている場合、Stealthwatch システムは、各アラームに対し

て、どのポ リシーの設定がホス トの有効なポ リシーで使用されるかを決定し
ます。有効なポ リシーを決定する方法の詳細については、「有効なホス ト  ポ リ

シー」（245 ページ）を参照してください。

ド メ イン、ホス ト  グループ、または特定のホス トに許可されている動作のしき

い値を変更したい場合は、影響を与えたいホス ト  グループまたはホス トの数

に応じて、適切なポ リシーの種類を作成または編集する必要があ り ます。

（注）：

ホス トには、複数のホスト  ポリシーを割り当てることはできません。
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Stealthwatch システム内は、内部ホス ト  デフォルト  ポ リシーと外部ホス ト  デ
フォルト  ポ リシーの 2 つのデフォルト  ポ リシーが存在します。これらの設定

は、ロール ポ リシーまたはホス ト  ポ リシーが作成されていない場合に適用さ

れます。

これらのグループのいずれかまたは両方に対してデフォルト  ポ リシーを編集

する必要がある と判断する場合があるでし ょ う。これを行うには、ホス ト  ポ リ

シー マネージャーにアクセスする必要があ り ます。このダイアログにアクセ

スするには、メ イン メニューから、[設定（Configuration）] > [ホス トポ リ シーマ

ネージャ（Host Policy Manager）] を選択します。

[ホス ト  ポ リシー マネージャー（Host Policy Manager）] ダイアログが開きます。
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このダイアログでは、次のセクシ ョ ンを使用して、ポ リシーを設定するこ とが
できます。

 [ホス ト  ポ リシー（Host Policies）]：1 つのホス ト  ポ リシーを管理する

こ とができます。

 [ロール ポ リシー（Role Policies）]：お使いのシステムで実行するロー

ルによって、ホス ト  ポ リシーを管理するこ とができます。

 [デフォルト  ポ リシー（Default Policies）]：内部または外部ホス トに対

するデフォルト  ポ リシーを管理するこ とができます。

内部および外部ホストのデフォルト  ポリシー

の編集

内部ホス トのデフォルト  ポ リシーまたは外部ホス トのデフォルト  ポ リシー

を編集するには、次の手順を実行します。

1. メ イン メニューから、[設定（Configuration）] > [ホス トポ リシーマネージャ

（Host Policy Manager）] を選択します。前の画面で示したよ うに、[ホス ト  
ポリシー マネージャー（Host Policy Manager）] ダイアログが開きます。

2. [デフォルトポ リシー（Default Policies）] セクシ ョ ンで、デフォルト  ポ リ

シーを編集するホス トの名前を選択し、[編集（Edit）] をク リ ッ ク します。

（注）：

ロール ポリシーとホスト  ポリシーの作成および編集の詳細については、「ポリシーの

作成および編集」（256 ページ）を参照して ください。
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[デフォルト  ポリシーを編集（Edit Default Policy）] ダイアログが開きます。

3. アラームのカテゴ リーをポ リシーに追加したい場合は、設定またはア
ラームのカテゴ リーに関連付けられているアラームの軽減を編集する
か、アラームのカテゴ リーを有効または無効にし、「ホス ト  ポ リシーでの

アラーム カテゴ リーの設定」（249 ページ）に進みます。

4. ポ リシーが使用するセキュ リティ  イベン ト を設定する場合は、設定また

は CI に関連付けられているアラームの軽減を編集し、セキュ リティ  イ
ベン ト を有効または無効にし、「ホス ト  ポ リシーでのセキュ リ ティ  イベ

ン トの設定」（253 ページ）に進みます。

注意：

[デフォルトに戻す（Restore to Defaults）] をクリ ックすると、現在のポリ

シーは工場出荷時のデフォルト  ポリシー設定で置き換えられるため、この

機能を使用する時には特に注意して ください。
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有効なホスト  ポリシー

アラームに応答する場合、
初にどのポ リシーがその

アラームを発生させたかを
判定する必要があ り ます。
IP アドレスが表示されて

いる場合、IP アドレスを右

ク リ ッ ク し、[設定

（Configuration）] > [有効な

ポ リシー（Effective Policy）] 
を選択できます。

次の例に示すよ うに、[有効

なホス ト （Effective Host）] 
ダイアログが開きます。

ヒン ト：

アラーム テーブルにいる場合、制御ポリシーをすばやく検索する方法は、ヘッダー内

で右クリ ックし、ポップアップ メニューから  [ポリシー（Policy）] を選択して、[ポリ

シー（Policy）] 列を表示します。この列を見て、アラームをどのポリシーで制御するか

を決定できます。この時点から、特定のポリシーに対するポリシー設定を表示する場
合は、[ポリシー（Policy）] 列内のポリシー名をダブルクリ ックします。
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前の例で分かるよ うに、[高ファイル共有インデッ クス（High File Sharing 
Index）] アラームは、サーバ ロール ポ リシーによって制御され、[高ト ラフ ィ ッ

ク（High Traffic）] アラームは、内部ホス ト  ポ リシーによって制御されます。

ホス トがホス ト  ポ リシーに割り当てられていないが、2 つ以上の構成の異な

るロール ポ リシーに割り当てられている状況があるかもしれません。これが

発生する と、Stealthwatch システムは、そのホス トが割り当てられているロー

ル ポ リシーのいずれかで 初に次の 4 つの列のいずれかが選択解除されるか

をチェッ ク します。

 [ソースを有効にする（Enable Source）]

 [アラーム ソース（Alarm Source）]

 [ターゲッ ト を有効にする（Enable Target）]

 [アラーム ターゲッ ト （Alarm Target）]

ポ リ シーのいずれかで以前のビュレ ッ ト  リ ス ト で名付けた 4 つの列の内の 
1 つだけでもだけでも選択解除される と、有効なポ リ シーでもその列は選択

解除されます。つま り、選択解除されている（「偽」設定と同等）列は、その列が
選択される と（「真」設定と同等）、ホス ト が割り当てられるその他のロール 
ポ リ シーを無効にします。つま り、偽設定は真設定を無効にします。

割り当てられたロール ポ リシーのすべてで選択された列は、有効なポ リシー

で選択されたままになり ます。

例 1

ロール ポリシー 1 が次の場合

[ソースを有効にする

（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

[はい（True）] [はい（True）] いいえ（False） いいえ（False）

ロール ポリシー 2 は

[ソースを有効にする

（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

いいえ（False） いいえ（False） [はい（True）] [はい（True）]

次に、有効なポリシーは

[ソースを有効にする

（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

いいえ（False） いいえ（False） いいえ（False） いいえ（False）
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例 2

ホス トに対する有効なポ リシーは、[ポ リシー（Policy）] 列にすべての有効なポ

リシーの名前を表示します。セキュ リティ  イベン トに対してソース  ポ リシー

と ターゲッ ト  ポ リシーが存在する場合、[ポ リシー（Policy）] 列には、 初に

ソース  ポ リシーが次にターゲッ ト  ポ リシーが一覧表示されます。

アラーム カテゴリー

このセクシ ョ ンを使用して、このロール ポ リシーが使用されるアラーム カテ

ゴ リーを設定します。カテゴ リーは、特定の種類のセキュ リ ティ  イベン ト をグ

ループ化する方法を提供します。アラーム カテゴ リーはそれぞれ発生するイ

ベン トの数と種類に応じて、アラームを生成できます。

次を実行できます。

 アラーム カテゴ リー設定の追加または編集

 アラーム カテゴ リーに関連付けられたアラームの緩和の編集

 アラーム カテゴ リーの有効化または無効化

ロール ポリシー 1 が次の場合

[ソースを有効にす

る（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

[はい（True）] [はい（True）] [はい（True）] いいえ（False）

ロール ポリシー 2 は

[ソースを有効にす

る（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

[はい（True）] いいえ（False） [はい（True）] [はい（True）]

次に、有効なポリシーは

[ソースを有効にす

る（Enable Source）]
[アラーム ソース

（Alarm Source）]
[ターゲッ ト を有効

にする（Enable 
Target）]

[アラーム ターゲッ

ト（Alarm Target）]

[はい（True）] いいえ（False） [はい（True）] いいえ（False）

（注）：

アラームへの対応の次の手順については、「ポリシーの作成および編集」（256 ページ）

を参照して ください。
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次のアラーム カテゴ リーが利用できます。

項目 説明

[異常（Abnormaly）] ホストが異常な動作をしているか、普通ではないト ラ
フ ィ ッ クを生成している活動の別のカテゴリーと一致し
ていないことを示すイベン ト を追跡します。

[C&C（コマンド とコ

ン ト ロール
（Command & 
Control））]

C&C サーバと連絡を取ろう とするネッ トワーク内のボッ

トに感染したサーバまたはホストの存在を示しています。

[データの漏洩（Data 
Exfiltration）]

異常な量のデータが転送された先の内部と外部のホスト
を追跡します。
ホストが設定した閾値を超えるこれらのイベン ト を多く
発生させた場合、高漏洩アラームが発生します。

[データの蓄積（Data 
Hoarding）]

ネッ トワーク内のソース ホストまたはターゲッ トホスト

が 1 つ以上のホストから異常な量のデータがダウンロー

ド したことを示しています。

[エクスプロイ ト

（Exploitation）]
ワームの増殖や総当りのクラ ッキングなどを通じた、ホ
ス トによる相互に侵入しよう とする直接の試みを追跡し
ます。

[高懸念インデックス

（High Concern 
Index）]

懸念インデックスが CI しきい値を超過しているか、また

は急速に増加したかホストを追跡します。
[高懸念インデックス（High Concern Index）] と  [高ター

ゲッ ト  インデックス（High Target Index）] カテゴリーは、

同じイベン ト を使用します。イベン トがソース ホストに

よって発生させられた場合、[高 CI（High CI）] カテゴリー 
アラームが発生します。イベン トがターゲッ ト  ホストに

よって発生させられた場合、[高 TI（High TI）] アラームが発

生します。

[高 DDoS ソース イ
ンデックス（High 
DDoS Source Index）]

ホストが DDoS 攻撃のソースであると判明したことを示

しています。

[高 DDos ターゲッ ト  
インデックス（High 
DDoS Target Index）]

ホストが DDoS 攻撃のターゲッ トであると判明したこと

を示しています。

[高ターゲッ ト  イン

デックス（High 
Target Index）]

内部ホストが複数の許容可能なスキャンまたはその他の
悪意のある攻撃の受信者であったことを示しています。
[高懸念インデックス（High Concern Index）] と  [高ター

ゲッ ト  インデックス（High Target Index）] カテゴリーは、

同じイベン ト を使用します。イベン トがソース ホストに

よって発生させられた場合、[高 CI（High CI）] カテゴリー 
アラームが発生します。イベン トがターゲッ ト  ホストに

よって発生させられた場合、[高 TI （High TI）] アラームが

発生します。
不要なアラームの削減
248



ホスト  ポリシーでのアラーム カテゴリーの設定

アラーム カテゴ リーを設定するには、次の手順を実行します。

1. [ポリシーを編集（Edit Policy）] ダイアログで、[アラームカテゴ リ （Alarm 
Category）] タブをク リ ッ ク します。

2. 次のいずれかを実行します。

 アラーム カテゴ リーを追加する必要がある場合は、手順 3 に進みます。

 アラーム カテゴ リーを編集する必要がある場合は、手順 5 に進みます。

3. アラーム カテゴ リ を追加するには、[追加（Add）] をク リ ッ ク します。[ア
ラーム カテゴ リー（Alarm Categories）] ダイアログが開きます。

[ポリシー違反

（Policy Violation）]
サブジェク トは、通常のネッ トワーク  ポリシーに違反す

る動作を示しています。

[偵察（Recon）] TCP または UDP を使用し、組織のホスト と対立している

不正で、潜在的に悪意のあるスキャンの存在を示していま
す。これらのスキャンは、「偵察」とも呼ばれますが、ネッ ト
ワークに対する攻撃の早期指標であり、このスキャンは、
組織の内外から く る場合があります。

項目 説明
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4. 1 つ以上のアラーム カテゴ リーを選択し、[OK] をク リ ッ ク します。

[ポ リシーを編集（Edit Policy）] ダイアログに戻り ます。

5. アラーム カテゴ リーに対して、動作、許容差、または閾値設定を編集する

には、編集したいアラーム カテゴ リーを選択します。

6. [設定の編集（Edit Settings）] をク リ ッ ク します。[設定を編集（Edit 
Settings）] ダイアログが開きます。

7. 必要に応じて、設定を変更して、終了したら、[OK] をク リ ッ ク します。[ポ
リシーを編集（Edit Policy）] ダイアログに戻り ます。

8. 軽減が発生するタイ ミ ングを指定するには、編集したいアラーム カテゴ

リーを選択します。

9. [軽減を編集（Edit Mitigation）] をク リ ッ ク します。[軽減を編集（Edit 
Mitigation）] ダイアログが開きます。

10. 必要に応じて、設定を変更して、終了したら、[OK] をク リ ッ ク します。[ポ
リシーを編集（Edit Policy）] ダイアログに戻り ます。

（注）：

 アラーム カテゴリに対して設定がなされていない場合、[設定

（Settings）] 列に [設定なし（No Settings）] が表示されます。

 アラーム カテゴリに対して軽減設定がなされていない場合、[軽減

（Mitigation）] 列に [なし（None）] が表示されます。
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11. アラーム カテゴ リーを有効にするには、[有効（Enabled）] 列でそのアラー

ム カテゴ リーのチェッ クボッ クスを選択します。

12. セキュ リティ  イベン トに対してアラームを出すには、[警報（Alarm）] 列
でチェッ クボッ クスを選択します。

13. 次のいずれかを実行します。

 [ポ リシーを編集（Edit Policy）] ダイアログを終了せずに、設定を適用

するには、[適用（Apply）] > [閉じる（Close）] をク リ ッ ク します。

 設定を適用して、[ポ リシーを編集（Edit Policy）] ダイアログを閉じる

には、[OK] をク リ ッ ク します。

セキュリテ ィ  イベン ト

このセクシ ョ ンを使用して、ポ リ シーが使用するセキュ リ テ ィ  イベン トの設

定、CI に関連付けられているアラームの設定または軽減の編集、セキュ リ

テ ィ  イベン トの有効化または無効化を行います。[セキュ リ テ ィ  イベン ト

（Security Events）] タブのチェ ッ クボッ クスの説明については、次の表を参照

して ください。

ヒン ト：

[すべてのカテゴリーを有効にする（Enable All Categories）] ボタンまた

は [すべてのカテゴリーを無効にする（Disable All Categories）] ボタンを

使用して、一度にすべてのアラーム カテゴリーに影響を与えます。

（注）：

 アラームの設定の各種設定の詳細については、「アラーム（Alarms）」（272 ページ）

を参照して ください。

 特定のアラームの推奨設定については、「推奨事項」（278 ページ）を参照して くだ

さい。

選択するチェ ックボックス 行える操作

[ソース ポリシーに影響（Impact 
Source Policy）]

ホスト  ポリシーまたはロール ポリシーに既存の有効

なポリシーで定義されたソース設定を無効にさせたい
場合。
注：この列は、ホスト  ポリシーまたはロール ポリシー

を編集するのみ使用できます。

[ソースを有効にする（Enable 
Source）]

ソースに対して有効になっているセキュリテ ィ  イベン

トに該当するアラーム カテゴリーにポイン ト を提供さ

せたい場合。

[アラーム ソース（Alarm 
Source）]

ソースに対して有効になっているセキュリテ ィ  イベン

トに関連するアラームを発生させたい場合。
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特定の種類のセキュ リティ  イベン トがアラームを発生させない状況について

は、次を参照してください。

 一対多（[ 大フロー開始（Max Flows Initiated）] など）：この種類のセ

キュ リ ティ  イベン トはターゲッ トでアラームを発生させるこ とがで

きないため、このセキュ リティ  イベン トには [アラーム ターゲッ ト

（Alarm Target）] チェッ クボッ クスを選択できません。

 多対一（[SYNs 受信（SYNs Received）] など）：この種類のセキュ リ

テ ィ  イベン トはソースでアラームを発生させるこ とができないた

め、このセキュ リ テ ィ  イベン トには [アラーム  ソース（Alarm 
Source）] チェッ クボッ クスを選択できません。

[アラームを無効にする（Disable Alarm(s)）] を右ク リ ッ ク し、選択して、[アラー

ム テーブル（Alarm Table）] 内のアラームを無効にできます。これによって、対

応するセキュ リティ  イベン トに対して、[アラーム ソース（Alarm Source）] お
よび [アラーム ターゲッ ト （Alarm Target）] チェッ クボッ クスの選択が解除さ

れ、[ソースを有効にする（Enable Source）] および [ターゲッ ト を有効（Enable 
Target）] チェッ クボッ クスは選択されたままになり ます。これによって、[ソー

スを有効にする（Enable Source）] および [ターゲッ ト を有効にする（Enable 
Target）] 列が選択される新しいホス ト  ポ リシーが作成されますが、[アラーム 
ソース（Alarm Source）] および [アラーム ターゲッ ト （Alarm Target）] 列は選択

解除されます。

[ソース ターゲッ トに影響

（Impact Source Target）]
ホスト  ポリシーまたはロール ポリシーに既存の有効

なポリシーで定義されたソース設定を無効にさせたい
場合。
注：この列は、ホスト  ポリシーまたはロール ポリシー

を編集するのみ使用できます。

[ターゲッ ト を有効にする

（Enable Target）]
ターゲッ トに対して有効になっているセキュリテ ィ  イ
ベン トに該当するアラーム カテゴリーにポイン ト を提

供させたい場合。

[アラーム ターゲッ ト（Alarm 
Target）]

ターゲッ トに対して有効になっているセキュリテ ィ  イ
ベン トに関連するアラームを発生させたい場合。

選択するチェ ックボックス 行える操作
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ホスト  ポリシーでのセキュリテ ィ  イベン トの設定

セキュ リティ  イベン ト を設定するには、次の手順を実行します。

1. [ポリシーを編集（Edit Policy）] ダイアログで、[セキュ リティ イベン ト

（Security Events）] タブをク リ ッ ク します。

2. 次のいずれかを実行します。

 セキュ リティ  イベン ト を追加する必要がある場合は、手順 3 に進み

ます。

 セキュ リティ  イベン ト を編集する必要がある場合は、手順 5 に進み

ます。

3. セキュ リティ  イベン ト を追加するには、[追加（Add）] をク リ ッ ク します。

[セキュ リティ  イベン ト （Security Events）] ダイアログが開きます。

4. 次のいずれかを実行します。

 1 つのセキュ リティ  イベン ト を追加するには、そのイベン ト を選択

して、[OK] をク リ ッ ク します。

 順に一覧表示されている複数のイベン ト を追加するには、 初のイ
ベン ト を選択して、Shift キーを押して、その順内の 後のイベン ト を

選択して、[OK] をク リ ッ ク します。
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 順に一覧表示されていない複数のイベン ト を追加するには、Ctrl 
キーを押し、各イベン ト を選択して、[OK] をク リ ッ ク します。

[セキュ リティ  イベン ト （Security Events）] タブに戻り ます。

5. セキュ リティ  イベン トに対して、動作、許容差、または閾値設定を編集す

るには、編集したいセキュ リ ティ  イベン ト を選択します。

6. [設定の編集（Edit Settings）] をク リ ッ ク します。

[設定を編集（Edit Settings）] ダイアログが開きます。

7. 必要に応じて、設定を変更して、終了したら、[OK] をク リ ッ ク します。[ポ
リシーを編集（Edit Policy）] ダイアログに戻り ます。

8. 軽減が発生するタイ ミ ングと方法を指定するには、編集したいセキュ リ
ティ  イベン ト を選択します。

9. [軽減を編集（Edit Mitigation）] をク リ ッ ク します。

[軽減を編集（Edit Mitigation）] ダイアログが開きます。

10. 必要に応じて、設定を変更して、終了したら、[OK] をク リ ッ ク します。[ポ
リシーを編集（Edit Policy）] ダイアログに戻り ます。

（注）：

 アラーム カテゴリに対して設定がなされていない場合、[設定

（Settings）] 列に [設定なし（No Settings）] が表示されます。

 アラーム カテゴリに対して軽減設定がなされていない場合、[軽減

（Mitigation）] 列に [なし（None）] が表示されます。
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11. ソース  セキュ リティ  イベン ト、ターゲッ ト  セキュ リティ  イベン ト、また

はその両方に該当するアラーム カテゴ リーにポイン ト を提供させたい

かど うかに応じて、該当する  [有効化（Enable）] チェッ クボッ クスをク

リ ッ ク します。

12. ソース  セキュ リティ  イベン ト、ターゲッ ト  セキュ リティ  イベン ト、また

はその両方に対して、アラームを発生させたいかに応じて、該当する  [ア
ラーム（Alarm）] チェッ クボッ クスをク リ ッ ク します。

13. 次のいずれかを実行します。

 [ポ リシーを編集（Edit Policy）] ダイアログを終了せずに、設定を適用

するには、[適用（Apply）] > [閉じる（Close）] をク リ ッ ク します。

 設定を適用して、[ポ リシーを編集（Edit Policy）] ダイアログを閉じる

には、[OK] をク リ ッ ク します。

ヒン ト：

[すべてのイベン ト を有効にする（Enable All Events）] ボタンまたは [すべ

てのイベン ト を無効にする（Disable All Events）] ボタンを使用して、一度

にすべてのイベン トに影響を与えます。

（注）：

 アラームの設定の各種設定の詳細については、「アラーム（Alarms）」（272 ページ）

を参照して ください。

 特定のアラームの推奨設定については、「推奨事項」（278 ページ）を参照して くだ

さい。
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ポリシーの作成および編集
前項で説明したよ うに、アラームに応答する際は、特定のアラームをどのポ リ
シーが発生させたかを判定する必要があ り ます。アラームを編集または無効
にする準備ができている場合、アラーム テーブルにいるか、ホス ト  スナップ

シ ョ ッ トの [アラーム（Alarm）] セクシ ョ ン内にいる可能性が高いです。そのた

め、次の例では、ユーザがアラーム テーブル内にいて、アラームを編集または

無効にする準備ができているシナリオを使用します。

アラームに応答する際は、次の手順を実行します。

1. 発生させているホス ト を判定します。サーバ、デスク ト ップなど。また、動
作が通常かど うかを判定します。動作が正常の場合は、次の手順に進みま
す。動作が正常ではない場合は、標準的なエスカレーシ ョ ン手順に従っ
て、アラームの原因を調査します。

2. 発生させているホス トがそれに対して作成されたデフォルトのロール 
ポ リシーをすでに持っているが、論理的に属するこ とができない事前定
義されたグループ（バッ クアップ サーバ、ファ イアウォール、プロキシな

ど）のメンバーでない場合、このホス ト を論理的に適切なその事前定義さ
れたグループに割り当てます。（「事前定義されたグループへのホス トの
割り当て」（257 ページ）を参照）。

たとえば、発生させているホス トがバッ クアップ サーバの場合、「バッ ク

アップ サーバ」と呼ばれる事前定義されたグループがあるため、デフォ

ルトのロール ポ リシーはそれに対してすでに作成されています。そのた

め、この発生させているホス ト をバッ クアップ サーバ グループに割り当

てるこ とができます。次に、バッ クアップ サーバに対して、デフォルトの

ロール ポ リシーに自動的に割り当てられます。

3. 発生させているホス トが事前定義されたグループのメンバーではなく、
論理的に適切でないが、別のロール ポ リシーに属している場合、属する

ロール ポ リシーを編集します。（「ロール ポ リシーの編集」（264 ページ）

を参照）。

発生させているホス トが事前定義されたグループのメンバーではなく、
論理的に適切でないが、ホス ト  ポリシーに属している場合、属するホス ト  
ポリシーを編集します。（「ホス ト  ポ リシーの編集」（270 ページ）を参照）。

4. 発生させているホス トがどのロール ポ リシーまたはホス ト  ポ リシーに

も属していない場合、次のいずれかを行な う こ とができます。

 （いずれか適用されても）このホス ト を管理する内部ホス ト のデ
フォル ト  ポ リ シーまたは外部ホス ト のデフォル ト  ポ リ シーのいず
れかの編集（「内部および外部ホス トのデフォルト  ポ リシーの編集」
（243 ページ）を参照）
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 このホス ト のロール ポ リ シーの作成（「ロール ポ リシーの作成」
（258 ページ）を参照）。

 このホス ト のホス ト  ポ リ シーの作成（「ホス ト  ポ リシーの作成」
（267 ページ）を参照）。

事前定義されたグループへのホストの割り当て

事前定義されたグループにホス ト を割り当てるには、次の手順を実行してく
ださい。

1. [エンタープライズ（Enterprise）] ページのツ リー メニューで、発生させて

いるホス トが属する ド メ インをク リ ッ ク します。

2. メ イン メニューから、[設定（Configuration）] > [ホス ト グループを編集

（Edit Host Groups）] を選択します。[エンタープライズ（Tree）] ツ リーでク

リ ッ ク したド メ インに [ホス ト  グループ エディ ター（Host Group Editor）] 
ダイアログが開きます。

3. 左側のウ ィンド ウで、発生させているホス ト を割り当てたいグループを
ク リ ッ ク します。すでのこのグループのメンバーであるホス トの IP アド

レスは、ダイアログの右側にある  [範囲（Range）] フ ィールドに表示され

ます。

注意：

内部ホストのデフォルト  ポリシーまたは外部ホストのデフォルト  ポ
リシーに行った編集は、グローバル設定に影響することに注意して く
ださい。
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4. 手順 3 で指定したグループに IP アドレスを追加するには、次の手順のい

ずれかを実行します。

 [範囲（Range）] フ ィールドに、発生させているホス トの IP アドレスを
入力します。

 複数のホス ト を追加し、これらが範囲内にある場合、[範囲（Range）] 
フ ィールドに、発生させているホス トの IP アドレスを入力します。

 複数のホス ト を追加し、発生させているホス トの IP アドレスを含む
既存のファイルがある場合、[範囲をインポート （Import Ranges）] をク
リ ッ ク して、IP アドレスをインポート します。

5. [OK] をク リ ッ ク します。[エンタープライズ（Enterprise）] ページのツ リー 
メニューが自動的にアップデート され、手順 3 で指定したグループに新

たに追加したすべての IP アドレスが含まれます。

ロール ポリシーの作成

一般的な関数または類似の属性を共有するホス トのグループに同じアラーム
閾値を割り当てたい場合は、ロール ポ リシーを作成するこ とに注意してくだ

さい。

IP アドレスにホス ト  ポ リシーが存在しない場合、Stealthwatch は、そのホス ト

を管理するロール ポ リシーから対応するアラームの設定を使用します。ホス

トは複数のロール ポ リシーに存在し、ロール ポ リシーのすべての設定を継承

する場合があ り ます。そのため、複数のロール ポ リシーを特定のホス トに適用

でき、各ポ リシーに対する閾値設定が異なる場合があるため、ホス トの動作が
各ロール ポ リシー内で定義されている値を超えている場合、複数のアラーム

が発生する可能性があ り ます。

ヒン ト：

1 つのホストをグループにすばやく移動させるには、ドキュ メン ト内にあ

るホスト を右クリ ックして、[設定（Configuration）] > [ホストグループを編

集（Edit Host Groups）] を選択します。そのホストの [ホスト  グループ

（Host Groups）] ダイアログが開いたら、ダイアログの 上部のセクシ ョ ン

から目的のグループを選択し、[OK] をクリ ックします。

（注）：

混乱を防ぐため、異なる値（異なるチームなど）に基づいて、アラームを発生させる必
要がない限りは、同じアラームのある複数のロール ポリシーを使用しないことが 適

です。
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ロール ポ リシーを追加するには、次の手順を実行します。

1. メ イン メニューから、[設定（Configuration）] > [ホス トポ リシーマネージャ

（Host Policy Manager）] を選択します。[ホス ト  ポリシー マネージャー

（Host Policy Manager）] ダイアログが開きます。

2. [ホス ト ポ リ シーマネージャ（Host Policy Manager）] ダイアログで、[ロー

ルポ リ シー（Role Policies）] セクシ ョ ン内の [追加（Add）] をク リ ッ ク し

ます。
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[ロール ポ リシーを追加（Add Role Policy）] ダイアログが開きます。

3. [名前（Name）] フ ィールドに、追加するポ リシーの名前（会計部門など）を

入力します。

4. [説明（Description）] フ ィールドに、説明を入力します（省略可能）。

5. 次のいずれかの手順を実行します。

 [IP アドレスの範囲（IP Address Range）] フ ィールドに、特定のホス トの 
IP アドレスまたは範囲を入力します。

 [割当先：ホス ト グループ（Assign to: Host Groups）] フ ィールドで、[参照
（Browse）] をク リ ッ ク します。[ホス ト  グループを参照（Browse Host 
Group）] ダイアログが開きます。
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6. ポ リシーが適用されるホス ト  グループをク リ ッ ク します。親ホス ト をク

リ ッ クする と、それの下にあるすべてのホス トが自動的に選択されます。

7. [OK] をク リ ッ ク します。[ロールポ リシーを追加（Add Role Policy）] ダイ

アログの [割当先：ホス トループ（Assign to: Host Groups）] セクシ ョ ンにグ

ループが表示されます。

（注）：

各ホスト  グループには、特定のアラームを防ぐことができるプロパティ

設定があります。これらの設定を表示するには、[エンタープライズ

（Enterprise）] ツリー メニュー内のホスト  グループを右クリ ックし、[設
定（Configuration）] > [ホストグループのプロパティ（Host Group 
Properties）] を選択します。[ホスト  グループを編集（Edit Host Group）] 
ダイアログが開きます。[詳細なポリシー オプシ ョ ン（Advanced Policy 
Options）] は、下部に表示されます。
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8. [ロールポ リシーを追加（Add Role Policy）] ダイアログの下部の [追加

（Add）] をク リ ッ ク します。[セキュ リティ  イベン ト （Security Events）] ダ
イアログが開きます。

9. 編集するアラームをク リ ッ ク して、[OK] をク リ ッ ク します。

アラームは、[ロール ポ リシーを追加（Add Role Policy）] ダイアログに表

示されます。

10. このポ リ シーに発生させたい各アラームのチェ ッ クボッ クスを選択し
ます。

（注）：

複数のアラームを選択するには、Ctrl キーを押したまま、追加する各ア

ラームをクリ ックします。一定範囲内のアラームを選択するには、選択す
る範囲の一番上にあるアラームをクリ ックし、Shift キーを押したまま、選

択する範囲の一番下にあるアラームをクリ ックします。
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11. [適用（Apply）] > [閉じる（Close）] をク リ ッ ク します。ポ リ シーは、[ロール 
ポ リシー（Role Policies）] セクシ ョ ンの [ホス ト  ポ リシー マネージャー

（Host Policy Manager）] ダイアログに表示されます。

ヒン ト：

ロール ポリシーを一定の範囲内の IP アドレス、または複数の範囲の IP アドレスに割

り当てよう と していると気づいた場合、代わりに、これらの IP アドレスに対してホス

ト  グループを作成し、ポール ポリシーをこのホスト  グループに割り当てます。
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ロール ポリシーの編集

ロール ポ リシーを編集するには、次の手順を実行します。

1. メ イン メニューから、[設定（Configuration）] > [ホス トポ リシーマネージャ

（Host Policy Manager）] を選択します。[ホス ト  ポリシー マネージャー

（Host Policy Manager）] ダイアログが開きます。
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2. [ホス トポ リ シーマネージャ（Host Policy Manager）] ダイアログの [ロール

ポ リシー（Role Policies）] セクシ ョ ン内で、編集するロール ポ リシーの名

前をク リ ッ ク して、[編集（Edit）] をク リ ッ ク します。

[ロール ポリシーを編集（Edit Role Policy）] ダイアログが開きます。デフォ

ルトでは、[アラーム カテゴ リー（Alarm Categories）] タブが開きます。

（注）：

エン ト リーにカーソルを合わせると、すべての有効および無効になってい
るアラームのリストが表示されます。前の例では、アラームが無効になっ
てないため、無効になったアラームは一覧表示されていません。
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編集したいアラームに応じて、[セキュ リティ  イベン ト （Security Events）] タブ

をク リ ッ クする必要がある場合あ り ます。

3. 編集したいアラームをダブルク リ ッ ク します（必ず [設定（Setting）] 列内

をク リ ッ クするよ うにして ください）。そのアラームの [設定を編集（Edit 
Settings）] ダイアログが開きます。

4. 編集を完了し、終了したら、[閉じる ] をク リ ッ ク します。

（注）：

 アラームの設定の各種設定の詳細については、「アラーム（Alarms）」（272 ページ）

を参照して ください。

 特定のアラームの推奨設定については、「推奨事項」（278 ページ）を参照して くだ

さい。
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ホスト  ポリシーの作成

これまで学んできたよ うに、IP アドレスにホス ト  ポ リシーが存在する場合、こ

の IP アドレスがロールまたはデフォルト  ポ リシーのレベルでその他のア

ラームに割り当てられているかに関係なく、Stealthwatch は、ホス ト  ポ リシー

から対応するアラーム カテゴ リーを使用して、そのホス トに対してアラーム

を発生させるタイ ミ ングを決定します。ホス ト  ポ リシーは、常にロール ポ リ

シーおよびデフォルト  ポ リシーよ り も優先されるこ とに注意してください。

（ロール ポ リシーまたはデフォルト  ポ リシーの編集とは対照的に）個々のホ

ス トに対して、ホス ト  ポ リシーを編集したいでし ょ う。個々のアラームや、例

えば、アラーム テーブルで、発生すべきではない、または、異なる閾値で発生す

べき特定のアラームが特定のホス トに対して発生している との通知を見る
と、その特定のホス トに対して、有効的なホス ト  ポ リシーを修正したいと思う

でし ょ う。

ホス ト  ポ リシーを追加するには、次の手順に従います。

1. メ イン メニューから、[設定（Configuration）] > [ホス トポ リシーマネージャ

（Host Policy Manager）] を選択します。[ホス ト  ポリシー マネージャー

（Host Policy Manager）] ダイアログが開きます。

2. [ホス トポ リ シー（Host Policies）] セクシ ョ ン内で、ホス ト  ポ リシーを追加

するホス トの IP アドレスを入力します。
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3. [編集（Edit）] をク リ ッ ク します。

[ホス ト  ポリシーを編集（Edit Host Policy）] ダイアログが開きます。デフォ

ルトでは、[アラーム カテゴ リー（Alarm Categories）] タブが開きます。

4. [追加（Add）] をク リ ッ クします。[ア
ラーム カテゴ リー（Alarm 
Categories）] ダイアログが開きます。

5. このアラーム カテゴ リーに追加し

たいアラーム カテゴ リーをク リ ッ

ク して、[OK] をク リ ッ ク します。

（注）：

複数のアラームを選択するには、Ctrl キーを押したまま、追加する各ア

ラームをクリ ックします。一定範囲内のアラームを選択するには、選択す
る範囲の一番上にあるアラームをクリ ックし、Shift キーを押したまま、

選択する範囲の一番下にあるアラームをクリ ックします。
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アラーム カテゴ リーは、[ホス ト  ポ リシーを編集（Edit Host Policy）] ダイ

アログに表示されます。

（注）：

[有効（Enabled）] 列に、このポリシーを発生させたいすべてのアラームに

対するチェ ック  マークが含まれていることを確認します。
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ホスト  ポリシーの編集

ホス ト  ポ リシーを編集するには、次の手順を実行します。

1. ホス トの IP アドレスを右ク リ ッ クし、[設定（Configuration）] > [ホス トポ リ

シー（Host Policy）] を選択します。

そのホス トの [ホス ト  ポ リシー（Host Policies）] ダイアログが開きます。
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2. 修正したいアラームをダブルク リ ッ ク します。そのアラームの [設定を編

集（Edit Settings）] ダイアログが開きます。

3. 変更を加えて、[閉じる（Close）] をク リ ッ ク します。

（注）：

 アラームの設定の各種設定の詳細については、「アラーム（Alarms）」（272 ページ）

を参照して ください。

 特定のアラームの推奨設定については、「推奨事項」（278 ページ）を参照して くだ

さい。
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アラーム（ALARMS）

分散によるアラーム対オンまたはオフ アラーム

ホス トの活動に過去の動作からの大幅な変更がある と、アラームが発生しま
す。これらの種類のアラームの許容差（つま り、感度）は、ホス ト  ポ リシー マ
ネージャーを使用して変更できます。これらのアラームは、分散によるアラー
ムと呼ばれます。次の表に分散によるアラームを示します。

（注）：

アラーム カテゴリーも分散によるアラームです。

分散によるアラーム

[異常（Abnormaly）] [ポート  スキャン（Port Scan）]

[総当たりログイン（Brute Force Login）] [相関高合計ト ラフ ィ ッ ク（Relational High 
Total Traffic）]

[コマンドおよびコン ト ロール

（Command & Control）]
[相関高ト ラフ ィ ッ ク（Relational High 
Traffic）]

[データの漏洩（Data Exfiltration）] [相関 ICMP フラ ッ ド（Relational ICMP 
Flood）]

[データの蓄積（Data Hoarding）] [相関低ト ラフ ィ ッ ク（Relational Low 
Traffic）]

[エクスプロイ ト（Exploitation）] [相関 大フロー開始（Relational Max 
Flows Initiated）]

[高懸念インデックス（High Concern 
Index）]

[相関 大フロー供給（Relational Max 
Flows Served）]

[高 DDoS ソース インデックス（High 
DDoS Source Index）]

[相関 SYN フラ ッ ド（Relational SYN 
Flood）]

[高 DDos ターゲッ ト  インデックス（High 
DDoS Target Index）]

[相関 UDP フラッ ド（Relational UDP 
Flood）]

[高ファイル共有インデックス（High File 
Sharing Index）]

[相関往復時間（Relational Round Trip 
Time）]

[高 SMC ピア（High SMC Peers）] [相関サーバ応答時間（Relational Server 
Response Time）]

[高ターゲッ ト  インデックス（High Target 
Index）]

[相関 TCP 再送率（Relational TCP 
Retransmission Ratio）]
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この手法の主な利点は、発生するアラームの数が組織のニーズに合致するよ
う、システムを調整できる という点です。つま り、アラームが多い方がいい（つ
ま り、予想される動作からのわずかな変更だけ許容できる）場合に、関連する
ポ リシー内で許容差設定を下げるこ とができます。逆に、アラームが少ない方
がいい（つま り、予想される動作からの大幅な変更を許容できる）場合、許容差
設定を上げるこ とができます。基本的には、分散によるアラームに対する設定
はそれぞれ、数値に割り当てられ、この値は、上方または下方調整できます。

分散によるアラームに使用される閾値は、 近の活動や設定した許容差に生
成されます。これによ り、ホス トは、その動作がその動作が完全に変更されて
も、アラームを発生する能力を失う こ とな く、時間と共にその動作を変更でき
ます。許容差は、どのく らい変更が許容可能かを制御する方法を提供します。
基本的に、アラームの閾値レベルの感度を調整するこ とができます（つま り、
必要なレベルにまで「ノ イズを下げる」こ とができます）。

分散によるアラームで、アラームを発生させる前にホス トは、ベースラインか
らの一定の偏差を到達する必要があ り ます。たとえば、[高合計ト ラフ ィ ッ ク

（High Total Traffic）] アラームに対する許容差レベルが 50 に設定されている場

合、システムは、期待値（ホス トのベースライン）を超える値の 50% を無視しま

すが、その値を超える値にもアラームを発生させます。

[高ト ラフ ィ ッ ク（High Traffic）] [相関高合計ト ラフ ィ ッ ク（Relational High 
Total Traffic）]

[大容量電子メール（High Volume Mail）] [低速接続フラッ ド（Slow Connection 
Flood）]

[ICMP フラ ッ ド（ICMP Flood）] [SPAN ソース（Span Source）]

[ICMP 受信（ICMP Received）] [SSH リバース シェル（SSH Reverse 
Shell）]

[メール拒否（Mail Rejects）] [データの蓄積の疑い（Suspect Data 
Hoarding）]

[メール リレー（Mail Relay）] [データの損失の疑い（Suspect Data Loss）]

[ 大フロー開始（Max Flows Initiated）] [SYN フラ ッ ド（SYN Flood）]

[ 大フロー供給（Max Flows Served）] [SYN 受信（SYNs Received）]

[パケッ ト  フラ ッ ド（Packet Flood）] [ターゲッ ト  データの蓄積（Target Data 
Hoarding）]

[新フロー開始（New Flows Initiated）] [接触（Touched）]

[新フロー供給（New Flows Served）] [閉じ込められたホスト（Trapped Host）]

[ポリシー違反（Policy Violation）] [UDP フラ ッ ド（UDP Flood）]

[偵察（Recon）] [UDP 受信（UDP Received）]

分散によるアラーム
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アラームの 2 つ目の種類は、オンまたはオフのいずれかにできるアラームで

す。この種類のアラームを発生させる基準は、分散によるアラームの基準に
よって異なり ます。単にオンまたはオフ設定のあるアラームの場合、ホス トの
動作は、この種類のアラームが発生する前に、すべて相互に一致する必要があ
る一定の条件に一致する必要があ り ます。これらすべての条件が存在しない
場合、アラームを発生しません。たとえば、ワームの活動アラームを発生する
には、次の動作がすべて 発生している必要があ り ます。

 ソース  ホス トが複数のサブネッ ト をスキャンしている。

 少なく と も  1 つのターゲッ ト  ホス トがソース ホス トに接続している。

 このターゲッ ト  ホス トがソース  ホス トに情報を転送している。

これらの条件の 1 つでも存在しない場合、アラームを発生しません。

どのアラームが分散によるアラームか、オンまたはオフ  アラームかは、[デ
フォルト  ポ リシーを編集（Edit Default Policy）] ダイアログ内の [設定（Settings）] 
列を見ればわかり ます。アラームが分散によるアラームの場合、そのアラーム
に対して表示されている許容差値が表示されます。アラームがオンまたはオフ
の場合、エン ト リー「設定なし」が表示されます。

（注）：

アラーム設定の詳細については、「分散によるアラームの設定」（275 ページ）を参照し

て ください。
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分散によるアラームの設定

前項で述べたよ うに、分散によるアラームで使用されている閾値は、 近の活
動と設定された許容差に基づいてベースラインから生成されます。許容差は、
「 頻値からの標準偏差の数」と して定義され、アラームの閾値レベルの感度
を調整する方法を提供します。

標準偏差は、統計で広く使用されている変動または多様性の測定値です。平均
からどのく らいの変化があるが（つま り、平均または期待値）を示しています。
低い標準偏差は、データ  ポイン トが平均に非常に近い傾向にあるこ とを示し、

一方で、高い標準偏差は、データ  ポイン トが広い範囲の値に広がっているこ と

を示しています。

次の例では、分散によるアラームに対する  [設定を編集（Edit Settings）] ダイア

ログを示します。

分散によるアラームには、次の調整可能な設定が含まれています。

 [動作と閾値（Behavioral and Threshold）]：このオプシ ョ ンを選択した

場合、ダイアログに許容差の設定、 小閾値と 大閾値が表示され
ます。

• [許容差（Tolerance）]：アラームを発生する前に、動作がどれほど

予想される動作を超えるこ とができるかを示す、0 ～ 100 の相対

的な数。これによ り、ユーザは、何に「有意差」があるかを定義でき
ます。

- 許容差 0 は、期待値を超える値に対してアラームが発生する

こ とを意味していますが、これは非常に敏感で、多くのアラー
ムが発生します。
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- 許容差 100 は、アラームが許容される 高レベルです。ア

ラームが発生する回数が大幅に減り ますが、アラームを無効
にしただけでは、アラームが発生しないとい う こ とにはな り
ません。

- 許容差 50 は、ホス トが期待値を超える値の 低 50% を無視し

ますが、その値を超える値に対してアラームを発生させます。

• [次の値未満の場合はアラームを発生させない（Never trigger alarm 
when less than）]：「 小閾値」と も知られていますが、これは、ア

ラームを発生させるこ とができる 小値を示す静的値です。測定
値がこの設定を下回る と、アラームは発生しません。つま り、たと
えホス トがその期待値を大幅に超えても、このダイアログに示す
小値以下であれば、アラームは発生しません。

• [次の値を超える場合は常にアラームを発生させる（Always trigger 
alarm when greater than）]：「 大閾値」と も知られていますが、これ

は、アラームを発生させずに可能な 大値を示す静的値です。こ
の設定では、測定値を超える と、アラームが発生します。つま り、
ホス トがこのダイアログに示す 大値を超える と、そのホス トに
予想されている と しても、アラームが発生します。

 [閾値のみ（Threshold Only）]：このオプシ ョ ンを選択する と、ダイアロ

グは、 大閾値設定のみを示します。

[ビジュアルエディ タ（Visual Editor）] をク リ ッ ク して、[ビジュアルエディ タ

（Visual Editor）] ダイアログにアクセスします。ビジュアル許容差エディ ター

は、次の例に示すよ うに、特定のアラームに対するホス ト またはホス ト  グルー

プ ポ リシーの設定を調整するグラフ ィカルな方法です。
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（注）：

フロー コレクタを 1 つだけ使用している場合は、画面上部にある [合計ト ラフ ィ ッ ク

（Total Traffic from）] ドロップダウン リス トから、[フローコレクタ（Flow Collector）] オ
プシ ョ ンをクリ ックして、関連するアラームの実際の値を確認します。複数のフロー 
コレクタを使用している場合、[正規化（Normalized）] オプシ ョ ンをクリ ックして、値

を正規化します。
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推奨事項
この項では、過剰な数の不要なアラームを受信している場合のネッ ト ワーク
の微調整に関する推奨事項について説明しています。この項における推奨事
項は、アルファベッ ト順に、 も一般的なアラームの種類に従って分類されて
います。

[高ファイル共有インデックス（High File 
Sharing Index）]

[高ファイル共有インデッ クス（High File Sharing Index（FSI））] アラームは、

ファ イル共有活動がホス ト  ポ リシー マネージャーで定義した FSI 閾値を超え

たこ とを示します。高 FSI アラームを発生させているホス ト をファイル共有

に使用している場合、次の手順のいずれかを実行して、確認している不要なア
ラームの数を減らすこ とができます。

 対応するポ リシー内の [有効（Enabled）] チェッ クボッ クスをク リ ッ ク

して、チェッ ク  マークを外すこ とで、対象のホス ト またはホス ト  グ
ループに影響を与えるポ リシーに対して、[高ファイル共有インデッ

クス（High File Sharing Index）] アラームを無効にします。

 問題のホス ト またはホス ト  グループに影響を与えているポ リ シーに

対する  [高ファイル共有インデッ クス（High File Sharing Index）] ア
ラームの閾値または許容差設定を上げます。

（注）：

 これらのアラームやその他のアラームの詳細については、「SMC Desktop Client 
Online Help」の「Alarm List」を参照して ください。

 次に示すアラームの設定を調整する方法の詳細については、「分散によるアラーム

の設定」（275 ページ）を参照して ください。
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[高合計ト ラフ ィ ッ ク（High Total Traffic）]

[高合計ト ラフ ィ ッ ク（High Total Traffic）] アラームは、合計受信ト ラフ ィ ッ ク

と合計送信ト ラフ ィ ッ クがホス トに対するポ リシー設定を超えているこ とを
示します。確認されている高合計ト ラフ ィ ッ ク  アラームの量に不満の場合は、

対応するポ リシーの設定を調整します。

報告されている平均バイ ト数を超えている問題のホス ト またはホス ト  グルー

プのポ リシー設定を上げます。

[高ト ラフ ィ ッ ク（High Traffic）]

[高ト ラフ ィ ッ ク（High Traffic）] アラームは、5 分間の平均ホス ト  ト ラフ ィ ッ ク

率が許容可能な ト ラフ ィ ッ ク値の限界を超えているこ とを示します。確認さ
れている高ト ラフ ィ ッ ク  アラームの量に不満の場合は、対応するポ リシーの

設定を調整します。

報告されている平均バイ ト数を超えている問題のホス ト またはホス ト  グルー

プのポ リシー設定を上げます。
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[ICMP フラッ ド（ICMP Flood）]

[ICMP フラ ッ ド（ICMP Flood）] アラームは、ソース  ホス トが 後の 5 分で過剰

な数の ICMP パケッ ト を送信したこ とを示します。サービス拒否（DoS）攻撃や

非ステルス  スキャン活動の可能性があるこ とを示す場合があ り ます。このよ

うな状況を解決するには、どのよ う なホス トがアラームを引き起こしている
かを特定します。ネッ ト ワーク上のホス トに大量の ping を送信する管理サー

バの場合があ り ます。

このアラームを停止するには、対応するポ リシー内の [有効（Enabled）] チェッ

クボッ クスをク リ ッ ク して、チェッ ク  マークを外し、問題のホス ト またはホス

ト  グループに対する  ICMP フラ ッ ド  アラームを無効にします。

[低ト ラフ ィ ッ ク（Low Traffic）]

[低ト ラフ ィ ッ ク（Low Traffic）] アラームは、5 分間の平均ホス ト  ト ラフ ィ ッ ク

率が許容可能な 小ト ラフ ィ ッ ク値未満であったこ とを示します。確認され
ている低ト ラフ ィ ッ ク  アラームの量に不満の場合は、対応するポ リシーの設

定を調整します。

報告されている平均バイ ト数を超えている問題のホス ト またはホス ト  グルー

プのポ リシー設定を上げます。
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[メール リレー（Mail Relay）]

[メール リ レー（Mail Relay）] アラームは、ターゲッ ト  ホス トがメール リ レー

と して動作している可能性があるこ とを示します。これらが本当のメール 
サーバの場合、対応するポ リシー内の [有効（Enabled）] チェッ クボッ クスをク

リ ッ ク して、チェッ ク  マークを外し、問題のホス ト またはホス ト  グループに

対する メール リ レー アラームを無効にします。

[ 大フロー開始（Max Flows Initiated）]

[ 大フロー開始（Max Flows Initiated）] アラームは、ホス トが対応する  [次の値

を超える場合は常にアラームを発生させる（Always trigger alarm when greater 
than）] ポ リシー設定で指定されている、許可されている数よ り も多くのフロー

を開始したこ とを示します。特にこれがド メ イン コン ト ローラーの場合は、こ

の設定を調整します。
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[ 大フロー供給（Max Flows Served）]

[ 大フロー供給（Max Flows Served）] アラームは、ホス トが対応する  [次の値

を超える場合は常にアラームを発生させる（Always trigger alarm when greater 
than）] ポ リシー設定で指定されている、許可されている数よ り も多くのフロー

を供給したこ とを示します。特にこれがド メ イン コン ト ローラーの場合は、こ

の設定を調整します。

[新フロー開始（New Flows Initiated）]

[新フロー開始（New Flows Initiated）] アラームは、ホス トが 5 分間で開始され

た新しいフローの合計数に対するポ リシー設定を超えたこ とを示します。特
にこれがド メ イン コン ト ローラーの場合は、この設定を調整します。
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[新フロー供給（New Flows Served）]

[新フロー供給（New Flows Served）] アラームは、ホス トが 5 分間で供給した新

しいフローの合計数に対するポ リシー設定を超えたこ とを示します。特にこ
れがド メ イン コン ト ローラーの場合は、この設定を調整します。

[スパム ソース（Spam Source）]

[スパム ソース（Spam Source）] アラームは、ソース  ホス トがスパム メールを送

信している可能性があるこ とを示します。ホス トがメール サーバの場合は、対

応するポ リシー内の [有効（Enabled）] チェッ クボッ クスをク リ ッ ク して、

チェッ ク  マークを外し、問題のホス ト またはホス ト  グループに対するスパム 
ソース  アラームを無効にします。

ホス トがメール サーバではない場合は、感染している可能性があ り ます。
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[データの損失の疑い（Suspect Data Loss）]

[データの損失の疑い（Suspect Data Loss）] アラームは、外部のホス ト  グループ

に対する  TCP および UDP ペイロード  データの合計がポ リシー設定を超えて

いるこ とを示します。確認されているデータ損失の疑いアラームの数に不満
の場合は、ホス ト  グループ（YouTube、Facebook、ビジネス  パートナーなどの）

外部の既知の高ト ラフ ィ ッ クに対して、このアラームを無効にします。

その後、重要なホス ト またはホス ト  グループに対するポ リシー設定を調整し

ます。閾値を報告されている平均バイ ト数以上に上げます。

[長フローの疑い（Suspect Long Flow）]

[長フローの疑い（Suspect Long Flow）] アラームは、フローを長い期間とするの

に必要な「秒」の間に、内部および外部のホス ト間の IP 通信が設定を超えてい

るこ とを示します。このアラームは、スパイウェアや遠隔デスク ト ップ技術
（gotomypc.com など）、VPN、IRC ボッ ト ネッ ト 、およびその他の隠れた通信手

段などの疑わしい通信チャンネルを検出します。IM 技術を使用している内部

ホス トは、 大許容値（デフォルトは、9 時間）よ り も長いフローによって、この

種のアラームを発生しやすい傾向にあ り ます。
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設定されたサービス
を変更する こ とに
よって、AOL AIM
（ポー ト  5190）、
Yahoo IM（TCP ポー

ト  5050）、MSN メ ッ

センジャー（TCP 
ポー ト  1863）などの 
IM 技術が長フロー

の疑いアラームを発
生させないよ う にで
きます。メ イン  メ
ニューから、[設定

（Configuration）] > [サービス（Service）] を選択します。該当する ド メ インの 
[サービス（Service）] ダイアログボッ ク スを開きます。

編集しているサービスの
名前を含む行を選択し
て、画面下部にある  [編集

（Edit）] をク リ ッ ク しま

す。[このサービスを長フ

ローの疑い検出アルゴ リ
ズムから除外（長フロー
を除外）（Exclude this 
service from the Suspect 
Long Flow detection 
algorithm (Exclude Long 
Flow)）] チェッ クボッ クス

をク リ ッ ク して、チェッ ク  マークを追加します。

代わりに、ビジネス  パートナーなどの権限のあるネッ ト ワークに対して外部

ホス ト  グループを作成して、対応するポ リシーで長フローの疑いアラームを

無効にします。

（注）：

長フローの疑いアラームは、クライアン ト とサーバの関係に関係な く、内部ホストに
対して常に発生します。外部ホストに対してこのアラームを無効にすると、その外部
ホストに接続している内部ホストは、このアラームから除外されます。
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[UDP の活動の疑い（Suspect UDP Activity）]

[UDP の活動の疑い（Suspect UDP Activity）] アラームは、UDP ポート上でス

キャニングを行っているホス トが別のホス トに 1 つの大きなパケッ ト を送信

したこ とを示します。このタイプの動作は、SQL Slammer や Witty などの多く

のシングルパケッ ト  UDP ベースのワームに合致しています。このアラームを

ただちに調査してください。

[SYN フラッ ド（SYN Flood）]

[SYN フラ ッ ド（SYN Flood）] アラームは、ホス トが 5 分間で過剰な数の TCP 
接続要求 (SYN パケッ ト ) のを送信したこ とを示します。このアラームを調査

して、DOS 攻撃または非ステルス  スキャン活動が進行中かど うかを確認して

ください。

[SYN 受信（SYNs Received）]

[SYN 受信（SYNs Received）] アラームは、ホス トが 5 分間にあま りにも多くの

未回答 TCP 接続要求 (SYN パケッ ト ) を受信したこ とを示します。このアラー

ムは、分散 (多対一) DoS 攻撃を示している可能性があ り ます。

ただし、サーバが大量の SYN パケッ ト を受信するのは一般的です。この場合、

[次の値未満の場合はアラームを発生させない（Never trigger alarm when less 
than）] 設定を確認しているアラームの平均数よ り も上げます。その他のサー

バよ り も多くの SYN パケッ ト を受信するサーバを、Web サーバやアプ リ ケー

シ ョ ン  サーバなどの別のホス ト  グループに分離したい場合があ り ます。
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[UDP フラ ッ ド（UDP Flood）]

[UDP フラ ッ ド（UDP Flood）] アラームは、ソース  IP が 後の 5 分間で過剰な

数の UDP パケッ ト を送信したこ とを示します。このアラームを調査して、

DOS 攻撃または非ステルス  スキャン活動が進行中かど うかを確認してくだ

さい。

[ワームの活動（Worm Activity）]

[ワームの活動（Worm Activity）] アラームは、ホス トが複数のサブネッ トで、特

定のポートでスキャンと接続を行ったこ とを示します。このアラームの詳細
部は、活動が確認されたポート を指定します。

ド メ イン コン ト ローラーが UDP ポートでアドレス  スキャンおよび ping ス
キャンを実行するのは正常です。[ワームの活動（Worm Activity）] アラームがド

メ イン コン ト ローラのあるホス ト  グループで発生した場合、対応するポ リ

シー内の [高懸念インデッ クス（High Concern Index）] アラームに対する  [セ
キュ リ ティ  イベン ト （Security Events）] タブにある  [Addr_Scan/udp] および 
[Ping] チェッ クボッ クスを削除するこ とで、これらのアラームを防ぐこ とがで

きます。
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不要なアラームの削減
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ドキュ メン トの操作

概要
この章では、レイアウ ト設定やフ ィルター設定の特定のセッ トがある  SMC ド
キュ メン ト を保存する方法やログイン ドキュ メン トの一覧にドキュ メン ト を

追加する方法、DAR ファ イルの作成方法、ドキュ メン トの共有方法、定期的な

ドキュ メン トの生成方法や他の人間へのドキュ メン ト を電子メールで送信す
る方法などプロセスについて説明します。

この章は、次の項で構成されています。

 ドキュ メン トの保存

 ドキュ メン トの共有

 ドキュ メン トのスケジューリ ング

11
ドキュ メン トの操作
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ドキュ メン トの保存
SMC ドキュ メン トのレイアウ ト を変更し、後で使用するレイアウ ト を保存し

たい場合は、ドキュ メン ト を保存します。ドキュ メン ト を保存する と、いつで
も検索できるよ う、SMC アプライアンスに保存されます。

ドキュ メン ト を保存するには、次の手順に従います。

1. 保存する ドキュ メン ト を開きます。たとえば、[種類別アラーム レポート

（Alarm Report By Type）] ドキュ メン ト を開きます。

2. レイアウ ト またはフ ィルターの設定に必要な変更を加えます。

3. （オプシ ョ ン）SMC のメ イン  メニューから  [ファ イル（File）] > [印刷設

定（Print Settings）] を選択し、表示されるダイアログ内で、印刷のたびに

ドキュ メ ン ト の外観を設定します。[OK] をク リ ッ ク して、変更を保存し

ます。

4. （オプシ ョ ン）ドキュ メン トが PDF と してどのよ うに表示されるかを確

認するには、[ファイル（File）] > [印刷プレビュー（Print Preview）] を選択し

ます。

（注）：

ドキュ メン ト  レイアウトに変更を行い、それを保持したい場合（列位置の

変更または表示する列の変更など）、[ファイル（File）] > [設定を規定として

使用（Use Settings as Default）] を選択します。この変更は、次にドキュメ

ン ト を開いたときに有効になります。
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5. 次のいずれかを実行します。

 同じ名前を使用して以前のバージ ョ ンを置き換えるには、SMC のメ
イン メニューから  [ファイル（File）] > [保存（Save）] を選択します。

 次のいずれかの状況が該当する場合は、SMC のメ イン  メニューから  
[ファ イル（File）] > [名前をつけて保存（Save As）] を選択します。

• 新しい名前でドキュ メン トのコピーを保存する場合。

• 新しいドキュ メ ン ト を作成し、初めてドキュ メ ン ト を保存する
場合。

[保存（Save）] ダイアログが開きます。

6. [名前（Name）] フ ィールドに、簡単に識別できる ドキュ メン トの名前を入

力します。（システムから名前が提案されます）。

7. （オプシ ョ ン）他のユーザがこのドキュ メン ト を各自のユーザ名で開く こ
とができるよ うにするには、[パブリ ッ ク（Public）] チェッ クボッ クスをオ

ンにします。

（注）：

パブリ ック  ドキュ メン トの詳細については、「パブリ ック  ドキュ メン ト」

（298 ページ）を参照して ください。
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8. （オプシ ョ ン）自分のユーザ名で SMC デスク ト ップ ク ライアン トにログ

インするたびにドキュ メン ト を自動的に開くには、[このドキュ メン ト を

ログインドキュ メン ト リ ス トに追加する（Add this document to the Login 
Documents list）] チェッ クボッ クスをオンにします。

9. [OK] をク リ ッ ク ドキュ メン トが SMC アプライアンスに保存されます。

SMC のアクセスが可能なコンピュータ上で、指定したレイアウ トやフ ィ

ルタの設定を使用して、自分のユーザ名でこのドキュ メン ト を開く こ と
ができます。

10. このドキュ メン ト を開くには、SMC メ イン メニューから  [ファ イル

（File）] > [開く（Open）] を選択します。[開く（Open）] ダイアログボッ クス

が開きます。

11. ドキュ メン ト を選択し、[OK] をク リ ッ ク します。

（注）：

ログイン ドキュ メン トの詳細については、「ログイン ドキュ メン ト」

（293 ページ）を参照して ください。

（注）：

デフォルトでは、現在のユーザ名で保存されたドキュメン トのみが表示されます。他
のユーザが作成したドキュメン ト を含めて、すべてのドキュメン ト を一覧表示するに
は、[すべてのパブリ ックを一覧表示する（List All Public）] チェ ックボックスをオンに

します。
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ログイン ドキュ メン ト

ログイン ドキュ メン トの一覧にドキュ メン ト を追加できます。ログイン ド
キュ メン トは、SMC デスク ト ップ ク ライアン トにログインするたびに自動的

に開きます。この機能は、定期的に手動で開く ドキュ メン ト を表示するのに便
利です。

ドキュ メン ト をログイン ドキュ メン トにするには、次の手順を実行します。

1. SMC メ イン メニューから、[ファ イル（File）] > [ドキュ メン トの管理

（Manage Documents）] を選択します。[ドキュ メン トの管理（Manage 
Documents）] ダイアログが開きます。

2. [ログインドキュ メ ン ト （Login Documents）] アイコンをク リ ッ ク します。

[ログイン ドキュ メ ン ト （Login Documents）] ページが開きます。
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3. [追加（Add）] をク リ ッ ク します。[共有ドキュ メン ト （Shared Documents）] 
ダイアログが開きます。

4. [公開ドキュ メン ト をすべて リ ス ト （List All Public）] チェッ クボッ クスを

オンにして、他のユーザによって保存されているすべての公開ドキュ メ
ン ト を表示します。

5. ユーザのログインのドキュ メン トの一覧に追加したいドキュ メン ト を選
択します。この例では、[ド メ インのダッシュ  ボード（Domain Dashboard）] 
のドキュ メン ト を選択します。

（注）：

複数のドキュメン ト を選択するには、Ctrl キーを押した状態で、追加する

ドキュメン ト をそれぞれクリ ックします。ドキュ メン トの範囲を選択する
には、選択する範囲の一番上にあるドキュメン ト をクリ ックし、Shift キー

を押した状態で、選択する範囲の一番下にあるドキュメン ト をクリ ックし
ます。
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6. [OK] をク リ ッ ク [共有ドキュ メン ト （Shared Documents）] ダイアログが閉

じます。選択したドキュ メン トは、ユーザのログイン ドキュ メン トの一

覧に表示されます。

7. [閉じる（Close）] をク リ ッ ク して、[ドキュ メン トの管理（Manage 
Documents）] ダイアログを終了します。
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ドキュ メン トの共有
他のユーザと ドキュ メン ト を共有するには、次の 2 つの方法があ り ます。

 DAR ファイルと してエクスポート

 パブリ ッ クに変更

DAR ファイル

DAR ファイルと してドキュ メン ト をエクスポートする と、次のよ う ドキュ メ

ン トで物事を行う こ とができます。

 お使いのコンピュータのハード  ド ラ イブにコピーします。

 SMC アプライアンスにアクセスできる別のコンピュータで使用する

ために、フラ ッシュ  ド ラ イブにコピーします。

 誰かと共有します。

DAR ファイルのエクスポート

DAR ファイルと してドキュ メン ト をエクスポートするには、次の手順を実行

します。

1. エクスポート したいドキュ メン ト を開きます。

2. レイアウ ト またはフ ィルターの設定に必要な変更を加えます。

3. SMC メ イン メニューから、[ファイル（File）] > [DAR ファ イルへのエクス

ポート （Export to DAR file）] を選択します。[エクスポート （Export）] ダイ

アログが開きます。

4. ドキュ メン ト をエクスポート したい場所に移動します。

5. [ファ イル名（File Name）] フ ィールドに、ファ イルの名前を入力します。
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6. [エクスポート （Export）] をク リ ッ ク します。ドキュ メン トは、選択した場

所に DAR ファイルと して保存されます。また、[ドキュ メン ト （Document）] 
タブには新しい名前が付きます。

DAR ファイルのインポート

誰かが DAR ファ イルと してドキュ メン ト をエクスポート し、提供した場合、

そのファ イルをインポートするこ とで、SMC デスク ト ップ ク ライアン トでそ

れを開く こ とができます。これを行うには、次の手順を実行します。

1. SMC メ イン メニューから、[ファイル（File）] > [DAR ファ イルをインポー

ト （Import DAR file）] を選択します。[インポート （Inport）] ダイアログが開

きます。

2. DAR ファイルのある場所に移動します。

3. DAR ファイルを選択します。

4. [インポート （Import）] をク リ ッ ク します。SMC デスク ト ップ ク ライアン

トでドキュ メン トが開きます。

（注）：

[ドキュ メン ト（Document）] タブの上にカーソルを置く と、元のドキュメン ト名や作

成者などのドキュメン トについての詳細を示すツール ヒン トが表示されます。
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パブリ ック  ドキュ メン ト

ドキュ メン ト をパブリ ッ クにする と、SMC アプライアンスにアクセスできる

その他のユーザが自身のユーザ名でそのドキュ メン ト を表示できます。

「ドキュ メン トの保存」（290 ページ）で説明したよ うに、保存する際にドキュ メ

ン ト をパブリ ッ クにするこ とができます。次の手順を完了するこ とによって、
以前に保存したドキュ メン ト をパブリ ッ クにするこ とができます。

1. メ イン メニューから、[ファ イル（File）] > [ドキュ メン トの管理（Manage 
Documents）] を選択します。[ドキュ メン トの管理（Manage Documents）] ダ
イアログが開きます。

2. [共有ドキュ メン ト （Shared Documents）] アイコンをク リ ッ ク します。[共
有ドキュ メン ト （Shared Document）] ページが開きます。

3. 必要なドキュ メン ト を選択します。

4. [設定の編集（Edit Settings）] をク リ ッ ク します。[設定を編集（Edit Settings）] 
ダイアログが開きます。

5. [パブリ ッ ク ドキュ メン ト （Public Document）] チェッ クボッ クスを選択し

ます。
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6. [OK] をク リ ッ ク して、[編集（Edit）] ダイアログを終了します。

7. [閉じる（Close）] をク リ ッ ク して、[ドキュ メン トの管理（Manage 
Documents）] ダイアログを終了します。

SMC デスク ト ップ ク ライアン トにアクセスできるユーザは、このド

キュ メン ト とパブ リ ッ クになったその他すべてのドキュ メン ト を表示
するこ とができます。
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ドキュ メン トのスケジューリング
毎回同じ設定（たとえば、フ ィルター、レイアウ ト 、時間間隔）を使用して、自動
的にドキュ メン ト を生成したい場合があ り ます。これを行うには、必要な設定
が含まれているスケジュールにドキュ メン ト を追加する必要があ り ます。

新しいスケジュールの追加

新しいスケジュールを追加するには、次の手順を実行します。

1. SMC メ イン メニューから、[ファ イル（File）] > [ドキュ メン トの管理

（Manage Documents）] を選択します。[ドキュ メン トの管理（Manage 
Documents）] ダイアログが開きます。

2. [スケジュール（Schedules）] アイコンをク リ ッ ク します。[スケジュール

（Schedules）] ページが開きます。

3. [追加（Add）] をク リ ッ ク します。[スケジュールの追加（Add Schedule）] ダ
イアログが開きます。

4. [スケジュール（Schedule）] アイコンをク リ ッ ク します。[スケジュール

（Schedule）] ページが開きます。
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5. [名前（Name）] フ ィールドにスケジュールの名前を入力します。この例で

は、スケジュールに「アナリ ス ト  レポート 」と名前を付けます。

6. 次の表に示すよ うに、[全般（General）] セクシ ョ ンでパラ メータを定義し

ます。

必要な設定 選択するもの

SMC データベースにこのスケジュールに

よって生成されたドキュメン ト を保存する

[アーカイブ（Archive）] チェ ックボックス。次

に、対応するドロップダウン リス ト をクリ ッ

クし、ドキュ メン ト を保存する日数を選択し
ます。

作成とともにこのスケジュールをアクテ ィ
ブにする

[有効（Enable）] チェ ックボックス。

ドキュ メン ト内で参照される IP アドレス

の名前が解決されるまでスケジュールされ
たドキュメン トの生成をシステムで待機す
る場合

[DNS 解決を待機（Wait on DNS resolution）] 
チェ ックボックス。

注：この機能を有効にすると、ドキュ メン トの
生成が遅延する可能性があります。各 IP アド

レスは、解決までに 大 2 秒かかることがあ

ります。2 秒以内に IP アドレスが解決しない

場合、DNS 名なしで IP アドレスが表示され

ます。

SMC が生成されたデータのないドキュメ

ン ト をアーカイブまたは電子メールで送信
できないようにする

[空のファイルを制御する（Suppress Empty 
File）] チェ ックボックス。

- 続く  -
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印刷したいデータの種類を指定する  CSV（コンマ区切り値）- 生成されたド

キュメン トに含まれているテーブルの
データのみを印刷する場合は、このオプ
シ ョ ンを選択します。

• 各テーブルは CSV ファイルで格納さ

れます。

• その他すべての種類のデータ（地図、
グラフ、図表など）は印刷されません。

• ドキュ メン トごとにすべての CSV 
ファイルが 1 つのファイル（ドキュ メ

ン トあたり  1 つの圧縮ファイル）に圧

縮されます。

• 選択したスケジュールで生成された
ドキュメン トのコピーを電子メール
受信するように指定された各ユーザ
に、すべての圧縮ファイルが電子メー
ルで送信されます。

 PDF：生成されたドキュメン トに含まれ

るデータをすべて印刷する場合は、この
オプシ ョ ンを選択します。

• 生成された各ドキュメン トは PDF 
ファイルで格納されます。

• PDF ファイルはそれぞれ 1 つのファ

イルに圧縮されます。

• 選択したスケジュールで生成された
ドキュメン トのコピーを電子メール
受信するように指定された各ユーザ
に、すべての圧縮ファイルが電子メー
ルで送信されます。

- 続く  -

必要な設定 選択するもの
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7. [期間（Period）] ド ロ ップダウン リ ス ト をク リ ッ ク し、このスケジュール

に関連付けられている ドキュ メン ト を SMC で生成する頻度を選択しま

す。時間単位、日単位、週単位、または月単位でスケジュールされたドキュ
メン ト を生成するこ とができます。選択したオプシ ョ ンに応じて、異なる
フ ィールドが表示されて詳細を指定できます。

たとえば、[毎日（Daily）] を選択する と、

2 つのフ ィールドが表示されるので、ス

ケジュールを実行する時刻を指定でき
ます。毎日、1 日おき、3 日おきなどの実

行間隔も指定できます。

8. 「スケジュールへのドキュ メン トの追加」
（305 ページ）に進みます。

印刷したいデータの種類を指定する  CSV & PDF：テーブルのデータを CSV 
形式で、その他のすべてのデータを PDF 
形式で印刷する場合は、このオプシ ョ ン
を選択します。

• 各テーブルは CSV ファイルで格納さ

れます。

• 生成された各ドキュメン ト内のその
他のすべての種類のデータは、PDF 
ファイル（ドキュ メン トあたり  1 つの 
PDF ファイル）で格納されます。

• ドキュ メン トに属するすべてのファ
イルが、1 つのファイル（ドキュ メン ト

あたり  1 つの圧縮ファイル）に圧縮さ

れます。

• 選択したスケジュールで生成された
ドキュメン トのコピーを電子メール
受信するように指定された各ユーザ
に、すべての圧縮ファイルが電子メー
ルで送信されます。

必要な設定 選択するもの

（注）：

 [印刷設定（Print Settings）] ダイアログの [ページ（Pages）] ページの

テーブルを有効にしていない場合、CSV ファイルを作成するように

スケジュールが設定されていてもこのテーブルの CSV ファイルが

作成されません。

 [印刷設定（Print Settings）] ダイアログの [プリンタの設定（Print 
Setup）] ページで指定すると、生成されるドキュメン トにフ ィルタ  サ
マリーが含まれます。（[カバー シート  オプシ ョ ン（Cover Sheet 
Options）] セクシ ョ ンで）[フ ィルタ  サマリー（Filter summary）] 
チェ ックボックスを選択できるように、（[カバー シート（Cover 
Sheet）] セクシ ョ ンで）[ 初のページ（As the first page）] オプシ ョ ン

または [ 後のページ（As the last page）] オプシ ョ ンのいずれかを選

択する必要があることに注意して ください。
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既存スケジュールの編集

自身のアカウン トに関連付けたいスケジュールがすでに存在する場合は、そ
れに応じて、次の手順を実行して、スケジュールを編集します。

1. SMC メ イン メニューから、[ファ イル（File）] > [ドキュ メン トの管理

（Manage Documents）] を選択します。[ドキュ メン トの管理（Manage 
Documents）] ダイアログが開きます。

2. [スケジュール（Schedules）] アイコンをク リ ッ ク します。[スケジュール

（Schedules）] ページが開きます。

3. 編集するスケジュールを選択します。

4. [編集（Edit）] をク リ ッ ク します。[スケジュールの編集（Edit Schedule）] ダ
イアログが開きます。

（注）：

上記の例では、[Stealthwatch 日次レポート（深夜）（tealthwatch Daily 
Reports (Midnight)] のスケジュールが選択されています。このスケジュー

ルが自身のアカウン トに対して有効になっていないことを示す、[有効

（Enabled）] 列にチェ ック  マークがないことに注意して ください。スケ

ジュールが有効でない場合、このスケジュールのドキュメン トは何も生成
されません。
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5. [スケジュール（Schedule）] アイコンをク リ ッ ク します。[スケジュール

（Schedule）] ページが開きます。

6. 必要に応じて設定を変更します。オプシ ョ ンの詳細については、[ヘルプ

（Help）] をク リ ッ ク して ください。

7. この章の「スケジュールへのドキュ メン トの追加」に続きます。

スケジュールへのドキュメン トの追加

1 つ以上のドキュ メ ン ト をスケジュールに追加するには、次の手順を実行し

ます。

1. [スケジュールを追加（または編集）（Add (or Edit) Schedule] ダイアログ

で、[ドキュ メン ト （Document）] アイコンをク リ ッ ク します。[ドキュ メン

ト （Document）] ページが開きます。

2. 選択していない場合、[パブリ ッ クをすべて一覧表示（List All Public）] 
チェッ クボッ クスを選択します。（詳細については、「パブ リ ッ ク  ドキュ

メン ト 」（298 ページ）を参照してください）。

3. スケジュールに追加するドキュ メン ト を選択します。この例では、[ド メ イ

ンのダッシュ  ボード（Domain Dashboard）] のドキュ メン ト を選択します。

（注）：

複数のドキュメン ト を選択するには、Ctrl キーを押した状態で、追加する

ドキュメン ト をそれぞれクリ ックします。ドキュ メン トの範囲を選択する
には、選択する範囲の一番上にあるドキュメン ト をクリ ックし、Shift キー

を押した状態で、選択する範囲の一番下にあるドキュメン ト をクリ ックし
ます。
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4. [追加（Add）] をク リ ッ ク します。ドキュ メン トが [スケジュール含める

（Include in this Schedule）] フ ィールドに表示されます。

5. SMC にスケジューリ ングされたドキュ メン ト を自身に電子メールでさ

せたいですか。

 「はい」の場合は、「スケジュールにユーザの電子メール アドレスを追
加」（308 ページ）に進みます。

 「いいえ」の場合、[OK] をク リ ッ ク して、情報を保存し、[追加（Add）（ま
たは編集（Edit）] ダイアログを終了して、[文書の管理（Manage 
Documents）] ダイアログに戻り ます。

6. 残りのダイアログを閉じます。

スケジューリングされたドキュメン ト を電子
メールで送信

SMC にスケジューリ ングされたドキュ メン ト を自身に自動的に電子メールで

送信させたい場合は、次の 2 つの手順を行な う必要があ り ます。

1. SMC に電子メール サーバの IP アドレスを追加します。（次項「SMC に電

子メール サーバを追加」。を参照してください）。

2. スケジュールにユーザの電子メール アドレスを追加します。（「スケ

ジュールにユーザの電子メール アドレスを追加」（308 ページ）を参照）。
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SMC に電子メール サーバを追加

以前そう していない場合、SMC がスケジューリ ングされたドキュ メン ト を送

れるよ うにするには、SMC に電子メール サーバの IP アドレスを追加する必

要があ り ます。これを行うには、次の手順を実行します。

1. [エンタープライズ（Enterprise）] ツ リーの [SMC] ブランチで右ク リ ッ ク

して、ポップアップ メニューから、[構成（Configuration）] > [プロパティ

（Properties）] を選択します。[プロパティ（Properties）] ダイアログが開き

ます。

2. [SMC] アイコンをク リ ッ ク します。[SMC] ページが開きます。

3. （省略可能）[差出人の電子メール アドレス（From Email Address）] フ ィー

ルドに、次の形式を使用してアドレスを入力します。

[FromUser]@[hostname].[domain]

4. [SMTP リ レー アドレス（SMTP Relay Address）] フ ィールドに電子メール 
サーバの IP アドレスを入力します。

5. [OK] をク リ ッ ク して情報を保存し、[プロパティ（Properties）] ページを閉

じます。
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スケジュールにユーザの電子メール アドレスを追加

SMC にスケジューリ ングされたドキュ メン ト を自身に自動的に電子メールで

送信させたい場合は、次の 2 つの手順を行って、自身の電子メール アドレスを

追加する必要があ り ます。

1. [スケジュールの追加（Add Schedule）] または [スケジュールの編集（Edit 
Schedule）] ダイアログで、[電子メール（Email）] アイコンをク リ ッ ク しま

す。[電子メール（Email）] ページが開きます。

2. [ユーザ（Users）] フ ィールドで、自身のメール アドレスを選択します。

3. [追加（Add）] をク リ ッ ク します。[このスケジュール（This Schedule）] 
フ ィールドに自身のメール アドレスが表示されます。

4. [OK] をク リ ッ ク して情報を保存し、[スケジュールの追加（Add Schedule）] 
または [スケジュールの編集（Edit Schedule）] ダイアログを閉じて [ドキュ

メン トの管理（Manage Messages）] ダイアログに戻り ます。

5. 残りのダイアログを閉じます。

共有ドキュメン トの事前フ ィルター処理

スケジュールごと生成される際に、任意の共有ドキュ メン トのフ ィルター設
定を自動的に使用するよ う、そのフ ィルター設定を編集できます。

これらの編集内容は、次の方法のいずれかで保存されます。

 ドキュ メン トの所有者でない場合、元のドキュ メン トは変更されな
いままで、新しいフ ィルター設定で重複ドキュ メン トが作成されま
す。重複ドキュ メン トにのみ新しいフ ィルター設定が含まれます。
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 ドキュ メン トの所有者の場合、新しいフ ィルター設定は、元が反映さ
れます。この時点からこのドキュ メン トがこのドキュ メン トにアク
セスする権限のある人間によって生成または開かれるたびに、新し
いフ ィルター設定が有効になり ます。

スケジュールごと生成される際に、共有ドキュ メン トのフ ィルター設定を自
動的に使用するよ う、そのフ ィルター設定を編集できます。これを行うには、
次の手順を実行します。

1. メ イン メニューから、[ファ イル（File）] > [ドキュ メン トの管理（Manage 
Documents）] を選択します。[ドキュ メン トの管理（Manage Documents）] ダ
イアログが開きます。

（注）：

ドキュ メン トのフ ィルター処理の詳細については、「ドキュ メン ト  データのフ ィルタ

リング」（第 2 章「SMC デスク ト ップ クライアン トの操作」。内）を参照して ください。
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2. [共有ドキュ メン ト （Shared Documents）] アイコンをク リ ッ ク します。[共
有ドキュ メン ト （Shared Documents）] ページが開きます。

3. 必要なドキュ メン ト を選択します。

4. [Edit Filter] をク リ ッ クします。[フィルター（Filter）] ダイアログが開きます。

5. フ ィルターの設定に必要な変更を加えます。他の人間が所有する ドキュ
メン トのフ ィルター設定を編集する場合、次の例に示すよ うに、[新しい

共有ドキュ メン ト （New Shared Document）] ダイアログが開きます。

6. 次のいずれかを実行します。

 [OK] をク リ ッ ク して、[ドキュ メン ト名（Document Name）] フ ィールド
内のデフォルトの名前を受け入れ、[新しい共有ドキュ メン ト （New 
Shared Document）] ダイアログを終了します。

 [ドキュ メン ト名（Document Name）] フ ィールド内の名前を変更し、
[OK] をク リ ッ ク して、[新しい共有ドキュ メン ト （New Shared 
Document）] ダイアログを閉じます。

7. [OK] をク リ ッ ク して、[管理されたドキュ メン ト （Managed Documents）] 
ダイアログを閉じます。

アーカイブされたドキュメン ト を取得

SMC にスケジューリ ングされたドキュ メン ト を自身に自動的に電子メールで

送信させたくない場合、または SMC からの電子メールを収集できない場合、

自身の都合でスケジューリ ングされたドキュ メン ト を収集するよ う選択でき
ます。

生成されたドキュ メン ト を収集するには、次の手順に従います。
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1. SMC メ イン メニューから、[ファ イル（File）] > [ドキュ メン トの管理

（Manage Documents）] を選択します。[ドキュ メン トの管理（Manage 
Documents）] ダイアログが開きます。

2. [スケジュール（Schedules）] アイコンをク リ ッ ク します。[スケジュール

（Schedules）] ページが開きます。

3. 表示したい生成されたドキュ メン ト を含むスケジュールをク リ ッ ク しま
す。[ 後の実行（Last Run）] 列には、スケジュールが 後に実行された日

時が含まれているこ とに注意してください。

4. [アーカイブ（Archive）] を
ク リ ッ ク します。右に示
すよ うに、[アーカイブさ

れたドキュ メン ト
（Archived Documents）] ダ
イアログが開きます。

5. 表示したいドキュ メン ト
をク リ ッ ク します。
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6. [開く（Open）] をク リ ッ ク します。[印刷プレビュー（Print Preview）] ダイア

ログが開きます。

7. [印刷（Print）] アイコンをク リ ッ ク します（前の画像の円内）。[印刷（Print）] 
ダイアログが開きます。

ドキュ メン トのハード  コピーを印刷するか、またはローカルのハード  ド
ラ イブにダウンロードできます。
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ユーザの管理

概要

SMC では、さまざまなレベルの権限を持つユーザを非常に柔軟に設定できま

す。たとえば、あるユーザに対してネッ ト ワーク  エリ アすべての表示および変

更を許可できます。あるいは、ネッ ト ワークの特定エリアを表示できるほかは
何もできないよ うに特定のユーザを制限するこ と もできます。

この章は、次の項で構成されています。

 プロセスの概要

 認証サービスの追加

 ユーザが表示および設定できる項目の制御（データ  ロール）

 ユーザ権限の制御（機能ロール）

 ユーザ アカウン トの追加

 ユーザ アカウン トへのスケジュールされたドキュ メン トの関連付け

 ログイン ドキュ メン ト

（注）：

この章の手順を実行できるのは管理者権限を持つユーザに限られます。
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プロセスの概要
一般に、SMC でユーザを管理するプロセスでは、この章で説明する次の手順に

従う必要があ り ます。

1. スケジュールされたドキュ メン ト を SMC からユーザに自動的に電子

メールで送信する場合、第 11 章「ドキュ メン トの操作」。の「SMC に電子

メール サーバを追加」（307 ページ）の説明に従い、SMC に電子メール 
サーバの情報を追加します。

2. ネッ ト ワークが使用している認証サービスを追加します。

3. 各ユーザが表示・設定できるデータを決定します。

4. ユーザのデータ  ロールを追加します。

5. 各ユーザにアクセスを許可する  SMC 機能（メニュー オプシ ョ ン）を決定

します。

6. ユーザの機能ロールを追加します。

7. 該当するデータ と機能のロールを持つユーザを追加します。

8. 必要な場合は、ユーザのアカウン トにスケジュールされたドキュ メン ト
を関連付けるこ と もできます。

（注）：

管理者権限を持つユーザは、すべての SMC 機能にアクセス可能で、すべて

のデータを表示・設定できます。

（注）：

変更はユーザがログインするまで有効になりません。このため、影響を受けるユーザ
のログイン中にいずれかの要素を変更しても、ユーザがログアウト して再びログイン
するまで変更は表示されません。
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認証サービスの追加

ユーザ管理の 初の手順は、ローカル認証（内部）または認証サービス（外部）
のどちらを使用するか決定するこ とです。デフォルトでは、Stealthwatch シス

テムはローカル認証を使用します。

認証は、サーバまたはホス トがク ライアン ト またはユーザの ID を検証するプ

ロセスです。このプロセスには多くの形態があ り ますが、通常は、アクセスを
得るため検証サーバにクライアン ト側からパスワードを提示する必要があ り
ます。

次のいずれかの認証サービスがあれば、システム アクセス機能でこれらの

サービスのいずれかを利用するよ うに SMC を設定できます。Stealthwatch は
次の認証サービスをサポート しています。

 RADIUS（Remote Authentication Dial-In User Service）

 TACACS+（Terminal Access Controller Access Control System Plus）

認証サービスを追加する場合は、以下の手順を実行します。

1. SMC メ イン メニューから、[設定（Configuration）] > [ユーザ管理（User 
Management）] を選択します。[ユーザおよびロール管理（User & Role 
Management）] ダイアログが開きます。

（注）：

 ローカル認証を使用する場合、この手順に従う必要はありません。

 ネッ トワークで RADIUS または TACACS サーバを使用しない場合は、ローカル

で認証する必要があります。

重要：

システムが RADIUS 認証サーバとして Windows インターネッ ト認証サービスを使

用している場合、ユーザの Active Directory のユーザ アカウン トで「ダイヤルイン」ア

クセスを有効にする必要があります。有効にしないと、ユーザが SMC にログインでき

な く なります。
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2. [認証サービス（Authentication Service）] アイコンをク リ ッ ク します。[認証

サービス（Authentication Service）] ページが表示されます。

3. [追加（Add）] をク リ ッ ク します。[認証サービス  タイプの選択（Select 
Authentication Service Type）] ダイアログが開きます。

4. 目的のサービスを選択して、[OK] をク リ ッ ク します。[認証サービスの追

加（Add Authentication Service）] ダイアログが開きます。
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5. 該当するフ ィールドに次の情報を入力します。

 認証サービスの名前

 サービスの説明（任意）

 キャ ッシュがタイムアウ ト してシステムが認証サーバを要求するま
でにユーザとパスワードが有効な秒数 

 サービスに必要なプレフ ィ ッ クス（たとえば、rowspan=”1” 
colspan=”1” または [domain]\）

 サービスに必要なサフ ィ ッ クス（たとえば、@yourdomain.com）

6. [追加（Add）] をク リ ッ ク して、認証サーバ情報を追加します。[（サービス

名）サーバの追加（Add [Service Name] Server）] ダイアログが開きます。

7. 該当するフ ィールドに、認証サーバに関する次の情報を入力します。

 IP アドレス

 認証サービスに関連付けられたポート番号

• RADIUS のデフォルト  = 1645

• TACACS + のデフォルト  = 49

 ド メ イン管理者からユーザに付与されるシークレッ ト （RADIUS）ま
たはキー（TACACS +）

8. [OK] をク リ ッ ク [サーバの追加（Add Server）] ダイアログが閉じます。[認
証サービスの追加（Add Authentication Service）] ダイアログの [サーバ

（Servers）] の表が新しいサーバで更新されます。

（注）：

SMC ドキュ メン トごと、および SMC ドキュ メン ト内のセルごとに、ユー

ザおよび割り当てられたロールの検証が必要です。SMC は、SMC ドキュ

メン トごとにユーザがログインしな く てもいいように、キャッシュのタイ
ムアウト秒数の間、認証をキャッシュに保存します。
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9. [OK] をク リ ッ ク [認証サービスの追加（Add Authentication Service）] ダイ

アログが閉じます。[認証サービス（Authentication Service）] ページに新し

いサービスが表示されます。

10. [閉じる（Close）] をク リ ッ ク して、[ユーザおよびロール管理（User & Role 
Management）] ダイアログを閉じるか、次の項に進みます。
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ユーザが表示および設定できる項目の制御
（データ  ロール）

SMC では、ユーザに対してデータ  ロールを定義できます。データ  ロールは、次

の項目をはじめと して、ユーザが表示（読み取り）および設定（書き込み）を行
える情報を制御します。

 ド メ イン（Domains）

 ホス ト  グループ

 VM サーバ

 VM

 フロー コレク タ

 エクスポータ

 FlowSensor

 外部デバイス

 ID デバイス

データ  ロールは、ユーザに表示させたくないデータを非表示にする効果的な

方法でもあ り ます。たとえば、システムが冗長（フェールオーバー）フロー コレ

ク タを使用している場合、重複データ（プライマ リ  フロー コレク タからの

データ とフェールオーバーからの同じデータ）が SMC に報告されます。ただ

し、フェールオーバー フロー コレク タからのデータを非表示にするデータ  
ロールを作成できます。これによ り、このデータ  ロールを割り当てられている

ユーザには、プライマ リ  フロー コレクタからのデータのみが表示されます。

SMC には、次のデフォルトのデータ  ロールが用意されています。

 すべてのデータ（読み取り と書き込み）（All Data (Read & Write)）：この

データ  ロールを持つユーザは、任意の Stealthwatch データを表示・設

定できます。

 すべてのデータ（読み取り専用）（All Data (Read Only)）：このデータ  
ロールを持つユーザは、任意の Stealthwatch データを表示できます

が、設定はできません。

（注）：

前述のシナリオの詳細については、「冗長フロー コレクタのデータを非表示にする

データ  ロールの追加」（322 ページ）を参照して く ださい。
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必要に応じて新たにデータ  ロールを作成できます。作成したデータ  ロールは

変更または削除可能です。ただし、デフォルトのデータ  ロールの変更や削除は

行えません。

データ  ロールを追加するには、次の手順に従います。

1. SMC メ イン メニューから、[設定（Configuration）] > [ユーザ管理（User 
Management）] を選択します。[ユーザおよびロール管理（User & Role 
Management）] ダイアログが開きます。

2. [データロール（Data Roles）] アイコンをク リ ッ ク します。[データ  ロール

（Data Roles）] ページが開きます。

3. [追加（Add）] をク リ ッ ク します。

Note:

追加するユーザごとにデータ  ロールを割り当てる必要があります。
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[データ  ロールの追加（Add Data Role）] ダイアログが開きます。

4. [名前（Name）] フ ィールドに、データ  ロールの名前を入力します。

5. （任意）[説明（Description）] フ ィールドに、データ  ロールの説明を入力し

ます。

6. このデータ  ロールのユーザに表示、設定、またはその両方を許可する項

目のチェッ クボッ クスをオンにします。

7. [OK] をク リ ッ ク [データ  ロールの追加（Add Data Role）] ダイアログを閉

じます。新しいデータ  ロールが、[データ  ロール（Data Roles）] ページに表

示されます。

8. [閉じる（Close）] をク リ ッ ク して、[ユーザおよびロール管理（User & Role 
Management）] ダイアログを閉じるか、次の項に進みます。

（注）：

ユーザにデータを表示させないようにするには、このデータに関連付けら

れている項目の [表示（View）] チェ ックボックス（たとえば、冗長フロー コ
レクタ）をオンにしないようにして ください。
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冗長フロー コレクタのデータを非表示にする

データ  ロールの追加

冗長フロー コレク タを使用しており、ユーザに対してプライマ リ  フロー コレ

ク タからのデータのみ表示を許可する場合は、次の順序で以下の 4 つの手順

を実行します。

1. プライマ リ  フロー コレク タのデータ  ロールを追加します。（322 ページ

を参照）。

2. 冗長フロー コレクタのデータ  ロールを追加します。（324 ページを参照）。

3. ユーザ アカウン ト を追加して、プライマ リ  フロー コレク タのデータ  
ロールを割り当てます。（329 ページを参照）。

4. 必要に応じて、ユーザ アカウン ト を編集して冗長フロー コレク タのデー

タ  ロールを割り当てます。（331 ページを参照）。

プライマリ  フロー コレクタのデータ  ロールの追加

プライマ リ  フロー コレク タのデータ  ロールを追加するには、次の手順に従い

ます。

1. SMC メ イン メニューから、[設定（Configuration）] > [ユーザ管理（User 
Management）] を選択します。[ユーザおよびロール管理（User & Role 
Management）] ダイアログが開きます。

2. [データ  ロール（Data Roles）] アイコンをク リ ッ ク します。[データ  ロール

（Data Roles）] ページが開きます。

重要：

プライマリ  フロー コレクタが失敗したときに、ユーザのデータ  ロールが冗長フロー 
コレクタを非表示にしている場合、ユーザにはデータが何も表示されません。この問
題を解決するには、ユーザ アカウン ト を編集し、冗長フロー コレクタを表示するデー

タ  ロールを割り当てます。
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3. [追加（Add）] をク リ ッ ク します。[データ  ロールの追加（Add Data Role）] 
ダイアログが開きます。

4. [名前（Name）] フ ィールドに、Flow Collector_Primary といったデータ  ロー

ルの名前を入力します。

5. （任意）[説明（Description）] フ ィールドに、データ  ロールの説明を入力し

ます。

6. プライマ リ  フロー コレク タまでスク ロールして、このデータ  ロールを

持つユーザに表示、設定、またはその両方を許可する項目のチェッ クボッ
クスをオンにします。

7. [OK] をク リ ッ ク [データ  ロールの追加（Add Data Role）] ダイアログを閉

じます。新しいデータ  ロールが、[データ  ロール（Data Roles）] ページに表

示されます。

8. 次の項に進みます。
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冗長フロー コレクタのデータ  ロールの追加

冗長フロー コレク タのデータ  ロールを追加するには、次の手順に従います。

1. [ユーザおよびロール管理（User & Role Management）] ダイアログの [デー

タロール（Data Roles）] ページで、[追加（Add）] をク リ ッ ク します。[データ  
ロールの追加（Add Data Role）] ダイアログが開きます。

2. [名前（Name）] フ ィールドに、Flow Collector _Secondary といったデータ  
ロールの名前を入力します。

3. （任意）[説明（Description）] フ ィールドに、データ  ロールの説明を入力し

ます。

4. 冗長フロー コレク タまでスク ロールして、このデータ  ロールを持つユー

ザに表示、設定、またはその両方を許可する項目のチェッ クボッ クスをオ
ンにします。
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5. [OK] をク リ ッ ク [データ  ロールの追加（Add Data Role）] ダイアログを閉

じます。新しいデータ  ロールが、[データ  ロール（Data Roles）] ページに表

示されます。

プライマ リおよび冗長の両方のフロー コレクタのデータ  ロールを作成

したので、「ユーザ アカウン トの追加」（329 ページ）の説明のとおりにこ

れらのデータ  ロールをユーザに割り当てるこ とができます。

6. [閉じる（Close）] をク リ ッ ク して、[ユーザおよびロール管理（User & Role 
Management）] ダイアログを閉じるか、次の項に進みます。
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ユーザ権限の制御（機能ロール）
必要なデータ  ロールを作成したら、ユーザを定義する際の次のステップは、機

能ロールを作成するこ とです。機能ロールは、ユーザがアクセスできる  SMC 
のメニュー項目と、ユーザが実行できるアクティビティを制御します。SMC に
は、次のデフォルトの機能ロールが用意されています。

 すべて（All）：すべてのメニュー項目の表示および SMC デスク ト ップ 
ク ライアン ト内の変更をユーザに許可します。

 設定マネージャ（Configuration Manager）：すべてのメニュー項目の表

示と、すべてのアプライアンス と ド メ インの設定をユーザに許可し
ます。

 ネッ ト ワーク  エンジニア（Network Engineer）：SMC デスク ト ップ ク
ラ イアン ト内の ト ラフ ィ ッ ク関連メニュー項目すべての表示、ア
ラームとホス トの注記の追加、およびアラーム アクシ ョ ンすべて（緩

和を除く）の実行を許可します。

 セキュ リティ  アナリ ス ト （Security Analyst）：すべてのセキュ リ ティ関

連のメニュー項目の表示、アラームとホス トの注記の追加、緩和を含
むすべてのアラーム アクシ ョ ンの実行を許可します。

 Stealthwatch パワー ユーザ（Stealthwatch Power User）- すべてのメ

ニュー項目の表示、アラームの確認、アラームとホス トの注記の追加
をユーザに許可しますが、変更操作は許可しません。

必要に応じて新たに機能ロールを作成できます。デフォルト を含む機能ロー
ルは変更または削除するこ と もできます。

機能ロールを追加するには、次の手順に従います。

1. SMC メ イン メニューから、[設定（Configuration）] > [ユーザ管理（User 
Management）] を選択します。[ユーザおよびロール管理（User & Role 
Management）] ダイアログが開きます。
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2. [機能ロール（Function Roles）] アイコンをク リ ッ ク します。[機能ロール

（Function Roles）] ページが開きます。

3. [追加（Add）] をク リ ッ ク します。[機
能ロールの追加（Add Functional 
Role）] ダイアログが開きます。

4. [名前（Name）] フ ィールドに、機能

ロールの名前を入力します。

5. （任意）[説明（Description）] フ ィー

ルドに、機能ロールの説明を入力し
ます。

6. この機能ロールを持つユーザに表
示または実行を許可する項目の
チェッ クボッ クスをオンにします。

7. [OK] をク リ ッ ク  [機能ロールの追加

（Add Functional Role）] ダイアログが

閉じます。新しい機能ロールが、[機
能ロール（Function Roles）] ページに

表示されます。
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8. [閉じる（Close）] をク リ ッ ク して、[ユーザおよびロール管理（User & Role 
Management）] ダイアログを閉じるか、次の項に進みます。
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ユーザ アカウン トの追加
目的のデータ  ロールと機能ロールを追加したら、ユーザを追加して該当する

ロールを割り当てるこ とができます。SMC では、管理者ユーザがあらかじめ定

義されています。デフォルトの管理者ユーザを含めて、ユーザを変更できま
す。管理者ユーザを除くユーザの削除もできます。

ユーザを追加する際には、次のガイ ド ラインを検討してください。

 管理者の名前を他のユーザに付けるこ とはできません。

 アプライアンスの Admin Web インターフェイスにログインできるの

は管理者ユーザに限られます。

 [管理者（Administrator）] チェッ クボッ クス（手順 9）をオンにする と、

追加されたユーザは管理者権限を持つこ とになり、以下の操作が実
行可能になり ます。

• すべてのデータの表示および設定

• すべてのメニュー項目へのアクセスおよびすべての機能の実行

• 他のユーザの作成および管理

新規ユーザを追加するには、次の手順に従います。

1. SMC メ イン メニューから、[設定（Configuration）] > [ユーザ管理（User 
Management）] を選択します。[ユーザおよびロール管理（User & Role 
Management）] ダイアログが開きます。

2. [ユーザ（Users）] アイコンをク リ ッ ク します。[ユーザ（Users）] ページが開

きます。

（注）：

スケジュールされたドキュメン ト を SMC からユーザに自動的に電子メールで送信

する場合、送信先のユーザ アカウン ト を追加する必要があります。
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3. [追加（Add）] をク リ ッ ク しま

す。[ユーザの追加（Add user）] 
ダイアログが開きます。

4. [名前（Name）] フ ィールドに

は、ユーザのログイン名（大文
字と小文字を区別する）を入
力します。

5. （任意）[説明（Description）] 
フ ィールドにユーザの説明を
入力します。

6. ユーザの ID の認証に使用する

認証サービスを選択します。

7. SMC から このユーザに電子

メール レポート とアラーム

を送信する場合は、このユー
ザの電子メール アドレスを

入力します。

8. [有効（Enabled）] チェッ クボッ クスをオンにして、SMC デスク ト ップ ク
ラ イアン トへのログイン、およびスケジュールされたドキュ メン トの電
子メール受信をこのユーザに許可します。

9. ユーザに管理者権限が必要ですか。

 回答が「はい」の場合は、[SMC マネージャ（SMC Manager）] チェッ ク
ボッ クスをオンにします。手順 12 に進みます。

 「いいえ」の場合は、次の手順に進みます。

10. [データロール（Data Role）] セクシ ョ ンでド ロ ップダウンボッ クスをク

リ ッ ク し、このユーザに割り当てるデータ  ロール（たとえば、Flow 
Collector_Primary）を選択します。

11. [機能ロール（Function Roles）] セクシ ョ ンで、このユーザに割り当てる機

能ロールを選択します。

12. [OK] をク リ ッ ク します。[ユーザの追加

（Add user）] ダイアログが閉じて、[パス

ワード（Password）] ダイアログが開き

ます。

13. [現在（Current）] セクシ ョ ンでは、管理者

ユーザのパスワードを入力します。

14. 該当する場合は、次の操作を実行します。

 [新規（New）] セクシ ョ ンでは、新規
ユーザのパスワード（大文字と小文
字を区別する）を入力します。

 [パスワードの確認（Confirm Password）] フ ィールドでは、パスワード
を再度入力します。
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15. [OK] をク リ ッ ク  [パスワード（Password）] ダイアログが閉じます。新しい

ユーザが [ユーザ（Users）] ページに表示されます。

16. このユーザのアカウン トにスケジュールされたドキュ メン ト を関連付け
ますか。

 回答が「はい」の場合は、「ユーザ アカウン トへのスケジュールされた
ドキュ メン トの関連付け」（334 ページ）に進みます。

 「いいえ」の場合は、手順 17 に進みます。

17. このユーザのアカウン トにログイン ドキュ メン ト を追加しますか。

 回答が「はい」の場合は、「ログイン ドキュ メン ト 」（343 ページ）に進み
ます。

 「いいえ」の場合は、[閉じる（Close）] をク リ ッ ク して、[ユーザおよび
ロール管理（User & Role Management）] ダイアログを終了します。

ユーザ アカウン トの編集 

ユーザのアカウン ト情報の変更が必要な場合は、この項の手順を実行します。
たとえば、冗長フロー コレク タを表示しないデータ  ロールをユーザに割り当

てている と きに、プライマ リ  フロー コレク タが失敗する場合、この手順を使

用して、冗長フロー コレク タを表示するデータ  ロールをユーザに割り当てる

こ とができます。

重要：

プライマリ  フロー コレクタが失敗したときに、ユーザのデータ  ロールが冗長フロー 
コレクタを非表示にしている場合、ユーザにはデータが何も表示されません。

（注）：

変更はユーザがログインするまで有効になりません。このため、影響を受けるユーザ
のログイン中にいずれかの要素を変更しても、ユーザがログアウト して再びログイン
するまで変更は表示されません。
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1. SMC メ イン メニューから、[設定（Configuration）] > [ユーザ管理（User 
Management）] を選択します。[ユーザおよびロール管理（User & Role 
Management）] ダイアログが開きます。

2. [ユーザ（Users）] アイコンをク リ ッ ク します。[ユーザ（Users）] ページが開

きます。

3. 編集するユーザ アカウン ト を選択します。

4. [編集（Edit）] をク リ ッ ク します。そのユーザの [ユーザの編集（Edit User）] 
ダイアログが開きます。

5. データ  ロールを変更するには、[データ  ロール（Data Role）] セクシ ョ ンで

ド ロ ップダウンボッ クスをク リ ッ ク し、冗長フロー コレク タを表示する

データ  ロールなどを選択します。

6. 必要に応じて、アカウン トの他の設定も変更します。
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7. [OK] をク リ ッ ク [ユーザの編集（Edit User）] ダイアログを閉じます。ユー

ザの新しい情報が [ユーザ（Users）] ページに表示されます。次回ユーザが

ログインしたと きにこれらの変更が有効になり ます。

8. このユーザのアカウン トにスケジュールされたドキュ メン ト を関連付け
ますか。

 回答が「はい」の場合は、「ユーザ アカウン トへのスケジュールされた
ドキュ メン トの関連付け」（334 ページ）に進みます。

 「いいえ」の場合は、手順 9 に進みます。

9. このユーザのアカウン トにログイン ドキュ メン ト を追加しますか。

 回答が「はい」の場合は、「ログイン ドキュ メン ト 」（343 ページ）に進み
ます。

 「いいえ」の場合は、[閉じる（Close）] をク リ ッ ク して、[ユーザおよび
ロール管理（User & Role Management）] ダイアログを終了します。
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ユーザ アカウン トへのスケジュールされた

ドキュメン トの関連付け 
毎回同じ設定（フ ィルタ、レイアウ ト、時間間隔など）を使用して自動的にド
キュ メン ト を生成できる と便利な場合があ り ます。これを行うには、必要な設
定が含まれているスケジュールにドキュ メン ト を追加する必要があ り ます。

Stealthwatch では、スケジュールされたドキュ メ ン ト のユーザ アカウン ト

を、2 つの方法で関連付けできます。管理者ユーザであれば、ユーザ アカウン

ト の作成または編集時に、この項の説明に従って [ユーザおよびロール管理

（User & Role Management）] ダイアログを使用すれば、関連付けできます。

個人ユーザは、第 11 章「ドキュ メン トの操作」。の説明に従って [ドキュ メン ト

の管理（Manage Documents）] ダイアログを使用すれば関連付けできます。

ドキュ メン トのスケジュールでは、1 つ以上のドキュ メン トの実行頻度とアー

カイブ期間のパラ メータを設定できますが、それ以外の機能はあ り ません。
SMC では、自動的にすべてのユーザ アカウン トに関連付けられる一連のデ

フォルト  スケジュールを用意しています。デフォルト  スケジュールがすべて

有効になっている とは限り ませんが、各ユーザがすべてのスケジュールを使
用できます。

ユーザは、自分用にカスタム スケジュールを作成するこ と もできます。また管

理者ユーザは、アカウン トの作成時に、この項の説明に従ってユーザ アカウン

トにカスタム スケジュールを関連付けるこ とができます。

ユーザのアカウン トにスケジュールを関連付けるプロセスでは、次の手順を
実行する必要があ り ます。

1. 新しいスケジュールを追加するか、既存のスケジュールを編集します。

2. スケジュールに 1 つまたは複数のドキュ メン ト を追加します。

3. （任意）スケジュールされたドキュ メン トの作成時に SMC からユーザに

自動的に電子メールで送信する場合は、ユーザの電子メール アドレスを

スケジュールに追加します。

（注）：

この項では、目的のドキュメン トが SMC アプライアンスにすでに保存されているこ

とを前提としています。ドキュ メン トの保存の詳細については、第 11 章「ドキュ メン

トの操作」。を参照して ください。
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新しいスケジュールの追加

ユーザのアカウン トに新しいスケジュールを追加するには、次の手順に従い
ます。

1. SMC メ イン メニューから、[設定（Configuration）] > [ユーザ管理（User 
Management）] を選択します。[ユーザおよびロール管理（User & Role 
Management）] ダイアログが開きます。

2. [ユーザ（Users）] アイコンをク リ ッ ク します。[ユーザ（Users）] ページが開

きます。

3. 目的のユーザを選択します。

4. [ドキュ メン ト （Documents）] をク リ ッ ク します。[ドキュ メン トの管理

（Manage Documents）] ダイアログが開きます。

5. [スケジュール（Schedules）] アイコンをク リ ッ ク します。[スケジュール

（Schedules）] ページが開きます。
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6. [追加（Add）] をク リ ッ ク します。[スケジュールの追加（Add Schedule）] ダ
イアログが開きます。

7. [スケジュール（Schedule）] アイコンをク リ ッ ク します。[スケジュール

（Schedule）] ページが開きます。

8. [名前（Name）] フ ィールドにスケジュールの名前を入力します。この例で

は、スケジュールに「Analyst Reports（アナリ ス ト  レポート ）」とい う名前

を付けます。

9. 次の表に示すよ うに、[全般（General）] セクシ ョ ンでパラ メータを定義し

ます。

必要な設定 次の操作

SMC データベースに、このスケジュールに

よって生成されたドキュメン ト を保存する

[アーカイブ（Archive）] チェ ックボックスを

オンにします。次に、対応するドロップダウン 
リス ト をクリ ックし、ドキュ メン ト を保存す
る日数を選択します。

作成とともにこのスケジュールをアクテ ィ
ブにする

[有効（Enable）] チェ ックボックスを選択し

ます。

ドキュ メン ト内で参照される IP アドレス

の名前が解決されるまでスケジュールされ
たドキュメン トの生成をシステムで待機す
る場合

[DNS 解決の待機（Wait on DNS resolution）] 
チェ ックボックスをオンにします。

注：この機能を有効にすると、ドキュ メン トの
生成が遅延する可能性があります。各 IP アド

レスは、解決までに 大 2 秒かかることがあ

ります。2 秒以内に IP アドレスが解決しない

場合、DNS 名なしで IP アドレスが表示され

ます。

SMC が生成されたデータのないドキュメ

ン ト をアーカイブまたは電子メールで送信
できないようにする

[空の PDF の抑制（Suppress Empty PDF）] 
チェ ックボックスをオンにします。

- 続く  -
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印刷したいデータの種類を指定する  CSV（コンマ区切り値）- 生成されたド

キュメン トに含まれているテーブルの
データのみを印刷する場合は、このオプ
シ ョ ンを選択します。

• 各テーブルは CSV ファイルで格納さ

れます。

• その他すべての種類のデータ（地図、
グラフ、図表など）は印刷されません。

• ドキュ メン トごとにすべての CSV 
ファイルが 1 つのファイル（ドキュ メ

ン トあたり  1 つの圧縮ファイル）に圧

縮されます。

• 選択したスケジュールで生成された
ドキュメン トのコピーを電子メール
受信するように指定された各ユーザ
に、すべての圧縮ファイルが電子メー
ルで送信されます。

 PDF：生成されたドキュメン トに含まれ

るデータをすべて印刷する場合は、この
オプシ ョ ンを選択します。

• 生成された各ドキュメン トは PDF 
ファイルで格納されます。

• PDF ファイルはそれぞれ 1 つのファ

イルに圧縮されます。

• 選択したスケジュールで生成された
ドキュメン ト を電子メールで受信す
るように指定された各ユーザに、すべ
ての圧縮ファイルが電子メールで送
信されます。

 CSV & PDF：テーブルのデータを CSV 
形式で、その他のすべてのデータを PDF 
形式で印刷する場合は、このオプシ ョ ン
を選択します。

• 各テーブルは CSV ファイルで格納さ

れます。

• 生成された各ドキュメン ト内のその
他のすべての種類のデータは、PDF 
ファイル（ドキュ メン トあたり  1 つの 
PDF ファイル）で格納されます。

• ドキュ メン トに属するすべてのファ
イルが、1 つのファイル（ドキュ メン ト

あたり  1 つの圧縮ファイル）に圧縮さ

れます。

• 選択したスケジュールで生成された
ドキュメン トのコピーを電子メール
受信するように指定された各ユーザ
に、すべての圧縮ファイルが電子メー
ルで送信されます。

必要な設定 次の操作
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10. [期間（Period）] ド ロ ップダウン リ ス ト をク リ ッ ク し、このスケジュール

に関連付けられている ドキュ メン ト を SMC で生成する頻度を選択しま

す。時間単位、日単位、週単位、または月単位でスケジュールされたドキュ
メン ト を生成するこ とができます。選択したオプシ ョ ンに応じて、異なる
フ ィールドが表示されて詳細を指定できます。

たとえば、[毎日（Daily）] を選択する と、

2 つのフ ィールドが表示されるので、ス

ケジュールを実行する時刻を指定でき
ます。毎日、1 日おき、3 日おきなどの実

行間隔も指定できます。

11. 「スケジュールへのドキュ メン トの追加」
（340 ページ）に進みます。

既存のスケジュールの編集

ユーザ アカウン トに関連付けられるスケジュールがすでに存在している場合

は、次の手順を実行して適切にスケジュールを編集します。

1. メ イン メニューから、[設定（Configuration）] > [ユーザ管理（User 
Management）] を選択します。[ユーザおよびロール管理（User & Role 
Management）] ダイアログが開きます。

（注）：

 [印刷設定（Print Settings）] ダイアログの [ページ（Pages）] ページの

テーブルを有効にしていない場合、CSV ファイルを作成するように

スケジュールが設定されていてもこのテーブルの CSV ファイルが

作成されません。

 [印刷設定（Print Settings）] ダイアログの [プリンタの設定（Print 
Setup）] ページで指定すると、生成されるドキュメン トにフ ィルタ  サ
マリーが含まれます。（[カバー シート  オプシ ョ ン（Cover Sheet 
Options）] セクシ ョ ンで）[フ ィルタ  サマリー（Filter summary）] 
チェ ックボックスを選択できるように、（[カバー シート（Cover 
Sheet）] セクシ ョ ンで）[ 初のページ（As the first page）] オプシ ョ ン

または [ 後のページ（As the last page）] オプシ ョ ンのいずれかを選

択する必要があることに注意して ください。
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2. [ユーザ（Users）] アイコンをク リ ッ ク します。[ユーザ（Users）] ページが開

きます。

3. 目的のユーザを選択します。

4. [ドキュ メン ト （Documents）] をク リ ッ ク します。[ドキュ メン トの管理

（Manage Documents）] ダイアログが開きます。

5. [スケジュール（Schedules）] アイコンをク リ ッ ク します。[スケジュール

（Schedules）] ページが開きます。

6. 編集するスケジュールを選択します。

7. [編集（Edit）] をク リ ッ ク します。[スケジュールの編集（Edit Schedule）] ダ
イアログが開きます。

（注）：

上記の例では、[Stealthwatch 日次レポート（深夜）（tealthwatch Daily Reports 
(Midnight)] のスケジュールが選択されています。[有効（Enabled）] 列にチェ ックマー

クがないため、このユーザのアカウン トではスケジュールが有効ではないことに注意
して ください。スケジュールが有効でない場合、このスケジュールのドキュメン トは
何も生成されません。
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8. [スケジュール（Schedule）] アイコンをク リ ッ ク します。[スケジュール

（Schedule）] ページが開きます。

9. 必要に応じて設定を変更します。オプシ ョ ンの詳細については、[ヘルプ

（Help）] をク リ ッ ク して ください。

10. この章の「スケジュールへのドキュ メン トの追加」に続きます。

スケジュールへのドキュメン トの追加

1 つまたは複数のドキュ メン ト をスケジュールに追加するには、次の手順に従

います。

1. [スケジュールを追加（または編集）（Add (or Edit) Schedule] ダイアログ

で、[ドキュ メン ト （Document）] アイコンをク リ ッ ク します。[ドキュ メン

ト （Document）] ページが開きます。

2. 選択していない場合、[パブ リ ッ クをすべて一覧表示（List All Public）] 
チェ ッ クボッ ク スを選択します。詳細については、第 11 章「ドキュ メン

トの操作」。の「パブ リ ッ ク  ドキュ メン ト 」（298 ページ）を参照して くだ

さい。

3. スケジュールに追加するドキュ メン ト を選択します。この例では、[ド メ イ

ンのダッシュ  ボード（Domain Dashboard）] のドキュ メン ト を選択します。

（注）：

複数のドキュメン ト を選択するには、Ctrl キーを押した状態で、追加する

ドキュメン ト をそれぞれクリ ックします。ドキュ メン トの範囲を選択する
には、選択する範囲の一番上にあるドキュメン ト をクリ ックし、Shift キー

を押した状態で、選択する範囲の一番下にあるドキュメン ト をクリ ックし
ます。
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4. [追加（Add）] をク リ ッ ク します。[このスケジュールに含める（Include in 
this Schedule）] フ ィールドにドキュ メン トが表示されます。

5. スケジュールされたドキュ メン ト を SMC からこのユーザに自動的に電

子メールで送信しますか。

 回答が「はい」の場合、この章の「スケジュールにユーザの電子メール 
アドレスの追加」に進みます。

 「いいえ」の場合、[OK] をク リ ッ ク して、情報を保存し、[追加（Add）（ま
たは編集（Edit）] ダイアログを終了して、[文書の管理（Manage 
Documents）] ダイアログに戻り ます。

6. 残りのダイアログを閉じます。

スケジュールにユーザの電子メール アドレス

の追加

スケジュールされたドキュ メン ト を SMC からユーザに自動的に電子メール

で送信する場合は、次の手順を実行してスケジュールにそのユーザの電子
メール アドレスを追加する必要があ り ます。

（注）：

以前に設定していない場合、SMC がスケジュール ドキュ メン ト を電子メールで送信

できるように、SMC に電子メール サーバの IP アドレスを追加する必要があります。

詳細については、第 11 章「ドキュ メン トの操作」。の「SMC に電子メール サーバを追

加」（307 ページ）を参照して ください。
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1. [スケジュールの追加（Add Schedule）] または [スケジュールの編集（Edit 
Schedule）] ダイアログで、[電子メール（Email）] アイコンをク リ ッ ク しま

す。[電子メール（Email）] ページが開きます。

2. [ユーザ（Users）] フィールドでユーザの電子メール アドレスを選択します。

3. [追加（Add）] をク リ ッ ク します。[このスケジュールに含める（Include in 
this Schedule）] フ ィールドに電子メール アドレスが表示されます。

4. [OK] をク リ ッ ク して情報を保存し、[スケジュールの追加（Add Schedule）] 
または [スケジュールの編集（Edit Schedule）] ダイアログを閉じて [ドキュ

メン トの管理（Manage Messages）] ダイアログに戻り ます。

5. このセクシ ョ ンにログイン ドキュ メン ト を追加しますか。

 回答が「はい」の場合、この章の「ログイン ドキュ メン ト 」に進みます。

 「いいえ」の場合は、残りのダイアログを閉じます。

（注）：

複数の電子メール アドレスを選択するには、Ctrl キーを押した状態で、追

加する電子メール アドレスをそれぞれクリ ックします。電子メール アド

レスの範囲を選択するには、選択する範囲の一番上にある電子メール アド

レスをクリ ックし、Shift キーを押した状態で、選択する範囲の一番下にあ

る電子メール アドレスをクリ ックします。
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ログイン ドキュ メン ト
ログイン ドキュ メン トの一覧にドキュ メン ト を追加できます。ログイン ド
キュ メン トは、SMC デスク ト ップ ク ライアン トにログインするたびに自動的

に開きます。この機能は、定期的に手動で開く ドキュ メン ト を表示するのに便
利です。

ドキュ メン ト をユーザのアカウン トのログイン ドキュ メン トにするには、次

の手順に従います。

1. SMC メ イン メニューから、[設定（Configuration）] > [ユーザ管理（User 
Management）] を選択します。[ユーザおよびロール管理（User & Role 
Management）] ダイアログが開きます。

2. [ユーザ（Users）] アイコンをク リ ッ ク します。[ユーザ（Users）] ページが開

きます。

3. ログイン ドキュ メン ト を追加するユーザ アカウン ト を選択します。

4. [ドキュ メン ト （Documents）] をク リ ッ ク します。選択したユーザの [ド
キュ メン トの管理（Manage Messages）] ダイアログが開きます。

（注）：

この項では、目的の共有ドキュメン トがすでに作成されていることを前提としていま
す。共有ドキュメン トの作成の詳細については、第 11 章「ドキュ メン トの操作」。を参

照して ください。
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5. [ログイン ドキュ メン ト （Login Documents）] アイコンをク リ ッ ク します。

[ログイン ドキュ メン ト （Login Documents）] ページが開きます。

6. [追加（Add）] をク リ ッ ク します。[共有ドキュ メン ト （Shared Documents）] 
ダイアログが開いて、保存されているすべてのドキュ メン トが表示され
ます。

7. [公開ドキュ メン ト をすべて リ ス ト （List All Public）] チェッ クボッ クスを

オンにして、他のユーザによって保存されているすべての公開ドキュ メ
ン ト を表示します。

8. ユーザのログイン ドキュ メン トの リ ス トに追加する ドキュ メン ト を選

択します。この例では、[ド メ インのダッシュ  ボード（Domain Dashboard）] 
のドキュ メン ト を選択します。

9. [OK] をク リ ッ ク [共有ドキュ メン ト （Shared Documents）] ダイアログが閉

じます。選択したドキュ メン トは、ユーザのログイン ドキュ メン トの一

覧に表示されます。

（注）：

複数のドキュメン ト を選択するには、Ctrl キーを押した状態で、追加する

ドキュメン ト をそれぞれクリ ックします。ドキュ メン トの範囲を選択する
には、選択する範囲の一番上にあるドキュメン ト をクリ ックし、Shift キー

を押した状態で、選択する範囲の一番下にあるドキュメン ト をクリ ックし
ます。
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10. [閉じる（Close）] をク リ ッ ク して、[ドキュ メン トの管理（Manage 
Documents）] ダイアログを終了します。

11. [閉じる（Close）] をク リ ッ ク して、[ユーザおよびロール管理（User & Role 
Management）] ダイアログを終了します。
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