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はじめに

概要
次のStealthwatchアプライアンスをバージョン 7.2.1または7.3.xから 7.3.2に更新するには、こ
のガイドを使用します。

l UDP Director（別名FlowReplicator）

l Stealthwatchデータノード（ハードウェアv7.3.0またはv7.3.1、バーチャルエディショ
ン v7.3.1）：データノードの更新手順は、この更新に固有です。データストアが展開さ
れたStealthwatchを使用している場合は、必ず指示に従ってください。

データノードを更新できるのは、データストアが展開されたStealthwatch
がすでに存在する場合のみです。

データストアが展開されたStealthwatchが必要な場合は、この更新を開
始する前に新しいクラスタを展開する必要があります。既存の
StealthwatchクラスタにData Storeを追加することはできません。詳細に
ついては、Cisco Stealthwatchサポートにお問い合わせください。

l Stealthwatch FlowCollector

l Stealthwatch FlowSensor

l Stealthwatch Management Console（SMC）

バージョン 7.3.2の詳細については、『リリースノートv7.3.2』を参照してください。

エンドポイントコンセントレータはStealthwatch v7.3.2ではサポートされておらず、エ
ンドポイントトラフィック（NVM）をFlowCollectorに送信するように設定できます。詳細
については、「エンドポイントコンセントレータの削除」セクションを参照してください。

対象読者
このガイドは、Stealthwatch製品の更新を担当するネットワーク管理者とその他の担当者を対
象としています。

用語
このガイドでは、Stealthwatch FlowSensor Virtual Edition（VE）などの仮想製品を含むすべての
Stealthwatch製品に対し「アプライアンス」という用語を使用しています。

「クラスタ」は、StealthWatch Management Console（SMC）で管理されるStealthwatchアプライ
アンスのグループです。アプライアンスがSMCによって管理されている場合は、Central
Managementのインベントリに表示されます。
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はじめる前に
更新プロセスを開始する前に、このガイドを参照してプロセス、および更新を計画するために
必要な準備、時間、リソースについて確認してください。

ソフトウェアバージョン
アプライアンスソフトウェアをバージョン 7.3.2に更新するには、アプライアンスにバージョン
7.2.1、7.3.0、または7.3.1がインストールされている必要があります。このガイドの手順では、各
アプライアンスのソフトウェアバージョンの確認方法について説明します。以下の点にも注意し
てください。

l 更新ガイド：アプライアンスにバージョン 7.2.1、7.3.0、または7.3.1がインストールされてい
ない場合は、Cisco.comの更新ガイドを使用して段階的に更新してください。たとえば、
Stealthwatch v7.0.xがインストールされている場合は、各アプライアンスを v7.0.xから
v7.1.xに更新した後に、v7.1.xから v7.2.1に更新してください。

l パッチ：更新プロセスの一環として、アップグレードの前に必要なロールアップパッチをア
プライアンスにインストールします。

必要なパッチが各アプライアンスにインストールされるまでに最大90分かかることが
あります。

l ダウングレード：更新すると、更新時にインストールされる新機能をサポートするために
必要な変更がデータ構造や設定に対して行われるため、バージョンのダウングレードは
サポートされていません。

Cisco Software Central
ライセンスの管理、パッチのダウンロード、およびStealthwatchバージョン 7.3.2の更新ファイ
ルのダウンロードについては、https://software.cisco.comでCiscoスマートアカウントにログイ
ンするか、管理者にお問い合わせください。

バージョン 7.1.3以前のStealthwatchのパッチまたはアップデートファイルにアクセスするに
は、https://stealthwatch.flexnetoperations.comでダウンロードおよびライセンスセンターを引
き続き使用します。

TLS
StealthwatchにはTLS v1.2が必要です。

サードパーティ製アプリケーション
Stealthwatchは、アプライアンスへのサードパーティ製アプリケーションのインストールをサ
ポートしていません。

© 2021 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 6 -

はじめる前に

https://www.cisco.com/c/ja_jp/support/security/stealthwatch/products-installation-guides-list.html
https://software.cisco.com/
https://stealthwatch.flexnetoperations.com/


ブラウザ
l 互換性のあるブラウザ：StealthwatchはChrome、Firefox、およびMicrosoft Edgeの最
新バージョンをサポートしています。

l Microsoft Edge：Microsoft Edgeには、ファイルサイズの制限がある可能性があります。
Microsoft Edgeを使用して、ソフトウェアアップデートファイル（SWU）をアップロードしない
ことをお勧めします。

l ショートカット：ブラウザのショートカットを使用して、いずれかのStealthwatchアプライア
ンスのアプライアンス管理インターフェイスにアクセスしている場合、更新プロセスの完了
後はショートカットが機能しないことがあります。その場合は、ショートカットを一旦削除し
てから再作成してください。

l 証明書：一部のブラウザでは、アプライアンスアイデンティティ証明書の有効期限の要件
が変更されています。アプライアンスにアクセスできない場合は、別のブラウザからアプ
ライアンスにログインするか、アプライアンスアイデンティティ証明書をカスタム証明書に
置き換えるか、またはCisco Stealthwatchサポートに連絡してください。

ハードウェアとファームウェア

ハードウェア
各システムバージョンでサポートされているハードウェアプラットフォームについては、
Cisco.comのHardware and Version Support Matrixを参照してください。

ファームウェア

Stealthwatch固有のファームウェアを使用して更新してください。Cisco.comに掲載
されている標準のUCSファームウェア更新情報は使用しないでください。

CIMCおよびBIOS ファームウェアがバージョン 4.1(g) であることを確認します。そうでない場合
は、Stealthwatchアプライアンスのファームウェアを更新する必要があります。

x200シリーズ：Stealthwatch x200シリーズアプライアンスの場合は、『Stealthwatch CIMC and
BIOS Firmware M4 Update Process for v7.3.0 and later』に記載されている手順に従ってくださ
い。

M4ハードウェア（x200シリーズ）

Stealthwatch Management Console 2200 Flow Sensor 1200

FlowCollector 4200 Flow Sensor 2200

Flow Collector 5020 エンジン Flow Sensor 3200

Flow Collector 5020 データベース* Flow Sensor 4200

Flow Collector 5200 エンジン UDPDirector 2200

Flow Collector 5200 データベース* ___
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x210シリーズ：Stealthwatch x210シリーズアプライアンスの場合は、『Stealthwatch CIMC and
BIOS Firmware M5 Update Patch for v7.3.0 and Later』に記載されている手順に従ってくださ
い。

M5ハードウェア（x210シリーズ）

Stealthwatch Management Console 2210 フローセンサー 1200

FlowCollector 4210 Flow Sensor 3210

Flow Collector 5210 エンジン Flow Sensor 4210

Flow Collector 5210 データベース UDPDirector 2210

ライセンス
更新を開始する前に、アプライアンスのライセンスが最新であることを確認します。

l 確認：SMCにログインします。[グローバル設定（Global Settings）]アイコン > [Central
Management] > [スマートライセンス（Smart Licensing）]を選択します。[スマートライセン
スの使用状況（Smart License Usage）]セクションを確認します。

l 手順ライセンスがコンプライアンス違反または期限切れと表示されている場合は、
『Stealthwatchスマートソフトウェアライセンシングガイド』で詳細を確認してください。

カスタム証明書
アプライアンスにカスタムアプライアンスアイデンティティ証明書がインストールされている場合
は、それらの証明書が有効かつ最新であることを確認してから、更新プロセスを開始します。
無効または期限切れのアプライアンスアイデンティティ証明書では、アプライアンスを更新でき
ません。

アプライアンスアイデンティティの要件

フォーマット PEM（.cer、.crt、.pem）またはPKCS#12（.p12、.pfx、.pks）

RSAキーの長さ 4096ビットまたは8192ビット

認証
サーバとクライアントの認証は、アプライアンスアイデンティティ
証明書に必要です。

カスタム証明書の置き換え（v7.2.1）
Stealthwatch v7.2.1でカスタムアプライアンスID証明書を置き換えるには、Stealthwatchオン
ラインヘルプの手順に従います。

認証局の証明書があることを確認します。Central Management で証明書署名要求（CSR）を生
成するか、すでに認証局の証明書がある場合はCSRを省略できます。
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l 証明書の更新：SMCにログインします。[グローバル設定（Global Settings）]アイコン > 
[Central Management]を選択します。アプライアンスの （[省略記号（Ellipsis）]）アイコ
ンをクリックします。[アプライアンス構成の編集（Edit Appliance Configuration）]を選択し
ます。

（[ユーザ（User）]）アイコンをクリックします。[Stealthwatchオンラインヘルプ
（Stealthwatch Online Help）]を選択します。要件と手順については、次のヘルプページを
確認してください。SSL/TLSのアイデンティティと信頼ストア。

[Central Management]でアプライアンスアイデンティティを置き換える場合は、新しい
証明書（アイデンティティ、ルート、およびチェーン）を追加して、手順をすべて実行す
るまで、信頼ストアから古い証明書を削除しないでください。

l 古い証明書の削除：アプライアンスアイデンティティを置き換えた後、信頼ストアから古い
証明書を削除します。アプライアンスの信頼ストア、SMCの信頼ストア、およびその他の
アプライアンスの信頼ストアから古い証明書を削除してください。詳細については、信頼
ストアのヘルプページのアプライアンスアイデンティティ要件の表を確認します。

l トラブルシューティング：[Central Management]でアプライアンスのステータスが[構成
チャネルのダウン（Config Channel Down）]になっている場合は、SSHコンソールを開き、
システム管理者としてログインし、[Central Management]（[復旧（Recovery）] > [アプライ
アンスの削除（Remove Appliance）]）からアプライアンスを削除します。サポートが必要な
場合は、Cisco Stealthwatchサポートに連絡してください。

l カスタムアプライアンスのアイデンティティ証明書（アイデンティティ、ルート、およ
びチェーン）を必ず保存してください。

l アプライアンスにログインし、アプライアンス設定ツールを使用してCentral
Management にアプライアンスを追加します。アプライアンスアイデンティティ証
明書は自動的に置き換えられます。

l デフォルトのアプライアンスアイデンティティ証明書をカスタム証明書に置き換
えるには、このセクションの「証明書の更新」と「古い証明書の削除」を参照して
ください。

カスタム証明書の置き換え（v7.3.x）
Stealthwatch v7.3.xのカスタムアプライアンスアイデンティティ証明書を置き換えるには、管理
対象アプライアンスのSSL/TLS証明書ガイドv7.3の手順に従います。

証明書チェック
バージョン 7.2.1または7.3.0から更新する場合、7.3.2への更新には、シスコのバンドルのアッ
プグレードによって使用中の環境に問題が発生しないことを確認するため、証明書チェックが
含まれています。証明書を使用している場合は、証明書の完全なチェーンが（個別のファイル
として）Central Managementの信頼ストアに存在することを確認します。信頼ストアにエンドエン
ティティ証明書のみがある場合は、アップグレードは失敗します。

© 2021 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 9 -

はじめる前に

https://www.cisco.com/c/en/us/support/security/stealthwatch/products-installation-and-configuration-guides-list.html?cachemode=refresh
https://www.cisco.com/c/en/us/support/security/stealthwatch/products-installation-and-configuration-guides-list.html?cachemode=refresh


追加された証明書の完全なチェーンがCentral Manager の信頼ストアにない場合、
Stealthwatchバージョン 7.2.1または7.3.0から 7.3.2への更新は失敗します。v7.3.1
からアップグレードする場合、このチェックは適用されません。

ディスク容量
更新の準備の一環として、パッチとソフトウェア更新ファイルをインストールするための十分な
空きディスク容量が各アプライアンスにあることを確認します。手順については、「6.使用可能
なディスク容量の確認」を参照してください。

l 要件：管理対象アプライアンスごとに、個々のソフトウェア更新ファイル（SWU）の4倍以
上のサイズが必要です。SMCでは、Update Manager にアップロードするすべてのアプラ
イアンスSWUファイルの4倍以上のサイズが必要です。

l 管理対象アプライアンス：たとえば、FlowCollector のSWUファイルが6GBの場合、Flow
Collector（/lancope/var）パーティションで少なくとも 24 GBの空き容量が必要です（1つ
のSWUファイルx6GB x 4 = 24 GB）。

l SMC：たとえば、それぞれ6GBの4つのSWUファイルをSMCにアップロードする場合、
SMC（/lancope/var）パーティションで少なくとも 96 GBの空き容量が必要です（4つの
SWUファイルx6GB x 4 = 96 GB）。

ホスト名
l 要件：各アプライアンスには一意のホスト名が必要です。他のアプライアンスとホスト名
が同一のアプライアンスは更新できません。また、各アプライアンスのホスト名がイン
ターネットホストのインターネット標準要件を満たしていることを確認します。

l 確認：SMCにログインします。[グローバル設定（Global Settings）]アイコン > [Central
Management]を選択します。各アプライアンスの[ホスト名（Host Name）]列を確認しま
す。

ドメイン名
l 要件：各アプライアンスには完全修飾ドメイン名が必要です。ドメインが空のアプライアン
スは更新できません。

l 確認：SMCにログインします。[グローバル設定（Global Settings）]アイコン > [Central
Management]を選択します。アプライアンスの[アクション（Actions）]メニューをクリックし
ます。[アプライアンス構成の編集（Edit Appliance Configuration）]を選択します。[アプラ
イアンス（Appliance）]タブで、[ホスト名（Host Naming）]を確認します。

NTPサーバ
l 要件：各アプライアンスに少なくとも 1台のNTPサーバが必要です。

l 確認：SMCにログインします。[グローバル設定（Global Settings）]アイコン > [Central
Management]を選択します。アプライアンスの[アクション（Actions）]メニューをクリックし
ます。[アプライアンス構成の編集（Edit Appliance Configuration）]を選択します。[ネット
ワークサービス（Network Services）]タブで、[NTPサーバ（NTP Server）]を確認します。

l 問題のあるNTP：130.126.24.53 NTPサーバがサーバのリストに含まれている場合は削
除します。このサーバには問題があることが判明しており、シスコのデフォルトのNTP
サーバリストからはすでに除外されています。
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タイムゾーン
すべてのStealthwatchアプライアンスは協定世界時（UTC）を使用します。

l 要件：更新を開始する前に、アプライアンスがUTCに設定されていることを確認します。

l 仮想ホストサーバ：仮想ホストサーバが、UTCに対して正しい時刻に設定されていること
を確認します。

（仮想アプライアンスをインストールした）仮想ホストサーバの設定時刻が正しい時
刻に設定されていることを確認します。正しくない場合、アプライアンスを起動できな
いことがあります。

ISE または ISE-PIC
l 要件：SMCで ISEまたは ISE-PIC を使用している場合は、クライアントグループに適応
型ネットワーク制御（ANC）が含まれていることを確認してから更新を開始してください。

l 確認：ISEクライアントにログインします。[管理（Administration）] > [pxGridサービス
（pxGrid Services）]の順に選択します。[SMC] > [クライアントグループ（Client Group）]列
を確認します。リスト内の各SMCを確認します。

ANCが表示されていない場合は、[SMC]チェックボックスをオンにして選択します。[グ
ループ（Group）]をクリックします。[グループ（Group）]フィールドにANCを追加します。
[保存（Save）]をクリックします。

l ガイド：詳細については、Stealthwatchの ISE統合機能の拡張およびANCポリシーの設
定手順[英語]を参照してください。

エンドポイントコンセントレータ
の取り外し

v7.3.2では、エンドポイントライセンスを使用してNVMフローを収集するようにフローコレクタを
設定できます。この機能拡張により、エンドポイントコンセントレータはv7.3.2ではサポートされ
ません。

クラスタを更新する前に、次の手順を使用して、エンドポイントコンセントレータを削除し、Flow
Collectorを設定する必要があります。

1. [Central Management]を使用して、クラスタから各エンドポイントコンセントレータを削除
します。

a. [Central Management]を開きます。

b. [アプライアンスマネージャ（Appliance Manager）]ページで、エンドポイントコンセン
トレータの [アクション（Actions）]列の省略記号アイコンをクリックします。

c. [このアプライアンスを削除（Remove This Appliance）]を選択し、[はい（Yes）]をク
リックします。

2. NVMクライアントからフローコレクタへのフローを設定します。

3. クラスタを v7.3.2に更新します。

4. NVMデータ収集用にフローコレクタを設定します。
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5. レポートビルダーアプリまたはフロー検索を使用して、NVMデータが処理されていること
を確認します。

クラスタでNVMを設定する方法の詳細については、『Endpoint License and NVM
Configuration Guide v7.3.2』を参照してください。

クロスサイトリクエスト偽造（CSRF）に対する保護
CSRF攻撃に対する保護を強化するために、Stealthwatchでは、HTTPSクライアントは状態変
更HTTPS リクエストの一部としてCSRF トークンを送信する必要があります。CSRF トークンは
セッション固有であり、認証時に「XSRF-TOKEN」というCookieで返されます。HTTPSクライア
ントは、HTTPS リクエストを行うときに、HTTPSヘッダー「X-XSRF-TOKEN」をこのCookieの値
に設定する必要があります。

追加されたこの保護の一環として、認証APIスクリプトがHTTP 401エラーで失敗することがあ
ります。

クラスタを v7.3.2に更新する前に、APIスクリプトに次の変更を加える必要があります。

APIスクリプトを更新する手順は、環境によって異なる場合があります。

1. Stealthwatchに対するHTTPSクライアントの認証時に、XSRF-TOKENCookieで返され
たCSRF トークンを保存します。

2. すべてのHTTPS リクエスト（「GET」を除く）で、スクリプトは「X-XSRF-TOKEN」という
HTTPヘッダーを介してこの保存された値を返す必要があります。

3. Stealthwatchに対する再認証のたびに、スクリプトは保存されているCSRF トークンの値
を更新する必要があります。

APIスクリプトを更新する前にクラスタを更新する必要がある場合は、Cisco
Stealthwatchサポートにお問い合わせください。

アプライアンスのバックアップ
Stealthwatchシステムをバックアップするための時間を計画してください。バックアップファイル
は、更新で問題が発生した場合に必要です。診断パックは、Cisco Stealthwatchサポートによ
るトラブルシューティング時に重要になります。

このガイドでは、次の手順について説明します。

l 各アプライアンスのバックアップ

l SMCデータベースのバックアップ

l フローコレクタデータベースのバックアップ

l 診断パックの作成

バックアップを作成しない場合、更新プロセス中に問題が発生してもファイルを回復
することはできません。また、診断パックは、Cisco Stealthwatchサポートによるトラ
ブルシューティングが必要な場合に役立ちます。
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SMCとフローコレクタデータベースのバックアップ
バックアップ手順の一環として、各データベースのバックアップの前後に、SMCおよびFlow
Collectorデータベースのデータベーススナップショットを削除します。また、フローコレクタデー
タベースのバックアップ手順には、データベースのトリミングも含まれています。

手順については、「5. FlowCollector とSMCデータベースのバックアップ」を参照してください。

データストアが展開されている場合は、FlowCollectorデータベースの代わりにデー
タストアデータベースをバックアップしてください。Data Storeデータベースのバック
アップの詳細については、『Stealthwatch Data Store Hardware Deployment and
Configuration Guide』または『Stealthwatch Data Store Virtual Edition Deployment
and Configuration Guide』を参照してください。

手順に従って、データベースのバックアップのすべての手順を実行してください。サ
ポートが必要な場合は、Cisco Stealthwatchサポートに連絡してください。

更新に最適な時間
Stealthwatchアプライアンスを更新するための時間とリソースを計画する際には、次の点を検
討してください。

ソフトウェアアップデートファイル
パッチおよびソフトウェアアップデートファイルのダウンロードには時間がかかります。これら
は事前にダウンロードできます。手順については、「2.パッチファイルとアップデートファイルの
ダウンロード」で詳細を参照してください。

すべてのアプライアンス

l 時間：この更新のパッチが各アプライアンスにインストールされるまでに最大90分かか
ることがあります。ソフトウェアの更新プロセスは、アプライアンスごとに完了するまで約
30分かかります。ただし、ネットワークの状況によって長くなることがあります。この概算
時間には、ユーザ環境によって異なるバックアップと診断パックの作成に必要な時間は
含まれていません。

l 少量：システムのトラフィック量が比較的少ないときに、システム全体を一度に更新する
ことをお勧めします。

l 再起動：アプライアンスは、再起動プロセス中はデータを収集しません。ただし、現在の
データは保持されます。

SMCとFlow Collector

l 前回の再起動またはアクティブ：SMCとFlowCollector は、更新プロセスを開始する前に
1時間以上7日未満連続で実行されている必要があります。この条件を満たしていない
場合、移行の安全スイッチによりSWUファイルはインストールされません。この再起動
の要件は、パッチのインストールには適用されません。

l FlowCollector：FlowCollector を更新して実行すると、SMCが更新されるまで、SMCに
送信されるデータがFlowCollector にキャッシュされます。ただし、更新プロセスはできる
限り短時間で終わらせたいものです。そのため、すべてのアプライアンスの準備を整え
て一度に更新するのが、最も成功するアプローチであると言えます。
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Central ManagementからFlowCollector を削除しないでください。削除すると、それ
らのフローコレクタに関する履歴データがSMCから失われます。

通信
更新プロセスの実行時は、SMCとアプライアンス間の通信が停止し、更新およびリブートが行
われます。

[Central Management]のインベントリでは、アプライアンスのステータスが[構成チャネルのダ
ウン（Config Channel Down）]に変わります。更新が完了すると、通信が再確立され、アプライ
アンスのステータスが[アップ（Up）]に戻ります。詳細については、「ソフトウェアアップデートの
インストール」を参照してください。

クラスタ内の次のアプライアンスを更新する前に、アプライアンスのステータスが
[アップ（Up）]と表示されていることを確認します。

更新後のレポートビルダーのインストール
Stealthwatchデスクトップクライアントのレポート機能がレポートビルダーアプリに置き換えら
れ、Stealthwatch管理コンソールのWebアプリ/ダッシュボードからレポートを作成およびカス
タマイズできるようになりました。

Stealthwatchの更新が完了したら、必ず最新のレポートビルダーアプリ（v1.4.1）をインストール
してください。アプリの以前のバージョンがインストールされている場合は、既存のバージョン上
に新しいバージョンをインストールしてください。詳細については、「11.インストールレポートビ
ルダー」に進みます。

l インストール：要件を確認してレポートビルダーをインストールするには、レポートビル
ダーリリースノートの手順に従ってください。

l 互換性：互換性情報については、Stealthwatchアプリケーションのバージョン互換性マト
リクスを参照してください。

既存のアプリケーションをアンインストールする必要はありません。レポートビルダーをアンイ
ンストールすると、保存済みのレポートや一時ファイルを含めて、関連付けられているすべての
ファイルが削除されます。レポートビルダーアプリは削除しないでください。

既存のレポートビルダーアプリケーションはアンインストールしないでください。レ
ポートビルダーをアンインストールすると、保存済みのレポートや一時ファイルを含
めて、関連付けられているすべてのファイルが削除されます。
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代替アクセス
今後サービスが必要になった場合に備えて、次の手順に従い、Stealthwatchアプライアンスに
アクセスする別の方法を有効にします。

今後サービスが必要になった場合に備えて、ハードウェアまたは仮想マシンに対して
次のいずれかの方法を使用してStealthwatchアプライアンスにアクセスする別の方
法を有効にしておくことは重要です。

ハードウェア
ハードウェアの詳細については、次を参照してください。

l コンソール（コンソールポートへのシリアル接続）：ラップトップや、キーボードとモニタを使
用してアプライアンスに接続する方法については、最新の『Stealthwatch Hardware
Installation Guide』を参照してください。

l CIMC（UCSアプライアンス）：https://www.cisco.com/c/en/us/td/docs/unified_
computing/ucs/c/sw/cli/config/guide/b_Cisco_CIMC_CLI_Configuration_Guide/Cisco_
CIMC_CLI_Configuration_Guide_chapter1.htmlで、お使いのプラットフォームの最新のシ
スコガイドを参照してください。また、このガイドの「ハードウェアとファームウェア」セクショ
ンを参照してください。

仮想アプライアンス
仮想アプライアンスの詳細については、次を参照してください。

l コンソール（コンソールポートへのシリアル接続）：アプライアンスのインストールについて
は、最新のKVMまたはVMwareのマニュアルを参照してください。

l たとえばKVMについては仮想マネージャのマニュアルを参照してください。

l VMwareについては、VSphereのVCenter サーバアプライアンス管理インター
フェイスのマニュアルを参照してください。

その他のオプション
仮想またはハードウェアの方法を使用してアプライアンスにログインできない場合は、アプライ
アンスのネットワークインターフェイスで一時的にSSH（セキュアシェル）を有効にできます。

SSHを有効にすると、システムの侵害リスクが増加します。SSHは必要な場合のみ
有効にすることが重要です。SSHは、使用終了後に無効にします。

次の手順に従って、選択したアプライアンスのSSHを開いて有効にします。

1. [Central Management] > [アプライアンスマネージャ（Appliance Manager）]を開きます。

2. アプライアンスの[アクション（Actions）]メニューをクリックします。

3. [アプライアンス構成の編集（Edit Appliance Configuration）]を選択します。

4. [アプライアンス（Appliance）]タブを選択します。
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5. [SSH]セクションを見つけます。

6. SSHアクセスのみを有効にするか、ルートアクセスも有効にするかを選択します。

l [SSHの有効化（Enable SSH）]：アプライアンスへのSSHアクセスを許可するには、
このチェックボックスをオンにします。

l [ルートSSHアクセスの有効化（Enable Root SSHAccess）]：アプライアンスへの
ルートアクセスの有効化を許可するには、このチェックボックスをオンにします。

7. [設定の適用（Apply settings）]をクリックします。

8. 画面に表示される指示に従って操作します。
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更新の概要

各パッチおよびSWUファイルについて、ソフトウェアのインストール順序に必ず従っ
てください。更新を成功させるためには、このガイドの手順に従うことを重要です。

更新プロセスの概要
更新を成功させ、データ損失を最小限に抑えるためには、手順を順番に実行する必要があり
ます。

1.クラスタの確認を確認します。各アプライアンスのソフトウェアバージョンを確認します。

2.パッチファイルとアップデートファイルのダウンロード

3.アプライアンスの設定のバックアップ

4.診断パックの作成

5. FlowCollector とSMCデータベースのバックアップ

6.使用可能なディスク容量の確認

7.パッチのインストールを開始する前に、アプライアンスに対して手順1～6が完了して
いることを確認します。この更新用に示された順序でパッチをインストールしてください。

8. v7.3.2 ソフトウェアアップデートのインストール。Central Management を使用して、各管
理対象アプライアンスを更新します。必ず、更新順序を使用して、バージョン 7.3.2の
SWUをインストールしてください。Data Storeが展開されたStealthwatchを使用している
場合は、データノードを更新するための追加の手順があります。

9. Stealthwatchデスクトップクライアントのインストール

10. SMCフェールオーバーロールの確認

11.インストールレポートビルダー
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1. クラスタの確認
クラスタを確認して、各アプライアンスのソフトウェアバージョンを確認します。

1. 管理者としてStealthwatch管理コンソールにログインします。

https://<SMC IP address>

2. （[グローバル設定（Global Settings）]）アイコンをクリックします。

3. [Central Management]を選択します。

インストールされているソフトウェアバージョンの確認
各アプライアンスの現在のソフトウェアのバージョンが7.2.1、7.3.0、または7.3.1であることを確
認するには、以下の手順を実行します。

1. [アップデートマネージャ（Update Manager）]タブを選択し、[システムアップデート
（System Updates）]セクションを見つけます。

2. [インストールされているバージョン（Installed Version）]列を確認します。

3. すべてのアプライアンスで同じバージョンがインストールされていることを確認します。

同一バージョン：すべてのアプライアンスが同じソフトウェアバージョンを使用していること
を確認してください。たとえば、SMCに7.2.1がインストールされている場合は、クラスタ
内の他のアプライアンスに7.2.1がインストールされている必要があります。

すべてのアプライアンスに正しいソフトウェアバージョンがインストールされて
いることを確認します。これは、更新を成功させるために不可欠な手順です。

更新プロセスを開始した後は、アプライアンスの追加または削除、クラスタ設定の変
更、アプライアンスでの設定変更、アプライアンスのフェールオーバーロールの変更
は行わないでください。
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2. パッチファイルとアップデートファイルのダウ
ンロード
ライセンスを管理するには、パッチをダウンロードし、Stealthwatch用の更新ファイルをダウン
ロードして、Ciscoスマートアカウント（https://software.cisco.com）にログインします。

次の手順に従って、アカウントに記載されているパッチとバージョン 7.3.2 SWUをダウンロードし
ます。

1. Cisco Software Central へのログイン
1. https://software.cisco.comでCisco Software Centralにログインします。

2. [ダウンロードと管理（Download and manage）]セクションで、[ダウンロードにアクセス
（Access downloads）]を選択します。

3. [製品の選択（Select a Product）]フィールドが表示されるまで下にスクロールします。

4. Stealthwatchパッチにアクセスし、ファイルを更新するには、次の2つの方法がありま
す。

l 名前で検索：[製品の選択（Select a Product）]フィールドにStealthwatch と入力し
ます。Enter を押します。

l メニューで検索：[すべてを参照（Browse All）]をクリックします。[セキュリティ
（Security）] > [ネットワークの可視性とセグメンテーション（Network Visibility and
Segmentation）] > [Stealthwatch]の順に選択します。
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2. パッチのダウンロード
1. [Stealthwatch]メニューから、アプライアンスモデルを選択します。

SMC VE：Stealthwatch管理コンソール仮想アプライアンス（VE）がある場合は、最初に
それを選択します。これは、更新のためにファイルにアクセスするのに最も効率的な方
法です。

2. [ソフトウェアタイプの選択（Select a Software Type）]の下にある [Stealthwatchパッチ
（Stealthwatch Patches）]を選択します。

3. [最新リリース（Latest Release）]列で、アプライアンスにインストールされている現在のソ
フトウェアバージョンを選択します。たとえば、アプライアンスに7.3.0がインストールされ
ている場合は、7.3.0を選択します。

4. ダウンロード：[ダウンロード（Download）]アイコンをクリックするか、または[カートに追加
（Add to Cart）]アイコンをクリックします。

選択したアプライアンスのすべてのパッチをダウンロードします。

アプライアンス固有のロールアップパッチや、すべてのアプライアンスに適用する共
通パッチが表示される場合があります。必ずすべてのパッチをダウンロードしてくだ
さい。

5. これらの手順を繰り返して、クラスタ内のすべてのアプライアンスにすべてのパッチをダ
ウンロードします。この更新に必要なすべてのファイルがダウンロードされていることを確
認するには、SWUファイルの表を参照してください。
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3. 更新ファイルのダウンロード
1. [Stealthwatch]メニューに戻ります。アプライアンスタイプとアプライアンスモデルを選択

します。

SMC VE：Stealthwatch管理コンソール仮想アプライアンス（VE）がある場合は、最初に
それを選択します。これは、更新のためにファイルにアクセスするのに最も効率的な方
法です。

2. [ソフトウェアタイプの選択（Select a Software Type）]の下にある [Stealthwatchアップグ
レード（Stealthwatch Upgrades）]を選択します。

3. [最新リリース（Latest Release）]列で、[7.3.2]を選択します。

4. ダウンロード：[ダウンロード（Download）]アイコンをクリックするか、または[カートに追加
（Add to Cart）]アイコンをクリックします。

l 選択したアプライアンス：アプライアンスに表示されている更新ファイルをダウン
ロードします。

l 関連ソフトウェア：[関連ソフトウェア（Related Software）]セクションを使用して、他
のすべてのStealthwatchアプライアンスの更新ファイルをダウンロードします。こ
のセクションにパッチが表示されている場合は、更新後にそれらのパッチをインス
トールします。

5. この更新に必要なすべてのファイルがダウンロードされていることを確認するには、SWU
ファイルの表を参照してください。何らかの更新ファイルがない場合は、これらの手順を
繰り返して、別のアプライアンスの更新ファイルをダウンロードします。
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SWUファイル
この更新に必要なすべてのファイルがダウンロードされていることを確認します。ファイルが不
足している場合は、「2.パッチファイルとアップデートファイルのダウンロード」に進みます。

Cisco Software Centralには、ここに示されている番号よりも新しいパッチロールアッ
プ番号がある可能性があります。最新のパッチをダウンロードしてインストールしてく
ださい。

アプライアンス ソフトウェアアップデートファイル名

UDPDirector
（別名FlowReplicator）

UDP Director VE
（別名FlowReplicator VE）

update-udpd-7.3.2.20210409.0329-58b6668961ea-
0-02.swu

データノード
update-dnode-7.3.2.20210409.0329-
58b6668961ea-0-02.swu

Flow Collector 5000 シリーズデータベー
ス

update-fcdb-7.3.2.20210409.0329-58b6668961ea-
0-02.swu

NetFlow向けフローコレクタ

（FlowCollector 5000シリーズエンジン
に必要）

NetFlowVE向けフローコレクタ

update-fcnf-7.3.2.20210409.0329-58b6668961ea-
0-02.swu

sFlow向けフローコレクタ

sFlowVE向けフローコレクタ

update-fcsf-7.3.2.20210409.0329-58b6668961ea-
0-02.swu

Stealthwatch Management Console

Stealthwatch Management Console VE

update-smc-7.3.2.20210409.0329-58b6668961ea-
0-02.swu

フローセンサーアプライアンス

FlowSensor VE

update-fsuf-7.3.2.20210409.0329-58b6668961ea-
0-02.swu
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3. アプライアンスの設定のバックアップ
次の手順を実行して、各アプライアンスの設定をバックアップします。これらの手順は、データ
損失を最小限に抑えるために重要です。

バックアップを作成しない場合、更新プロセス中に問題が発生してもファイルを回復
することはできません。

バックアップ設定ファイルの作成
次の手順に従って、[アプライアンスマネージャ（Appliance Manager）]からアプライアンスを選択
し、構成時の設定のバックアップファイルを作成します。

1. [Central Management] > [アプライアンスマネージャ（Appliance Manager）]を開きます。

2. SMCの [アクション（Actions）]メニューをクリックします。

l [すべての管理対象アプライアンス（All Managed Appliances）]：Central Manager に
よって管理されているすべてのアプライアンスの設定をバックアップするには、プラ
イマリSMCを選択します。

l [個々の管理対象アプライアンス（Individual Managed Appliance）]：[Central
Management]の個々のアプライアンスの設定をバックアップするには、アプライア
ンスの[アクション（Actions）]メニューを選択します。たとえば、フローセンサーの
バックアップだけが必要な場合は、フローセンサーの[アクション（Actions）]メ
ニューを選択します。

3. [サポート（Support）]を選択します。

4. [設定ファイル（Configuration Files）]タブを選択します。

5. [バックアップ操作（Backup Actions）]ドロップダウンをクリックします。

6. [バックアップの作成（Create Backup）]を選択します。

SMC/Central Manager：プライマリSMC/Central Manager をバックアップすると、SMCの
バックアップコンフィギュレーションファイルとCentral Managementのバックアップコン
フィギュレーションファイルが作成されます。

SMCやフローコレクタをバックアップする場合は、データベースもバックアップする必
要があります。これらのアプライアンスを完全に復元するには、両方のバックアップ
が必要です。手順については、「5. FlowCollector とSMCデータベースのバックアッ
プ」を参照してください。
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4. 診断パックの作成
診断パックがあると、Cisco Stealthwatchサポートによる問題のトラブルシューティングが必要
な場合に役立ちます。

アプライアンス管理を使用して診断パックを作成するには、次の手順を実行します。

1. アプライアンス管理インターフェイスにログインします。

2. [サポート（Support）] > [診断パック（Diagnostics Pack）]の順にクリックします。

3. [診断パックの作成（Create Diagnostics Pack）]をクリックします。

4. [ダウンロード（Download）]をクリックして、診断パック（GPG）ファイルを任意の場所に
保存します。このプロセスに数分かかることがあります。

5. [閉じる（Close）]をクリックして進捗状況ウィンドウを閉じます。

タイムアウト：大規模なシステムでは、タイムアウトが原因で診断パックの生成に失敗す
ることがあります。これに対処するには、アプライアンスのSSHコンソールを開き、
doDiagPackコマンドを実行します。これにより、診断パックの生成時にタイムアウトを

防ぐことができます。

診断パックは/lancope/var/admin/diagnosticsにあります。
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5. Flow Collector と SMCデータベースのバック
アップ
フローコレクタまたはStealthwatch管理コンソール（SMC）の診断パックを作成した後、フロー
コレクタデータベースとSMCデータベースをバックアップします。サポートが必要な場合は、
Cisco Stealthwatchサポートに連絡してください。

アプライアンスがフローコレクタまたはSMCではなく、データストアを導入していない
場合は、この手順をスキップできます。

データストアが展開されている場合は、FlowCollectorデータベースの代わりにデー
タストアデータベースをバックアップしてください。Data Storeデータベースのバック
アップの詳細については、『Stealthwatch Data Store Hardware Deployment and
Configuration Guide』または『Stealthwatch Data Store Virtual Edition Deployment
and Configuration Guide』を参照してください。

このプロセスには、次の手順が含まれます。

1. SMCのSNMPポーリングの無効化（v7.2.1）

2. フローコレクタデータベースのトリミング

3.データベースのスナップショットの削除

4.データベースのバックアップ

5.データベースのスナップショットの削除

6. SMCでのSNMPポーリングの再有効化

バックアップしていないと、更新プロセス中に問題が発生した場合にファイルを回復
できません。手順に従って、データベースのバックアップのすべての手順を実行してく
ださい。サポートが必要な場合は、Cisco Stealthwatchサポートに連絡してください。
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1. SMCのSNMPポーリングの無効化（v7.2.1）
データベースのバックアップには、時間がかかる場合があります。SNMPプロセスによるバック
アップの中断を防ぐには、SNMPポーリングをオフにします。その後、バックアップが終了した
らSNMPポーリングを再度有効にします。

v7.3.xから更新する場合は、SNMPポーリングを無効にする必要はありません。次の
ステップ「2.フローコレクタデータベースのトリミング」に進んでください。

SNMPポーリングを無効にするには、次の手順を実行します。

1. 管理者ユーザとしてStealthwatchデスクトップクライアントにログインします（ただし、アプ
ライアンス管理インターフェイスは閉じないでください）。

2. 企業ツリーで、エクスポータを右クリックします。

3. [設定（Configuration）] > [エクスポータのSNMP設定（Exporter SNMP Configuration）]の
順に選択します。

4. [デフォルト（Default）]フィールドのエントリをメモします。この情報は、データベースの
バックアップ後に再入力します。

5. [デフォルト（Default）] ドロップダウンリストから [なし（None）]を選択します。このドメイン
のSNMPポーリングがオフになりました。

6. [OK]をクリックします。

7. システム上のドメインごとに手順2～6を繰り返します。
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2. フローコレクタデータベースのトリミング
フローコレクタデータベースのバックアップが完了するまでに数日かかる場合があり、また、
データベースが大きい場合はネットワークの速度が低下します。データベースをバックアップす
る前に、フローコレクタデータベースをトリミングすることを推奨します。これにより、フローの保
存に使用できるディスク容量が解放され、データベースのバックアップにかかる時間が短縮さ
れます。

フローコレクタには、ディスク領域と、1日あたりに収集されたデータ量に基づいて最大日数が
保存されます。最大（/lancope/var パーティションの75%）に達すると、データベースは最初に最
も古いデータを削除して新しいデータを保存できるようにします。

1. データベースストレージの統計情報の確認
次の手順に従って、データベースストレージを確認します。

1. フローコレクタアプライアンス管理インターフェイスにログインします。

2. [サポート（Support）] > [データベースストレージの統計情報（Database Storage
Statistics）]を選択します。

3. [キャパシティ（Capacity）]、[フローデータの概要（FlowData Summary）]、および[CIイベ
ントデータの概要（CI Event Data Summary）]（または [セキュリティイベントデータの概要
（Security Event Data Summary）]）に保存されている日数を確認します。
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2. インターフェイスの詳細のトリミング
フローインターフェイスデータは、エクスポータのインターフェイスに関連するデータです。
Stealthwatchは、フローインターフェイスデータとフローデータを保存します。フローインター
フェイスのデフォルト設定では、システムによってフローデータがプッシュされるため、可能な限
り、すべてのインターフェイスの統計情報を保持できます。

このデータのバックアップ処理には時間がかかります。すべてのデータが必要なわけではない
場合は、保存期間を短くします（例：7日）。この期間よりも古いデータは失われます。

指定した保存期間よりも古いインターフェイス統計データのデータベースを消去し、フローを保
存するために使用可能なディスク領域を解放するには、次の手順を実行します。

1. 管理者ユーザとしてStealthwatchデスクトップクライアントにログインします。

2. [企業（Enterprise）]ツリーでフローコレクタを見つけます。プラス（+）記号をクリックしてコ
ンテナを展開します。

3. [フローコレクタ（FlowCollector）]を右クリックします。[設定（Configuration）] > [プロパティ
（Properties）]を選択します。

4. [フローコレクタのプロパティ（FlowCollector Properties）]ダイアログボックスで、[詳細設
定（Advanced）]をクリックします。

5. [フローインターフェイスデータの保存（Store flow interface data）]を選択します。

6. 保存期間を短く設定します。

たとえば、期間を最大7日に設定すると、7日前より古いデータは失われます。

7. [OK]をクリックします。

8. 5分待ってから次の手順に進みます。

3. フローの詳細とCI イベントデータのトリミング
FlowCollector データベースのフローの詳細とCIイベント/詳細のサイズを縮小するには、
Cisco Stealthwatchサポートにお問い合わせください。この手順は任意であり、トリミングプロ
セスは完了までに数分しかかかりませんが、プロセスにはガイダンスが必要です。

NetFlowをトリミングするときは、フローコレクタデータベースのフローの詳細とCIイベント/詳
細を保持する日数を指定します。この設定では、次の2つが発生します。

l データベースは、入力した日数まで切り捨てられます。

l データベースは、最も古い日付に基づいて古いデータからロールアウトを開始しますが、
できるだけ多くを保存しようとはしません。
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3. データベースのスナップショットの削除
バックアップファイルを作成する前に、次の手順を使用して、SMCおよびフローコレクタデータ
ベースに保存されているスナップショットを削除してください。

SMCまたはフローコレクタデータベースのスナップショットを削除してください。これ
は、バックアップを成功させるために不可欠な手順です。

1. SMC またはフローコレクタアプライアンスのデータベースのコンソールにadmin としてロ
グインします。

2. スナップショットの確認：次のように入力します。

/opt/vertica/bin/vsql -U dbadmin -w lan1cope -c "select *
from database_snapshots;"

3. スナップショット（存在する場合）の削除：次のように入力します。

/opt/vertica/bin/vsql -U dbadmin -w lan1cope -c "select
remove_database_snapshot('StealthWatchSnap1');"

4. スナップショットフォルダが削除されるまで待機：次を確認します。

ls /lancope/var/database/dbs/sw/v_sw_node0001_
data/Snapshots/

結果が空でない場合は、そのまま待機します。データベースのサイズによっては、フォル
ダが削除されるまで数分かかる場合があります。

5. 手順1～4を繰り返して、保存されているすべてのSMCおよびフローコレクタデータベー
スのスナップショットを削除します。

4. データベースのバックアップ
フローコレクタのデータベースまたはSMCデータベースをリモートファイルシステムにバック
アップするには、次の手順を実行します。

l 領域：リモートファイルシステムに、データベースのバックアップを保存するための十分
な空き領域があることを確認します。

l 時間：データベースを1回バックアップすると、以後は前回のバックアップからの変更点
だけがバックアップされるため、バックアップにかかる時間は短くなります。このプロセス
では、1分あたり約0.5 GB～2GBのデータがバックアップされます。

1. アプライアンス管理インターフェイスに戻ります（ただし、デスクトップクライアントは閉じな
いでください）。

2. 次の手順を実行して、リモートファイルシステム上に必要となるデータベースバックアッ
プ保存容量を確認します。

l [ホーム（Home）]をクリックします。

l [ディスク使用量（Disk Usage）]セクションを見つけます。
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l /lancope/var ファイルシステムの[使用済み（バイト）（Used (byte)）]列を確認しま
す。データベースのバックアップを保存するためには、リモートファイルシステム上
に少なくともこの数値にその15%を足した分の空き容量が必要です。

3. [設定（Configuration）] > [リモートファイルシステム（Remote File System）]の順にクリック
します。

4. バックアップファイルを保存するリモートファイルシステムの設定を使用して、フィールド
に入力します。

Stealthwatchファイル共有はCIFS（Common Internet File System）、別名SMB（Server
Message Block）というプロトコルを使用します。

5. [適用（Apply）]をクリックして、設定ファイルに設定を適用します。

パスワードを入力しても [適用（Apply）]ボタンが有効にならない場合、[リモートファイルシ
ステム（Remote File System）]ページの空白部分を1回クリックすると有効になります。

6. [テスト（Test）]をクリックして、Stealthwatchアプライアンスとリモートファイルシステムが
相互に通信できることを確認します。

テストが完了すると、リモートファイルシステムのページの下部に次のメッセージが表示
されます。
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7. [サポート（Support）] > [データベースのバックアップおよび復元（Backup/Restore
Database）]の順にクリックします。[データベースのバックアップ（Backup Database）]
ページが開きます（次の例を参照）。

8. [バックアップの作成（Create Backup）]をクリックします。このプロセスは長時間かかる
場合があります。

l バックアッププロセスの開始後は、マウスをページから離してもプロセスは中断さ
れません。ただし、バックアップの実行中に、[キャンセル（Cancel）]をクリックする
と、アプライアンスを再起動しないとバックアップを再開できなくなる場合がありま
す。

l バックアップが完了するまで、画面に表示される指示に従います。

l バックアッププロセスの詳細を確認するには、[ログの表示（ViewLog）]をクリックし
ます。

9. [閉じる（Close）]をクリックして進捗状況ウィンドウを閉じます。

終了する前にバックアップをキャンセルする場合は、必ずデータベースのスナップ
ショットを削除してください。手順については、「5.データベースのスナップショットの削
除」を参照してください。

5. データベースのスナップショットの削除
バックアップファイルを保存した後、次の手順に従ってSMCまたはフローコレクタデータベース
のスナップショットを削除します。

SMCまたはフローコレクタデータベースのスナップショットを削除してください。これ
は、更新を成功させるために不可欠な手順です。

1. SMC またはフローコレクタアプライアンスのデータベースのコンソールにadmin としてロ
グインします。

2. スナップショットの確認：次のように入力します。
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/opt/vertica/bin/vsql -U dbadmin -w lan1cope -c "select *
from database_snapshots;"

3. スナップショット（存在する場合）の削除：次のように入力します。

/opt/vertica/bin/vsql -U dbadmin -w lan1cope -c "select
remove_database_snapshot('StealthWatchSnap1');"

4. スナップショットフォルダが削除されるまで待機：次を確認します。

ls /lancope/var/database/dbs/sw/v_sw_node0001_
data/Snapshots/

結果が空でない場合は、そのまま待機します。データベースのサイズによっては、フォル
ダが削除されるまで数分かかる場合があります。

5. 手順1～4を繰り返して、保存されているすべてのSMCおよびフローコレクタデータベー
スのスナップショットを削除します。

6. SMCでのSNMPポーリングの再有効化

v7.3.xから更新する場合は、この手順をスキップできます。次の手順「6.使用可能な
ディスク容量の確認」に進みます。

SNMPポーリングを再度有効にするには、次の手順を実行します。

1. デスクトップクライアントに戻ります（ただし、アプライアンス管理インターフェイスは閉じな
いでください）。

2. 適切なドメインを右クリックし、[設定（Configuration）] > [エクスポータのSNMP設定
（Exporter SNMP Configuration）]の順に選択します。そのドメインの [エクスポータの
SNMP構成（Exporter SNMP Configuration）]ページが開きます。

3. [デフォルト（Default）] ドロップダウンリストから、選択したドメインの元のエントリを選択し
ます（「SNMPポーリングの無効化」の手順4を参照）。このドメインのSNMPポーリング
が再度有効になりました。

4. [OK]をクリックします。

5. システム上の各ドメインについて、この手順の2～4を繰り返します。

6. デスクトップクライアントを閉じます。
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6. 使用可能なディスク容量の確認
各アプライアンスのディスク容量をチェックして、パッチとソフトウェア更新ファイル用の十分な
空き容量があることを確認します。

Update Manager にアップロードするすべてのアプライアンスSWUファイルについて、
SMCに十分な空き容量があることを確認します。また、各アプライアンスに十分な空
き容量があることを確認します。

l SMC：SWUが [Central Management]の [アップデートマネージャ（Update Manager）]に
アップロードされると、更新中にSMCの追加容量が使用されます。ファイルは、同じタイ
プの別のファイルによって置き換えられるまで、SMC（[Central Management]）上に保持
されます。Update Manager にアップロードするすべてのアプライアンスSWUファイルにつ
いて、SMCに十分な空き容量があることを確認します。

たとえば、[Central Management]の [アップデートマネージャ（Update Manager）]を使用し
てFlowCollector を更新した場合、新しいFlowCollector SWUファイルをアップロードす
るまで、ファイルはSMCファイルシステムに残ります。

l 管理対象アプライアンス：[Central Management]の [アップデートマネージャ（Update
Manager）]を使用してアプライアンスを更新すると、更新が完了した後にSWUがアプラ
イアンスのファイルシステムから削除されます。

たとえば、[Central Management]の [アップデートマネージャ（Update Manager）]を使用し
てFlowCollector を更新した場合、更新が完了すると、そのファイルはFlowCollector
ファイルシステムから削除されます。

使用可能なディスク容量の確認
以下の手順を使用して、SMCと各管理対象アプライアンスにパッチとソフトウェア更新ファイル
をインストールするための十分な空き容量があることを確認します。

1. アプライアンス管理インターフェイスにログインします。

2. [ホーム（Home）]をクリックします。

3. [ディスク使用量（Disk Usage）]セクションを見つけます。

4. [空き容量（Available）]（バイト）列を確認し、/lancope/var/パーティションに必要な空き
容量があることを確認します。

l 要件：管理対象アプライアンスごとに、個々のソフトウェア更新ファイル（SWU）の4
倍以上のサイズが必要です。SMCでは、Update Manager にアップロードするすべ
てのアプライアンスSWUファイルの4倍以上のサイズが必要です。

l 管理対象アプライアンス：たとえば、FlowCollector のSWUファイルが6GBの場
合、FlowCollector（/lancope/var）パーティションで少なくとも 24 GBの空き容量が
必要です（1つのSWUファイルx6GB x 4 = 24 GB）。
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l SMC：たとえば、それぞれ6GBの4つのSWUファイルをSMCにアップロードする
場合、SMC（/lancope/var）パーティションで少なくとも 96 GBの空き容量が必要で
す（4つのSWUファイルx6GB x 4 = 96 GB）。

5. アプライアンスのディスク容量を拡張する必要がある場合は、使用しているアプライアン
スの『Stealthwatchインストールおよびコンフィギュレーションガイドv7.2.xまたはv7.3.x』
の「データストレージ」セクション、または『Stealthwatchバーチャルエディション（VE）イン
ストールガイド7.3.x』を参照してください。

6. ステップ1〜5を繰り返して、各アプライアンスの空き容量を確認します。
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7. パッチのインストール
ソフトウェアアップデートを開始する前に、アプライアンスに最新のパッチをインストールしてい
ることを確認してください。パッチのダウンロードについては、「2.パッチファイルとアップデート
ファイルのダウンロード」で詳細を参照してください。

パッチをインストールする前に、Stealthwatch内のすべての管理対象アプライアンス
で手順3～6が完了していることを確認してください。

ベストプラクティス
l Readme：特定のアプライアンスのパッチファイルをアップロードするか、または[Central
Management]内のすべてのアプライアンスに適用される共通のパッチをアップロードしま
す。詳細については、パッチのReadmeノートを参照してください。

l 順序：このセクションで指定された順序でパッチをアプライアンスにインストールします。
この更新では、最初にセカンダリSMCにロールアップパッチをインストールします。

l 時間：これらのパッチが各アプライアンスにインストールされるまでに最大90分かかるこ
とがあります。設定の変更が保留中、または設定チャネルがダウンしている場合は、ア
プライアンスを再起動しないでください。

l 確認：次のパッチのインストールを開始する前に、パッチがインストールされ、各アプライ
アンスのステータスが[アップ（Up）]と表示されていることを確認します。

1. インストールされているバージョンの確認
[Central Management]の [アップデートマネージャ（Update Manager）]にパッチをアップロード
するには、次の手順を使用します。

1. プライマリSMCにログインします。

2. [グローバル設定（Global Settings）]アイコンをクリックします。

3. [Central Management]を選択します。

4. [アプライアンスステータス（Appliance Status）]列を確認し、各アプライアンスが[Up]と表
示されていることを確認します。

5. [アップデートマネージャ（Update Manager）]タブを選択し、[システムアップデート
（System Updates）]セクションを見つけます。
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6. [インストールされているバージョン（Installed Version）]列を確認します。バージョン
7.2.1、7.3.0、または7.3.1のみがインストールされ、各アプライアンスに一貫性があること
を確認します。次の例は、すべてのアプライアンスのインストールされているバージョンが
v7.3.1であることを示しています。

2. パッチのインストール
v7.3.2に更新する前に、必要なv7.2.1、v7.3.0、またはv7.3.1パッチをインストールしてください。

次の手順に従って、SMCに最新のロールアップパッチをインストールします。2つのSMCが
フェールオーバー用に設定されている場合は、プライマリSMCの前に、セカンダリSMCにパッ
チをインストールします。

プライマリSMCにパッチをインストールする前に、セカンダリSMCにパッチをインス
トールし、インストールが完了したことを確認します。

[アップデートマネージャ（Update Manager）]ページで、次の手順を実行します。

1. [アップロード（Upload）]をクリックします。

2. SMCの最新のロールアップパッチSWUファイルを選択します。

3. [アップデートマネージャ（Update Manager）] > [システムの更新（System Update）]セク
ションで、SMCの [インストールの準備完了（Ready to Install）]列を確認し、表示されてい
るパッチを確認します。

4. セカンダリSMCの [アクション（Actions）]メニューをクリックします。

プライマリSMC：セカンダリSMCでのパッチのインストールがすでに完了している場合
は、プライマリSMCの [アクション（Actions）]メニューをクリックします。

5. [更新のインストール（Install Update）]を選択します。

6. 画面に表示される指示に従って、更新を確認します。

l 更新ステータス：[更新ステータス（Update Status）]列は、[インストール待機中...
（Waiting to Install...）]から [インストール中（Installing）]に変わります。

l 再起動：アプライアンスが自動的に再起動します。

すべてのパッチがアプライアンスを再起動するわけではありません。変更中はアプライア
ンスを再起動しないでください。
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パッチが各アプライアンスにインストールされるまでに最大90分かかる場合がありま
す。設定の変更が保留中、または設定チャネルがダウンしている場合は、アプライ
アンスを再起動しないでください。アプライアンスのステータスが[アップ（Up）]である
ことを確認するには、[Central Management] > [アプライアンスマネージャ（Appliance
Manager）]ページを参照します。

7. インストールの確認：

l SMCの [アクション（Actions）]メニューをクリックします。

l [更新ログの表示（ViewUpdate Log）]を選択します。

l パッチが「正常」または「インストール済み」として表示されていることを確認しま
す。パッチが失敗した場合、エラーを修正して再度試行してください。詳細について
は、「エラーのトラブルシューティング」を参照してください。

8. [Central Management] > [アプライアンスマネージャ（Appliance Manager）]ページでSMC
を確認します。アプライアンスのステータスが[アップ（Up）]と表示されていることを確認し
ます。

9. 2つのSMCをフェールオーバー用に設定している場合は、手順4〜8を繰り返して、プ
ライマリSMCにパッチをインストールします。

10. クラスタ内の他のすべてのアプライアンスについて、次の順序でこれらの手順を繰り返し
ます。

順序 アプライアンス 注意

1.
すべてのUDPDirector
（別名Flow Replicator）

ハイアベイラビリティクラスタ環境の場
合は、最初にセカンダリUDP Director に
パッチをインストールします。

2.
すべてのデータノードまたは
Flow Collector 5000 シリーズデータ
ベース

クラスタにデータノードとFlow
Collector 5000シリーズデータ
ベースの両方が存在すること
はありません。

データノード

次のバージョンがインストールされている
場合は、指示に従ってパッチをインス
トールします。

l ハードウェア：v7.3.0またはv7.3.1

l バーチャルエディション：v7.3.1

データストアのすべてのデータノードに
パッチを適用します。続行する前に、
Central Management ですべてのデータ
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ノードアプライアンスのステータスが
[アップ（Up）]と表示されるのを待ちま
す。

FlowCollector 5000シリーズデータベー
ス

エンジンの更新を開始する前に、Flow
Collector シリーズデータベースがパッチ
のインストールを完了し、アプライアンス
のステータスが[アップ（Up）]と表示され
ていることを確認してください。

3.
Flow Collector 5000
シリーズエンジン

エンジンの更新を開始する前に、Flow
Collector シリーズデータベースがパッチ
のインストールを完了し、アプライアンス
のステータスが[アップ（Up）]と表示され
ていることを確認してください。

4.
その他のすべてのFlow Collector
（NetFlowおよび sflow）

クラスタ内の次のアプライアンスにパッチ
をインストールする前に、FlowCollector
がパッチのインストールを完了し、アプラ
イアンスのステータスが[アップ（Up）]と
表示されていることを確認してください。

5. Flow Sensor

11. インストールの確認：

l SMCの [アクション（Actions）]メニューをクリックします。

l [更新ログの表示（ViewUpdate Log）]を選択します。

l パッチが「正常」または「インストール済み」として表示されていることを確認しま
す。パッチが失敗した場合、エラーを修正して再度試行してください。詳細について
は、「エラーのトラブルシューティング」を参照してください。

12. [アップデートマネージャ（Update Manager）] > [システムの更新（System Update）]セク
ションで、各アプライアンスの[インストールの準備完了（Ready to Install）]列を確認し、
表示されているロールアップパッチを確認します。

パッチが各アプライアンスにインストールされるまでに最大90分かかる場合がありま
す。設定の変更が保留中、または設定チャネルがダウンしている場合は、アプライ
アンスを再起動しないでください。アプライアンスのステータスが[アップ（Up）]である
ことを確認するには、[Central Management] > [アプライアンスマネージャ（Appliance
Manager）]ページを参照します。

© 2021 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 38 -

7. パッチのインストール



8. v7.3.2 ソフトウェアアップデートのインストー
ル
ソフトウェアアップデートでは、引き続き [アップデートマネージャ（Update Manager）]ページを使
用します。

ソフトウェアアップデートを開始する前に、SMCとフローコレクタが1時間以上、7日
未満実行されていることを確認します。

新しい更新順序の使用
次の順序で、アプライアンスを更新します。

順序 アプライアンス 注意

1.
UDPDirector
（別名Flow Replicator）

ハイアベイラビリティクラスタ環境の場
合は、最初にセカンダリUDP Director を
更新します。

更新が完了し、セカンダリUDP Director
アプライアンスのステータスが[アップ
（Up）]と示されていることを確認してか
ら、プライマリUDP Director を更新しま
す。

2.
すべてのデータノードまたは
FlowCollector 5000シリーズデータ
ベース

クラスタにデータノードとFlowCollector
5000シリーズデータベースの両方が存
在することはありません。

データノード

指示に従ってアップデートSWUとパッチ
SWUをインストールしてください。インス
トール順序は、この更新に固有です。

「3.データノードへの7.3.2 SWUとパッチ
のインストール」を参照し、手順を確認し
てから開始します。

FlowCollector 5000シリーズデータベー
ス

エンジンの更新を開始する前に、フロー
コレクタシリーズのデータベースの更新
が完了し、アプライアンスのステータスが
[アップ（Up）]と表示されていることを確
認してください。
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3.
Flow Collector 5000
シリーズエンジン

エンジンの更新を開始する前に、Flow
Collector 5000シリーズのデータベース
の更新が完了し、アプライアンスのス
テータスが[アップ（Up）]と表示されてい
ることを確認してください。

クラスタ内の次のアプライアンスを更新
する前に、エンジンの更新が完了し、ア
プライアンスのステータスが[アップ（Up）]
と表示されていることを確認してくださ
い。

4.
その他のすべてのFlow Collector
（NetFlowおよび sflow）

更新を開始する前に、FlowCollector の
稼働時間が1時間以上かつ7日未満で
あることを確認してください。

クラスタ内の次のアプライアンスを更新
する前に、FlowCollector の更新が完了
し、アプライアンスのステータスが[アップ
（Up）]と表示されていることを確認してく
ださい。

5.
セカンダリSMC
（使用する場合）

更新を開始する前に、SMCが1時間以
上7日未満稼働していることを確認しま
す。

システムでセカンダリSMCを使用してい
る場合は、プライマリSMCの更新を開
始する前に、セカンダリSMCの更新が
完了し、セカンダリSMCアプライアンス
のステータスが[アップ（Up）]と表示され
ていることを確認してください。

更新が完了すると、両方のSMCがセカ
ンダリロールで再起動する可能性があ
ります。この場合は、「10. SMCフェール
オーバーロールの確認」で詳細を確認し
てください。フェールオーバーロールは、
両方のSMCが更新されるまで変更しな
いでください。
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6. プライマリSMC

更新を開始する前に、SMCの稼働時間
が1時間以上かつ7日未満であることを
確認してください。

システムでセカンダリSMCを使用してい
る場合は、プライマリSMCの更新を開
始する前に、セカンダリSMCの更新が
完了し、セカンダリSMCアプライアンス
のステータスが[アップ（Up）]であること
を確認してください。

更新が完了すると、両方のSMCがセカ
ンダリロールで再起動する可能性があ
ります。この場合は、「10. SMCフェール
オーバーロールの確認」で詳細を確認し
てください。フェールオーバーロールは、
両方のSMCが更新されるまで変更しな
いでください。

7. Flow Sensor
SMCを更新した後、フローセンサーの
SWUファイルをアップロードします。

ベストプラクティス
l 順序：アプライアンスを順番通りに更新します。開始する前に、アプライアンスの更新順
序で詳細を確認してください。

l 待機：7.3.2 ソフトウェアアップデートを開始する前に、SMCおよびフローコレクタの稼働
時間が1時間以上かつ7日未満であることを確認してください。

l 確認：次のアプライアンスの更新を開始する前に、更新がインストールされ、各アプライ
アンスのステータスが[アップ（Up）]と表示されていることを確認します。

l 複数のアプライアンス：SMC、FlowCollector 5000、HAのUDP、およびデータノードを除
き、アプライアンスタイプが同じである場合は、アプライアンスの更新順序と注記に従い、
複数のアプライアンスを同時に更新できます。
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ソフトウェアアップデートのインストール
次の手順に従って、[Central Management]内のアプライアンスにソフトウェアアップデートをイ
ンストールします。

アプライアンスソフトウェアのアップデートファイルを個別にインストールします。ファイ
ルサイズやWebアプリケーションの制限があるため、ソフトウェア更新ファイルの圧
縮やバンドリングは推奨されません。

1. 7.3.2 SWUのアップロード

1. SMCにログインします。
ブラウザのアドレスバーにhttps://<SMC IPアドレス>と入力します。

2. （[グローバル設定（Global Settings）]）アイコンをクリックします。

3. [Central Management]を選択します。

4. [アップデートマネージャ（Update Manager）]タブを選択し、[システムアップデート
（System Updates）]セクションを見つけます。

開始する前に、アプライアンスを順序通りに更新して詳細を確認してください。次のア
プライアンスの更新を開始する前に、更新がインストールされ、各アプライアンスが
[アップ（Up）]として表示されていることを確認します。

5. [インストールされているバージョン（Installed Version）]列を確認します。各アプライアン
スに7.2.1、7.3.0、または7.3.1の同じバージョンがインストールされていることを確認しま
す。

この例は、すべてのアプライアンスにv7.3.1の同じバージョンがインストールされているこ
とを示しています。すべてのアプライアンスに同じバージョンがインストールされているこ
とを確認してください。

6. [アップロード（Upload）]をクリックします。

7. 画面に表示される指示に従って、SWUファイルを選択します。一度に1つのファイルを
アップロードします。
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l 更新：[Central Management]内の各アプライアンスにSWUファイルをアップロード
します。

l フローセンサー：SMCを更新した後、フローセンサーのSWUファイルをアップロー
ドします。

l ディスク容量：詳細については、「使用可能なディスク容量の確認」を参照してくださ
い。

2. UDPDirectorへの7.3.2 SWUのインストール
クラスタ内に複数のUDPDirector がある場合、ハードウェアアプライアンスは一度に1つずつ
更新する必要がありますが、バーチャルエディションのUDPDirector はすべてを同時に更新で
きます。

1. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。すべてのアプライア
ンスのアプライアンスステータスが[アップ（Up）]と表示されていることを確認します。

2. [アップデートマネージャ（Update Manager）]タブを選択します。

3. [システムの更新（System Updates）]セクションを確認します。

l UDP Director の [インストール準備完了（Ready to Install）]列をチェックして、7.3.2
SWUファイルが表示されていることを確認します。

l 表示されない場合は、「1. 7.3.2 SWUのアップロード」を参照してください。

4. UDP Director の [アクション（Actions）]メニューをクリックします。

5. [更新のインストール（Install Update）]を選択します。

6. 画面に表示される指示に従って、更新を確認します。

l 更新ステータス：[更新ステータス（Update Status）]列は、[インストール待機中...
（Waiting to Install...）]から [インストール中（Installing）]に変わります。画面は1分
ごとに更新されます。

l 再起動：アプライアンスは、ソフトウェアアップデートのために自動的に再起動しま
す。

アプライアンスが自動的に再起動します。設定の変更が保留中の間は、アプライア
ンスを再起動させないでください。

7. [インストールされているバージョン（Installed Version）]列をチェックして、バージョン 7.3.2
ソフトウェアアップデートが表示されていることを確認します。

l [インストールに成功しました（Installation Successful）]：UDP Director の [インストー
ルされているバージョン（Installed Version）]列に7.3.2が表示されている場合は、
次の手順に進みます。

l [インストールに失敗しました（Installation Failed）]：[更新ステータス（Update
Status）]列に [インストールに失敗しました（Install Failed）]と表示されている場合
は、[アクション（Actions）]メニューの[更新ログの表示（ViewUpdate Log）]をクリッ
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クして詳細を確認します。問題を解決できる場合は、更新を再試行してください。
詳細については、「トラブルシューティング」も参照してください。

8. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。アプライアンスのス
テータスが[アップ（Up）]として表示されていることを確認します。

9. 「2. UDP Director への7.3.2 SWUのインストール」の手順を、各UDP Director の更新が
完了するまで繰り返します。

10. データノード：クラスタ内にデータノードがある場合は、「3.データノードへの7.3.2 SWUと
パッチのインストール」に進みます。

他のすべてのアプライアンス：クラスタ内にデータノードがない場合は、「4.残りのアプラ
イアンスへの7.3.2 SWUのインストール」に進みます。

3. データノードへの7.3.2 SWU とパッチのインストール
データノードを一度に1つずつ更新し、手順を順番に実行してください。データノードの更新が
完了したら、指定された順序でパッチをインストールします。システムパフォーマンスとSMCか
らのクエリは、更新中およびその後の一定期間は低速になることに注意してください。

これらの手順は、次のバージョンに適用されます。

l ハードウェア：v7.3.0またはv7.3.1

l バーチャルエディション：v7.3.1

データストアが展開されたStealthwatchを使用していない場合は、「4.残りのアプライアンスへ
の7.3.2 SWUのインストール」に進みます。

正しい順序でこのプロセスを実行しないと、データストアが使用できない状態になる
可能性があります。

A. 各データノードへの 7.3.2 SWUのインストール

展開環境内の各データノードに update-dnode-*.swu更新ファイルをインストールしま

す。

一度に1つずつデータノードを更新します。

1. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。すべてのアプライア
ンスのアプライアンスステータスが[アップ（Up）]と表示されていることを確認します。

2. [アップデートマネージャ（Update Manager）]タブを選択します。

3. [システムの更新（System Updates）]セクションを確認します。

l データノードの [インストール準備完了（Ready to Install）]列をチェックして、7.3.2
SWUファイルが表示されていることを確認します。

l 表示されない場合は、「1. 7.3.2 SWUのアップロード」を参照してください。

4. データノードの [アクション（Actions）]メニューをクリックします。

5. [更新のインストール（Install Update）]を選択します。

6. 画面に表示される指示に従って、更新を確認します。
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l 更新ステータス：[更新ステータス（Update Status）]列は、[インストール待機中...
（Waiting to Install...）]から [インストール中（Installing）]に変わります。画面は1分
ごとに更新されます。

l 再起動：アプライアンスは、ソフトウェアアップデートのために自動的に再起動しま
す。

アプライアンスが自動的に再起動します。設定の変更が保留中の間は、アプライア
ンスを再起動させないでください。

7. [インストールされているバージョン（Installed Version）]列をチェックして、バージョン 7.3.2
ソフトウェアアップデートが表示されていることを確認します。

l [インストールに成功しました（Installation Successful）]：データノードの [インストー
ルされているバージョン（Installed Version）]列に7.3.2が表示されている場合は、
次の手順に進みます。

l [インストールに失敗しました（Installation Failed）]：[更新ステータス（Update
Status）]列に [インストールに失敗しました（Install Failed）]と表示されている場合
は、[アクション（Actions）]メニューの[更新ログの表示（ViewUpdate Log）]をクリッ
クして詳細を確認します。問題を解決できる場合は、更新を再試行してください。
詳細については、「トラブルシューティング」も参照してください。

8. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。アプライアンスのス
テータスが[アップ（Up）]として表示されていることを確認します。

9. 各データノード（一度に1つずつ）を更新するまで、「A.各データノードへの7.3.2 SWUのイ
ンストール」の手順を繰り返します。

B. 1 つのデータノードへのパッチのインストール

1つだけ データノードを選択し、この手順に従って、patch-dnode-
DatabaseUpgrade*.swuデータベース更新ファイルをインストールします。

1. [アップデートマネージャ（Update Manager）]ページで、[アップロード（Upload）]をクリック
します。画面の指示に従って、patch-dnode-DatabaseUpgrade*.swuデータ

ベース更新ファイルを選択します。

Central Managementのすべてのデータノードにパッチがアップロードされます。この手順
では、1つだけのデータノードにパッチをインストールしてください。

複数のデータノードにパッチをインストールすると、Verticaのインストールが破損し
ます。

2. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。すべてのアプライア
ンスのアプライアンスステータスが[アップ（Up）]と表示されていることを確認します。

3. [アップデートマネージャ（Update Manager）]タブを選択します。

4. パッチをインストールする1つのデータノードを選択します。
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5. [システム更新（System Updates）]セクションで、データノードの次の列をチェックして、更
新準備ができていることを確認します。

l [インストール準備完了（Ready to Install）]：
patch-dnode-DatabaseUpgrade*.swuファイルが表示されていることを

確認します。

l 表示されていない場合は、手順1に戻ります。

6. データノードの [アクション（Actions）]メニューをクリックします。

7. [更新のインストール（Install Update）]を選択します。

8. 画面に表示される指示に従って、更新を確認します。

l 更新ステータス：[更新ステータス（Update Status）]列は、[インストール待機中...
（Waiting to Install...）]から [インストール中（Installing）]に変わります。画面は1分
ごとに更新されます。

l 再起動：アプライアンスは、ソフトウェアアップデートのために自動的に再起動しま
す。

アプライアンスが自動的に再起動します。設定の変更が保留中の間は、アプライア
ンスを再起動させないでください。

9. インストールの確認：

l データノードの [アクション（Actions）]メニューをクリックします。

l [更新ログの表示（ViewUpdate Log）]を選択します。

l パッチが「正常」または「インストール済み」として表示されていることを確認しま
す。パッチが失敗した場合、エラーを修正して再度試行してください。詳細について
は、「トラブルシューティング」を参照してください。

10. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。アプライアンスのス
テータスが[アップ（Up）]と表示されていることを確認します。

11. SSHアクセスを使用してVertica データベースのnode_stateを確認します。

l Data Nodeアプライアンスコンソールにroot としてログインします。

l 次のコマンドを入力します。
/opt/vertica/bin/vsql -U dbadmin -c "select node_name,
export_address, node_state from nodes;"

l プロンプトが表示されたら、dbadminパスワードを入力します。

l すべてのデータノードのnode_stateが [アップ（Up）]と表示されていることを確認し
ます。
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[アップ（Up）]に戻らないデータノードがある場合は、Cisco Stealthwatchサポートに
お問い合わせください。

C. 残りのデータノードへのパッチのインストール

残りのすべてのデータノードに patch-dnode-DatabaseUpgrade*.swuデータベース

更新ファイルをインストールします。最初のデータノードへのパッチのインストール（「B. 1つの
データノードへのパッチのインストール」）が完了した後、残りのデータノードを同時に更新でき
ます。

1. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。すべてのアプライア
ンスのアプライアンスステータスが[アップ（Up）]と表示されていることを確認します。

2. [アップデートマネージャ（Update Manager）]タブを選択します。

3. [システム更新（System Updates）]セクションで、各データノードの次の列をチェックして、
更新準備ができていることを確認します。

l [インストール準備完了（Ready to Install）]：
patch-dnode-DatabaseUpgrade*.swuファイルが表示されていることを

確認します。

l 表示されていない場合は、ファイルを再度アップロードします（「B. 1つのデータノー
ドへのパッチのインストール」の手順1を参照してください）。

4. データノードの [アクション（Actions）]メニューをクリックします。

5. [更新のインストール（Install Update）]を選択します。

6. 画面に表示される指示に従って、更新を確認します。

l 更新ステータス：[更新ステータス（Update Status）]列は、[インストール待機中...
（Waiting to Install...）]から [インストール中（Installing）]に変わります。画面は1分
ごとに更新されます。

l 再起動：アプライアンスは、ソフトウェアアップデートのために自動的に再起動しま
す。

アプライアンスが自動的に再起動します。設定の変更が保留中の間は、アプライア
ンスを再起動させないでください。

7. インストールの確認：
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l データノードの [アクション（Actions）]メニューをクリックします。

l [更新ログの表示（ViewUpdate Log）]を選択します。

l パッチが「正常」または「インストール済み」として表示されていることを確認しま
す。パッチが失敗した場合、エラーを修正して再度試行してください。詳細について
は、「トラブルシューティング」を参照してください。

8. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。アプライアンスのス
テータスが[アップ（Up）]と表示されていることを確認します。

9. 残りのデータノードをすべて更新するまで、「C.残りのデータノードへのパッチのインス
トール」の手順を繰り返します。

10. 「4.残りのアプライアンスへの7.3.2 SWUのインストール」に進みます。

4.残りのアプライアンスへの7.3.2 SWUのインストール
次の手順に従い、[Central Management]を使用してソフトウェアを更新します。

アプライアンスは順序通りに更新して注記に従ってください。

1. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。すべてのアプライア
ンスのアプライアンスステータスが[アップ（Up）]と表示されていることを確認します。

2. [アップデートマネージャ（Update Manager）] > [システム更新（System Updates）]セクショ
ンで、アプライアンスの次の列をチェックして、更新準備ができていることを確認します

l [インストール準備完了（Ready to Install）]：7.3.2 SWUファイルが表示されているこ
とを確認します。フローセンサーのSWUファイルが送信されていない場合は、
SMCを更新した後にアップロードします。

l [最後のリブート（Last Reboot）]（SMCおよびフローコレクタ）：最後のリブートから1
時間以上かつ7日未満経過していることを確認します。

l 1時間未満の場合は、処理の終了を待ちます。

l 7日以上経過している場合は、[アクション（Actions）]メニュー> [アプライア
ンスの再起動（Reboot Appliance）]の順にクリックして、アプライアンスを再
起動します。少なくとも 1時間待ってから、すべてのプロセスと安全性チェッ
クの準備ができていることを確認します。

設定の変更が保留中、または設定チャネルがダウンしている場合は、アプライアン
スを再起動しないでください。アプライアンスのステータスが[アップ（Up）]であること
を確認するには、[Central Management] > [アプライアンスマネージャ（Appliance
Manager）]ページを参照します。

3. アプライアンスの[アクション（Actions）]メニューをクリックします。

4. [更新のインストール（Install Update）]を選択します。

5. 画面に表示される指示に従って、更新を確認します。

l 更新ステータス：[更新ステータス（Update Status）]列は、[インストール待機中...
（Waiting to Install...）]から [インストール中（Installing）]に変わります。画面は1分
ごとに更新されます。
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l 再起動：アプライアンスは、ソフトウェアアップデートのために自動的に再起動しま
す。

アプライアンスが自動的に再起動します。設定の変更が保留中の間は、アプライア
ンスを再起動させないでください。

6. [インストールされているバージョン（Installed Version）]列をチェックして、バージョン 7.3.2
ソフトウェアアップデートが表示されていることを確認します。

l [インストールに成功しました（Installation Successful）]：アプライアンスの[インス
トールされているバージョン（Installed Version）]として7.3.2が表示されている場合
は、次のステップに進み、アプライアンスのステータスを確認します。

l [インストールに失敗しました（Installation Failed）]：[更新ステータス（Update
Status）]列に [インストールに失敗しました（Install Failed）]と表示されている場合
は、[アクション（Actions）]メニューの[更新ログの表示（ViewUpdate Log）]をクリッ
クして詳細を確認します。問題を解決できる場合は、更新を再試行してください。
詳細については、「トラブルシューティング」も参照してください。

7. [アプライアンスマネージャ（Appliance Manager）]タブを選択します。インベントリでアプラ
イアンスを見つけます。

l アップ：アプライアンスのステータスが[アップ（Up）]になっていることを確認します。

l Stealthwatch管理コンソール：プライマリSMCとセカンダリSMCがある場合は、
各SMCのアプライアンスステータスが[アップ（Up）]と表示されていることを確認し
ます。

8. このセクション「4.残りのアプライアンスへの7.3.2 SWUのインストール」のすべての手順
を、次のアプライアンスに対して繰り返します。アプライアンスは順番に更新してくださ
い。

9. [Central Management]ですべてのアプライアンスを v7.3.2に更新した場合は、「9.
Stealthwatchデスクトップクライアントのインストール」に進みます。
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トラブルシューティング

エラーの説明またはカテゴリ 詳細

[更新のインストール（Install Update）]
ボタンは使用できません。

[更新のインストール（Install Update）]ボタンがグレー
表示されているためにクリックできない場合は、[イン
ストール準備完了（Ready to Install）]列にアプライアン
スのSWUファイルが表示されていることを確認しま
す。アプライアンスがフローセンサーの場合は、SMC
を更新した後にSWUファイルをアップロードします。

また、[最後のリブート（Last Reboot）]列でSMCおよ
びフローコレクタの最後のリブートから1時間以上か
つ7日未満経過していることを確認します。

l 1時間未満の場合は、処理の終了を待ちます。

l 7日以上経過している場合は、アプライアンスイ
ンベントリに移動します。[アクション（Actions）]
メニュー> [アプライアンスのリブート（Reboot
Appliance）]をクリックしてアプライアンスを再起
動します。少なくとも 1時間待ってから、すべて
のプロセスと安全性チェックの準備ができている
ことを確認します。

SMCと管理対象アプライアンス間の
ネットワーク接続の切断

ネットワーク接続を回復し、各アプライアンスがアプラ
イアンスインベントリに [アップ（Up）]と表示されている
ことを確認します。アプライアンスのステータスが[構成
チャネルのダウン（Config Channel Down）]の場合は、
『Stealthwatchインストールおよびコンフィギュレーショ
ンガイド』の「トラブルシューティング」セクションを参照
してください。

ネットワーク接続が回復したことを確認してから、パッ
チまたはソフトウェア更新ファイルのインストールを再
試行します。

デバイスに空き容量がありません

(No space left on
device)

（ディスク容量）

各アプライアンスのディスク容量をチェックして、パッチ
とソフトウェア更新ファイルのインストールに十分な空
き容量があることを確認します。

管理対象アプライアンスごとに、個々のソフトウェア更
新ファイル（SWU）の4倍以上のサイズが必要です。
SMCでは、Update Manager にアップロードするすべて
のアプライアンスSWUファイルの4倍以上のサイズが
必要です。

l 管理対象アプライアンス：たとえば、Flow
Collector のSWUファイルが6GBの場合、Flow
Collector（/lancope/var）パーティションで少なく
とも 24 GBの空き容量が必要です（1つのSWU
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エラーの説明またはカテゴリ 詳細

ファイルx6GB x 4 = 24 GB）。

l SMC：たとえば、それぞれ6GBの4つのSWU
ファイルをSMCにアップロードする場合、SMC
（/lancope/var）パーティションで少なくとも 96 GB
の空き容量が必要です（4つのSWUファイルx6
GB x 4 = 96 GB）。

l その他の情報：手順については、「6.使用可能
なディスク容量の確認」を参照してください。

予期せぬ終了ステータス

(Unexpected exit
status!)

このエラーが発生した場合は、以下の原因が考えられ
ます。

l インストールの準備中にサービスを正常に停止
できなかった

l 更新がリブート要件を満たす前に開始された

各アプライアンスがアプライアンスインベントリに [アッ
プ（Up）]と表示されていることを確認します。アプライ
アンスのステータスが[構成チャネルのダウン（Config
Channel Down）]の場合は、『Stealthwatchインストー
ルおよびコンフィギュレーションガイド』の「トラブル
シューティング」セクションを参照してください。

また、[最後のリブート（Last Reboot）]列でSMCおよ
びフローコレクタの最後のリブートから1時間以上か
つ7日未満経過していることを確認します。

l 1時間未満の場合は、処理の終了を待ちます。

l 7日以上経過している場合は、アプライアンスイ
ンベントリに移動します。[アクション（Actions）]
メニュー> [アプライアンスのリブート（Reboot
Appliance）]をクリックしてアプライアンスを再起
動します。少なくとも 1時間待ってから、すべて
のプロセスと安全性チェックの準備ができている
ことを確認します。

アップロードに失敗しました

(Upload Failed)

一度に1つのファイルをアップロードします。複数の
SWUファイルを同時にアップロードすることはできませ
ん。

別のSWUファイルのアップロードを開始する前に、各
アップロードが完了し、[インストール準備完了（Ready
to Install）]列に表示されていることを確認します。手
順については、「8. v7.3.2 ソフトウェアアップデートのイ
ンストール」を参照してください。

エラーを解決できない場合は、Cisco Stealthwatchサポートに連絡してください。
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9. Stealthwatch デスクトップクライアントのイン
ストール

Data Storeを含むStealthwatchが展開されている場合は、Stealthwatchデスクトッ
プクライアントは使用しません。

以下の手順で、WindowsまたはmacOSを使用してStealthwatchデスクトップクライアントをイ
ンストールします。次の点に注意してください。

l Stealthwatchデスクトップクライアントのさまざまなバージョンをローカルにインストール
することができます。

l Stealthwatchデスクトップクライアントの複数のバージョンにアクセスするには、各SMC
において異なる実行ファイルが必要になります。

l プライマリSMCとセカンダリSMCの両方を使用している場合は、一方のSMCをログオ
フして、その後もう一方のSMCにログインする必要があります。

l Stealthwatchデスクトップクライアントの複数のバージョンを同時に開くことができます。

l Stealthwatchの最新のバージョンに更新する場合は、Stealthwatchデスクトップクライ
アントの新しいバージョンをインストールする必要があります。

l データストアを展開する場合は、Stealthwatch Webアプリケーションを使用して
Stealthwatchインストールをモニタおよび設定します。Stealthwatchデスクトップクライア
ントはデータストアと互換性がありません。

Windows を使用したデスクトップクライアントのインストール

l Stealthwatchデスクトップクライアントをインストール可能な権限を持っている
必要があります。

l Stealthwatchデスクトップクライアントには、64ビットのオペレーティングシス
テムが必要です。32ビットのオペレーティングシステムまたはLinuxでは実行
できません。

1. SMCにログインします。

2. [ダウンロード（Download）]アイコンをクリックします。

3. .exeファイルをクリックして、インストールプロセスを開始します。

4. ウィザードの手順を実行してStealthwatch デスクトップクライアントをインストールしま
す。

5. デスクトップ上のStealthwatch デスクトップクライアントアイコン をクリックします。

6. SMCユーザ名およびパスワードを入力します。

7. SMC サーバ名または IPアドレス（IPv4または IPv6）を入力します。

© 2021 Cisco Systems, Inc. and/or its affiliates. All rights reserved. - 52 -

9. Stealthwatch デスクトップクライアントのインストール



8. 画面に表示される指示に従ってデスクトップクライアントを開き、アプライアンスのアイデ
ンティティ証明書を信頼します。

メモリサイズの変更
Stealthwatchデスクトップクライアントインターフェイスを実行するために、クライアントコン
ピュータで割り当てるランダムアクセスメモリ（RAM）の量を変更できます。開いている多数の
ドキュメントや大量のデータセット（100,000個を超えるレコードが含まれたフロークエリなど）を
扱う場合は、割り当てるメモリを増やすことを検討してください。

1. Windows Explorer で、ホームディレクトリに移動します。

2. これらのフォルダを次の順に開きます。AppData >ローミング>Stealthwatch。

フォルダが非表示の場合は、「Stealthwatch」を検索する必要がある場合があります。

3. Stealthwatchディレクトリで、目的のStealthwatch バージョンが含まれているフォルダを
開きます。

4. 適切な編集アプリケーションを使用してapplication.vmoptionsファイルを開き、編集を開
始します（このファイルは、Stealthwatch デスクトップクライアントを最初に開いた後に作
成されます）。

最小メモリサイズ（Xms）：512 MB以上を割り当てることをお勧めします。この番号は、
ファイルの3番目の行に表示されます。

コンテンツを連続した1行で表示するエディタの場合は、下の画像で強調表示されてい
る数字を参照して、どの数字が最小メモリサイズを表しているかを確認してください。

最大メモリサイズ（Xmx）：最大メモリサイズには、最大でコンピュータのRAMの半分のサ
イズを割り当てることができます。この番号は、ファイルの4番目の行に表示されます。

コンテンツを連続した1行で表示するエディタの場合は、下の画像で強調表示されてい
る数字を参照して、最大メモリサイズを表している数字を確認してください。

すべての番号を使用します。たとえば、Xmx0.5mではなく、-xmx512mを入力します。

l Stealthwatch デスクトップクライアントが頻繁に「ハング」する場合は、メモリ
サイズを大きくします。

l Javaに関連するエラーメッセージが表示される場合は、これよりも小さなメモ
リ割り当て量を選択してください。

macOSを使用したデスクトップクライアントのインストール

l Stealthwatchデスクトップクライアントをインストール可能な権限を持っている
必要があります。

l Stealthwatchデスクトップクライアントには、64ビットのオペレーティングシス
テムが必要です。32ビットのオペレーティングシステムまたはLinuxでは実行
できません。
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1. SMCにログインします。

2. [ダウンロード（Download）]アイコンをクリックします。

3. .dmgファイルをクリックして、インストールプロセスを開始します。

アイコンとフォルダは、以下に示すようにモニタに表示されます。

4. Stealthwatch デスクトップクライアントのアイコンを ( )アプリケーションのフォルダにド
ラッグします。

アイコンは、スタートパッドに追加されます。

5. デスクトップ上のStealthwatch デスクトップクライアントアイコン をクリックします。

6. SMCユーザ名およびパスワードを入力します。

7. SMC サーバ名または IPアドレス（IPv4または IPv6）を入力します。

8. 画面に表示される指示に従ってデスクトップクライアントを開き、アプライアンスのアイデ
ンティティ証明書を信頼します。

メモリサイズの変更
Stealthwatchデスクトップクライアントインターフェイスを実行するために、クライアントコン
ピュータで割り当てるランダムアクセスメモリ（RAM）の量を変更できます。開いている多数の
ドキュメントや大量のデータセット（100,000個を超えるレコードが含まれたフロークエリなど）を
扱う場合は、割り当てるメモリを増やすことを検討してください。

1. 検索で、ホームディレクトリに移動します。

2. Stealthwatch フォルダを開きます。

3. Stealthwatchディレクトリで、目的の Stealthwatchバージョンが含まれているフォルダを
開きます。

4. 適切な編集アプリケーションを使用してapplication.vmoptionsファイルを開き、編集を開
始します（このファイルは、Stealthwatch デスクトップクライアントを最初に開いた後に作
成されます）。

最小メモリサイズ（Xms）：512 MB以上を割り当てることをお勧めします。この番号は、
ファイルの3番目の行に表示されます。

コンテンツを連続した1行で表示するエディタの場合は、下の画像で強調表示されてい
る数字を参照して、どの数字が最小メモリサイズを表しているかを確認してください。
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最大メモリサイズ（Xmx）：最大メモリサイズには、最大でコンピュータのRAMの半分のサ
イズを割り当てることができます。この番号は、ファイルの4番目の行に表示されます。

コンテンツを連続した1行で表示するエディタの場合は、下の画像で強調表示されてい
る数字を参照して、最大メモリサイズを表している数字を確認してください。

すべての番号を使用します。たとえば、Xmx0.5mではなく、-xmx512mを入力します。

l Stealthwatch デスクトップクライアントが頻繁に「ハング」する場合は、メモリ
サイズを大きくします。

l Javaに関連するエラーメッセージが表示される場合は、これよりも小さなメモ
リ割り当て量を選択してください。
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10. SMCフェールオーバーロールの確認
次の手順を使用して、更新後のプライマリSMCとセカンダリSMCのロールが変わっていない
ことを確認します。

SMC フェールオーバーの設定を使用しない場合、「11.インストールレポートビルダー」に進み
ます。

フェールオーバーロールは、両方のSMCが更新されるまで変更しないでください。

[Central Management]でのアプライアンスの追加や削除は、フェールオーバーの設
定を完了し、[Central Management]でセカンダリSMCアプライアンスのステータスが
[アップ（Up）]と表示されるまで行わないでください。

1. 管理者ユーザとしてセカンダリSMCにログインします。

2. [グローバル設定（Global Settings）]アイコンをクリックします。

3. [SMC設定（SMC Configuration）]を選択します。

4. [フェールオーバー設定（Failover Configuration）]タブをクリックします。

5. フェールオーバーロールがセカンダリとして表示されていることを確認します。

6. プライマリSMCにログインします。手順2〜4に従って、フェールオーバーロールがプラ
イマリとして表示されることを確認します。

7. 両方のSMCがセカンダリとして表示されている場合は、フェールオーバーロールを変更
して、1つのプライマリSMCと1つセカンダリSMCがある状態にします。『Stealthwatch
Failover Configuration Guide』での設定の順序と手順に従ってください。

手順については、『Stealthwatch Failover Configuration Guide』を参照してください。

8. セカンダリSMCにログインします。

9. [フローコレクションの傾向（FlowCollection Trend）]を確認します。
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10. フローコレクションが進行中の場合、アクションは不要です。次のステップに進みます。

フローコレクションが停止している場合は、[Central Management]を使用してFlow
Collector とセカンダリSMCを再起動します。

l プライマリSMCにログインします。

l [グローバル設定（Global Settings）]アイコンをクリックします。[Central
Management]を選択します。

l [アプライアンスマネージャ（Appliance Manager）]ページでFlowCollector を見つけ
ます。

l [アクション（Actions）]メニューをクリックします。

l [アプライアンスの再起動（Reboot Appliance）]を選択します。画面に表示される指
示に従って操作します。

l FlowCollector：手順を繰り返して、[Central Management]ですべてのFlow
Collector を再起動します。

l セカンダリSMC：手順を繰り返して、セカンダリSMCを再起動します。

11. プライマリSMCにログインします。

12. [Central Management] > [アプライアンスマネージャ（Appliance Manager）]を確認します。
セカンダリSMCアプライアンスのステータスが[アップ（Up）]と表示されていることを確認
します。
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11. インストールレポートビルダー
Stealthwatchデスクトップクライアントのレポート機能がレポートビルダーアプリに置き換えら
れ、Stealthwatch管理コンソールのWebアプリ/ダッシュボードからレポートを作成およびカス
タマイズできるようになりました。

l 要件を確認してレポートビルダーをインストールするには、レポートビルダーリリースノー
トの手順に従ってください。

l 互換性情報については、Stealthwatchアプリケーションのバージョン互換性マトリクスを
参照してください。

Stealthwatchの更新が完了したら、必ず最新のレポートビルダーアプリ（v1.4.1）をインストール
してください。アプリの以前のバージョンがインストールされている場合は、既存のバージョン上
に新しいバージョンをインストールしてください。既存のアプリケーションをアンインストールする
必要はありません。レポートビルダーをアンインストールすると、保存済みのレポートや一時
ファイルを含めて、関連付けられているすべてのファイルが削除されます。レポートビルダーア
プリは削除しないでください。

既存のレポートビルダーアプリケーションはアンインストールしないでください。レ
ポートビルダーをアンインストールすると、保存済みのレポートや一時ファイルを含
めて、関連付けられているすべてのファイルが削除されます。
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サポートへの問い合わせ
テクニカルサポートが必要な場合は、次のいずれかを実行してください。

l 最寄りのシスコパートナーにご連絡ください。

l Cisco Stealthwatchサポートのお問い合わせ先：

l Webでケースを開く場合：http://www.cisco.com/c/en/us/support/index.html

l 電子メールでケースを開く場合：tac@cisco.com

l 電話でサポートを受ける場合：800-553-2447（米国）

l ワールドワイドサポート番号：
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
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