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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
次の表は、この最新リリースに関するガイドでの主な変更点の概要を示したものです。ただし、

この表はコンフィギュレーションガイドへのすべての変更の詳細や、このリリースの新機能のリ

ストを提供するものではありません。

参照先追加または変更された

リリース

説明機能

ACLの注意事項と制約
事項, （143ページ）

7.0(3)I2(1)オープンフローは

POLICY_MGRプロセ
スによって処理され、

タップアグリゲーショ

ンは ACLMGRプロセ
スによって処理される

ようになりました。こ

の機能拡張のために、

オープンフロー固有の

オプションは、タップ

アグリゲーションに関

して使用できません。

このため、送信元MAC
またはDMACによって
ACEを作成できませ
ん。

送信元MACまたは
DMACによる ACE
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参照先追加または変更された

リリース

説明機能

ACLの注意事項と制約
事項, （143ページ）

要求をリダイレクトす

るための HTTPメソッ
ドによる ACLの設定,
（157ページ）

7.0(3)I2(1)HTTPメソッドとの一
致に関する機能拡張と

して、パケットで TCP
オプションのヘッダー

の長さを指定するため

に、ACEシンタックス
に tcp-option-lengthオプ
ションが追加されまし

た。

HTTPメソッドとの一
致に関する機能拡張

CoPPの注意事項と制約
事項, （233ページ）

7.0(3)I2(1)PIMが有効になってい
る場合にのみ、ポート

で PIM_IGMP class-id
が設定されます。PIM
が有効になっていない

場合はレイヤ 3ポート
でCPUに IGMPパケッ
トをパントする必要が

ないため、feature pim
を設定し、copp-s-igmp
キューでパケットを取

得するポートのPIMを
有効にする必要があり

ます。

copp-s-igmpキューでパ
ケットを取得するため

の PIMの有効化

DHCPスヌーピングの
注意事項および制約事

項, （175ページ）

7.0(3)I2(1)7.0(3)I2(1)より前のリ
リースでは、サポート

されない DHCPスタ
ティックバインディン

グ設定は拒否され、エ

ラーになっていました

が、複数の IPおよび
ポートにわたるスタ

ティックDHCPバイン
ディングで同じMAC
アドレスが許可される

ようになりました。

複数の IPおよびポート
にわたるスタティック

DHCPバインディング
での同じMACアドレ
スの許可
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第 2 章

概要

Cisco NX-OSソフトウェアがサポートするセキュリティ機能を利用すると、ネットワークをパ
フォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネットワー

クユーザの意図しない危険な間違いにより生ずるデータの紛失または毀損に対しても保護でき

ます。

• Authentication, Authorization, and Accounting（認証、許可、およびアカウンティング）, 3
ページ

• RADIUSおよび TACACS+セキュリティプロトコル, 4 ページ

• SSHおよび Telnet, 5 ページ

• IP ACL, 5 ページ

Authentication, Authorization, and Accounting（認証、許可、
およびアカウンティング）

認証、許可、アカウンティング（AAA）は、3つの独立したセキュリティ機能をまとめて一貫性
のあるモジュラ形式で設定するためのアーキテクチャフレームワークです。

認証

ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポート、およ
び暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方法を提

供します。認証は、ユーザに対してネットワークとネットワークサービスへのアクセスを

許可する前に、ユーザの識別を行う方法です。AAA認証を設定するには、まず認証方式の
名前付きリストを定義し、そのリストを各種インターフェイスに適用します。
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認証

ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロファイ

ル、ユーザグループサポート、および IP、IPX、ARA、Telnetのサポートなど、リモート
アクセスの制御方法を提供します。

RADIUSや TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する権
利を定義した属性値（AV）のペアをアソシエートすることによって、ユーザに特定の権限
を付与します。AAA許可は、ユーザが何を実行する権限を与えられるかを表す一連の属性
を組み立てることで機能します。これらの属性とデータベースに格納されているユーザの情

報とが比較され、その結果が AAAに返されてユーザの実際の権限と制限事項が決定されま
す。

Accounting

ユーザ ID、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット数、バイト数といっ
た、課金、監査、およびレポートに使用するセキュリティサーバ情報の収集と送信を行う

手段を提供します。アカウンティングを使用することで、ユーザがアクセスしているサービ

スや、ユーザが消費しているネットワークリソース量を追跡できます。

認証は AAAと別個に設定することができます。ただし RADIUSまたは TACACS+を使用する
場合や、バックアップの認証方式を設定する場合は、AAAを設定する必要があります。

（注）

関連トピック

RADIUS および TACACS+ セキュリティプロトコル
AAAは、セキュリティ機能の管理にセキュリティプロトコルを使用します。ルータまたはアクセ
スサーバがネットワークアクセスサーバとして動作している場合は、ネットワークアクセス

サーバと RADIUSまたは TACACS+セキュリティサーバとの間の通信を確立する手段に、AAA
が使用されます。

このマニュアルでは、次のセキュリティサーバプロトコルを設定する手順を説明します。

RADIUS

不正アクセスからネットワークを保護する分散型クライアント/サーバシステムです。RADIUS
は AAAを使用して実装されます。シスコの実装では RADIUSクライアントは Ciscoルータ
上で稼働します。認証要求は、すべてのユーザ認証情報とネットワークサービスアクセス

情報が格納されている中央の RADIUSサーバに送信されます。
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TACACS+

ルータまたはネットワークアクセスサーバにアクセスしようとするユーザの検証を集中的

に行うセキュリティアプリケーションです。TACACS+は AAAを使用して実装されます。
TACACS+サービスは、通常 UNIXまたはWindows NTワークステーション上で動作する
TACACS+デーモンのデータベースで管理されます。TACACS+では、独立したモジュラ型
の認証、許可、アカウンティング機能が提供されます。

関連トピック

SSH および Telnet
セキュアシェル（SSH）サーバを使用すると、SSHクライアントは Cisco NX-OSデバイスとの間
でセキュアな暗号化された接続を確立できます。SSHは強化暗号化を使用して認証を行います。
Cisco NX-OSソフトウェアの SSHサーバは、市販の一般的な SSHクライアントと相互運用ができ
ます。

Cisco NX-OSソフトウェアの SSHクライアントは、市販の一般的な SSHクライアントと相互運用
ができます。

Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイトの
ユーザが別のサイトのログインサーバとTCP接続を確立し、キーストロークをデバイス間でやり
取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイン名のいず
れかを受け入れます。

関連トピック

IP ACL
IP ACLは、トラフィックをパケットのレイヤ 3ヘッダーの IPv4情報に基づいてフィルタリング
するために使用できるルールの順序セットです。各ルールには、パケットがルールに一致するた

めに満たさなければならない条件のセットが規定されています。Cisco NX-OSソフトウェアがパ
ケットに IPACLを適用することを判定するときは、すべてのルールの条件に照らしてパケットを
調べます。最初の一致によってパケットを許可するか拒否するか判定します。一致するものがな

い場合は、Cisco NX-OSソフトウェアは適切なデフォルトルールを適用します。Cisco NX-OSソ
フトウェアは、許可されたパケットの処理を継続し、拒否されたパケットをドロップします。

関連トピック
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第 3 章

認証、許可、アカウンティングの設定

この章の内容は、次のとおりです。

• AAAの概要, 7 ページ

• リモート AAAの前提条件, 12 ページ

• AAAの注意事項と制約事項, 12 ページ

• AAAの設定, 12 ページ

• ローカル AAAアカウンティングログのモニタリングとクリア , 22 ページ

• AAA設定の確認, 22 ページ

• AAAの設定例, 23 ページ

• デフォルトの AAA設定, 23 ページ

AAA の概要

AAA セキュリティサービス
認証、許可、アカウンティング（AAA）機能では、Cisco Nexusデバイスを管理するユーザの ID
確認、アクセス権付与、およびアクション追跡を実行できます。CiscoNexusデバイスは、Remote
Access Dial-In User Service（RADIUS）プロトコルまたは Terminal Access Controller Access Control
device Plus（TACACS+）プロトコルをサポートします。

ユーザが入力したユーザ IDとパスワードに基づいて、スイッチは、ローカルデータベースを使
用してローカル認証/ローカル許可を実行するか、1つまたは複数のAAAサーバを使用してリモー
ト認証/リモート許可を実行します。スイッチとAAAサーバ間の通信は、事前共有秘密キーによっ
て保護されます。すべての AAAサーバ用または特定の AAAサーバ専用に共通秘密キーを設定で
きます。

AAAセキュリティは、次のサービスを実行します。
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•認証：ユーザを識別します。選択したセキュリティプロトコルに応じて、ログインとパス
ワードのダイアログ、チャレンジ/レスポンス、メッセージングサポート、暗号化などが行
われます。

•許可：アクセスコントロールを実行します。

CiscoNexusデバイスにアクセスする許可は、AAAサーバからダウンロードされる属性によっ
て提供されます。RADIUSやTACACS+などのリモートセキュリティサーバは、適切なユー
ザで該当する権利を定義した属性値（AV）のペアをアソシエートすることによって、ユーザ
に特定の権限を付与します。

•アカウンティング：課金、監査、レポートのための情報収集、ローカルでの情報のロギン
グ、および AAAサーバへの情報の送信の方式を提供します。

Cisco NX-OSソフトウェアは、認証、許可、アカウンティングをそれぞれ個別にサポートしま
す。たとえば、アカウンティングは設定せずに、認証と許可を設定したりできます。

（注）

AAA を使用する利点
AAAは、次のような利点を提供します。

•アクセス設定の柔軟性と制御性の向上

•拡張性

•標準化された認証方式（RADIUS、TACACS+など）

•複数のバックアップデバイス

リモート AAA サービス
RADIUSプロトコルおよび TACACS+プロトコルを介して提供されるリモート AAAサービスに
は、ローカル AAAサービスと比べて次のような利点があります。

•ファブリック内の各スイッチに関するユーザパスワードリストを簡単に管理できます。

• AAAサーバはすでに企業内に幅広く導入されており、簡単に AAAサービスに使用できま
す。

•ファブリック内のすべてのスイッチのアカウンティングログを集中管理できます。

•スイッチ上のローカルデータベースを使用する方法に比べて、ファブリック内の各スイッチ
のユーザ属性は管理が簡単です。
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AAA Server Groups
認証、許可、アカウンティングのためのリモート AAAサーバは、サーバグループを使用して指
定できます。サーバグループとは、同じAAAプロトコルを実装した一連のリモートAAAサーバ
です。リモート AAAサーバが応答しなかった場合、サーバグループは、フェールオーバーサー
バを提供します。グループ内の最初のリモートサーバが応答しなかった場合、いずれかのサーバ

が応答を送信するまで、グループ内の次のリモートサーバで試行が行われます。サーバグループ

内のすべての AAAサーバが応答しなかった場合、そのサーバグループオプションには障害が発
生しているものと見なされます。必要に応じて、複数のサーバグループを指定できます。スイッ

チが最初のグループ内のサーバからエラーを受信すると、次のサーバグループのサーバが試行さ

れます。

AAA サービス設定オプション
Cisco Nexusデバイスでは、次のサービスに個別の AAA設定を使用できます。

• User Telnetまたは Secure Shell（SSH）ログイン認証

•コンソールログイン認証

•ユーザ管理セッションアカウンティング

次の表に、AAAサービス設定オプションの CLIコマンドを示します。

表 1：AAA サービスコンフィギュレーションコマンド

関連コマンドAAA サービスコンフィギュレーションオプショ
ン

aaa authentication login defaultTelnetまたは SSHログイン

aaa authentication login consoleコンソールログイン

aaa accounting defaultユーザセッションアカウンティング

AAAサービスには、次の認証方式を指定できます。

• RADIUSサーバグループ：RADIUSサーバのグローバルプールを認証に使用します。

•特定のサーバグループ：指定した RADIUSまたは TACACS+サーバグループを認証に使用
します。

•ローカル：ユーザ名またはパスワードのローカルデータベースを認証に使用します。

•なし：ユーザ名だけを使用します。
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方式がすべてRADIUSサーバになっており、特定のサーバグループが指定されていない場合、
Cisco Nexusデバイスは、設定されている RADIUSサーバのグローバルプールから、設定され
た順序で RADIUSサーバを選択します。このグローバルプールからのサーバは、Cisco Nexus
デバイス上の RADIUSサーバグループ内で選択的に設定できるサーバです。

（注）

次の表に、AAAサービスに対して設定できる AAA認証方式を示します。

表 2：AAA サービスの AAA 認証方式

AAA の方式AAA サービス

サーバグループ、ローカル、なしコンソールログイン認証

サーバグループ、ローカル、なしユーザログイン認証

サーバグループ、ローカルユーザ管理セッションアカウンティング

コンソールログイン認証、ユーザログイン認証、およびユーザ管理セッションアカウンティ

ングでは、Cisco Nexusデバイスは、各オプションを指定された順序で試行します。その他の
設定済みオプションが失敗した場合、ローカルオプションがデフォルト方式です。

（注）

ユーザログインの認証および許可プロセス

ユーザログインの認証および許可プロセスは、次のように実行されます。

•目的のCisco Nexusデバイスにログインする際、Telnet、SSH、Fabric Managerまたは Device
Manager、コンソールログインのいずれかのオプションを使用できます。

•サーバグループ認証方式を使用してAAAサーバグループが設定してある場合は、CiscoNexus
デバイスが、グループ内の最初の AAAサーバに認証要求を送信し、次のように処理されま
す。

そのAAAサーバが応答しなかった場合、リモートのいずれかのAAAサーバが認証要求に応
答するまで、試行が継続されます。

サーバグループのすべてのAAAサーバが応答しなかった場合、その次のサーバグループの
サーバが試行されます。

設定されているすべての認証方式が失敗した場合、ローカルデータベースを使用して認証が

実行されます。

• Cisco Nexusデバイスがリモート AAAサーバで正常に認証できた場合は、次の条件が適用さ
れます。
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AAAサーバプロトコルが RADIUSの場合、cisco-av-pair属性で指定されているユーザロー
ルが認証応答とともにダウンロードされます。

AAAサーバプロトコルが TACACS+の場合、シェルのカスタム属性として指定されている
ユーザロールを取得するために、もう 1つの要求が同じサーバに送信されます。

•ユーザ名とパスワードがローカルで正常に認証された場合は、CiscoNexusデバイスにログイ
ンでき、ローカルデータベース内で設定されているロールが割り当てられます。

次の図に、認証および許可プロセスのフローチャートを示します。

図 1：ユーザログインの認証および許可のフロー

この図は、ユーザ名とパスワードによる SSH認証にのみ該当します。公開キー SSH認証には
適用されません。ユーザ名とパスワードによる SSH認証は、常にAAAを介して行われます。

（注）

この図に示されている「残りのサーバなし」とは、現在のサーバグループ内のいずれのサーバか

らも応答がないということです。
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リモート AAA の前提条件
リモート AAAサーバには、次の前提条件があります。

•少なくとも 1台の RADIUSサーバまたは TACACS+サーバが、IPで到達可能であること。

• Cisco Nexusデバイスが AAAサーバのクライアントとして設定されている。

•事前に共有された秘密キーがCisco Nexusデバイス上およびリモート AAAサーバ上で設定さ
れている。

•リモートサーバが Cisco Nexusデバイスからの AAA要求に応答する。

AAA の注意事項と制約事項
そのユーザ名が TACACS+または RADIUSで作成されたのか、ローカルで作成されたのかに関係
なく、Cisco Nexusデバイスでは、すべて数値のユーザ名はサポートされません。AAAサーバに
数字だけのユーザ名が存在し、ログイン時にその名前を入力した場合でも、ユーザはCisco Nexus
デバイスにログインを許可されます。

すべて数字のユーザ名でユーザアカウントを作成しないでください。注意

AAA の設定

コンソールログイン認証方式の設定

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUSサーバまたは TACACS+サーバの名前付きサブセット

• Cisco Nexusデバイス上のローカルデータベース

•ユーザ名のみ（none）

デフォルトの方式は、ローカルです。
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事前に設定されている一連のRADIULサーバに関しては、aaaauthenticationコマンドのgroup
radius形式および groupserver-name形式を使用します。ホストサーバを設定するには、radius
server-hostコマンドを使用します。サーバの名前付きグループを作成するには、aaa group
server radiusコマンドを使用します。

（注）

必要に応じて、コンソールログイン認証方式を設定する前に RADIUSまたは TACACS+サーバ
グループを設定します。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

コンソールのログイン認証方式を設定します。switch(config)# aaa
authentication login

ステップ 2   

group-list引数には、グループ名をスペースで区切ったリ
ストを指定します。グループ名は、次のように指定しま

す。

console {groupgroup-list
[none] | local | none}

• radiusを指定すると、RADIUSサーバのグローバル
プールが認証に使用されます。

• named-groupを指定すると、TACACS+サーバまた
は RADIUSサーバの名前付きサブセットが認証に
使用されます。

local方式では、ローカルデータベースが認証に使用さ
れます。none方式では、ユーザ名のみが使用されます。

デフォルトのコンソールログイン方式は localです。こ
の方式は、方式が一切設定されていない場合、および設

定済みのどの方式でも応答が得られなかった場合に使用

されます。

グローバルコンフィギュレーションモードを終了しま

す。

switch(config)# exitステップ 3   

（任意）

コンソールログイン認証方式の設定を表示します。

switch# show aaa
authentication

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 5   
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次に、コンソールログインの認証方式を設定する例を示します。

switch# configure terminal
switch(config)# aaa authentication login console group radius
switch(config)# exit
switch# show aaa authentication
switch# copy running-config startup-config

デフォルトのログイン認証方式の設定

デフォルトの方式は、ローカルです。

必要に応じて、デフォルトのログイン認証方式を設定する前に RADIUSまたは TACACS+サーバ
グループを設定します。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

デフォルト認証方式を設定します。switch(config)# aaa
authentication login default

ステップ 2   

group-list引数には、グループ名をスペースで区切った
リストを指定します。グループ名は、次のように指定

します。

{groupgroup-list [none] |
local | none}

• radiusを指定すると、RADIUSサーバのグローバ
ルプールが認証に使用されます。

• named-groupを指定すると、TACACS+サーバまた
は RADIUSサーバの名前付きサブセットが認証に
使用されます。

local方式では、ローカルデータベースが認証に使用さ
れます。none方式では、ユーザ名のみが使用されます。

デフォルトのログイン方式は localです。これは、方式
が一切設定されていない場合、および設定済みのどの

方式でも応答が得られなかった場合に使用されます。

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

デフォルトのログイン認証方式の設定を表示します。

switch# show aaa
authentication

ステップ 4   
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目的コマンドまたはアクショ

ン

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 5   

ログイン認証失敗メッセージのイネーブル化

ユーザがログインして、リモート AAAサーバが応答しなかった場合は、ローカルユーザデータ
ベースによってログインが処理されます。ログイン失敗メッセージの表示をイネーブルにしてい

た場合は、次のようなメッセージが表示されます。

Remote AAA servers unreachable; local authentication done.
Remote AAA servers unreachable; local authentication failed.

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

ログイン認証失敗メッセージをイネーブルに

します。デフォルトではディセーブルになっ

ています。

switch(config)# aaa authentication
login error-enable

ステップ 2   

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

ログイン失敗メッセージの設定を表示しま

す。

switch# show aaa authenticationステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

switch# copy running-config
startup-config

ステップ 5   

AAA コマンド許可の設定
TACACS+サーバの許可方式が設定されている場合は、ユーザが TACACS+サーバで実行するす
べてのコマンド（すべてのEXECモードコマンドおよびすべてのコンフィギュレーションモード
コマンドを含む）を許可できます。
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許可方式には、次のものがあります。

• Group：TACACS+サーバグループ

• Local：ローカルロールベース許可

• None：許可は実行されません

デフォルトの方式は、Localです。

コンソールセッション上の許可はありません。（注）

はじめる前に

AAAコマンドの許可を設定する前に、TACACS+をイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

許可パラメータを設定します。aaa authorization {commands |
config-commands} {default}

ステップ 2   

EXECモードコマンドを許可するには、
commandsキーワードを使用します。

{{[groupgroup-name] |[ local]} |
{[groupgroup-name] |[ none]}}

例：
switch(config)# aaa authorization
config-commands default group tac1

コンフィギュレーションモードコマンドの

許可には、config-commandsキーワードを使
用します。

許可方式を指定するには、group、local、ま
たは noneキーワードを使用します。

例：
switch# aaa authorization commands
default group tac1

次に、TACACS+サーバグループ tac1で EXECモードコマンドを許可する例を示します。

switch# aaa authorization commands default group tac1

次に、TACACS+サーバグループ tac1でコンフィギュレーションモードコマンドを許可する例
を示します。

switch(config)# aaa authorization config-commands default group tac1

次に、TACACS+サーバグループ tac1でコンフィギュレーションモードコマンドを許可する例
を示します。
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•サーバが到達可能である場合、コマンドはサーバ応答に基づいて許可され、または許可され
ません。

•サーバに到達する際にエラーが生じた場合、コマンドはユーザのローカルロールに基づいて
許可されます。

switch(config)# aaa authorization config-commands default group tac1 local

次に、TACACS+サーバグループ tac1でコンフィギュレーションモードコマンドを許可する例
を示します。

•サーバが到達可能である場合、コマンドはサーバ応答に基づいて許可され、または許可され
ません。

•サーバに到達する際にエラーが生じた場合は、ローカルロールにかかわらずコマンドを許可
します。

switch# aaa authorization commands default group tac1 none

次に、ローカルロールにかかわらず EXECモードコマンドを許可する例を示します。

switch# aaa authorization commands default none

次に、ローカルロールを使用して EXECモードコマンドを許可する例を示します。

switch# aaa authorization commands default local

MSCHAP 認証のイネーブル化
マイクロソフトチャレンジハンドシェーク認証プロトコル（MSCHAP）は、マイクロソフト版の
CHAPです。リモート認証サーバ（RADIUSまたは TACACS+）を通じて、Cisco Nexusデバイス
へのユーザログインにMSCHAPを使用できます。

デフォルトでは、CiscoNexusデバイスはスイッチとリモートサーバの間でパスワード認証プロト
コル（PAP）認証を使用します。MSCHAPがイネーブルの場合は、MSCHAPVSA（Vendor-Specific
Attribute;ベンダー固有属性）を認識するように RADIUSサーバを設定する必要があります。

次の表に、MSCHAPに必要な RADIUS VSAを示します。
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表 3： MSCHAP RADIUS VSA

説明VSAベンダータイプ番号ベンダー ID 番号

AAAサーバから
MSCHAPユーザに送信
されるチャレンジを保

持します。これは、

Access-Requestパケッ
トと Access-Challenge
パケットの両方で使用

できます。

MSCHAP-Challenge11311

チャレンジに対する応

答としてMSCHAP
ユーザが入力した値を

保持します。

Access-Requestパケッ
トでしか使用されませ

ん。

MSCHAP-Response11211

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

MS-CHAP認証をイネーブルにします。デ
フォルトではディセーブルになっています。

switch(config)# aaa authentication
login mschap enable

ステップ 2   

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

MS-CHAP設定を表示します。
switch# show aaa authentication
login mschap

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   

関連トピック

VSA, （20ページ）
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デフォルトの AAA アカウンティング方式の設定
Cisco Nexusデバイスは、アカウンティングに TACACS+方式と RADIUS方式をサポートします。
スイッチは、ユーザアクティビティをアカウンティングレコードの形で TACACS+セキュリティ
サーバまたは RADIUSセキュリティサーバに報告します。各アカウンティングレコードに、ア
カウンティング属性値（AV）のペアが入っており、それが AAAサーバに格納されます。

AAAアカウンティングをアクティブにすると、Cisco Nexusデバイスは、これらの属性をアカウ
ンティングレコードとして報告します。そのアカウンティングレコードは、セキュリティサー

バ上のアカウンティングログに格納されます。

特定のアカウンティング方式を定義するデフォルト方式のリストを作成できます。それには次の

方式があります。

• RADIUSサーバグループ：RADIUSサーバのグローバルプールをアカウンティングに使用し
ます。

•特定のサーバグループ：指定したRADIUSまたはTACACS+サーバグループをアカウンティ
ングに使用します。

•ローカル：ユーザ名またはパスワードのローカルデータベースをアカウンティングに使用し
ます。

サーバグループが設定されていて、そのサーバグループが応答しない場合、デフォルトでは

ローカルデータベースが認証に使用されます。

（注）

はじめる前に

必要に応じて、AAAアカウンティングのデフォルト方式を設定する前にRADIUSまたはTACACS+
サーバグループを設定します。

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

デフォルトのアカウンティング方式を設定します。スペー

スで区切ったリストで、1つまたは複数のサーバグループ
名を指定できます。

switch(config)# aaa
accounting
default{groupgroup-list|
local}

ステップ 2   

group-list引数には、グループ名をスペースで区切ったリ
ストを指定します。グループ名は、次のように指定しま

す。
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目的コマンドまたはアク

ション

• radiusを指定すると、RADIUSサーバのグローバル
プールがアカウンティングに使用されます。

• named-groupを指定すると、TACACS+サーバまたは
RADIUSサーバの名前付きサブセットがアカウンティ
ングに使用されます。

local方式では、アカウンティングにローカルデータベー
スが使用されます。

デフォルトの方式は localです。サーバグループが設定さ
れていないとき、または設定済みのすべてのサーバグルー

プから応答がないときに、このデフォルト方式が使用され

ます。

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

デフォルトのAAAアカウンティング方式の設定を表示し
ます。

switch# show aaa
accounting

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 5   

AAA サーバの VSA の使用

VSA
ベンダー固有属性（VSA）を使用して、AAAサーバ上でのCisco Nexusデバイスのユーザロール
および SNMPv3パラメータを指定できます。

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUSサー
バの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26を使用し
ます。ベンダーはVSAを使用して、一般的な用途には適さない独自の拡張属性をサポートできま
す。シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1つのベンダー固有オプ
ションをサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダー
タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute seperator value *

プロトコルは、特定のタイプの許可用のシスコ属性です。必須属性の区切り文字は等号（=）で、
アスタリスク（*）は任意属性を示します。
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CiscoNexusデバイスでの認証にRADIUSサーバを使用する場合は、許可情報などのユーザ属性を
認証結果とともに返すように、RADIUSサーバに RADIUSプロトコルで指示します。この許可情
報は、VSAで指定されます。

VSA の形式
次の VSAプロトコルオプションが、Cisco Nexusデバイスでサポートされています。

• Shell：ユーザプロファイル情報を提供する access-acceptパケットで使用されます。

• Accounting：accounting-requestパケットで使用されます。値にスペースが含まれている場合
は、二重引用符で囲んでください。

次の属性がCisco Nexusデバイスでサポートされています。

• roles：ユーザに割り当てるすべてのロールをリストします。値フィールドは、グループ名を
空白で区切ったリストの入ったストリングです。

• accountinginfo：標準のRADIUSアカウンティングプロトコルで処理される属性に加えて、追
加のアカウンティング情報が格納されます。この属性が送信されるのは、スイッチ上の

RADIUSクライアントからのAccount-RequestフレームのVSA部分内だけです。この属性は、
アカウンティングプロトコル関連の PDUでしか使用できません。

AAA サーバ上でのスイッチのユーザロールと SNMPv3 パラメータの指定
AAAサーバで VSA cisco-av-pairを使用して、次の形式で、Cisco Nexusデバイスのユーザロール
マッピングを指定できます。

shell:roles="roleA roleB …"

cisco-av-pair属性にロールオプションを指定しなかった場合のデフォルトのユーザロールは、
network-operatorです。

Cisco Unified Wireless Network TACACS+設定と、ユーザロールの変更については、『Cisco
Unified Wireless Network TACACS+ Configuration』を参照してください。

（注）

次のように SNMPv3認証とプライバシープロトコル属性を指定することもできます。
shell:roles="roleA roleB..." snmpv3:auth=SHA priv=AES-128

SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロトコ
ルに指定できるオプションは、AES-128と DESです。cisco-av-pair属性にこれらのオプションを
指定しなかった場合のデフォルトの認証プロトコルは、MD5と DESです。

追加情報については、Cisco Nexusデバイスの『System Management Configuration Guide』の
「Configuring User Accounts and RBAC」の章を参照してください。
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ローカル AAA アカウンティングログのモニタリングとク
リア

Cisco Nexusデバイスは、AAAアカウンティングアクティビティのローカルログを保持していま
す。

手順

目的コマンドまたはアクション

アカウンティングログを表示します。このコマンド

出力には、デフォルトで最大250,000バイトのアカウ
switch# show accounting log
[size] [start-timeyear month day
hh:mm:ss]

ステップ 1   

ンティングログが表示されます。サイズ引数を指定

すれば、コマンドの出力を制限できます。指定でき

る範囲は 0～ 250000バイトです。ログ出力の開始時
刻を指定することもできます。

（任意）

アカウンティングログの内容をクリアします。

switch# clear accounting logステップ 2   

AAA 設定の確認
AAAの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

AAAアカウンティングの設定を表示します。show aaa accounting

AAA認証情報を表示します。show aaa authentication [login {error-enable |
mschap}]

AAA許可の情報を表示します。show aaa authorization

AAAサーバグループの設定を表示します。show aaa groups

実行コンフィギュレーションの AAA設定を表
示します。

show running-config aaa [all]

スタートアップコンフィギュレーションのAAA
設定を表示します。

show startup-config aaa
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AAA の設定例
次に、AAAを設定する例を示します。
switch(config)# aaa authentication login default group radius
switch(config)# aaa authentication login console group radius
switch(config)# aaa accounting default group radius

デフォルトの AAA 設定
次の表に、AAAパラメータのデフォルト設定を示します。

表 4：デフォルトの AAA パラメータ

デフォルトパラメータ

localコンソール認証方式

localデフォルト認証方式

ディセーブルログイン認証失敗メッセージ

ディセーブルMSCHAP認証

localデフォルトアカウンティング方式

250 KBアカウンティングログの表示サイズ
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第 4 章

RADIUS の設定

この章の内容は、次のとおりです。

• RADIUSの概要, 25 ページ

• RADIUSの前提条件, 28 ページ

• RADIUSの注意事項と制約事項, 28 ページ

• RADIUSサーバの設定, 29 ページ

• RADIUS設定の確認, 41 ページ

• RADIUSサーバ統計情報の表示, 42 ページ

• RADIUSサーバ統計情報のクリア, 42 ページ

• RADIUSの設定例, 43 ページ

• RADIUSのデフォルト設定, 43 ページ

• RADIUSの機能の履歴, 43 ページ

RADIUS の概要
Remote Access Dial-In User Service（RADIUS）分散クライアント/サーバシステムを使用すると、
不正アクセスからネットワークを保護できます。シスコの実装では、RADIUSクライアントは
Cisco Nexusデバイスで稼働し、すべてのユーザ認証情報およびネットワークサービスアクセス
情報が格納された中央の RADIUSサーバに認証要求およびアカウンティング要求を送信します。

RADIUS ネットワーク環境
RADIUSは、高度なセキュリティを必要とし、同時にリモートユーザのネットワークアクセスを
維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUSは、アクセスセキュリティを必要とする次のネットワーク環境で使用します。
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• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワーク

たとえば、複数ベンダーのネットワークデバイスで、単一のRADIUSサーバベースのセキュ
リティデータベースを使用できます。

•すでに RADIUSを使用中のネットワーク。

RADIUSを使用したCiscoNexusデバイスをネットワークに追加できます。この作業は、AAA
サーバに移行するときの最初の手順になります。

•リソースアカウンティングが必要なネットワーク。

RADIUSアカウンティングは、RADIUS認証または RADIUS認可とは個別に使用できます。
RADIUSアカウンティング機能を使用すると、サービスの開始および終了時に、セッション
中に使用したリソース（時間、パケット、バイトなど）の量を示すデータを送信できます。

インターネットサービスプロバイダー（ISP）は、RADIUSアクセスコントロールおよびア
カウンティング用ソフトウェアのフリーウェア版を使用して、特殊なセキュリティおよび課

金ニーズに対応しています。

•認証プロファイルをサポートするネットワーク

ネットワークで RADIUSサーバを使用すると、AAA認証を設定し、ユーザごとのプロファ
イルをセットアップできます。ユーザごとのプロファイルにより、CiscoNexusデバイスは、
既存のRADIUSソリューションを使用してポートを管理できると同時に、共有リソースを効
率的に管理してさまざまなサービスレベル契約を提供できます。

RADIUS の操作について
ユーザがログインを試行し、RADIUSを使用してCisco Nexusデバイスに対する認証を行う際に
は、次のプロセスが実行されます。

1 ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザが認証されたことを表します。

• REJECT：ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセ
スを拒否されます。

• CHALLENGE：RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユー
ザから追加データを収集します。

• CHANGEPASSWORD：RADIUSサーバからユーザに対して新しいパスワードの選択を求
める要求が発行されます。
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ACCEPT応答またはREJECT応答には、EXEC許可またはネットワーク許可に使用される追加デー
タが含まれています。RADIUS認可を使用するには、まず RADIUS認証を完了する必要がありま
す。ACCEPTまたは REJECTパケットに含まれる追加データの内容は次のとおりです。

•ユーザがアクセス可能なサービス（Telnet、rlogin、またはローカルエリアトランスポート
（LAT）接続、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネット
プロトコル（SLIP）、EXECサービスなど）

•接続パラメータ（ホストまたはクライアントの IPv4または IPv6アドレス、アクセスリス
ト、ユーザタイムアウト）

RADIUS サーバのモニタリング
応答を返さないRADIUSサーバがあると、AAA要求の処理に遅延が発生する可能性があります。
AAA要求の処理時間を節約するために、定期的に RADIUSサーバをモニタリングし、RADIUS
サーバが応答を返す（アライブ状態である）かどうかを調べるよう、スイッチを設定できます。

スイッチは、応答を返さない RADIUSサーバをデッド（dead）状態としてマークし、デッド
RADIUSサーバには AAA要求を送信しません。また、定期的にデッド RADIUSサーバをモニタ
リングし、それらが応答を返したらアライブ状態に戻します。このプロセスにより、RADIUSサー
バが稼働状態であることを確認してから、実際の AAA要求がサーバに送信されます。RADIUS
サーバの状態がデッドまたはアライブに変わると、簡易ネットワーク管理プロトコル（SNMP）
トラップが生成され、障害が発生したことを知らせるエラーメッセージがスイッチによって表示

されます。

次の図に、さまざまな RADIUSサーバの状態を示します。

図 2： RADIUS サーバの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。RADIUSサーバモニタリングを実行するには、テスト認証要求を RADIUSサーバに
送信します。

（注）
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ベンダー固有属性

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUSサー
バの間でのベンダー固有属性（VSA）の通信のための方式を規定する標準を作成しています。IETF
は属性 26を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属
性をサポートできます。シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1つ
のベンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオ
プションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute separator value *

プロトコルは、特定のタイプの許可用のシスコ属性です。必須属性の区切り文字は等号（=）で、
アスタリスク（*）は任意属性を示します。

CiscoNexusデバイスでの認証にRADIUSサーバを使用する場合は、認証結果とともに許可情報な
どのユーザ属性を返すよう、RADIUSプロトコルが RADIUSサーバに指示します。この許可情報
は、VSAで指定されます。

次の VSAプロトコルオプションが、Cisco Nexusデバイスでサポートされています。

• Shell：ユーザプロファイル情報を提供する access-acceptパケットで使用されます。

• Accounting：accounting-requestパケットで使用されます。値にスペースが含まれている場合
は、二重引用符で囲む必要があります。

Cisco Nexusデバイスでは、次の属性がサポートされています。

• roles：ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られた
複数のロール名をリストするストリングです。

• accountinginfo：標準のRADIUSアカウンティングプロトコルで処理される属性に加えて、ア
カウンティング情報が格納されます。この属性は、スイッチ上のRADIUSクライアントから
の Account-Requestフレームの VSA部分だけに送信されます。この属性と共に使用できるの
は、アカウンティングのプロトコルデータユニット（PDU）だけです。

RADIUS の前提条件
RADIUSには、次の前提条件があります。

• RADIUSサーバの IPアドレス（IPv4または IPv6）またはホスト名を取得すること。

• RADIUSサーバから事前共有キーを取得すること。

• Cisco Nexusデバイスが、AAAサーバの RADIUSクライアントとして設定されていること。

RADIUS の注意事項と制約事項
RADIUS設定時の注意事項と制限事項は次のとおりです。
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•上に設定できる RADIUSサーバの最大数は 64です。Cisco Nexusデバイス

RADIUS サーバの設定
ここでは、RADIUSサーバの設定方法について説明します。

手順

ステップ 1 Cisco Nexusデバイスと RADIUSサーバとの接続を確立します。

ステップ 2 RADIUSサーバの事前共有秘密キーを設定します。

ステップ 3 必要に応じて、AAA認証方式用に、RADIUSサーバのサブセットを使用して RADIUSサーバグ
ループを設定します。

ステップ 4 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔

•ログイン時に RADIUSサーバの指定を許可

•送信リトライ回数とタイムアウト間隔

•アカウンティングおよび認証属性

ステップ 5 必要に応じて、定期的に RADIUSサーバをモニタリングするよう設定します。

RADIUS サーバホストの設定
認証に使用する各RADIUSサーバについて、IPアドレス（IPv4または IPv6）、またはホスト名を
設定する必要があります。すべての RADIUSサーバホストは、デフォルトの RADIUSサーバグ
ループに追加されます。最大 64の RADIUSサーバを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

RADIUSサーバの IPv4または IPv6アドレス、
またはホスト名を指定します。

switch(config)# radius-server host
{ipv4-address | ipv6-address|
host-name}

ステップ 2   

設定モードを終了します。switch(config)# exitステップ 3   
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目的コマンドまたはアクション

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch# copy running-config
startup-config

ステップ 5   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、RADIUSサーバとしてホスト 10.10.1.1を設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1
switch(config)# exit
switch# copy running-config startup-config

RADIUS のグローバルな事前共有キーの設定
CiscoNexusデバイスで使用するすべてのサーバについて、グローバルレベルで事前共有キーを設
定できます。事前共有キーとは、スイッチと RADIUSサーバホスト間の共有秘密テキストスト
リングです。

はじめる前に

リモートの RADIUSサーバの事前共有キー値を取得していること。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

すべての RADIUSサーバで使用する事前共有キーを指
定します。クリアテキスト形式（0）または暗号化形

switch(config)#
radius-server key [0 | 7]
key-value

ステップ 2   

式（7）事前共有キーを指定できます。デフォルトの形
式はクリアテキストです。

最大で 63文字です。

デフォルトでは、事前共有キーは設定されません。

設定モードを終了します。switch(config)# exitステップ 3   
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目的コマンドまたはアクショ

ン

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

事前共有キーは、実行コンフィギュレーショ

ン内に暗号化形式で保存されます。暗号化さ

れた事前共有キーを表示するには、show
running-configコマンドを使用します。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch# copy
running-config
startup-config

ステップ 5   

次に、デバイスで使用するすべてのサーバについて、グローバルレベルで事前共有キーを設定す

る例を示します。

switch# configure terminal
switch(config)# radius-server key 0 QsEfThUkO
switch(config)# exit
switch# copy running-config startup-config

RADIUS サーバの事前共有キーの設定
事前共有キーとは、Cisco Nexusデバイスと RADIUSサーバホスト間の共有秘密テキストストリ
ングです。

はじめる前に

リモートの RADIUSサーバの事前共有キー値を取得していること。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

特定のRADIUSサーバの事前共有キーを指定します。
クリアテキスト形式（0）または暗号化形式（7）事

switch(config)# radius-server
host {ipv4-address |
ipv6-address | host-name} key
[0 | 7] key-value

ステップ 2   

前共有キーを指定できます。デフォルトの形式はク

リアテキストです。

最大で 63文字です。
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目的コマンドまたはアクション

この事前共有キーがグローバル事前共有キーの代わ

りに使用されます。

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   

事前共有キーは、実行コンフィギュレー

ション内に暗号化形式で保存されます。暗

号化された事前共有キーを表示するには、

show running-configコマンドを使用しま
す。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 5   

次に、RADIUS事前共有キーを設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 key 0 PlIjUhYg
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

RADIUS サーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによる認証を指定できま
す。グループのメンバーはすべて、RADIUSプロトコルに属している必要があります。設定した
順序に従ってサーバが試行されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

RADIUSサーバグループを作成し、そのグループの
RADIUSサーバグループコンフィギュレーションサ
ブモードを開始します。

switch (config)# aaa group
server radiusgroup-name

ステップ 2   

group-name引数は、最大 127文字の英数字のストリン
グで、大文字小文字が区別されます。
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目的コマンドまたはアクション

RADIUSサーバを、RADIUSサーバグループのメン
バーとして設定します。

switch (config-radius)# server
{ipv4-address | ipv6-address
| server-name}

ステップ 3   

指定した RADIUSサーバが見つからない場合は、
radius-server hostコマンドを使用してサーバを設定
し、このコマンドをもう一度実行します。

（任意）

モニタリングデッドタイムを設定します。デフォル

ト値は 0分です。指定できる範囲は 1～ 1440です。

switch (config-radius)#
deadtimeminutes

ステップ 4   

RADIUSサーバグループのデッドタイム間
隔が 0より大きい場合は、この値がグロー
バルなデッドタイム値より優先されます。

（注）

（任意）

特定のRADIUSサーバグループに発信元インターフェ
イスを割り当てます。

switch(config-radius)#
source-interfaceinterface

ステップ 5   

サポートされているインターフェイスのタイプは管理

および VLANです。

source-interfaceコマンドを使用して、ip
radius source-interfaceコマンドによって割
り当てられたグローバルソースインター

フェイスをオーバーライドします。

（注）

設定モードを終了します。switch(config-radius)# exitステップ 6   

（任意）

RADIUSサーバグループの設定を表示します。
switch(config)# show
radius-server group
[group-name]

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 8   

次に、RADIUSサーバグループを設定する例を示します。
switch# configure terminal
switch (config)# aaa group server radius RadServer
switch (config-radius)# server 10.10.1.1
switch (config-radius)# deadtime 30
switch (config-radius)# use-vrf management
switch (config-radius)# exit
switch (config)# show radius-server group
switch (config)# copy running-config startup-config
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次の作業

AAAサービスに RADIUSサーバグループを適用します。

RADIUS サーバグループのためのグローバル発信元インターフェイス
の設定

RADIUSサーバグループにアクセスする際に使用する、RADIUSサーバグループ用のグローバル
発信元インターフェイスを設定できます。また、特定のRADIUSサーバグループ用に異なる発信
元インターフェイスを設定することもできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

このデバイスで設定されているすべてのRADIUS
サーバグループ用のグローバル発信元インター

switch(config)# ip radius
source-interface interface

ステップ 2   

フェイスを設定します。発信元インターフェイス

は、管理または VLANインターフェイスにする
ことができます。

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定情報を表示します。
switch# show radius-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup config

ステップ 5   

次に、RADIUSサーバグループのグローバル発信元インターフェイスとして、mgmt 0インター
フェイスを設定する例を示します。

switch# configure terminal
switch(config)# ip radius source-interface mgmt 0
switch(config)# exit
switch# copy running-config startup-config

ログイン時にユーザによる RADIUS サーバの指定を許可
ログイン時に RADIUSサーバを指定することをユーザに許可できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

ログイン時にユーザが認証要求の送信先とな

るRADIUSサーバを指定できるようにします。
デフォルトでは無効になっています。

switch(config)# radius-server
directed-request

ステップ 2   

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

directed requestの設定を表示します。
switch# show radius-server
directed-request

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、ネットワークにログインしたときに、ユーザが RADIUSサーバを選択できるようにする例
を示します。

switch# configure terminal
switch(config)# radius-server directed-request
switch# exit
switch# copy running-config startup-config

グローバルな RADIUS 送信リトライ回数とタイムアウト間隔の設定
すべての RADIUSサーバに対するグローバルな再送信リトライ回数とタイムアウト間隔を設定で
きます。デフォルトでは、スイッチはローカル認証に戻す前に、RADIUSサーバへの送信を 1回
だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増やすことができます。
タイムアウト間隔は、CiscoNexusデバイスがタイムアウトエラーを宣言する前に、RADIUSサー
バからの応答を待機する時間を決定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

すべてのRADIUSサーバの再送信回数を指定し
ます。デフォルトの再送信回数は 1で、範囲は
0～ 5です。

switch(config)# radius-server
retransmitcount

ステップ 2   

RADIUSサーバの送信タイムアウト間隔を指定
します。デフォルトのタイムアウト間隔は 5秒
で、範囲は 1～ 60秒です。

switch(config)# radius-server
timeoutseconds

ステップ 3   

グローバルコンフィギュレーションモードを終

了します。

switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、RADIUSサーバで、リトライ回数を 3、伝送タイムアウト間隔を 5秒に設定する例を示し
ます。

switch# configure terminal
switch(config)# radius-server retransmit 3
switch(config)# radius-server timeout 5
switch(config)# exit
switch# copy running-config startup-config

サーバに対する RADIUS 送信リトライ回数とタイムアウト間隔の設定
デフォルトでは、Cisco Nexusスイッチはローカル認証に戻す前に、RADIUSサーバへの送信を 1
回だけ再試行します。このリトライの回数は、サーバごとに最大5回まで増やすことができます。
また、スイッチがタイムアウトエラーを宣言する前にRADIUSサーバからの応答を待機するタイ
ムアウト間隔を設定することもできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

特定のサーバに対する再送信回数を指定します。

デフォルトはグローバル値です。

switch(config)# radius-server
host {ipv4-address | ipv6-address
| host-name} retransmitcount

ステップ 2   
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目的コマンドまたはアクション

特定のRADIUSサーバに指定した再送信
回数は、すべてのRADIUSサーバに指定
した再送信回数より優先されます。

（注）

特定のサーバの送信タイムアウト間隔を指定しま

す。デフォルトはグローバル値です。

switch(config)#radius-server
host {ipv4-address | ipv6-address
| host-name} timeoutseconds

ステップ 3   

特定のRADIUSサーバに指定したタイム
アウト間隔は、すべてのRADIUSサーバ
に指定したタイムアウト間隔より優先さ

れます。

（注）

グローバルコンフィギュレーションモードを終了

します。

switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 6   

次に、RADIUSホストサーバ server1で、RADIUS送信リトライ回数を 3、タイムアウト間隔を 10
秒に設定する例を示します。

switch# configure terminal
switch(config)# radius-server host server1 retransmit 3
switch(config)# radius-server host server1 timeout 10
switch(config)# exit
switch# copy running-config startup-config

RADIUS サーバのアカウンティングおよび認証属性の設定
RADIUSサーバをアカウンティング専用、または認証専用に使用するかを指定できます。デフォ
ルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。RADIUSのアカウ
ンティングおよび認証メッセージの宛先 UDPポート番号も指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

（任意）

RADIUSアカウンティングのメッセージに使用
する UDPポートを指定します。デフォルトの
UDPポートは 1812です。

switch(config)# radius-server host
{ipv4-address | ipv6-address|
host-name} acct-portudp-port

ステップ 2   

範囲は 0～ 65535です。

（任意）

特定のRADIUSサーバをアカウンティング用に
のみ使用することを指定します。デフォルトで

switch(config)# radius-server host
{ipv4-address | ipv6-address|
host-name} accounting

ステップ 3   

は、アカウンティングと認証の両方に使用され

ます。

（任意）

RADIUS認証メッセージ用の UDPポートを指
定します。デフォルトのUDPポートは 1812で
す。

switch(config)# radius-server host
{ipv4-address | ipv6-address|
host-name} auth-portudp-port

ステップ 4   

範囲は 0～ 65535です。

（任意）

特定のRADIUSサーバを認証用にのみ使用する
ことを指定します。デフォルトでは、アカウン

ティングと認証の両方に使用されます。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} authentication

ステップ 5   

設定モードを終了します。switch(config)# exitステップ 6   

（任意）

RADIUSサーバの設定を表示します。
switch(config)# show radius-serverステップ 7   

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy running-config
startup-config

ステップ 8   

レーションにコピーして、変更を継続的に保存

します。

次に、RADIUSサーバのアカウンティング属性と認証属性を設定する例を示します。
switch# configure terminal
switch(config)# radius-server host 10.10.1.1 acct-port 2004
switch(config)# radius-server host 10.10.1.1 accounting
switch(config)# radius-server host 10.10.2.2 auth-port 2005
switch(config)# radius-server host 10.10.2.2 authentication
switch # exit
switch # copy running-config startup-config
switch #
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RADIUS サーバの定期的モニタリングの設定
RADIUSサーバの可用性をモニタリングできます。パラメータとして、サーバに使用するユーザ
名とパスワード、およびアイドルタイマーがあります。アイドルタイマーには、RADIUSサーバ
がどのくらいの期間要求を受信しなかった場合にスイッチがテストパケットを送信するかを指定

します。このオプションを設定することで、サーバを定期的にテストできます。

セキュリティ上の理由から、RADIUSデータベース内の既存のユーザ名と同じテストユーザ
名を設定しないことを推奨します。

（注）

テストアイドルタイマーには、RADIUSサーバがどのくらいの期間要求を受信しなかった場合に
スイッチがテストパケットを送信するかを指定します。

デフォルトのアイドルタイマー値は 0分です。アイドル時間間隔が 0分の場合、スイッチは
RADIUSサーバの定期的なモニタリングを実行しません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

サーバモニタリング用のパラメータを指定しま

す。デフォルトのユーザ名は test、デフォルトの
パスワードは testです。

switch(config)# radius-server host
{ipv4-address | ipv6-address |
host-name} test {idle-timeminutes
| passwordpassword

ステップ 2   

デフォルトのアイドルタイマー値は 0分です。[idle-timeminutes] |
usernamename

有効な範囲は、0～ 1440分です。[passwordpassword
[idle-timeminutes]]} RADIUSサーバの定期的なモニタリン

グを行うには、アイドルタイマーに 0
より大きな値を設定する必要がありま

す。

（注）

スイッチが、前回応答しなかったRADIUSサーバ
をチェックするまでの時間（分）を指定します。

switch(config)# radius-server
deadtimeminutes

ステップ 3   

デフォルト値は 0分です。

有効な範囲は 1～ 1440分です。

設定モードを終了します。switch(config)# exitステップ 4   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 5   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch# copy running-config
startup-config

ステップ 6   

ションにコピーして、変更を継続的に保存しま

す。

次に、ユーザ名（user1）およびパスワード（Ur2Gd2BH）と、3分のアイドルタイマーおよび 5
分のデッドタイムで、RADIUSサーバホスト 10.10.1.1を設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 test username user1 password Ur2Gd2BH idle-time
3
switch(config)# radius-server deadtime 5
switch(config)# exit
switch# copy running-config startup-config

デッドタイム間隔の設定

すべての RADIUSサーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
Nexusデバイスが RADIUSサーバをデッド状態であると宣言した後、そのサーバがアライブ状態
に戻ったかどうかを判断するためにテストパケットを送信するまでの間隔を指定します。デフォ

ルト値は 0分です。

デッドタイム間隔が 0分の場合、RADIUSサーバは、応答を返さない場合でも、デットとし
てマークされません。RADIUSサーバグループに対するデッドタイム間隔を設定できます。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

デッドタイム間隔を設定します。デフォルト

値は 0分です。有効な範囲は 1～ 1440分で
す。

switch(config)# radius-server
deadtime

ステップ 2   

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

RADIUSサーバの設定を表示します。
switch# show radius-serverステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、RADIUSサーバに 5分間のデッドタイムを設定する例を示します。

switch# configure terminal
switch(config)# radius-server deadtime 5
switch(config# exit
switch# copy running-config startup-config

RADIUS サーバまたはサーバグループの手動モニタリング

手順

目的コマンドまたはアクション

RADIUSサーバにテストメッセージ
を送信して可用性を確認します。

switch# test aaa server radius {ipv4-address|
ipv6-address | server-name} [vrf vrf-name]
username passwordtest aaa server radius

ステップ 1   

{ipv4-address | ipv6-address | server-name} [vrf
vrf-name] username password

RADIUSサーバグループにテスト
メッセージを送信して可用性を確認

します。

switch# test aaa groupgroup-name username
password

ステップ 2   

次に、可用性を確認するために、RADIUSサーバとサーバグループにテストメッセージを送信す
る例を示します。

switch# test aaa server radius 10.10.1.1 user 1 Ur2Gd2BH
switch# test aaa group RadGroup user2 As3He3CI

RADIUS 設定の確認
AAA情報を表示するには、次の作業のいずれかを行います。

目的コマンド

実行コンフィギュレーションの RADIUS設定

を表示します

show running-config radius [all]
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目的コマンド

スタートアップコンフィギュレーションの

RADIUS設定を表示します。
show startup-config radius

設定済みのすべてのRADIUSサーバのパラメー
タを表示します。

show radius-server [server-name | ipv4-address |
ipv6-address] [directed-request | groups | sorted |
statistics]

RADIUS サーバ統計情報の表示

手順

目的コマンドまたはアクション

RADIUS統計情報を表示しま
す。

switch# show radius-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1   

RADIUS サーバ統計情報のクリア
Cisco NX-OSデバイスが保持している RADIUSサーバのアクティビティに関する統計情報を表示
します。

はじめる前に

Cisco NX-OSデバイスに RADIUSサーバを設定します。

手順

目的コマンドまたはアクション

（任意）

Cisco NX-OSデバイスでの RADIUS
サーバ統計情報を表示します。

switch# show radius-server statistics
{hostname | ipv4-address | ipv6-address}

ステップ 1   

RADIUSサーバ統計情報をクリアし
ます。

switch# clear radius-server statistics
{hostname | ipv4-address | ipv6-address}

ステップ 2   
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RADIUS の設定例
次に、RADIUSを設定する例を示します。
switch# configure terminal
switch(config)# radius-server key 7 "ToIkLhPpG"
switch(config)# radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
switch(config)# aaa group server radius RadServer
switch(config-radius)# server 10.10.1.1
switch(config-radius)# exit
switch(config-radius)# use-vrf management

RADIUS のデフォルト設定
次の表に、RADIUSパラメータのデフォルト設定を示します。

表 5：デフォルトの RADIUS パラメータ

デフォルトパラメータ

認証とアカウンティングサーバの役割

0分デッドタイマー間隔

1再送信回数

5秒再送信タイマー間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

testサーバの定期的モニタリングのパスワード

RADIUS の機能の履歴
表 6：RADIUS の機能の履歴

機能情報リリース機能名

この機能が導入されました。5.0(3)U1(1)RADIUS

IPv6サポートが追加されました。5.0(3)U3(1)IPv6
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第 5 章

TACACS+ の設定

この章の内容は、次のとおりです。

• TACACS+の設定に関する情報, 45 ページ

• TACACS+の前提条件, 48 ページ

• TACACS+の注意事項と制約事項, 48 ページ

• TACACS+の設定, 49 ページ

• TACACS+統計情報の表示, 60 ページ

• TACACS+の設定の確認, 60 ページ

• TACACS+の設定例, 61 ページ

• TACACS+のデフォルト設定, 61 ページ

TACACS+ の設定に関する情報
Terminal Access Controller Access Control System Plus（TACACS+）セキュリティプロトコルは、
Cisco Nexusデバイスにアクセスしようとするユーザの検証を集中的に行います。TACACS+サー
ビスは、通常 UNIXまたはWindows NTワークステーション上で稼働する TACACS+デーモンの
データベースで管理されます。設定済みの TACACS+機能をCisco Nexusデバイス上で使用するに
は、TACACS+サーバへのアクセス権を持ち、このサーバを設定する必要があります。

TACACS+では、認証、許可、アカウンティングの各ファシリティを個別に提供します。TACACS+
を使用すると、単一のアクセスコントロールサーバ（TACACS+デーモン）で、各サービス（認
証、許可、アカウンティング）を個別に提供できます。各サービスは固有のデータベースにアソ

シエートされており、デーモンの機能に応じて、そのサーバまたはネットワーク上で使用可能な

他のサービスを利用できます。

TACACS+クライアント/サーバプロトコルでは、トランスポート要件を満たすため TCP（TCP
ポート 49）を使用します。Cisco Nexusデバイスは、TACACS+プロトコルを使用して集中型の認
証を行います。
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TACACS+ の利点
TACACS+には、RADIUS認証にはない次の利点があります。

•独立した AAAファシリティを提供する。たとえば、Cisco Nexusデバイスは、認証を行わず
にアクセスを許可できます。

• AAAクライアントとサーバ間のデータ送信に TCPトランスポートプロトコルを使用してい
るため、コネクション型プロトコルによる確実な転送を実行します。

•スイッチと AAAサーバ間でプロトコルペイロード全体を暗号化して、高度なデータ機密性
を実現します。RADIUSプロトコルはパスワードだけを暗号化します。

TACACS+ を使用したユーザログイン
ユーザが TACACS+を使用して、Cisco Nexusデバイスに対しパスワード認証プロトコル（PAP）
によるログインを試行すると、次のプロセスが実行されます。

1 CiscoNexusデバイスが接続を確立すると、TACACS+デーモンにアクセスして、ユーザ名とパ
スワードを取得します。

TACACS+では、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンと
ユーザとの自由な対話を許可します。この動作では通常、ユーザ名とパスワードの入力が要求

されますが、ユーザの母親の旧姓など、その他の項目の入力が要求されることもあります。

（注）

2 Cisco Nexusデバイスが、TACACS+デーモンから次のいずれかの応答を受信します。

• ACCEPT：ユーザの認証に成功したので、サービスを開始します。Cisco Nexusデバイス
がユーザの許可を要求している場合は、許可が開始されます。

• REJECT：ユーザの認証に失敗しました。TACACS+デーモンは、ユーザに対してそれ以
上のアクセスを拒否するか、ログインシーケンスを再試行するよう要求します。

• ERROR：認証中に、デーモン内、またはデーモンとCisco Nexusデバイス間のネットワー
ク接続でエラーが発生しました。Cisco Nexusデバイスが ERROR応答を受信した場合、
スイッチは代わりのユーザ認証方式の使用を試します。

Cisco Nexusデバイスで許可がイネーブルになっている場合は、この後、許可フェーズの処理
が実行されます。ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する
必要があります。

3 TACACS+許可が必要な場合、Cisco Nexusデバイスは、再度、TACACS+デーモンにアクセス
します。デーモンは ACCEPTまたは REJECT許可応答を返します。ACCEPT応答には、ユー
ザに対する EXECまたは NETWORKセッションの送信に使用される属性が含まれます。また
ACCEPT応答により、ユーザがアクセス可能なサービスが決まります。
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この場合のサービスは次のとおりです。

• Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインター
ネットプロトコル（SLIP）、EXECサービス

◦

◦接続パラメータ（ホストまたはクライアントの IPアドレス（IPv4）、アクセスリス
ト、ユーザタイムアウト）

デフォルトの TACACS+ サーバ暗号化タイプと事前共有キー
TACACS+サーバに対してスイッチを認証するには、TACACS+事前共有キーを設定する必要があ
ります。事前共有キーとは、Cisco Nexusデバイスと TACACS+サーバホスト間の共有秘密テキス
トストリングです。キーの長さは 63文字で、出力可能な任意の ASCII文字を含めることができ
ます（スペースは使用できません）。Cisco Nexusデバイス上のすべての TACACS+サーバ設定で
使用されるグローバルな事前共有秘密キーを設定できます。

グローバルな事前共有キーの設定は、個々の TACACS+サーバの設定時に keyオプションを使用
することによって無効にできます。

TACACS+ サーバのモニタリング
応答を返さない TACACS+サーバがあると、AAA要求の処理に遅延が発生する可能性がありま
す。AAA要求の処理時間を節約するため、Cisco Nexusデバイスは定期的に TACACS+サーバを
モニタリングし、TACACS+サーバが応答を返す（アライブ）かどうかを調べることができます。
Cisco Nexusデバイスは、応答を返さない TACACS+サーバをデッド（dead）としてマークし、
デッド TACACS+サーバには AAA要求を送信しません。また、Cisco Nexusデバイスは定期的に
デッド TACACS+サーバをモニタリングし、それらのサーバが応答を返すようになった時点でア
ライブ状態に戻します。このプロセスでは、TACACS+サーバが稼働状態であることを確認して
から、実際のAAA要求がサーバに送信されます。TACACS+サーバの状態がデッドまたはアライ
ブに変わると、簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、Cisco Nexusデ
バイスによって、パフォーマンスに影響が出る前に、障害が発生していることを知らせるエラー

メッセージが表示されます。
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次の図に、さまざまな TACACS+サーバの状態を示します。

図 3： TACACS+ サーバの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。TACACS+サーバモニタリングを実行するには、テスト認証要求を TACACS+サーバ
に送信します。

（注）

TACACS+ の前提条件
TACACS+には、次の前提条件があります。

• TACACS+サーバの IPv4アドレスまたはホスト名を取得すること。

• TACACS+サーバから事前共有キーを取得していること。

• CiscoNexusデバイスが、AAAサーバのTACACS+クライアントとして設定されていること。

TACACS+ の注意事項と制約事項
TACACS+に関する注意事項と制約事項は次のとおりです。

• Cisco Nexusデバイス上に設定できる TACACS+サーバの最大数は 64です。
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TACACS+ の設定

TACACS+ サーバの設定プロセス
ここでは、TACACS+サーバを設定する方法について説明します。

手順

ステップ 1 TACACS+をイネーブルにします。

ステップ 2 TACACS+サーバとCisco Nexusデバイスとの接続を確立します。

ステップ 3 TACACS+サーバの事前共有秘密キーを設定します。

ステップ 4 必要に応じて、AAA認証方式用に、TACACS+サーバのサブセットを使用して TACACS+サーバ
グループを設定します。

ステップ 5 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔

•ログイン時に TACACS+サーバの指定を許可

•タイムアウト間隔

• TCPポート

ステップ 6 必要に応じて、定期的に TACACS+サーバをモニタリングするよう設定します。

TACACS+ のイネーブル化
デフォルトでは、Cisco Nexusデバイスで TACACS+機能はディセーブルに設定されています。
TACACS+機能をイネーブルに設定すると、認証に関するコンフィギュレーションコマンドと検
証コマンドを使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

TACACS+をイネーブルにします。switch(config)# feature tacacs+ステップ 2   

設定モードを終了します。switch(config)# exitステップ 3   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 4   

TACACS+ サーバホストの設定
リモートの TACACS+サーバにアクセスするには、TACACS+サーバの IPアドレス（IPv4）また
はホスト名を Cisco Nexusデバイスで設定する必要があります。すべての TACACS+サーバホス
トは、デフォルトの TACACS+サーバグループに追加されます。最大 64の TACACS+サーバを
設定できます。

設定済みの TACACS+サーバに事前共有キーが設定されておらず、グローバルキーも設定されて
いない場合は、警告メッセージが表示されます。TACACS+サーバキーが設定されていない場合
は、グローバルキー（設定されている場合）が該当サーバで使用されます。

TACACS+サーバホストを設定する前に、次の点を確認してください。

• TACACS+をイネーブルにします。

•リモート TACACS+サーバの IPアドレス（IPv4）またはホスト名を取得していること。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

設定モードを終了します。switch(config)# exitステップ 2   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 4   

サーバグループから TACACS+サーバホストを削除できます。
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TACACS+ のグローバルな事前共有キーの設定
CiscoNexusデバイスで使用するすべてのサーバについて、グローバルレベルで事前共有キーを設
定できます。事前共有キーとは、Cisco Nexusデバイスと TACACS+サーバホスト間の共有秘密テ
キストストリングです。

事前共有キーを設定する前に、次の点を確認してください。

• TACACS+をイネーブルにします。

•リモートの TACACS+サーバの事前共有キー値を取得していること。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

すべてのTACACS+サーバで使用する事前共有キーを
指定します。クリアテキスト形式（0）または暗号化

switch(config)#
tacacs-server key [0 | 7]
key-value

ステップ 2   

形式（7）事前共有キーを指定できます。デフォルト
の形式はクリアテキストです。最大で 63文字です。

デフォルトでは、事前共有キーは設定されません。

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   

事前共有キーは、実行コンフィギュレーショ

ン内に暗号化形式で保存されます。暗号化

された事前共有キーを表示するには、show
running-configコマンドを使用します。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 5   

次に、グローバルな事前共有キーを設定する例を示します。

switch# configure terminal
switch(config)# tacacs-server key 0 QsEfThUkO
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config
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TACACS+ サーバの事前共有キーの設定
TACACS+サーバの事前共有キーを設定できます。事前共有キーとは、Cisco Nexusデバイスと
TACACS+サーバホスト間の共有秘密テキストストリングです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

設定モードを終了します。switch(config)# exitステップ 2   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 3   

事前共有キーは、実行コンフィギュレー

ション内に暗号化形式で保存されます。

暗号化された事前共有キーを表示するに

は、show running-configコマンドを使用
します。

（注）

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次に、TACACS+事前共有キーを設定する例を示します。

switch# configure terminal
switch(config)# tacacs-server host 10.10.1.1 key 0 PlIjUhYg
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config

TACACS+ サーバグループの設定
サーバグループを使用して、1台または複数台のリモートAAAサーバによるユーザ認証を指定す
ることができます。グループのメンバーはすべて、TACACS+プロトコルに属している必要があ
ります。設定した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、AAA
サービスに適用する必要があります。

はじめる前に

TACACS+を設定する前に、feature tacacs+コマンドを使用して、TACACS+をイネーブルにする
必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

TACACS+サーバグループを作成し、そのグループ
のTACACS+サーバグループコンフィギュレーショ
ンモードを開始します。

switch(config)# aaa group
server tacacs+group-name

ステップ 2   

（任意）

モニタリングデッドタイムを設定します。デフォル

ト値は 0分です。指定できる範囲は 0～ 1440です。

switch(config-tacacs+)#
deadtimeminutes

ステップ 3   

TACACS+サーバグループのデッドタイム
間隔が 0より大きい場合は、その値がグ
ローバルなデッドタイム値より優先されま

す。

（注）

（任意）

特定の TACACS+サーバグループに発信元インター
フェイスを割り当てます。

switch(config-tacacs+)#
source-interfaceinterface

ステップ 4   

サポートされているインターフェイスのタイプは管

理および VLANです。

source-interfaceコマンドを使用して、ip
tacacs source-interfaceコマンドによって割
り当てられたグローバルソースインター

フェイスをオーバーライドします。

（注）

設定モードを終了します。switch(config-tacacs+)# exitステップ 5   

（任意）

TACACS+サーバグループの設定を表示します。
switch(config)# show
tacacs-server groups

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch(config)# copy
running-config
startup-config

ステップ 7   

次に、TACACS+サーバグループを設定する例を示します。
switch# configure terminal
switch(config)# aaa group server tacacs+ TacServer
switch(config-tacacs+)# server 10.10.2.2
switch(config-tacacs+)# deadtime 30
switch(config-tacacs+)# exit
switch(config)# show tacacs-server groups
switch(config)# copy running-config startup-config
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TACACS+ サーバグループのためのグローバル発信元インターフェイスの設定
TACACS+サーバグループにアクセスする際に使用する、TACACS+サーバグループ用のグロー
バル発信元インターフェイスを設定できます。また、特定の TACACS+サーバグループ用に異な
る発信元インターフェイスを設定することもできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminalステップ 1   

このデバイスで設定されているすべての

TACACS+サーバグループ用のグローバル発
ip tacacs source-interface interface

例：
switch(config)# ip tacacs
source-interface mgmt 0

ステップ 2   

信元インターフェイスを設定します。発信元

インターフェイスは、管理または VLANイン
ターフェイスにすることができます。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

TACACS+サーバの設定情報を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup config

例：
switch# copy running-config
startup-config

ステップ 5   

ログイン時の TACACS+ サーバの指定
認証要求の送信先 TACACS+サーバをユーザが指定できるようにスイッチを設定するには、
directed-requestオプションをイネーブルにします。デフォルトでは、Cisco Nexusデバイスは、デ
フォルトのAAA認証方式に基づいて認証要求を転送します。このオプションをイネーブルにする
と、ユーザは username@hostnameとしてログインできます。ここで、hostnameは設定済みの
RADIUSサーバの名前です。

ユーザ指定のログインは、Telnetセッションでのみサポートされます。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

ログイン時にユーザが認証要求の送信先とな

る TACACS+サーバを指定できるようにしま
す。デフォルトでは無効になっています。

switch(config)# tacacs-server
directed-request

ステップ 2   

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

TACACS+の directed requestの設定を表示しま
す。

switch# show tacacs-server
directed-request

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

グローバルな TACACS+ タイムアウト間隔の設定
Cisco Nexusデバイスが、タイムアウトエラーを宣言する前に、すべての TACACS+サーバからの
応答を待機するグローバルなタイムアウト間隔も設定できます。タイムアウト間隔には、スイッ

チが TACACS+サーバからの応答を待つ時間を指定します。これを過ぎるとタイムアウトエラー
になります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

TACACS+サーバのタイムアウト間隔を指定し
ます。デフォルトのタイムアウト間隔は 5秒
で、範囲は 1～ 60秒です。

switch(config)# tacacs-server
timeoutseconds

ステップ 2   

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

サーバのタイムアウト間隔の設定

Cisco Nexusデバイスが、タイムアウトエラーを宣言する前に、TACACS+サーバからの応答を待
機するタイムアウト間隔を設定できます。タイムアウト間隔は、スイッチがタイムアウトエラー

を宣言する前に、TACACS+サーバからの応答を待機する時間を決定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

設定モードを終了します。switch(config)# exitステップ 2   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 4   

TCP ポートの設定
別のアプリケーションとポート番号が競合している場合は、TACACS+サーバ用に別の TCPポー
トを設定できます。デフォルトでは、Cisco Nexusデバイスは、すべての TACACS+要求にポート
49を使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

設定モードを終了します。switch(config)# exitステップ 2   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 4   

次に、TCPポートを設定する例を示します。

switch# configure terminal
switch(config)# tacacs-server host 10.10.1.1 port 2
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config

TACACS+ サーバの定期的モニタリングの設定
TACACS+サーバの可用性をモニタリングできます。パラメータとして、サーバに使用するユー
ザ名とパスワード、およびアイドルタイマーがあります。アイドルタイマーには、TACACS+
サーバがどのくらいの期間要求を受信しなかった場合に、CiscoNexusデバイスがテストパケット
を送信するかを指定します。このオプションを設定して、サーバを定期的にテストしたり、1回
だけテストを実行できます。

ネットワークのセキュリティ保護のため、TACACS+データベース内の既存のユーザ名と同じ
ユーザ名を使用しないことを推奨します。

（注）

テストアイドルタイマーには、TACACS+サーバがどのくらいの期間要求を受信しなかった場合
に、Cisco Nexusデバイスがテストパケットを送信するかを指定します。

デフォルトのアイドルタイマー値は 0分です。アイドルタイム間隔が 0分の場合、TACACS+
サーバの定期的なモニタリングは実行されません。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Cisco Nexusデバイスが、前回応答しなかった
TACACS+サーバをチェックするまでの時間

switch(config)# tacacs-server
dead-timeminutes

ステップ 2   

（分）を指定します。デフォルト値は 0分、指
定できる範囲は 0～ 1440分です。

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、TACACS+サーバの定期的モニタリングを設定する例を示します。

switch# configure terminal
switch(config)# tacacs-server host 10.10.1.1 test username user1 password Ur2Gd2BH idle-time
3
switch(config)# tacacs-server dead-time 5
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config

デッドタイム間隔の設定

すべての TACACS+サーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
Nexusデバイスが TACACS+サーバをデッド状態であると宣言した後、そのサーバがアライブ状
態に戻ったかどうかを判断するためにテストパケットを送信するまでの間隔を指定します。

デッドタイム間隔が 0分の場合、TACACS+サーバは、応答を返さない場合でも、デットとし
てマークされません。デッドタイム間隔はグループ単位で設定できます。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

グローバルなデッドタイム間隔を設定しま

す。デフォルト値は 0分です。有効な範囲は
1～ 1440分です。

switch(config)# tacacs-server
deadtimeminutes

ステップ 2   

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

TACACS+サーバの設定を表示します。
switch# show tacacs-serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

TACACS+ サーバまたはサーバグループの手動モニタリング

手順

目的コマンドまたはアクション

TACACS+サーバにテストメッセージを
送信して可用性を確認します。

switch# test aaa server tacacs+
{ipv4-address | ipv6-address | host-name}
[vrfvrf-name] usernamepassword

ステップ 1   

TACACS+サーバグループにテストメッ
セージを送信して可用性を確認します。

switch# test aaa groupgroup-name username
password

ステップ 2   

次に、手動でテストメッセージを送信する例を示します。

switch# test aaa server tacacs+ 10.10.1.1 user1 Ur2Gd2BH
switch# test aaa group TacGroup user2 As3He3CI

TACACS+ のディセーブル化
TACACS+をディセーブルにできます。
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TACACS+をディセーブルにすると、関連するすべての設定が自動的に廃棄されます。注意

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

TACACS+をディセーブルにします。switch(config)# no feature tacacs+ステップ 2   

設定モードを終了します。switch(config)# exitステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 4   

TACACS+ 統計情報の表示
スイッチが TACACS+のアクティビティについて保持している統計情報を表示するには、次の作
業を行います。

手順

目的コマンドまたはアクション

TACACS+統計情報を表示しま
す。

switch# show tacacs-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1   

このコマンドの出力フィールドの詳細については、Nexusスイッチの『Command Reference』を参
照してください。

TACACS+ の設定の確認
TACACS+の情報を表示するには、次のいずれかのタスクを実行します。
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目的コマンド

Cisco Fabric Servicesの TACACS+設定の配布状
況と他の詳細事項を表示します。

show tacacs+ {status | pending | pending-diff}

実行コンフィギュレーションの TACACS+設定
を表示します。

show running-config tacacs [all]

スタートアップコンフィギュレーションの

TACACS+設定を表示します。
show startup-config tacacs

設定済みのすべての TACACS+サーバのパラ
メータを表示します。

show tacacs-serve [host-name | ipv4-address |
ipv6-address] [directed-request | groups | sorted |
statistics]

TACACS+ の設定例
次に、TACACS+を設定する例を示します。
switch# configure terminal
switch(config)# feature tacacs+
switch(config)# tacacs-server key 7 "ToIkLhPpG"
switch(config)# tacacs-server host 10.10.2.2 key 7 "ShMoMhTl"
switch(config)# aaa group server tacacs+ TacServer
switch(config-tacacs+)# server 10.10.2.2
switch(config-tacacs+)# use-vrf management

次に、TACACS+をイネーブルにし、TACACS+サーバの事前共有キーを設定して、サーバグルー
プ TacServer1を認証するためにリモート AAAサーバを指定する例を示します。
switch# configure terminal
switch(config)# feature tacacs+
switch(config)# tacacs-server key 7 "ikvhw10"
switch(config)# tacacs-server host 1.1.1.1
switch(config)# tacacs-server host 1.1.1.2

switch(config)# aaa group server tacacs+ TacServer1
switch(config-tacacs+)# server 1.1.1.1
switch(config-tacacs+)# server 1.1.1.2

TACACS+ のデフォルト設定
次の表に、TACACS+パラメータのデフォルト設定を示します。

表 7：TACACS+ のデフォルトパラメータ

デフォルトパラメータ

ディセーブルTACACS+
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デフォルトパラメータ

0分デッドタイム間隔

5秒タイムアウト間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

testサーバの定期的モニタリングのパスワード
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第 6 章

SSH および Telnet の設定

この章の内容は、次のとおりです。

• SSHおよび Telnetの概要, 63 ページ

• SSHの注意事項および制約事項, 65 ページ

• SSHの設定, 65 ページ

• SSHの設定例, 71 ページ

• Telnetの設定, 72 ページ

• SSHおよび Telnetの設定の確認, 75 ページ

• SSHのデフォルト設定, 75 ページ

SSH および Telnet の概要

SSH サーバ
セキュアシェル（SSH）プロトコルサーバ機能を使用すると、SSHクライアントは Cisco Nexus
デバイスとの間で、暗号化されたセキュアな接続を確立できます。SSHは強化暗号化を使用して
認証を行います。Cisco Nexusデバイススイッチの SSHサーバは、無償あるいは商用の SSHクラ
イアントと連係して動作します。

SSHがサポートするユーザ認証メカニズムには、RADIUS、TACACS+、およびローカルに格納さ
れたユーザ名とパスワードを使用した認証があります。

SSH クライアント
SSHクライアント機能は、SSHプロトコルを介して実行されるアプリケーションで、認証と暗号
化を行います。SSHクライアントを使用すると、スイッチは、別のCiscoNexusデバイススイッチ
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との間、または SSHサーバを稼働している他の任意のデバイスとの間でセキュアな暗号化された
接続を確立できます。この接続は、暗号化されたアウトバウンド接続を実現します。認証と暗号

化により、SSHクライアントは、セキュリティ保護されていないネットワーク上でもセキュアな
通信を実現できます。

Cisco Nexusデバイスの SSHクライアントは、無償あるいは商用の SSHサーバと連係して動作し
ます。

SSH サーバキー
SSHでは、Cisco Nexusデバイスとのセキュアな通信を行うためにサーバキーが必要です。SSH
キーは、次の SSHオプションに使用できます。

• Rivest, Shamir, and Adelman（RSA）公開キー暗号化を使用した SSHバージョン 2

• Digital System Algrorithm（DSA）を使用した SSHバージョン 2

SSHサービスをイネーブルにする前に、適切なバージョンの SSHサーバキーペアを取得してく
ださい。使用中の SSHクライアントバージョンに応じて、SSHサーバキーペアを生成します。
SSHサービスでは、SSHバージョン 2に対応する 2とおりのキーペアを使用できます。

• dsaオプションを使用すると、SSHバージョン 2プロトコルに対応する DSAキーペアが生成
されます。

• rsaオプションを使用すると、SSHバージョン 2プロトコルに対応する RSAキーペアが生成
されます。

デフォルトでは、Cisco Nexusデバイスは 1024ビットの RSAキーを生成します。

SSHは、次の公開キー形式をサポートします。

• OpenSSH

• IETF SSH（SECSH）

SSHキーをすべて削除すると、SSHサービスを開始できません。注意

Telnet サーバ
Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイトの
ユーザが別サイトのログインサーバとのTCP接続を確立して、システム間でキーストロークをや
り取りできます。Telnetは、リモートシステムのアドレスとして、IPアドレスまたはドメイン名
を受け取ります。

Cisco Nexusデバイスでは、デフォルトで Telnetサーバがイネーブルになっています。
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SSH の注意事項および制約事項
SSHには、次の注意事項および制限事項があります。

• Cisco Nexusデバイスは、SSHバージョン 2（SSHv2）だけをサポートしています。

SSH の設定

SSH サーバキーの生成
セキュリティ要件に基づいてSSHサーバキーを生成できます。デフォルトのSSHサーバキーは、
1024ビットで生成される RSAキーです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

SSHサーバキーを生成します。switch(config)# ssh key{dsa
[force] | rsa [bits [force]]}

ステップ 2   

bits引数には、キーの生成に使用するビット数を
指定します。有効な範囲は 768～ 2048です。デ
フォルト値は 1024です。

既存のキーを置き換える場合は、キーワード force
を使用します。

グローバルコンフィギュレーションモードを終

了します。

switch(config)# exitステップ 3   

（任意）

SSHサーバキーを表示します。
switch# show ssh keyステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、SSHサーバキーを生成する例を示します。
switch# configure terminal
switch(config)# ssh key rsa 2048
switch(config)# exit
switch# show ssh key
switch# copy running-config startup-config
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ユーザアカウント用 SSH 公開キーの指定
SSH公開キーを設定すると、パスワードを要求されることなく、SSHクライアントを使用してロ
グインできます。SSH公開キーは、次の 3種類のいずれかの形式で指定できます。

• Open SSH形式

• Internet Engineering Task Force（IETF）SECSH形式

• Privacy Enhanced Mail（PEM）形式の公開キー証明書

Open SSH 形式による SSH 公開キーの指定
ユーザアカウント用に SSH形式で SSH公開キーを指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

SSH形式で SSH公開キーを設定します。switch(config)#
usernameusernamesshkeyssh-key

ステップ 2   

グローバルコンフィギュレーションモード

を終了します。

switch(config)# exitステップ 3   

（任意）

ユーザアカウントの設定を表示します。

switch# show user-accountステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   

次に、Open SSH形式で SSH公開キーを指定する例を示します。
switch# configure terminal
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAri3mQy4W1AV9Y2t2hrEWgbUEYz
CfTPO5B8LRkedn56BEy2N9ZcdpqE6aqJLZwfZcTFEzaAAZp9AS86dgBAjsKGs7UxnhGySr8ZELv+DQBsDQH6rZt0KR+2Da8hJD4Z
XIeccWk0gS1DQUNZ300xstQsYZUtqnx1bvm5Ninn0McNinn0Mc=
switch(config)# exit
switch# show user-account
switch# copy running-config startup-config
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上記の例の usernameコマンドは、読みやすくするために改行されていますが、単一行です。（注）

IETF SECSH 形式による SSH 公開キーの指定
ユーザアカウント用に IETF SECSH形式で SSH公開キーを指定できます。

手順

目的コマンドまたはアクション

サーバから IETF SECSH形式の SSHキーを含む
ファイルをダウンロードします。File Transfer

switch#
copyserver-filebootflash:filename

ステップ 1   

Protocol（FTP）、SCP、SSHFile Transfer Protocol
（SFTP）、または Trivial File Transfer Protocol
（TFTP）サーバを利用できます。

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 2   

SSH形式で SSH公開キーを設定します。switch(config)#
usernameusernamesshkey
filefilename

ステップ 3   

グローバルコンフィギュレーションモードを終

了します。

switch(config)# exitステップ 4   

（任意）

ユーザアカウントの設定を表示します。

switch# show user-accountステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、IETF SECSH形式で SSH公開キーを指定する例を示します。
switch#copy tftp://10.10.1.1/secsh_file.pub bootflash:secsh_file.pub
switch# configure terminal
switch(config)# username User1 sshkey file bootflash:secsh_file.pub
switch(config)# exit
switch# show user-account
switch# copy running-config startup-config

PEM フォーマット化された公開キー証明書形式による SSH 公開キーの指定
ユーザアカウント用に PEMフォーマット化された公開キー証明書形式で SSH公開キーを指定で
きます。

Cisco Nexus 3000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 7.x    
67

SSH および Telnet の設定
ユーザアカウント用 SSH 公開キーの指定



手順

目的コマンドまたはアクション

サーバからPEMフォーマット化された公開キー
証明書形式の SSHキーを含むファイルをダウン

switch#
copyserver-filebootflash:filename

ステップ 1   

ロードします。FTP、SCP、SFTP、またはTFTP
サーバを利用できます。

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 2   

（任意）

ユーザアカウントの設定を表示します。

switch# show user-accountステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 4   

次に、PEMフォーマット化された公開キー証明書形式でSSH公開キーを指定する例を示します。
switch# copy tftp://10.10.1.1/cert.pem bootflash:cert.pem
switch# configure terminal
switch# show user-account
switch# copy running-config startup-config

SSH ソースインターフェイスの設定
特定のインターフェイスを使用するよう SSHを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

すべてのSSHパケットに対してソースインター
フェイスを設定します。次のリストに、interface
として有効な値を示します。

switch(config)#
ipsshsource-interfacetypeslot/port

ステップ 2   

• ethernet

• loopback

• mgmt

• port-channel

• vlan
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目的コマンドまたはアクション

設定済みの SSHソースインターフェイスを表
示します。

switch(config)# show ip ssh
source-interface

ステップ 3   

次に、SSHソースインターフェイスを設定する例を示します。
switch(config)# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ip ssh source-interface ethernet 1/7
switch(config)# show ip ssh source-interface
VRF Name Interface
default Ethernet1/7

リモートデバイスとの SSH セッションの開始
Cisco Nexusデバイスからリモートデバイスに接続する SSHセッションを開始できます。

手順

目的コマンドまたはアクション

リモートデバイスとの SSHセッションを作成
します。引数 hostnameには、IPv4アドレ
ス、、またはホスト名を指定します。

switch# ssh {hostname |
username@hostname} [vrfvrf-name]

ステップ 1   

SSH ホストのクリア
SCPまたは SFTPを使用してサーバからファイルをダウンロードする場合は、サーバと信頼性の
ある SSH関係を確立します。

手順

目的コマンドまたはアクション

SSHホストセッションをクリアしま
す。

switch# clear ssh hostsステップ 1   
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SSH サーバのディセーブル化
SSHサーバは、デフォルトでCisco Nexusデバイスでイネーブルになっています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

SSHサーバをイネーブル/ディセーブルにしま
す。デフォルトではイネーブルになっていま

す。

switch(config)# [no] feature sshステップ 2   

グローバルコンフィギュレーションモードを

終了します。

switch(config)# exitステップ 3   

（任意）

SSHサーバの設定を表示します。
switch# show ssh serverステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

SSH サーバキーの削除
SSHサーバをディセーブルにした後、SSHサーバキーを削除できます。

SSHを再度イネーブルにするには、まず、SSHサーバキーを生成する必要があります。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

SSHサーバをディセーブルにします。switch(config)# no feature sshステップ 2   

SSHサーバキーを削除します。switch(config)# no ssh key [dsa
| rsa]

ステップ 3   
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目的コマンドまたはアクション

デフォルトでは、すべての SSHキーが削除さ
れます。

グローバルコンフィギュレーションモードを

終了します。

switch(config)# exitステップ 4   

（任意）

SSHサーバの設定を表示します。
switch# show ssh keyステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

SSH セッションのクリア
Cisco Nexusデバイスから SSHセッションをクリアできます。

手順

目的コマンドまたはアクション

ユーザセッション情報を表示します。switch# show usersステップ 1   

ユーザSSHセッションをクリアします。switch# clear linevty-lineステップ 2   

SSH の設定例
次に、SSHを設定する例を示します。

手順

ステップ 1 SSHサーバキーを生成します。
switch(config)# ssh key rsa
generating rsa key(1024 bits).....
.
generated rsa key
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ステップ 2 SSHサーバをイネーブルにします。
switch# configure terminal
switch(config)# feature ssh

SSHサーバはデフォルトでイネーブルになっているため、この手順は必要ありませ
ん。

（注）

ステップ 3 SSHサーバキーを表示します。
switch(config)# show ssh key
rsa Keys generated:Fri May 8 22:09:47 2009

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAri3mQy4W1AV9Y2t2hrEWgbUEYzCfTPO5B8LRkedn56BEy2N9ZcdpqE6aqJLZwfZ/
cTFEzaAAZp9AS86dgBAjsKGs7UxnhGySr8ZELv+DQBsDQH6rZt0KR+2Da8hJD4ZXIeccWk0gS1DQUNZ300xstQsYZUtqnx1bvm5/
Ninn0Mc=

bitcount:1024

fingerprint:
4b:4d:f6:b9:42:e9:d9:71:3c:bd:09:94:4a:93:ac:ca
**************************************
could not retrieve dsa key information
**************************************

ステップ 4 Open SSH形式による SSH公開キーを指定します。
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAri3mQy4W1AV9Y2t2hrEWgbUEYz
CfTPO5B8LRkedn56BEy2N9ZcdpqE6aqJLZwfZcTFEzaAAZp9AS86dgBAjsKGs7UxnhGySr8ZELv+DQBsDQH6rZt0KR+2Da8hJD4Z
XIeccWk0gS1DQUNZ300xstQsYZUtqnx1bvm5Ninn0McNinn0Mc=

ステップ 5 設定を保存します。
switch(config)# copy running-config startup-config

Telnet の設定

Telnet サーバのディセーブル化
デフォルトでは、Telnetサーバはイネーブルに設定されています。Cisco Nexusデバイスの Telnet
サーバをディセーブルにできます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

Telnetサーバをイネーブル/ディセーブルにし
ます。デフォルトではイネーブルになってい

ます。

switch(config)# [no] feature telnetステップ 2   

Telnet サーバの再イネーブル化
Cisco Nexusデバイスの Telnetサーバがディセーブルにされた場合は、再度イネーブルにできま
す。

手順

目的コマンドまたはアクション

Telnetサーバを再度イネーブルにしま
す。

switch(config)# [no] feature telnetステップ 1   

Telnet ソースインターフェイスの設定
特定のインターフェイスを使用するよう Telnetを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

すべてのTelnetパケットに対してソースインター
フェイスを設定します。次のリストに、interface
として有効な値を示します。

switch(config)# ip telnet
source-interfacetypeslot/port

ステップ 2   

• ethernet

• loopback

• mgmt
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目的コマンドまたはアクション

• port-channel

• vlan

次に、Telnetソースインターフェイスを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ip telnet source-interface ethernet 1/6
switch(config)# show ip telnet source-interface
VRF Name Interface
default Ethernet1/6
switch(config)#

リモートデバイスとの Telnet セッションの開始
Telnetセッションを開始してリモートデバイスに接続する前に、次の作業を行う必要があります。

•リモートデバイスのホスト名を取得します。必要に応じて、リモートデバイスのユーザ名
も取得します。

• Cisco Nexusデバイス上で Telnetサーバをイネーブルにします。

•リモートデバイス上で Telnetサーバをイネーブルにします。

手順

目的コマンドまたはアクション

リモートデバイスとのTelnetセッションを作成しま
す。引数 hostnameには、IPv4アドレス、IPv6アド
レス、またはデバイス名を指定します。

switch# telnethostnameステップ 1   

次に、Telnetセッションを開始してリモートデバイスに接続する例を示します。

switch# telnet 10.10.1.1
Trying 10.10.1.1...
Connected to 10.10.1.1.
Escape character is '^]'.
switch login:

Telnet セッションのクリア
Cisco Nexusデバイスから Telnetセッションをクリアできます。
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手順

目的コマンドまたはアクション

ユーザセッション情報を表示します。switch# show usersステップ 1   

ユーザ Telnetセッションをクリアしま
す。

switch# clear linevty-lineステップ 2   

SSH および Telnet の設定の確認
SSHの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンドまたはアクション

SSHサーバキーペアの情報を表示します。switch# show ssh key [dsa | rsa]

実行コンフィギュレーション内のSSHとユーザ
アカウントの設定を表示します。キーワードall
を指定すると、SSHおよびユーザアカウントの
デフォルト値が表示されます。

switch# show running-config security [all]

SSHサーバの設定を表示します。switch# show ssh server

ユーザアカウント情報を表示します。switch# show user-account

SSH のデフォルト設定
次の表に、SSHパラメータのデフォルト設定を示します。

表 8：デフォルトの SSH パラメータ

デフォルトパラメータ

イネーブルSSHサーバ

1024ビットで生成された RSAキーSSHサーバキー

1024RSAキー生成ビット数

イネーブルTelnetサーバ
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第 7 章

PKI の設定

この章の内容は、次のとおりです。

• PKIの概要, 77 ページ

• PKIのライセンス要件, 82 ページ

• PKIの注意事項と制約事項, 82 ページ

• PKIのデフォルト設定, 83 ページ

• CAの設定とデジタル証明書, 83 ページ

• PKIの設定の確認, 99 ページ

• PKIの設定例, 100 ページ

PKI の概要
ここでは、PKIについて説明します。

CA とデジタル証明書
証明機関（CA）は証明書要求を管理して、ホスト、ネットワークデバイス、ユーザなどの参加エ
ンティティに証明書を発行します。CAは参加エンティティに対して集中型のキー管理を行いま
す。

デジタル署名は、公開キー暗号法に基づいて、デバイスや個々のユーザをデジタル的に認証しま

す。RSA暗号化システムなどの公開キー暗号法では、各デバイスやユーザはキーペアを持ち、こ
れには秘密キーと公開キーが含まれています。秘密キーは秘密裡に保管し、これを知っているの

は所有するデバイスまたはユーザだけです。一方、公開キーは誰もが知っているものです。これ

らのキーの一方で暗号化されたものは、他方のキーで復号化できます。署名は、送信者の秘密キー

を使用してデータを暗号化したときに作成されます。受信側は、送信側の公開キーを使用してメッ

セージを復号化することで、シグニチャを検証します。このプロセスは、受信者が送信者の公開
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キーのコピーを持っていて、これが本当に送信者のものであり、送信者を騙る他人のものではな

いことを高い確実性を持って知っていることを基盤としています。

デジタル証明書は、デジタル署名と送信者を結び付けるものです。デジタル証明書には、名前、

シリアル番号、企業、部署または IPアドレスなど、ユーザまたはデバイスを特定する情報を含ん
でいます。また、エンティティの公開キーのコピーも含んでいます。証明書に署名する CAは、
受信者が明示的に信頼する第三者機関であり、アイデンティティの正当性を立証し、デジタル証

明書を作成します。

CAのシグニチャを検証するには、受信者は、CAの公開キーを認識している必要があります。一
般的にはこのプロセスはアウトオブバンドか、インストール時に行われる操作によって処理され

ます。たとえば、通常のWebブラウザでは、デフォルトで、複数の CAの公開キーが設定されて
います。

信頼モデル、トラストポイント、アイデンティティ CA
PKIの信頼モデルは、設定変更が可能な複数の信頼できる CAによって階層化されています。信
頼できる CAのリストを使用して各参加デバイスを設定して、セキュリティプロトコルの交換の
際に入手したピアの証明書がローカルに信頼できる CAのいずれかで発行されていた場合には、
これを認証できるようにすることができます。Cisco NX-OSソフトウェアでは、信頼できる CA
の自己署名ルート証明書（または下位 CAの証明書チェーン）をローカルに保存しています。信
頼できる CAのルート証明書（または下位 CAの場合には全体のチェーン）を安全に入手するプ
ロセスを、CA認証と呼びます。

信頼できるCAについて設定された情報をトラストポイントと呼び、CA自体もトラストポイント
CAと呼びます。この情報は、CA証明書（下位 CAの場合は証明書チェーン）と証明書取消確認
情報で構成されています。

CiscoNX-OSデバイスは、トラストポイントに登録して、アイデンティティ証明書を入手し、キー
ペアと関連付けることができます。このトラストポイントをアイデンティティ CAと呼びます。

RSA のキーペアとアイデンティティ証明書
アイデンティティ証明書を入手するには、1つまたは複数のRSAキーペアを作成し、各RSAキー
ペアとCiscoNX-OSデバイスが登録しようとしているトラストポイントCAを関連付けます。Cisco
NX-OSデバイスは、CAごとにアイデンティティを 1つだけ必要とします。これは CAごとに 1
つのキーペアと 1つのアイデンティティ証明書で構成されています。

Cisco NX-OSソフトウェアでは、設定変更が可能なキーのサイズ（またはモジュラス）で RSA
キーペアを作成できます。デフォルトのキーのサイズは 512です。また、RSAキーペアのラベル
も設定できます。デフォルトのキーラベルは、デバイスの完全修飾ドメイン名（FQDN）です。

トラストポイント、RSAキーペア、およびアイデンティティ証明書の関係を要約したものを次に
示します。

•トラストポイントとは、Cisco NX-OSデバイスが、あらゆるアプリケーション（SSHなど）
のピア証明書用に信頼する特定の CAです。
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• Cisco NX-OSデバイスは多数のトラストポイントを持つことができ、デバイス上のすべての
アプリケーションがあらゆるトラストポイントCAで発行されたピア証明書を信頼できます。

•トラストポイントは特定のアプリケーション用に限定されません。

• Cisco NX-OSデバイスは、トラストポイントに対応する CAに登録して、アイデンティティ
証明書を入手します。デバイスは複数のトラストポイントに登録できます。これは、各トラ

ストポイントから異なるアイデンティティ証明書を入手できることを意味します。アイデン

ティティ証明書は、発行する CAによって証明書に指定されている目的に応じてアプリケー
ションで使用します。証明書の目的は、証明書の拡張機能として証明書に保存されます。

•トラストポイントに登録するときには、証明を受ける RSAキーペアを指定する必要があり
ます。このキーペアは、登録要求を作成する前に作成されていて、トラストポイントに関連

付けられている必要があります。トラストポイント、キーペア、およびアイデンティティ証

明書との間のアソシエーション（関連付け）は、証明書、キーペア、またはトラストポイン

トが削除されて明示的になくなるまで有効です。

•アイデンティティ証明書のサブジェクト名は、Cisco NX-OSデバイスの完全修飾ドメイン名
です。

•デバイス上には 1つまたは複数の RSAキーペアを作成でき、それぞれを 1つまたは複数の
トラストポイントに関連付けることができます。しかし、1つのトラストポイントに関連付
けられるキーペアは 1だけです。これは 1つの CAからは 1つのアイデンティティ証明書し
か入手できないことを意味します。

• Cisco NX-OSデバイスが複数のアイデンティティ証明書を（それぞれ別の CAから）入手す
る場合は、アプリケーションがピアとのセキュリティプロトコルの交換で使用する証明書

は、アプリケーション固有のものになります。

• 1つのアプリケーションに1つまたは複数のトラストポイントを指定する必要はありません。
証明書の目的がアプリケーションの要件を満たしていれば、どのアプリケーションもあらゆ

るトラストポイントで発行されたあらゆる証明書を使用できます。

•あるトラストポイントから複数のアイデンティティ証明書を入手したり、あるトラストポイ
ントに複数のキーペアを関連付ける必要はありません。ある CAはあるアイデンティティ
（または名前）を 1回だけ証明し、同じ名前で複数の証明書を発行することはありません。
ある CAから複数のアイデンティティ証明書を入手する必要があり、またその CAが同じ名
前で複数の証明書の発行を許可している場合は、同じ CA用の別のトラストポイントを定義
して、別のキーペアを関連付け、証明を受ける必要があります。

複数の信頼できる CA のサポート
Cisco NX-OSデバイスは、複数のトラストポイントを設定して、それぞれを別の CAに関連付け
ることにより、複数の CAを信頼できるようになります。信頼できる CAが複数あると、ピアに
証明書を発行した特定の CAにデバイスを登録する必要がなくなります。代わりに、ピアが信頼
する複数の信頼できる CAをデバイスに設定できます。すると、Cisco NX-OSデバイスは設定さ
れている信頼できるCAを使用して、ピアから受信した証明書で、ピアデバイスの IDで定義され
ている CAから発行されたものではないものを検証できるようになります。
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PKI の登録のサポート
登録とは、SSHなどのアプリケーションに使用するデバイス用のアイデンティティ証明書を入手
するプロセスです。これは、証明書を要求するデバイスと、認証局の間で生じます。

Cisco NX-OSデバイスでは、PKI登録プロセスを実行する際に、次の手順を取ります。

•デバイスで RSAの秘密キーと公開キーのペアを作成します。

•標準の形式で証明書要求を作成し、CAに送ります。

要求が CAで受信されたとき、CAサーバでは CAアドミニストレータが登録要求を手動で承
認しなくてはならない場合があります。

（注）

•発行された証明書を CAから受け取ります。これは CAの秘密キーで署名されています。

•デバイスの不揮発性のストレージ領域（ブートフラッシュ）に証明書を書き込みます。

カットアンドペーストによる手動での登録

Cisco NX-OSソフトウェアでは、手動でのカットアンドペーストによる証明書の取得と登録をサ
ポートしています。カットアンドペーストによる登録とは、証明書要求をカットアンドペースト

して、デバイスと CA間で認証を行うことを意味します。

手動による登録プロセスでカットアンドペーストを使用するには、次の手順を実行する必要があ

ります。

•証明書登録要求を作成します。これはCiscoNX-OSデバイスで base64でエンコードされたテ
キスト形式として表示されます。

•エンコードされた証明書要求のテキストをEメールまたはWebフォームにカットアンドペー
ストし、CAに送ります。

•発行された証明書（base64でエンコードされたテキスト形式）を CAから Eメールまたは
Webブラウザによるダウンロードで受け取ります。

•証明書のインポート機能を使用して、発行された証明書をデバイスにカットアンドペースト
します。

複数の RSA キーペアとアイデンティティ CA のサポート
複数のアイデンティティ CAを使用すると、デバイスが複数のトラストポイントに登録できるよ
うになり、その結果、別々の CAから複数のアイデンティティ証明書が発行されます。この機能
によって、Cisco NX-OSデバイスは複数のピアを持つ SSHおよびアプリケーションに、これらの
ピアに対応する CAから発行された証明書を使用して参加できるようになります。
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また複数の RSAキーペアの機能を使用すると、登録している各 CAごとの別々のキーペアをデ
バイスで持てるようになります。これは、他の CAで指定されているキーの長さなどの要件と競
合することなく、各 CAのポリシー要件に適合させることができます。デバイスでは複数の RSA
キーペアを作成して、各キーペアを別々のトラストポイントに関連付けることができます。した

がって、トラストポイントに登録するときには、関連付けられたキーペアを証明書要求の作成に

使用します。

ピア証明書の検証

PKIでは、Cisco NX-OSデバイスでのピア証明書の検証機能をサポートしています。Cisco NX-OS
ソフトウェアでは、SSHなどのアプリケーションのためのセキュリティ交換の際にピアから受け
取った証明書を検証します。アプリケーションはピア証明書の正当性を検証します。CiscoNX-OS
ソフトウェアでは、ピア証明書の検証の際に次の手順を実行します。

•ピア証明書がローカルの信頼できる CAのいずれかから発行されていることを確認します。

•ピア証明書が現在時刻において有効であること（期限切れでない）ことを確認します。

•ピア証明書が、発行した CAによって取り消されていないことを確認します。

取消確認については、Cisco NX-OSソフトウェアでは証明書失効リスト（CRL）をサポートして
います。トラストポイント CAではこの方法を使用して、ピア証明書が取り消されていないこと
を確認できます。

証明書の取消確認

CiscoNX-OSソフトウェアでは、CA証明書の取消のステータスを確認できます。アプリケーショ
ンでは、指定した順序に従って取消確認メカニズムを使用できます。選択肢には、CRL、none、
これらの方式の組み合わせがあります。

CRL のサポート
CAでは証明書失効リスト（CRL）を管理して、有効期限前に取り消された証明書についての情報
を提供します。CAではCRLをリポジトリで公開して、発行したすべての証明書の中にダウンロー
ド用の公開URL情報を記載しています。ピア証明書を検証するクライアントは、発行した CAか
ら最新の CRLを入手して、これを使用して証明書が取り消されていないかどうかを確認できま
す。クライアントは、自身の信頼できる CAのすべてまたは一部の CRLをローカルにキャッシュ
して、その CRLが期限切れになるまで必要に応じて使用することができます。

Cisco NX-OSソフトウェアでは、先にダウンロードしたトラストポイントについての CRLを手動
で設定して、これをデバイスのブートフラッシュ（cert-store）にキャッシュすることができます。
ピア証明書の検証の際、Cisco NX-OSソフトウェアは、CRLがすでにローカルにキャッシュされ
ていて、取消確認でこの CRLを使用するよう設定されている場合にだけ、発行した CAからの
CRLをチェックします。それ以外の場合、Cisco NX-OSソフトウェアではCRLチェックを実行せ
ず、他の取消確認方式が設定されている場合を除き、証明書は取り消されていないと見なします。
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証明書と対応するキーペアのインポートとエクスポート

CA認証と登録のプロセスの一環として、下位 CA証明書（または証明書チェーン）とアイデン
ティティ証明書を標準の PEM（base64）形式でインポートできます。

トラストポイントでのアイデンティティ情報全体を、パスワードで保護されるPKCS#12標準形式
でファイルにエクスポートできます。このファイルは、後で同じデバイス（システムクラッシュ

の後など）や交換したデバイスににインポートすることができます。PKCS#12ファイル内の情報
は、RSAキーペア、アイデンティティ証明書、および CA証明書（またはチェーン）で構成され
ています。

PKI のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

PKI機能にはライセンスは必要ありません。ラ
イセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドル
されており、追加費用は一切発生しません。

CiscoNX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

PKI の注意事項と制約事項
PKIに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイスに設定できるキーペアの最大数は 16です。

• Cisco NX-OSデバイスで宣言できるトラストポイントの最大数は 16です。

• Cisco NX-OSデバイスに設定できるアイデンティティ証明書の最大数は 16です。

• CA証明書チェーン内の証明書の最大数は 10です。

•ある CAに対して認証できるトラストポイントの最大数は 10です。

•設定のロールバックでは PKIの設定はサポートしていません。

• Cisco NX-OSソフトウェアでは、OSCPをサポートしていません。
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Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

PKI のデフォルト設定
次の表に、PKIパラメータのデフォルト設定を示します。

表 9：PKI パラメータのデフォルト値

デフォルトパラメータ

なしトラストポイント

なしRSAキーペア

デバイスの FQDNRSAキーペアのラベル

512RSAキーペアのモジュール

イネーブルRSAキーペアのエクスポートの可否

CRL取消確認方式

CA の設定とデジタル証明書
ここでは、Cisco NX-OSデバイス上で CAとデジタル証明書が相互に連携して動作するようにす
るために、実行が必要な作業について説明します。

ホスト名と IP ドメイン名の設定
デバイスのホスト名または IPドメイン名をまだ設定していない場合は、設定する必要がありま
す。これは、Cisco NX-OSソフトウェアでは、アイデンティティ証明書のサブジェクトとして完
全修飾ドメイン名（FQDN）を使用するためです。また、CiscoNX-OSソフトウェアでは、キーの
作成の際にラベルが指定されていないと、デバイスのFQDNをデフォルトのキーラベルとして使
用します。たとえば、DeviceA.example.comという名前の証明書は、DeviceAというデバイスのホ
スト名と example.comというデバイスの IPドメイン名に基づいています。

証明書を作成した後にホスト名または IPドメイン名を変更すると、証明書が無効になります。注意
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスのホスト名を設定します。hostnamehostname

例：
switch(config)# hostname DeviceA

ステップ 2   

デバイスの IPドメイン名を設定します。
VRF名が指定されていないと、このコマ

ip domain-namename [use-vrfvrf-name]

例：
DeviceA(config)# ip domain-name
example.com

ステップ 3   

ンドではデフォルトの VRFを使用しま
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

IPドメイン名を表示します。
show hosts

例：
switch# show hosts

ステップ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

RSA キーペアの生成
RSAキーペアは、アプリケーション向けのセキュリティプロトコルの交換時に、セキュリティ
ペイロードの署名、暗号化、および復号化のために作成します。デバイスのための証明書を取得

する前に、RSAキーペアを作成する必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RSAキーペアを生成します。デバイスに設定できる
キーペアの最大数は 16です。

crypto key generate rsa
[labellabel-string] [exportable]
[modulussize]

ステップ 2   

ラベル文字列には、大文字と小文字を区別して、最

大64文字の英数字で値を指定します。デフォルトの例：
switch(config)# crypto key
generate rsa exportable

ラベル文字列は、ピリオド文字（.）で区切ったホス
ト名と FQDNです。

有効なモジュラスの値は 512、768、1024、1536、お
よび2048です。デフォルトのモジュラスのサイズは
512です。

適切なキーのモジュラスを決定する際に

は、Cisco NX-OSデバイスと CA（登録を
計画している対象）のセキュリティポリ

シーを考慮する必要があります。

（注）

デフォルトでは、キーペアはエクスポートできませ

ん。エクスポート可能なキーペアだけ、PKCS#12形
式でエクスポートできます。

キーペアのエクスポートの可否は変更でき

ません。

注意

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

作成したキーを表示します。

show crypto key mypubkey rsa

例：
switch# show crypto key
mypubkey rsa

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch# copy running-config
startup-config

ステップ 5   
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トラストポイント CA のアソシエーションの作成
Cisco NX-OSデバイスとトラストポイント CAを関連付ける必要があります。

はじめる前に

RSAキーペアを作成します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスが信頼するトラストポイント CAを宣
言し、トラストポイントコンフィギュレーショ

ンモードを開始します。

crypto ca trustpointname

例：
switch(config)# crypto ca
trustpoint admin-ca
switch(config-trustpoint)#

ステップ 2   

デバイスに設定できるトラストポイン

トの最大数は 16です。
（注）

手動でのカットアンドペーストによる証明書の

登録をイネーブルにします。デフォルトではイ

ネーブルになっています。

enrollment terminal

例：
switch(config-trustpoint)#
enrollment terminal

ステップ 3   

CiscoNX-OSソフトウェアでは、手動
でのカットアンドペースト方式による

証明書の登録だけをサポートしていま

す。

（注）

RSAキーペアのラベルを指定して、このトラス
トポイントを登録用に関連付けます。

rsakeypairlabel

例：
switch(config-trustpoint)#
rsakeypair SwitchA

ステップ 4   

CAごとに 1つの RSAキーペアだけ
を指定できます。

（注）

トラストポイントコンフィギュレーションモー

ドを終了します。

exit

例：
switch(config-trustpoint)# exit
switch(config)#

ステップ 5   

（任意）

トラストポイントの情報を表示します。

show crypto ca trustpoints

例：
switch(config)# show crypto ca
trustpoints

ステップ 6   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 7   

CA の認証
CAが Cisco NX-OSデバイスに対して認証されると、CAを信頼するプロセスの設定が完了しま
す。まず、PEM形式の CAの自己署名証明書を入手し、Cisco NX-OSデバイスを CAに対して認
証する必要があります。この証明書には、CAの公開キーが含まれています。このCAの証明書は
自己署名（CAが自身の証明書に署名したもの）であるため、CAの公開キーは、CAアドミニス
トレータに連絡し、CA証明書のフィンガープリントを比較して手動で認証する必要があります。

認証するCAが他のCAの下位CAである場合、認証するCAは自己署名CAではありません。
その上位の CAがさらに別の CAの下位である場合もあります。最終的には自己署名 CAに到
達します。このタイプの CA証明書を、認証する CAの CA証明書チェーンと呼びます。この
場合は、CA認証の際に、証明書チェーン内のすべての CAの CA証明書の完全なリストを入
力する必要があります。CA証明書チェーン内の証明書の最大数は 10です。

（注）

はじめる前に

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

手順

目的コマンドまたはアクション

グローバルコンフィ

ギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ス

テッ

プ 1   

CAの証明書をカット
アンドペーストする

crypto ca authenticatename

例：
switch(config)# crypto ca authenticate admin-ca
input (cut & paste) CA certificate (chain) in PEM format;

ス

テッ

プ 2   ようプロンプトが表

示されます。CAを宣
言したときに使用しend the input with a line containing only END OF INPUT :

-----BEGIN CERTIFICATE-----
た名前と同じ名前を

使用します。
MIIC4jCCAoygAwIBAgIQBWDSiay0GZRPSRIljK0ZejANBgkqhkiG9w0BAQUFADCB
kDEgMB4GCSqGSIb3DQEJARYRYW1hbmRrZUBjaXNjby5jb20xCzAJBgNVBAYTAklO
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目的コマンドまたはアクション

MRIwEAYDVQQIEwlLYXJuYXRha2ExEjAQBgNVBAcTCUJhbmdhbG9yZTEOMAwGA1UE
ChMFQ2lzY28xEzARBgNVBAsTCm5ldHN0b3JhZ2UxEjAQBgNVBAMTCUFwYXJuYSBD

ある CAに対して認
証できるトラストポQTAeFw0wNTA1MDMyMjQ2MzdaFw0wNzA1MDMyMjU1MTdaMIGQMSAwHgYJKoZIhvcN

イントの最大数は 10
です。

AQkBFhFhbWFuZGtlQGNpc2NvLmNvbTELMAkGA1UEBhMCSU4xEjAQBgNVBAgTCUth
cm5hdGFrYTESMBAGA1UEBxMJQmFuZ2Fsb3JlMQ4wDAYDVQQKEwVDaXNjbzETMBEG
A1UECxMKbmV0c3RvcmFnZTESMBAGA1UEAxMJQXBhcm5hIENBMFwwDQYJKoZIhvcN
AQEBBQADSwAwSAJBAMW/7b3+DXJPANBsIHHzluNccNM87ypyzwuoSNZXOMpeRXXI

下位 CAの
認証の場

合、Cisco
NX-OSソ
フトウェア

では、自己

署名 CAに
到達する

CA証明書
の完全な

チェーンが

必要になり

ます。これ

は証明書の

検証や
PKCS#12
形式でのエ

クスポート

に CA
チェーンが

必要になる

ためです。

（注）OzyBAgiXT2ASFuUOwQ1iDM8rO/41jf8RxvYKvysCAwEAAaOBvzCBvDALBgNVHQ8E
BAMCAcYwDwYDVR0TAQH/BAUwAwEB/zAdBgNVHQ4EFgQUJyjyRoMbrCNMRU2OyRhQ
GgsWbHEwawYDVR0fBGQwYjAuoCygKoYoaHR0cDovL3NzZS0wOC9DZXJ0RW5yb2xs
L0FwYXJuYSUyMENBLmNybDAwoC6gLIYqZmlsZTovL1xcc3NlLTA4XENlcnRFbnJv
bGxcQXBhcm5hJTIwQ0EuY3JsMBAGCSsGAQQBgjcVAQQDAgEAMA0GCSqGSIb3DQEB
BQUAA0EAHv6UQ+8nE399Tww+KaGr0g0NIJaqNgLh0AFcT0rEyuyt/WYGPzksF9Ea
NBG7E0oN66zex0EOEfG1Vs6mXp1//w==
-----END CERTIFICATE-----
END OF INPUT
Fingerprint(s): MD5
Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
Do you accept this certificate? [yes/no]: yes

設定モードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ス

テッ

プ 3   

（任意）

トラストポイントCA
の情報を表示しま

す。

show crypto ca trustpoints

例：
switch# show crypto ca trustpoints

ス

テッ

プ 4   

（任意）

実行コンフィギュ

レーションを、ス

copy running-config startup-config

例：
switch# copy running-config startup-config

ス

テッ

プ 5   
タートアップコン

フィギュレーション

にコピーします。
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証明書取消確認方法の設定

クライアント（SSHユーザなど）とのセキュリティ交換の際に、Cisco NX-OSデバイスは、クラ
イアントから送られたピア証明書の検証を実行します。検証プロセスには、証明書の取消状況の

確認が含まれます。

CAからダウンロードした CRLを確認するよう、デバイスに設定できます。CRLのダウンロード
とローカルでの確認では、ネットワーク上にトラフィックは発生しません。しかし、証明書がダ

ウンロードとダウンロードの中間で取り消され、デバイス側ではその取り消しに気付かない場合

も考えられます。

はじめる前に

CAを認証します。

CRLチェックを使用する場合は、CRLが設定済みであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

トラストポイント CAを指定し、トラスト
ポイントコンフィギュレーションモードを

開始します。

crypto ca trustpointname

例：
switch(config)# crypto ca
trustpoint admin-ca
switch(config-trustpoint)#

ステップ 2   

証明書取消確認方法を設定します。デフォ

ルト方式は crlです。
revocation-check {crl [none] | none}

例：
switch(config-trustpoint)#
revocation-check none

ステップ 3   

Cisco NX-OSソフトウェアでは、指定した
順序に従って証明書取消方式を使用します。

トラストポイントコンフィギュレーション

モードを終了します。

exit

例：
switch(config-trustpoint)# exit
switch(config)#

ステップ 4   

（任意）

トラストポイントCAの情報を表示します。
show crypto ca trustpoints

例：
switch(config)# show crypto ca
trustpoints

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

証明書要求の作成

使用する各デバイスのRSAキーペア用に、対応するトラストポイントCAからアイデンティティ
証明書を入手するために、要求を作成する必要があります。その後、表示された要求を CA宛の
EメールまたはWebサイトのフォームにカットアンドペーストします。

はじめる前に

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

手順

目的コマンドまたはアクション

グローバルコンフィ

ギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   

認証した CAに対す
る証明書要求を作成

します。

crypto ca enroll name

例：
switch(config)# crypto ca enroll admin-ca
Create the certificate request ..

ステッ

プ 2   
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目的コマンドまたはアクション

チャレン

ジパス

ワードを

記憶して

おいてく

ださい。

このパス

ワードは

設定と一

緒に保存

されませ

ん。証明

書を取り

消す必要

がある場

合には、

このパス

ワードを

入力する

必要があ

ります。

（注）Create a challenge password. You will need to verbally provide
this
password to the CA Administrator in order to revoke your

certificate.
For security reasons your password will not be saved in the

configuration.
Please make a note of it.
Password:nbv123
The subject name in the certificate will be: DeviceA.cisco.com
Include the switch serial number in the subject name? [yes/no]:
no
Include an IP address in the subject name [yes/no]: yes
ip address:172.22.31.162
The certificate request will be displayed...
-----BEGIN CERTIFICATE REQUEST-----=
-----END CERTIFICATE REQUEST-----

トラストポイントコ

ンフィギュレーショ

exit

例：
switch(config-trustpoint)# exit
switch(config)#

ステッ

プ 3   
ンモードを終了しま

す。

（任意）

CA証明書を表示し
ます。

show crypto ca certificates

例：
switch(config)# show crypto ca certificates

ステッ

プ 4   

（任意）

実行コンフィギュ

レーションを、ス

copy running-config startup-config

例：
switch(config)# copy running-config startup-config

ステッ

プ 5   

タートアップコン

フィギュレーション

にコピーします。
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アイデンティティ証明書のインストール

アイデンティティ証明書は、CAから EメールまたはWebブラウザ経由で base64でエンコードさ
れたテキスト形式で受信できます。CAから入手したアイデンティティ証明書を、エンコードされ
たテキストをカットアンドペーストしてインストールする必要があります。

はじめる前に

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

手順

目的コマンドまたはアクション

グローバルコン

フィギュレーション

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   
モードを開始しま

す。

admin-caという名前
のCAに対するアイ

crypto ca importnamecertificate

例：
switch(config)# crypto ca import admin-ca certificate
input (cut & paste) certificate in PEM format:

ステッ

プ 2   
デンティティ証明書

をカットアンドペー

ストするよう、プロ-----BEGIN CERTIFICATE-----
MIIEADCCA6qgAwIBAgIKCjOOoQAAAAAAdDANBgkqhkiG9w0BAQUFADCBkDEgMB4G

ンプトが表示されま

す。
CSqGSIb3DQEJARYRYW1hbmRrZUBjaXNjby5jb20xCzAJBgNVBAYTAklOMRIwEAYD
VQQIEwlLYXJuYXRha2ExEjAQBgNVBAcTCUJhbmdhbG9yZTEOMAwGA1UEChMFQ2lz
Y28xEzARBgNVBAsTCm5ldHN0b3JhZ2UxEjAQBgNVBAMTCUFwYXJuYSBDQTAeFw0w
NTExMTIwMzAyNDBaFw0wNjExMTIwMzEyNDBaMBwxGjAYBgNVBAMTEVZlZ2FzLTEu

デバイスに設定でき

るアイデンティティ
Y2lzY28uY29tMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQC/GNVACdjQu41C
dQ1WkjKjSICdpLfK5eJSmNCQujGpzcuKsZPFXjF2UoiyeCYE8ylncWyw5E08rJ47
glxr42/sI9IRIb/8udU/cj9jSSfKK56koa7xWYAu8rDfz8jMCnIM4W1aY/q2q4Gb

証明書の最大数は

16です。-----END CERTIFICATE-----

設定モードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステッ

プ 3   
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目的コマンドまたはアクション

（任意）

CA証明書を表示し
ます。

show crypto ca certificates

例：
switch# show crypto ca certificates

ステッ

プ 4   

（任意）

実行コンフィギュ

レーションを、ス

copy running-config startup-config

例：
switch# copy running-config startup-config

ステッ

プ 5   

タートアップコン

フィギュレーション

にコピーします。

トラストポイントの設定がリブート後も維持されていることの確認

トラストポイントの設定が、Cisco NX-OSデバイスのリブート後も維持されていることを確認で
きます。

トラストポイントの設定は、通常の Cisco NX-OSデバイスの設定であり、スタートアップコン
フィギュレーションに確実にコピーした場合にだけ、システムのリブート後も維持されます。ト

ラストポイント設定をスタートアップコンフィギュレーションにコピーしておけば、トラスト

ポイントに関連する証明書、キーペア、および CRLが自動的に保持されます。逆に、トラスト
ポイントがスタートアップコンフィギュレーションにコピーされていないと、証明書、キーペ

ア、および関連CRLは保持されません。リブート後に、対応するトラストポイント設定が必要に
なるからです。設定した証明書、キーペア、およびCRLを確実に保持するために、必ず、実行コ
ンフィギュレーションをスタートアップコンフィギュレーションにコピーしてください。また、

証明書またはキーペアを削除した後は実行コンフィギュレーションを保存して、削除が永続的に

反映されるようにしてください。

トラストポイントに関連付けられた証明書と CRLは、そのトラストポイントがすでにスタート
アップコンフィギュレーションに保存されていれば、インポートした時点で（つまりスタート

アップコンフィギュレーションにコピーしなくても）維持されるようになります。

パスワードで保護したアイデンティティ証明書のバックアップを作成して、これを外部のサーバ

に保存することを推奨します。

コンフィギュレーションを外部サーバにコピーすると、証明書およびキーペアも保存されま

す。

（注）
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PKCS 12 形式でのアイデンティティ情報のエクスポート
アイデンティティ証明書を、トラストポイントの RSAキーペアや CA証明書（または下位 CAの
場合はチェーン全体）と一緒にPKCS#12ファイルにバックアップ目的でエクスポートすることが
できます。デバイスのシステムクラッシュからの復元の際や、スーパーバイザモジュールの交換

の際には、証明書や RSAキーペアをインポートすることができます。

エクスポートの URLを指定するときに使用できるのは、bootflash:filenameという形式だけで
す。

（注）

はじめる前に

CAを認証します。

アイデンティティ証明書をインストールします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

アイデンティティ証明書と、トラストポイント

CAの対応するキーペアと CA証明書をエクス
crypto ca exportname pkcs12
bootflash:filenamepassword

例：
switch(config)# crypto ca
export admin-ca pkcs12
bootflash:adminid.p12 nbv123

ステップ 2   

ポートします。パスワードには、大文字と小文字

を区別して、最大128文字の英数字で値を指定し
ます。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

PKCS#12形式のファイルをリモートサーバにコ
ピーします。

copy
booflash:filenamescheme://server/
[url/]filename

ステップ 4   

scheme引数として、tftp:、ftp:、scp:、または sftp:
を指定できます。server引数は、リモートサーバ例：

switch# copy
bootflash:adminid.p12
tftp:adminid.p12

のアドレスまたは名前であり、url引数はリモー
トサーバにあるソースファイルへのパスです。

server、url、および filenameの各引数は、大文字
小文字を区別して入力します。
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目的コマンドまたはアクション

PKCS 12 形式でのアイデンティティ情報のインポート
デバイスのシステムクラッシュからの復元の際や、スーパーバイザモジュールの交換の際には、

証明書や RSAキーペアをインポートすることができます。

インポートのURLを指定するときに使用できるのは、bootflash:filenameという形式だけです。（注）

はじめる前に

CA認証によってトラストポイントに関連付けられている RSAキーペアがないこと、およびトラ
ストポイントに関連付けられている CAがないことを確認して、トラストポイントが空であるよ
うにします。

手順

目的コマンドまたはアクション

PKCS#12形式のファイルをリモー
トサーバからコピーします。

copyscheme://server/[url/]filenamebootflash:filename

例：
switch# copy tftp:adminid.p12
bootflash:adminid.p12

ステップ 1   

scheme引数として、tftp:、ftp:、
scp:、または sftp:を指定できます。
server引数は、リモートサーバのア
ドレスまたは名前であり、url引数
はリモートサーバにあるソース

ファイルへのパスです。

server、url、および filenameの各引
数は、大文字小文字を区別して入力

します。

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

アイデンティティ証明書と、トラス

トポイント CAの対応するキーペ
crypto ca importnamepksc12 bootflash:filename

例：
switch(config)# crypto ca import admin-ca
pkcs12 bootflash:adminid.p12 nbv123

ステップ 3   

アと CA証明書をインポートしま
す。
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目的コマンドまたはアクション

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

CA証明書を表示します。
show crypto ca certificates

例：
switch# show crypto ca certificates

ステップ 5   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

CRL の設定
トラストポイントからダウンロードした CRLを手動で設定することができます。Cisco NX-OSソ
フトウェアでは、CRLをデバイスのブートフラッシュ（cert-store）にキャッシュします。ピア証
明書の検証の際、CiscoNX-OSソフトウェアが発行したCAからのCRLをチェックするのは、CRL
をデバイスにダウンロードしていて、このCRLを使用する証明書取消確認を設定している場合だ
けです。

はじめる前に

証明書取消確認がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

リモートサーバから CRLをダウ
ンロードします。

copyscheme:[//server/[url/]]filenamebootflash:filename

例：
switch# copy tftp:adminca.crl
bootflash:adminca.crl

ステッ

プ 1   

scheme引数として、tftp:、ftp:、
scp:、または sftp:を指定できま
す。server引数は、リモートサー
バのアドレスまたは名前であり、

url引数はリモートサーバにある
ソースファイルへのパスです。

server、url、および filenameの各
引数は、大文字小文字を区別して

入力します。
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目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 2   

ファイルで指定されているCRLを
設定するか、現在のCRLと置き換
えます。

crypto ca crl requestnamebootflash:filename

例：
switch(config)# crypto ca crl request admin-ca
bootflash:adminca.crl

ステッ

プ 3   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステッ

プ 4   

（任意）

CAの CRL情報を表示します。
show crypto ca crlname

例：
switch# show crypto ca crl admin-ca

ステッ

プ 5   

（任意）

実行コンフィギュレーションを、

スタートアップコンフィギュレー

ションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステッ

プ 6   

CA の設定からの証明書の削除
トラストポイントに設定されているアイデンティティ証明書や CA証明書を削除できます。最初
にアイデンティティ証明書を削除し、その後で CA証明書を削除します。アイデンティティ証明
書を削除した後で、RSAキーペアとトラストポイントの関連付けを解除できます。証明書の削除
は、期限切れになった証明書や取り消された証明書、破損した（あるいは破損したと思われる）

キーペア、現在は信頼されていない CAを削除するために必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

トラストポイント CAを指定し、トラストポイ
ントコンフィギュレーションモードを開始しま

す。

crypto ca trustpointname

例：
switch(config)# crypto ca
trustpoint admin-ca
switch(config-trustpoint)#

ステップ 2   

CA証明書または証明書チェーンを削除します。delete ca-certificate

例：
switch(config-trustpoint)#
delete ca-certificate

ステップ 3   

アイデンティティ証明書を削除します。delete certificate [force]

例：
switch(config-trustpoint)#
delete certificate

ステップ 4   

削除しようとしているアイデンティティ証明書

が証明書チェーン内の最後の証明書である場合

や、デバイス内の唯一のアイデンティティ証明

書である場合は、forceオプションを使用する必
要があります。この要件は、証明書チェーン内

の最後の証明書や唯一のアイデンティティ証明

書を誤って削除してしまい、アプリケーション

（SSHなど）で使用する証明書がなくなってし
まうことを防ぐために設けられています。

トラストポイントコンフィギュレーションモー

ドを終了します。

exit

例：
switch(config-trustpoint)# exit
switch(config)#

ステップ 5   

（任意）

CAの証明書情報を表示します。
show crypto ca certificates [name]

例：
switch(config)# show crypto ca
certificates admin-ca

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 7   

Cisco NX-OS デバイスからの RSA キーペアの削除
RSAキーペアが何らかの理由で破損し、現在は使用されてないと見られるときには、その RSA
キーペアを Cisco NX-OSデバイスから削除することができます。
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デバイスから RSAキーペアを削除した後、CAアドミニストレータに、その CAにあるこの
デバイスの証明書を取り消すよう依頼します。その証明書を最初に要求したときに作成した

チャレンジパスワードを入力する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RSAキーペアを削除します。crypto key zeroize rsalabel

例：
switch(config)# crypto key zeroize
rsa MyKey

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

RSAキーペアの設定を表示します。
show crypto key mypubkey rsa

例：
switch# show crypto key mypubkey rsa

ステップ 4   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

PKI の設定の確認
PKI設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

CiscoNX-OSデバイスで作成さ
れた RSA公開キーの情報を表
示します。

show crypto key mypubkey rsa
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目的コマンド

CAとアイデンティティ証明書
についての情報を表示します。

show crypto ca certificates

CAのCRLについての情報を表
示します。

show crypto ca crl

CAトラストポイントについて
の情報を表示します。

show crypto ca trustpoints

PKI の設定例
ここでは、Microsoft Windows Certificateサーバを使用して Cisco NX-OSデバイスで証明書と CRL
を設定する作業の例について説明します。

デジタル証明書の作成には、どのようなタイプのサーバでも使用できます。MicrosoftWindows
Certificateサーバに限られることはありません。

（注）

Cisco NX-OS デバイスでの証明書の設定
Cisco NX-OSデバイスで証明書を設定するには、次の手順に従ってください。

手順

ステップ 1 デバイスの FQDNを設定します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# hostname Device-1
Device-1(config)#

ステップ 2 デバイスの DNSドメイン名を設定します。
Device-1(config)# ip domain-name cisco.com

ステップ 3 トラストポイントを作成します。
Device-1(config)# crypto ca trustpoint myCA
Device-1(config-trustpoint)# exit
Device-1(config)# show crypto ca trustpoints
trustpoint: myCA; key:
revokation methods: crl
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ステップ 4 このデバイス用の RSAキーペアを作成します。
Device-1(config)# crypto key generate rsa label myKey exportable modulus 1024
Device-1(config)# show crypto key mypubkey rsa
key label: myKey
key size: 1024
exportable: yes

ステップ 5 RSAキーペアとトラストポイントを関連付けます。
Device-1(config)# crypto ca trustpoint myCA
Device-1(config-trustpoint)# rsakeypair myKey
Device-1(config-trustpoint)# exit
Device-1(config)# show crypto ca trustpoints
trustpoint: myCA; key: myKey
revokation methods: crl

ステップ 6 Microsoft Certificate ServiceのWebインターフェイスから CAをダウンロードします。

ステップ 7 トラストポイントに登録する CAを認証します。
Device-1(config)# crypto ca authenticate myCA
input (cut & paste) CA certificate (chain) in PEM format;
end the input with a line containing only END OF INPUT :
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
END OF INPUT
Fingerprint(s): MD5 Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
Do you accept this certificate? [yes/no]:y

Device-1(config)# show crypto ca certificates
Trustpoint: myCA
CA certificate 0:
subject= /emailAddress=admin@yourcompany.com/C=IN/ST=Karnataka/
L=Bangalore/O=Yourcompany/OU=netstorage/CN=Aparna CA
issuer= /emailAddress=admin@yourcompany.com/C=IN/ST=Karnataka/
L=Bangalore/O=Yourcompany/OU=netstorage/CN=Aparna CA
serial=0560D289ACB419944F4912258CAD197A
notBefore=May 3 22:46:37 2005 GMT
notAfter=May 3 22:55:17 2007 GMT
MD5 Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
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purposes: sslserver sslclient ike

ステップ 8 トラストポイントに登録するために使用する証明書要求を作成します。
Device-1(config)# crypto ca enroll myCA
Create the certificate request ..
Create a challenge password. You will need to verbally provide this
password to the CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Please make a note of it.
Password: nbv123
The subject name in the certificate will be: Device-1.cisco.com
Include the switch serial number in the subject name? [yes/no]: no
Include an IP address in the subject name [yes/no]: yes
ip address: 10.10.1.1
The certificate request will be displayed...
-----BEGIN CERTIFICATE REQUEST-----=
-----END CERTIFICATE REQUEST-----

ステップ 9 Microsoft Certificate ServiceのWebインターフェイスからアイデンティティ証明書を要求します。

ステップ 10 アイデンティティ証明書をインポートします。
Device-1(config)# crypto ca import myCA certificate
input (cut & paste) certificate in PEM format:
-----BEGIN CERTIFICATE-----   Cisco Nexus 3000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 7.x
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E36cIZu4WsExREqxbTk8ycx7V5o=
-----END CERTIFICATE-----
Device-1(config)# exit
Device-1#

ステップ 11 証明書の設定を確認します。

ステップ 12 証明書の設定をスタートアップコンフィギュレーションに保存します。

CA 証明書のダウンロード
Microsoft Certificate ServiceのWebインターフェイスから CA証明書をダウンロードする手順は、
次のとおりです。

手順

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[Retrieve the CA certificate or certificate
revocation task]をクリックし、[Next]をクリックします。
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ステップ 2 表示されたリストから、ダウンロードするCA証明書ファイルを選択します。[Base 64 encoded]を
クリックし、[Download CA certificate]をクリックします。

ステップ 3 [File Download]ダイアログボックスにある [Open]をクリックします。
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ステップ 4 [Certificate]ダイアログボックスにある [Copy to File]をクリックし、[OK]をクリックします。
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ステップ 5 [Certificate Export Wizard]ダイアログボックスから [Base-64 encoded X.509 (CER)]を選択し、[Next]
をクリックします。
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ステップ 6 [CertificateExportWizard]ダイアログボックスにある [File name:]テキストボックスに保存するファ
イル名を入力し、[Next]をクリックします。

ステップ 7 [Certificate Export Wizard]ダイアログボックスで、[Finish]をクリックします。

ステップ 8 Microsoft Windowsの typeコマンドを入力して、Base-64（PEM）形式で保存されている CA証明
書を表示します。

アイデンティティ証明書の要求

PKCS#12証明書署名要求（CSR）を使用してMicrosoft Certificateサーバにアイデンティティ証明
書を要求するには、次の手順に従ってください。
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手順

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[Request a certificate]をクリックし、
[Next]をクリックします。

ステップ 2 [Advanced request]をクリックし、[Next]をクリックします。
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ステップ 3 [Submit a certificate request using a base64 encoded PKCS#10 file or a renewal request using a base64
encoded PKCS#7 file]をクリックし、[Next]をクリックします。
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ステップ 4 [Saved Request]テキストボックスに、base64の PKCS#10証明書要求をペーストし、[Next]をク
リックします。証明書要求が Cisco NX-OSデバイスのコンソールからコピーされます。
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ステップ 5 CAアドミニストレータから証明書が発行されるまで、1～ 2日間待ちます。
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ステップ 6 CAアドミニストレータが証明書要求を承認するのを確認します。
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ステップ 7 Microsoft Certificate ServicesのWebインターフェイスから、[Check on a pending certificate]をクリッ
クし、[Next]をクリックします。
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ステップ 8 チェックする証明書要求を選択して、[Next]をクリックします。

ステップ 9 [Base 64 encoded]をクリックして、[Download CA certificate]をクリックします。
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ステップ 10 [File Download]ダイアログボックスで、[Open]をクリックします。
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ステップ 11 [Certificate]ボックスで、[Details]タブをクリックし、[Copy to File...]をクリックします。[Certificate
Export Wizard]ダイアログボックスで、[Base-64 encoded X.509 (.CER)]をクリックし、[Next]をク
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リックします。

ステップ 12 [CertificateExportWizard]ダイアログボックスにある [File name:]テキストボックスに保存するファ
イル名を入力し、[Next]をクリックします。
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ステップ 13 [Finish]をクリックします。
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ステップ 14 Microsoft Windowsの typeコマンドを入力して、アイデンティティ証明書を Base-64でエンコード
された形式で表示します。

証明書の取り消し

Microsoft CA管理者プログラムを使用して証明書を取り消す手順は、次のとおりです。
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手順

ステップ 1 [Certification Authority]ツリーから、[Issued Certificates]フォルダをクリックします。リストから、
取り消す証明書を右クリックします。

ステップ 2 [All Tasks] > [Revoke Certificate]の順に選択します。

ステップ 3 [Reason code]ドロップダウンリストから取り消しの理由を選択し、[Yes]をクリックします。
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ステップ 4 [Revoked Certificates]フォルダをクリックして、証明書の取り消しを表示および確認します。
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CRL の作成と公開
Microsoft CA管理者プログラムを使用して CRLを作成および公開する手順は、次のとおりです。
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手順

ステップ 1 [Certification Authority]の画面から、[Action] > [All Tasks] > [Publish]の順に選択します。

ステップ 2 [Certificate Revocation List]ダイアログボックスで、[Yes]をクリックして最新の CRLを公開しま
す。
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CRL のダウンロード
Microsoft社の CAのWebサイトから CRLをダウンロードする手順は、次のとおりです。

手順

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[Retrieve the CA certificate or certificate
revocation list]をクリックし、[Next]をクリックします。
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ステップ 2 [Download latest certificate revocation list]をクリックします。

ステップ 3 [File Download]ダイアログボックスで、[Save]をクリックします。

ステップ 4 [Save As]ダイアログボックスで、保存するファイル名を入力して、[Save]をクリックします。
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ステップ 5 Microsoft Windowsの typeコマンドを入力して、CRLを表示します。

CRL のインポート
CRLを CAに対応するトラストポイントにインポートする手順は、次のとおりです。
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手順

ステップ 1 CRLファイルを Cisco NX-OSデバイスのブートフラッシュにコピーします。
Device-1# copy tftp:apranaCA.crl bootflash:aparnaCA.crl

ステップ 2 CRLを設定します。

Device-1# configure terminal
Device-1(config)# crypto ca crl request myCA bootflash:aparnaCA.crl
Device-1(config)#

ステップ 3 CRLの内容を表示します。

Device-1(config)# show crypto ca crl myCA
Trustpoint: myCA
CRL:
Certificate Revocation List (CRL):

Version 2 (0x1)
Signature Algorithm: sha1WithRSAEncryption
Issuer: /emailAddress=admin@yourcompany.com/C=IN/ST=Karnatak

Yourcompany/OU=netstorage/CN=Aparna CA
Last Update: Nov 12 04:36:04 2005 GMT
Next Update: Nov 19 16:56:04 2005 GMT
CRL extensions:

X509v3 Authority Key Identifier:
keyid:27:28:F2:46:83:1B:AC:23:4C:45:4D:8E:C9:18:50:1
1.3.6.1.4.1.311.21.1:

...
Revoked Certificates:

Serial Number: 611B09A1000000000002
Revocation Date: Aug 16 21:52:19 2005 GMT

Serial Number: 4CDE464E000000000003
Revocation Date: Aug 16 21:52:29 2005 GMT

Serial Number: 4CFC2B42000000000004
Revocation Date: Aug 16 21:52:41 2005 GMT

Serial Number: 6C699EC2000000000005
Revocation Date: Aug 16 21:52:52 2005 GMT

Serial Number: 6CCF7DDC000000000006
Revocation Date: Jun 8 00:12:04 2005 GMT

Serial Number: 70CC4FFF000000000007
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 4D9B1116000000000008
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 52A80230000000000009
Revocation Date: Jun 27 23:47:06 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
CA Compromise

Serial Number: 5349AD4600000000000A
Revocation Date: Jun 27 23:47:22 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
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CA Compromise
Serial Number: 53BD173C00000000000B

Revocation Date: Jul 4 18:04:01 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Certificate Hold

Serial Number: 591E7ACE00000000000C
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 5D3FD52E00000000000D
Revocation Date: Jun 29 22:07:25 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Key Compromise

Serial Number: 5DAB771300000000000E
Revocation Date: Jul 14 00:33:56 2005 GMT

Serial Number: 5DAE53CD00000000000F
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 5DB140D3000000000010
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 5E2D7C1B000000000011
Revocation Date: Jul 6 21:12:10 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Cessation Of Operation

Serial Number: 16DB4F8F000000000012
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 261C3924000000000013
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 262B5202000000000014
Revocation Date: Jul 14 00:33:10 2005 GMT

Serial Number: 2634C7F2000000000015
Revocation Date: Jul 14 00:32:45 2005 GMT

Serial Number: 2635B000000000000016
Revocation Date: Jul 14 00:31:51 2005 GMT

Serial Number: 26485040000000000017
Revocation Date: Jul 14 00:32:25 2005 GMT

Serial Number: 2A276357000000000018
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 3F88CBF7000000000019
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 6E4B5F5F00000000001A
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 725B89D800000000001B
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 735A887800000000001C
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 148511C700000000001D
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 14A7170100000000001E
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 14FC45B500000000001F
Revocation Date: Aug 17 18:30:42 2005 GMT

Serial Number: 486CE80B000000000020
Revocation Date: Aug 17 18:30:43 2005 GMT

Serial Number: 4CA4A3AA000000000021
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Revocation Date: Aug 17 18:30:43 2005 GMT
Serial Number: 1AA55C8E00000000002F

Revocation Date: Sep 5 17:07:06 2005 GMT
Serial Number: 3F0845DD00000000003F

Revocation Date: Sep 8 20:24:32 2005 GMT
Serial Number: 3F619B7E000000000042

Revocation Date: Sep 8 21:40:48 2005 GMT
Serial Number: 6313C463000000000052

Revocation Date: Sep 19 17:37:18 2005 GMT
Serial Number: 7C3861E3000000000060

Revocation Date: Sep 20 17:52:56 2005 GMT
Serial Number: 7C6EE351000000000061

Revocation Date: Sep 20 18:52:30 2005 GMT
Serial Number: 0A338EA1000000000074 <-- Revoked identity certificate

Revocation Date: Nov 12 04:34:42 2005 GMT
Signature Algorithm: sha1WithRSAEncryption

0b:cb:dd:43:0a:b8:62:1e:80:95:06:6f:4d:ab:0c:d8:8e:32:
44:8e:a7:94:97:af:02:b9:a6:9c:14:fd:eb:90:cf:18:c9:96:
29:bb:57:37:d9:1f:d5:bd:4e:9a:4b:18:2b:00:2f:d2:6e:c1:
1a:9f:1a:49:b7:9c:58:24:d7:72

取り消されたデバイスのアイデンティティ証明書（シリアル番号は

0A338EA1000000000074）が最後に表示されています。
（注）
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第 8 章

アクセスコントロールリストの設定

この章の内容は、次のとおりです。

• ACLの概要, 135 ページ

• IP ACLの設定, 145 ページ

• ACLロギングの設定, 154 ページ

• 要求をリダイレクトするための HTTPメソッドによる ACLの設定, 157 ページ

• VLAN ACLの概要, 159 ページ

• VACLの設定, 160 ページ

• VACLの設定例, 163 ページ

• LOUしきい値の設定, 163 ページ

• ACL TCAMリージョンサイズの設定, 164 ページ

• 仮想端末回線の ACLの設定, 167 ページ

ACL の概要
アクセスコントロールリスト（ACL）とは、トラフィックのフィルタリングに使用する順序付き
のルールセットのことです。各ルールには、パケットがルールに一致するために満たさなければ

ならない条件のセットが規定されています。スイッチは、あるパケットに対してあるACLを適用
するかどうかを判断するとき、そのパケットをACL内のすべてのルールの条件に対してテストし
ます。一致する条件が最初に見つかった時点で、パケットを許可するか拒否するかが決まります。

一致する条件が見つからないと、スイッチは適用可能なデフォルトのルールを適用します。許可

されたパケットについては処理が続行され、拒否されたパケットはドロップされます。

ACLを使用すると、ネットワークおよび特定のホストを、不要なトラフィックや望ましくないト
ラフィックから保護できます。たとえば、ACLを使用して、厳重にセキュリティ保護されたネッ
トワークからインターネットにハイパーテキストトランスファプロトコル（HTTP）トラフィッ
クが流入するのを禁止できます。また、特定のサイトへの HTTPトラフィックだけを許可するこ
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ともできます。その場合は、サイトの IPアドレスが、IP ACLに指定されているかどうかによっ
て判定します。

IP ACL のタイプと適用
Cisco Nexusデバイスは、セキュリティトラフィックフィルタリング用に、IPv4をサポートして
います。スイッチでは、次の表に示すように、ポートのACL、VLANACL、およびルータのACL
として、IPアクセスコントロールリスト（ACL）を使用できます。

表 10：セキュリティ ACL の適用

サポートする ACL のタイプサポートするインターフェイスアプリケー

ション

IPv4 ACL

IPv6 ACL
ACLは、次のいずれかに適用した場合、ポートACL
と見なされます。

•イーサネットインターフェイス

•イーサネットポートチャネルインターフェイ
ス

ポートACLをトランクポートに適用すると、その
ACLは、当該トランクポート上のすべての VLAN
上のトラフィックをフィルタリングします。

ポート
ACL

IPv4 ACL

IPv6 ACL
• VLANインターフェイス

VLANインターフェイスを設定する
には、先にVLANインターフェイス
をグローバルにイネーブルにする必

要があります。

（注）

•物理層 3インターフェイス

•レイヤ 3イーサネットサブインターフェイス

•レイヤ 3イーサネットポートチャネルイン
ターフェイス

•レイヤ 3イーサネットポートチャネルサブイ
ンターフェイス

•トンネル

•管理インターフェイス

ルータ
ACL
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サポートする ACL のタイプサポートするインターフェイスアプリケー

ション

IPv4 ACLアクセスマップを使用してACLをアクションにア
ソシエートし、そのアクセスマップを VLANに適
用する場合、その ACLは VACLと見なされます。

VLAN
ACL
（VACL）

IPv4 ACL

IPv6 ACL

VTYVTY ACL

適用順序

デバイスは、パケットを処理する際に、そのパケットの転送パスを決定します。デバイスがトラ

フィックに適用する ACLはパスによって決まります。デバイスは、次の順序で ACLを適用しま
す。

1 ポート ACL

2 入力 VACL

3 入力ルータ ACL

4 出力ルータ ACL

5 出力 VACL

ルール

アクセスリストコンフィギュレーションモードでルールを作成するには、permitまたは denyコ
マンドを使用します。スイッチは、許可ルールに指定された基準に一致するトラフィックを許可

し、拒否ルールに指定された基準に一致するトラフィックをブロックします。ルールに一致する

ためにトラフィックが満たさなければならない基準を設定するためのオプションが多数用意され

ています。

送信元と宛先

各ルールには、ルールに一致するトラフィックの送信元と宛先を指定します。指定する送信元お

よび宛先には、特定のホスト、ホストのネットワークまたはグループ、あるいは任意のホストを

使用できます。
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プロトコル

IPv4、IPv6、およびMACの ACLでは、トラフィックをプロトコルで識別できます。指定の際の
手間を省くために、一部のプロトコルは名前で指定できます。たとえば、IPv4 ACLでは、ICMP
を名前で指定できます。

インターネットプロトコル番号を表す整数でプロトコルを指定できます。

暗黙のルール

IP ACLおよびMACACLには暗黙ルールがあります。暗黙ルールは、実行コンフィギュレーショ
ンには設定されていませんが、ACL内の他のルールと一致しない場合にスイッチがトラフィック
に適用するルールです。

すべての IPv4 ACLには、次の暗黙のルールがあります。
deny ip any any

この暗黙のルールによって、どの条件にも一致しない IPトラフィックは拒否されます。

すべての IPv6 ACLには、次の暗黙のルールがあります。
deny ipv6 any any

permit icmp any any nd-na
permit icmp any any nd-ns
permit icmp any any router-advertisement
permit icmp any any router-solicitation

ICMPv6のネイバー探索メッセージを拒否するルールを持つ IPv6 ACLを設定した場合を除き、最
初の 4つのルールによって、デバイスはネイバー探索アドバタイズメントメッセージと請求メッ
セージを許可するようになります。5つめのルールにより、デバイスは不一致の IPv6トラフィッ
クを拒否します。

IPv6の ACLに deny ipv6 any anyというルールを明示的に設定すると、暗黙の permitルールで
トラフィックをまったく許可できなくなります。deny ipv6 any anyというルールを明示的に設
定するものの、ICMPv6ネイバー探索メッセージは許可したい場合は、5つの暗黙のルールを
すべて明示的に設定します。

（注）

すべてのMAC ACLには、次の暗黙のルールがあります。

deny any any protocol
この暗黙ルールによって、デバイスは、トラフィックのレイヤ 2ヘッダーに指定されているプロ
トコルに関係なく、不一致トラフィックを確実に拒否します。

その他のフィルタリングオプション

追加のオプションを使用してトラフィックを識別できます。IPv4ACLには、次の追加フィルタリ
ングオプションが用意されています。

•レイヤ 4プロトコル
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• TCP/UDPポート

• ICMPタイプおよびコード

• IGMPタイプ

•優先レベル

• DiffServコードポイント（DSCP）値

• ACK、FIN、PSH、RST、SYN、または URGビットがセットされた TCPパケット

•確立済み TCP接続

シーケンス番号

Cisco Nexusデバイスはルールのシーケンス番号をサポートします。入力するすべてのルールに
シーケンス番号が割り当てられます（ユーザによる割り当てまたはデバイスによる自動割り当

て）。シーケンス番号によって、次の ACL設定作業が容易になります。

•既存のルールの間に新規のルールを追加する：シーケンス番号を指定することによって、
ACL内での新規ルールの挿入場所を指定します。たとえば、ルール番号 100と 110の間に新
しいルールを挿入する必要がある場合は、シーケンス番号 105を新しいルールに割り当てま
す。

•ルールを削除する：シーケンス番号を使用しない場合は、ルールを削除するのに、次のよう
にルール全体を入力する必要があります。

switch(config-acl)# no permit tcp 10.0.0.0/8 any

このルールに 101番のシーケンス番号が付いていれば、次コマンドだけでルールを削除でき
ます。

switch(config-acl)# no 101

•ルールを移動する：シーケンス番号を使用すれば、同じ ACL内の異なる場所にルールを移
動する必要がある場合に、そのルールのコピーをシーケンス番号で正しい位置に挿入してか

ら、元のルールを削除できます。この方法により、トラフィックを中断せずにルールを移動

できます。

シーケンス番号を使用せずにルールを入力すると、デバイスはそのルールを ACLの最後に追加
し、そのルールの直前のルールのシーケンス番号よりも 10大きい番号を割り当てます。たとえ
ば、ACL内の最後のルールのシーケンス番号が 225で、シーケンス番号を指定せずにルールを追
加した場合、デバイスはその新しいルールにシーケンス番号 235を割り当てます。

また、デバイスでは、ACL内ルールのシーケンス番号を再割り当てすることができます。シーケ
ンス番号の再割り当ては、ACL内に、100、101のように連続するシーケンス番号のルールがある
場合、それらのルールの間に 1つ以上のルールを挿入する必要があるときに便利です。
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論理演算子と論理演算ユニット

TCPおよび UDPトラフィックの IP ACLルールでは、論理演算子を使用して、ポート番号に基づ
きトラフィックをフィルタリングできます。

CiscoNexusデバイスは、演算子とオペランドの組み合わせを論理演算ユニット（LOU）というレ
ジスタ内に格納し、IP ACLで指定された TCPおよび UDPポート上で演算（より大きい、より小
さい、等しくない、包含範囲）を行います。

range演算子は境界値も含みます。（注）

これらのLOUは、これらの演算を行うために必要なTernaryContentAddressableMemory（TCAM）
エントリ数を最小限に抑えます。最大で 2つのLOUを、インターフェイスの各機能で使用できま
す。たとえば入力 RACLで 2つの LOUを使用し、QoS機能で 2つの LOUを使用できます。ACL
機能で 2つより多くの算術演算が必要な場合、最初の 2つの演算が LOUを使用し、残りのアクセ
スコントロールエントリ（ACE）は展開されます。

デバイスが演算子とオペランドの組み合わせをLOUに格納するかどうかの判断基準を次に示しま
す。

•演算子またはオペランドが、他のルールで使用されている演算子とオペランドの組み合わせ
と異なる場合、この組み合わせは LOUに格納されます。

たとえば、演算子とオペランドの組み合わせ「gt 10」と「gt 11」は、別々に LOUの半分に
格納されます。「gt 10」と「lt 10」も別々に格納されます。

•演算子とオペランドの組み合わせがルール内の送信元ポートと宛先ポートのうちどちらに適
用されるかは、LOUの使用方法に影響を与えます。同じ組み合わせの一方が送信元ポート
に、他方が宛先ポートに別々に適用される場合は、2つの同じ組み合わせが別々に格納され
ます。

たとえば、あるルールによって、演算子とオペランドの組み合わせ「gt 10」が送信元ポート
に、別のルールによって同じ組み合わせ「gt 10」が宛先ポートに適用される場合、両方の組
み合わせが LOUの半分に格納され、結果として 1つの LOU全体が使用されることになりま
す。このため、「gt 10」を使用するルールが追加されても、これ以上 LOUは使用されませ
ん。

Cisco NX-OS Release 6.0(2)U5(1)では、hardware profile tcam lou-thresholdvalueコマンドを使用す
ることにより、LOUしきい値を設定できます。展開されたACEの数がこのしきい値を超えると、
デバイスはそれらを LOUレジスタに保存します。それ以外の場合は、これらのACEが TCAMエ
ントリとして保存されます。

TCAMまたは 24の LOUレジスタがいっぱいになると、展開された ACEは保存されません。（注）
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ACL TCAM リージョン
ハードウェアの ACL Ternary Content Addressable Memory（TCAM）リージョンのサイズを変更で
きます。

IPv4 TCAMはシングル幅です。一方、IPv6 TCAMはダブル幅です。たとえば、256エントリの
IPv6 TCAMを作成するには、IPv4 TCAMを 256 X 2、または 512エントリに減らす必要がありま
す。

IPv6ポート ACL、VLAN ACL、ルータ ACLを作成して、QoSの IPv6アドレスを照合できます。
ただし、Cisco NX-OSではすべてを同時にサポートすることはできません。これらの新しい IPv6
TCAMをイネーブルにするには、既存のTCAMを削除するか、サイズを減らす必要があります。

TCAMリージョンサイズには、次の注意事項と制約事項があります。

•デフォルトの ACL TCAMサイズに戻すには、no hardware profile tcam regionコマンドを使
用します。write eraseコマンドを使用してからスイッチをリロードする必要はなくなりまし
た。

•プラットフォームによっては、各 TCAMリージョンが異なる最小/最大/集約サイズ制限を持
つ可能性があります。

• ARPACLTCAMのデフォルトサイズはゼロです。コントロールプレーンポリシング（CoPP）
ポリシーで ARP ACLを使用する前に、この TCAMのサイズをゼロ以外のサイズに設定する
必要があります。

•また、VACLおよび出力 VLAN ACL（E-VACL）を同じ値に設定する必要があります。

• IPv4と IPv6の両方のアドレスは、ダブル幅の TCAM内であっても共存できません。

•全体の TCAMの深さは、入力の場合は 2000、出力の場合は 1000です。これは、256のエン
トリブロックに切り分けることができます。

• TCAMの切り分け後には、スイッチをリロードする必要があります。

•すべての既存の TCAMのサイズを 0に設定することはできません。

•デフォルトでは、すべての IPv6 TCAMはディセーブルです（TCAMサイズは 0に設定され
ます）。

表 11：ACL リージョンによる TCAM サイズ

最大サイズインクリメンタル

サイズ

最小サイズデフォルトサイズTCAM ACL リー
ジョン

128 X 2該当なし128 X 2128 X 2SUP（入力）

128該当なし128128SPAN（入力）

12812800ARPACL（入力）
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最大サイズインクリメンタル

サイズ

最小サイズデフォルトサイズTCAM ACL リー
ジョン

1664（連結）256ARPACL（ディ
セーブル）= 128

ARPACL（イネー
ブル）= 256

384PACL（入力）

2560512VACL（入力）

256256512RACL（入力）

256256256QOS（入力）

256 X 200PACL_IPV6（入
力）

256 X 200VACL_IPV6（入
力）

256 X 200RACL_IPV6（入
力）

256 X 200QOS_IPV6（入
力）

1024（連結）2560512E-VACL（出力）

2560512E-RACL（出力）

256 X 200E-VACL_IPV6（出
力）

256 X 200E-RACL_IPV6（出
力）

256256256256QOSLBL（前ルッ
クアップ）

256 X 2該当なし256 X 2128 X 2SUP_IPV6（前
ルックアップ）
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ACL のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

ACLを使用するためにライセンスは必要ありま
せん。

Cisco NX-OS

ACL の前提条件
IP ACLの前提条件は次のとおりです。

• IPACLを設定するためには、IPアドレッシングおよびプロトコルに関する知識が必要です。

• ACLを設定するインターフェイスタイプについての知識が必要です。

VACLの前提条件は次のとおりです。

• VACLに使用する IP ACLが存在し、必要な方法でトラフィックをフィルタリングするよう
に設定されていることを確認します。

ACL の注意事項と制約事項
IP ACLの設定に関する注意事項と制約事項は次のとおりです。

• Release 7.0(3)I2(1)以降、送信元MACまたは DMACによって ACEを作成できません。送信
元MACおよびDMACオプションはオープンフローに固有です。7.0(3)I2(1)よりも前のリリー
スでは、オープンフローとタップアグリゲーションの両方が ACLMGRプロセスによって処
理されるために、これらのオプションがサポートされていました。7.0(3)I2(1)以降では、オー
プンフローはPOLICY_MGRプロセスによって処理され、タップアグリゲーションはACLMGR
プロセスによって処理されます。この機能拡張のために、オープンフロー固有のオプション

は、タップアグリゲーションに関して使用できません。タップアグリゲーションに関してこ

れらのオプションをサポートするための要件は存在しません。

•タップアグリゲーションポリシーでは set-vlanオプションを設定できません。The set-vlanお
よび strip-vlanオプションはオープンフローに固有です。Release 7.0(3)I2(1)では、オープンフ
ローとタップアグリゲーションは 2つの異なるプロセスによって処理されます。このため
に、オープンフロー固有のオプションは、タップアグリゲーションに関して使用できませ

ん。

• HTTPメソッドとの一致に関する機能拡張として、パケットで TCPオプションのヘッダーの
長さを指定するために、ACEシンタックスに tcp-option-lengthオプションが追加されました。
ACEで最大 4つの tcp-option-length（0の TCPオプション長を含む）を設定できます。
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tcp-option-lengthオプションを設定しない場合、TCPオプション長は 0と見なされます。これ
は、TCPオプションヘッダーのないパケットだけがこのACEと一致することを意味します。
この機能により、HTTPメソッドが、可変長TCPオプションヘッダーを持つパケットとも一
致可能になるため、柔軟性が向上します。

• ACLの設定にはSessionManagerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソース

を実行コンフィギュレーションにコミットする前に確認できます。この機能は、約 1,000以
上のルールが含まれている ACLに対して特に有効です。

•最大 62の一意の ACLを設定できます。各 ACLは、1つのラベルを持ちます。同じ ACLが
複数のインターフェイスで設定される場合、同じラベルが共有されます。ただし、各 ACL
が一意のエントリを持つ場合、ACLのラベルは共有されず、そのラベルの上限は 62です。

•レイヤ 3最大伝送単位チェックに失敗し、そのためにフラグメント化を要求しているパケッ
ト

• IPオプションがある IPv4パケット（追加された IPパケットヘッダーのフィールドは、宛先
アドレスフィールドの後）

•時間範囲を使用する ACLを適用すると、デバイスは、その ACLエントリで参照される時間
範囲の開始時または終了時にACLエントリを更新します。時間範囲によって開始されるアッ
プデートはベストエフォート型のプライオリティで実行されます。時間範囲によってアップ

デートが生じたときにデバイスの処理負荷が非常に高い場合、デバイスはアップデートを最

大数秒間遅らせることがあります。

• IP ACLを VLANインターフェイスに適用するためには、VLANインターフェイスをグロー
バルにイネーブル化する必要があります。

•すべての着信および発信トラフィックに match-local-trafficオプションを使用するには、ま
ずソフトウェアで ACLをイネーブルにする必要があります。

VACLには、次の設定があります。

• ACLの設定にはSessionManagerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソース

を実行コンフィギュレーションにコミットする前に確認できます。

• DHCPスヌーピング機能がイネーブルのときには、ACLの統計情報はサポートされません。

• VLAN ACLとして適用される IPv4 ACLに、TCP/UDPポート番号の論理演算子を使用する 1
つまたは複数の ACEが含まれている場合、ポート番号は入力方向で一致しますが、出力方
向では無視されます。

• 1つの VLANアクセスマップでは、1つの IP ACLだけを照合できます。

• 1つの IP ACLに、複数の許可/拒否 ACEを設定することができます。

• 1つの VLANに適用できるアクセスマップは 1つだけです。

L3ポートチャネルでは出力 RACLを設定できません。

   Cisco Nexus 3000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 7.x
144

アクセスコントロールリストの設定

ACL の注意事項と制約事項



デフォルトの ACL 設定
次の表は、IP ACLパラメータのデフォルト設定をリスト表示しています。

表 12：IP ACL のデフォルトパラメータ

デフォルトパラメータ

デフォルトの IP ACLは存在しません。IP ACL

すべてのACLに暗黙のルールが適用されます。ACLルール

次の表に、VACLパラメータのデフォルト設定を示します。

表 13： VACL のデフォルトパラメータ

デフォルトパラメータ

デフォルトの IP ACLは存在しません。VACL

すべてのACLに暗黙のルールが適用されます。ACLルール

ACL ロギング
Cisco Nexusデバイスでは ACLロギングがサポートされます。これを使用すると、特定のアクセ
スコントロールリスト（ACL）にヒットするフローをモニタできます。ACLエントリに関して
この機能をイネーブルにするには、オプションの logキーワードを使って特定の ACEを設定しま
す。

オプションの logキーワードを使ってACEを設定すると、ACEエントリの許可条件または拒否条
件と一致する各フローの統計情報がソフトウェアのログに記録されます。

IP ACL の設定

IP ACL の作成
スイッチに IPv4または IPv6の ACLを作成し、それにルールを追加することができます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

IP ACLを作成して、IP ACLコンフィギュレーショ
ンモードを開始します。name引数は 64文字以内
で指定します。

switch(config)#
ipaccess-listname

ステップ 2   

IP ACL内にルールを作成します。多数のルールを
作成できます。sequence-number引数には、1～
4294967295の整数を指定します。

switch(config-acl)#
[sequence-number] {permit |
deny}protocolsourcedestination

ステップ 3   

permitコマンドと denyコマンドには、トラフィッ
クを識別するための多くの方法が用意されていま

す。詳細については、特定の Cisco Nexusデバイス
の『Command Reference』を参照してください。

（任意）

ACLのルールと一致するパケットのグローバル統
計をスイッチが維持するように設定します。

switch(config-acl)# statisticsステップ 4   

（任意）

IP ACLの設定を表示します。
switch# show {ip | ipv6}
access-listsname

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、IPv4 ACLを作成する例を示します。
switch# configure terminal
switch(config)# ip access-list acl-01
switch(config-acl)# permit ip 192.168.2.0/24 any
switch(config-acl)# statistics

次に、IPv6 ACLを作成する例を示します。
switch# configure terminal
switch(config)# ipv6 access-list acl-01-ipv6
switch(config-ipv6-acl)# permit tcp 2001:0db8:85a3::/48 2001:0db8:be03:2112::/64

IP ACL の変更
既存の IPv4または IPv6 ACLのルールを追加および削除できます。既存のルールは変更できませ
ん。ルールを変更するには、そのルールを削除してから、変更を加えたルールを再作成します。

   Cisco Nexus 3000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 7.x
146

アクセスコントロールリストの設定

IP ACL の変更



既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き状

況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割り当
てします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

名前で指定したACLの IPACLコンフィギュレーショ
ンモードを開始します。

switch(config)# {ip |
ipv6}access-listname

ステップ 2   

名前で指定したACLの IPACLコンフィギュレーショ
ンモードを開始します。

switch(config)# ip
access-listname

ステップ 3   

IP ACL内にルールを作成します。シーケンス番号を
指定すると、ACL内のルール挿入位置を指定できま

switch(config-acl)#
[sequence-number] {permit |
deny}
protocolsourcedestination

ステップ 4   

す。シーケンス番号を指定しないと、ルールは ACL
の末尾に追加されます。sequence-number引数には、1
～ 4294967295の整数を指定します。

permitコマンドと denyコマンドには、トラフィック
を識別するための多くの方法が用意されています。詳

細については、Cisco Nexusデバイスの『Command
Reference』を参照してください。

（任意）

指定したルールを IP ACLから削除します。
switch(config-acl)# no
{sequence-number | {permit |
deny}
protocolsourcedestination}

ステップ 5   

permitコマンドと denyコマンドには、トラフィック
を識別するための多くの方法が用意されています。詳

細については、Cisco Nexusデバイスの『Command
Reference』を参照してください。

（任意）

ACLのルールと一致するパケットのグローバル統計
をスイッチが維持するように設定します。

switch(config-acl)# [no]
statistics

ステップ 6   

noオプションを指定すると、ACLのグローバルな統
計情報がスイッチ内に維持されなくなります。

（任意）

IP ACLの設定を表示します。
switch#show ip
access-listsname

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 8   
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IP ACL の削除
スイッチから IP ACLを削除できます。

スイッチから IP ACLを削除する前に、ACLがインターフェイスに適用されているかどうかを確
認してください。削除できるのは、現在適用されている ACLだけです。ACLを削除しても、そ
のACLが適用されていたインターフェイスの設定は影響を受けません。スイッチは、削除対象の
ACLが空であると見なします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

名前で指定した IP ACLを実行コンフィギュ
レーションから削除します。

switch(config)# no{ip |
ipv6}access-listname

ステップ 2   

名前で指定した IP ACLを実行コンフィギュ
レーションから削除します。

switch(config)# no ip
access-listname

ステップ 3   

（任意）

ACLの設定を表示します。削除された IP ACL
は表示されないはずです。

switch# show running-configステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

IP ACL 内のシーケンス番号の変更
IP ACL内のルールに付けられたすべてのシーケンス番号を変更できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステッ

プ 1   
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目的コマンドまたはアクション

ACL内に記述されているルールにシー
ケンス番号を付けます。指定した開始

switch(config)# resequenceip
access-listnamestarting-sequence-numberincrement

ステッ

プ 2   
シーケンス番号が最初のルールに付け

られます。後続の各ルールには、直前

のルールよりも大きい番号が付けられ

ます。番号の間隔は、指定した増分に

よって決まります。

starting-sequence-number引数と
increment引数は、1～ 4294967295の
整数で指定します。

（任意）

IP ACLの設定を表示します。
switch# show{ip | ipv6}access-listsnameステッ

プ 3   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーショ

ンにコピーします。

switch# copy running-config startup-configステッ

プ 4   

mgmt0 への IP-ACL の適用
管理インターフェイス（mgmt0）に IPv4 ACLまたは IPv6 ACLを適用できます。

はじめる前に

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを確
認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

管理インターフェイスのコンフィギュレー

ションモードを開始します。

interfacemgmtport

例：
switch(config)# interface mgmt0
switch(config-if)#

ステップ 2   
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目的コマンドまたはアクション

IPv4 ACLまたは IPv6 ACLを、指定方向の
トラフィックのレイヤ3インターフェイス

ip access-group access-list {in | out}

例：
switch(config-if)#ip access-group
acl-120 out

ステップ 3   

に適用します。各方向にルータ ACLを 1
つ適用できます。

（任意）

ACLの設定を表示します。
show running-config aclmgr

例：
switch(config-if)# show
running-config aclmgr

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 5   

関連項目

• IP ACLの作成

ポート ACL としての IP ACL の適用
IPv4 ACLは、物理イーサネットインターフェイスまたはポートチャネルに適用できます。これ
らのインターフェイスタイプに適用された ACLは、ポート ACLと見なされます。

一部の設定パラメータは、ポートチャネルに適用されていると、メンバポートの設定に反映

されません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェ

イスコンフィギュレーションモードを開始しま

す。

switch(config)# interface
{ethernet [chassis/]slot/port |
port-channelchannel-number}

ステップ 2   

IPv4 ACLを、インターフェイスまたはポート
チャネルに適用します。ポートACLでは、イン

switch(config-if)# ip port
access-group access-listin

ステップ 3   

バウンドフィルタリングだけがサポートされて
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目的コマンドまたはアクション

います。1つのインターフェイスに1つのポート
ACLを適用できます。

（任意）

ACLの設定を表示します。
switch# show running-configステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

ルータ ACL としての IP ACL の適用
IPv4または IPv6 ACLは、次のタイプのインターフェイスに適用できます。

•物理層 3インターフェイスおよびサブインターフェイス

•レイヤ 3イーサネットポートチャネルインターフェイスおよびサブインターフェイス

• VLANインターフェイス

•トンネル

•管理インターフェイス

これらのインターフェイスタイプに適用された ACLはルータ ACLと見なされます。

論理演算ユニット（LOU）は、Out方向に適用されたルータ ACLには使用できません。IPv4
ACLがOut方向のルータACLとして適用される場合、TCP/UDPポート番号の論理演算子を持
つアクセスコントロールエントリ（ACE）は複数のACEに内部的に拡張され、In方向に適用
された同じ ACLと比較すると、より多くの TCAMエントリが必要になることがあります。

（注）

はじめる前に

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを確
認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

Cisco Nexus 3000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 7.x    
151

アクセスコントロールリストの設定

ルータ ACL としての IP ACL の適用



目的コマンドまたはアクション

指定したインターフェイスタイプの

コンフィギュレーションモードを開

始します。

次のいずれかのコマンドを入力します。ステップ 2   

• switch(config)#
interfaceethernetslot/port[.number]

• switch(config)#
interfaceport-channelchannel-number[.number]

• switch(config)#
interfacetunneltunnel-number

• switch(config)# interfacevlanvlan-ID

• switch(config)# interfacemgmtport

IPv4ACLまたは IPv6ACLを、指定方
向のトラフィックのレイヤ3インター

次のいずれかのコマンドを入力します。ステップ 3   

• switch(config-if)# ipaccess-group
access-list {in | out} フェイスに適用します。各方向にルー

タ ACLを 1つ適用できます。
• switch(config-if)# ipv6 traffic-filter
access-list {in | out}

（任意）

ACLの設定を表示します。
switch(config-if)# show running-config aclmgrステップ 4   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーショ

ンにコピーします。

switch(config-if)# copy running-config
startup-config

ステップ 5   

IP ACL の設定の確認
IP ACL設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンドまたはアクション

ACLが適用されたインターフェイスの設定を表
示します。

switch#show running-config

ACLが適用されたインターフェイスの設定を表
示します。

switch#show running-config interface

これらのコマンドの出力フィールドの詳細については、ご使用のCiscoNexusデバイスのコマンド
リファレンスを参照してください。
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IP ACL の統計情報のモニタリングとクリア
IP ACLに関する統計情報（各ルールに一致したパケットの数など）を表示するには、show ip
access-listsまたは show ipv6 access-listコマンドを使用します。このコマンドの出力フィールドの
詳細については、Cisco Nexusデバイスの『Command Reference』を参照してください。

MACアクセスリストは、非 IPv4および非 IPv6トラフィックだけに適用可能です。（注）

• switch# show {ip | ipv6}access-listsname
IP ACLの設定を表示します。IP ACLに statisticsコマンドが指定されている場合は、show ip
access-listsおよび show ipv6 access-listコマンドの出力に、各ルールに一致したパケットの数
が表示されます。

• switch#show ip access-listsname
IP ACLの設定を表示します。IP ACLに statisticsコマンドが指定されている場合は、show ip
access-listsコマンドの出力に、各ルールに一致したパケットの数が表示されます。

• switch# clear {ip | ipv6}access-list counters [access-list-name]
すべての IP ACL、または特定の IP ACLの統計情報を消去します。

• switch# clear ip access-list counters [access-list-name]
すべての IP ACL、または特定の IP ACLの統計情報を消去します。

RACL 整合性チェッカーのトリガー
手動で RACL整合性チェッカーをトリガーして、モジュールの入力 RACLおよび出力 RACLの
ハードウェアとソフトウェアの設定を比較し、結果を表示することができます。手動で RACL整
合性チェッカーをトリガーして結果を表示するには、任意のモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

指定されたモジュールの RACL整合性
チェックを開始し、結果を表示します。

show consistency-checker racl
moduleslot

ステップ 1   

次に、RACL整合性チェックをトリガーし、結果を表示する例を示します。
switch# show consistency-checker racl module 1
Validates RACL on up interfaces:
Consistency Check: FAILED

Found consistencies for following Interfaces:
Ethernet1/9 (in)
Ethernet1/9 (out)
Ethernet1/17 (in)
Ethernet1/17 (out)
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Found inconsistencies for following Interfaces and EID:
Ethernet1/3 (in)
Ethernet1/3 (out)

ACL ロギングの設定

ACL ロギングキャッシュの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ソフトウェア内にキャッシュする最大ログエントリ

数を設定します。エントリ数の範囲は 0～ 1000000
です。デフォルト値は 8000エントリです。

switch(config)# logging ip
access-list cache
entriesnum_entries

ステップ 2   

ログの更新間隔を秒数で設定します。この期間にわ

たってエントリが非アクティブの場合、キャッシュ

switch(config)# logging ip
access-list cache
intervalseconds

ステップ 3   

から削除されます。指定できる範囲は 5～ 86400秒
です。デフォルト値は 300秒です。

エントリがログに記録されるまでに一致するパケッ

ト数を設定します。範囲は 0～ 1000000パケットで
switch(config)# logging ip
access-list cache
thresholdnum_packets

ステップ 4   

す。デフォルト値は0パケットです。つまり、パケッ
トの一致数によってロギングがトリガーされること

はありません。

（任意） リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保存しま

す。

次に、ログエントリの最大数を 5000、間隔を 120秒、およびしきい値を 500000に設定する例を
示します。
switch# configure terminal
switch(config)# logging ip access-list cache entries 5000
switch(config)# logging ip access-list cache interval 120
switch(config)# logging ip access-list cache threshold 500000
switch(config)# copy running-config startup-config
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インターフェイスへの ACL ロギングの適用
ACLロギングは、イーサネットインターフェイスおよびポートチャネルに対して適用できます。

はじめる前に

• ACLを作成します。

•ロギング用に設定された少なくとも 1つのアクセスコントロールエントリ（ACE）からな
る IPアクセスリストを作成します。

• ACLロギングキャッシュを設定します。

• ACLログの一致レベルを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

イーサネットインターフェイスを指定します。switch(config)# interface
ethernetslot/port

ステップ 2   

指定したインターフェイスに、ログとともにACL
をアタッチします。ACLロギングは、ACLがハー

switch(config-if)# ip
access-groupnamein

ステップ 3   

ドウェア上のインターフェイスに適用されるとイ

ネーブルになります。

（任意） リブートおよびリスタート時に実行コ

ンフィギュレーションをスタートアップコンフィ

switch(config-if)# copy
running-config startup-config

ステップ 4   

ギュレーションにコピーして、変更を継続的に保

存します。

次に、すべての入力トラフィックに関して acl1で指定されたロギングにイーサネットインター
フェイスを適用する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# ip access-group acl1 in
switch(config-if)# copy running-config startup-config
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ACL ログの一致レベルの適用

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

ACLログ（acllog）で記録されるエントリと一致するよ
うにログレベルを指定します。numberは 0～ 7までの
値です。デフォルト値は 6です。

ACLログ機能（acllog）のログレベルとログ
ファイルのログ重大度レベルが ACLログ一
致レベル設定以上である場合に、ログメッ

セージがログに記録されます。

（注）

switch(config)# acllog
match-log-levelnumber

ステップ 2   

（任意）リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 3   

次に、ACLログに記録されるエントリに関するログ一致レベルを適用する例を示します。
switch# configure terminal
switch(config)# acllog match-log-level 3
switch(config)# copy running-config startup-config

ログファイルのクリア

ログファイルおよび NVRAM内のメッセージをクリアできます。

手順

目的コマンドまたはアクション

アクセスコントロールリスト（ACL）
キャッシュをクリアします。

switch# clear logging ip access-list cacheステップ 1   

ACL ロギング設定の確認
MAC ACLロギング設定情報を表示するには、次のいずれかの作業を実行します。
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目的コマンド

スタートアップコンフィギュレーション内のア

クセスコントロールリスト（ACL）ログファ
イルを表示します。

switch# show startup-config acllog

実行コンフィギュレーション内のアクセスコン

トロールリスト（ACL）ログファイルを表示
します。

switch# show running-config acllog

IPアクセスリストキャッシュを表示します。switch# show logging ip access-list cache

IPアクセスリストキャッシュに関する詳細情
報を表示します。

switch# show logging ip access-list cache detail

IPアクセスリストキャッシュのステータスを
表示します。

switch# show logging ip access-list status

要求をリダイレクトするための HTTP メソッドによる ACL
の設定

Release 6.0(2)U5(1)以降、HTTPメソッドオプションが ACL CLIに追加されています。特定の
HTTPメソッドを代行受信し、特定のポートに接続されたサーバにリダイレクトできます。

HTTPメソッドとの一致に関する機能拡張として、パケットでTCPオプションのヘッダーの長
さを指定するために、ACEシンタックスに tcp-option-lengthオプションが追加されました。ACE
で最大4つの tcp-option-length（0のTCPオプション長を含む）を設定できます。tcp-option-length
オプションを設定しない場合、TCPオプション長は0と見なされます。これは、TCPオプショ
ンヘッダーのないパケットだけがこの ACEと一致することを意味します。この機能により、
HTTPメソッドが、可変長TCPオプションヘッダーを持つパケットとも一致可能になるため、
柔軟性が向上します。

（注）

次の HTTPメソッドをリダイレクトできます。

• connect

• delete

• get

• head

• post

• put
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• trace

特定の HTTPメソッドをサーバにリダイレクトするように ACL CLIを設定します。

はじめる前に

• IPアクセスリストを作成します。

• CLIコマンドの hardware profile tcam region ifacl 512 double-wideを使用して、IFACLリー
ジョンに関してダブル幅の TCAMを有効にします。このコマンドは、グローバルコンフィ
ギュレーションに適用され、Trident2ベースの Cisco Nexus 3000シリーズスイッチでのみ適
用されます。この設定を有効にするには、スイッチをリロードします。

• CLIコマンドのhardware profile tap-aggregationを使用して、別のインターフェイスにパケッ
トをリダイレクトするタップアグリゲーション機能を有効にします。このコマンドは、グ

ローバルコンフィギュレーションに適用されます。この設定を有効にするには、スイッチを

リロードします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

IPACLを作成して、IPACLコンフィ
ギュレーションモードを開始しま

switch(config)# ipaccess-listnameステップ 2   

す。name引数は 64文字以内で指定
します。

特定の HTTPメソッドをサーバにリ
ダイレクトするようにACLCLIを設
定します。

switch(config-acl)# permitprotocolsource any
http-method ?

例：
switch(config-acl)# permit tcp 1.1.1.1/32
any http-method ?

ステップ 3   

connect Match http packets with CONNECT
method [0x434f4e4e]
delete Match http packets with DELETE
method [0x44454c45]
get Match http packets with GET

method [0x47455420]
head Match http packets with HEAD

method [0x48454144]
post Match http packets with POST

method [0x504f5354]
put Match http packets with PUT

method [0x50555420]
trace Match http packets with TRACE
method [0x54524143]

（任意）

IP ACLの設定を表示します。
switch# showipaccess-listsnameステップ 4   
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目的コマンドまたはアクション

（任意）

インターフェイスの設定を表示しま

す。

switch# showruninterface<x/y>ステップ 5   

次の例では、イーサネットインターフェイス 1/33がHTTPトラフィックを受信しています。イー
サネットインターフェイス 1/34は出力インターフェイスです。出力インターフェイスで
tap-aggregationモードを有効にします。トラフィックと一致するACLを作成します。イーサネッ
トインターフェイス 1/34への ACLに一致するリダイレクト HTTP getメソッドを設定します。
HTTPトラフィックが受信されるポートに ACLを適用します。イーサネット 1/33で ACLにヒッ
トするすべての HTTP getトラフィックが、宛先インターフェイス（イーサネット 1/34など）に
リダイレクトされます。同じ手順を、上記の他のメソッドに使用できます。

トラブルシューティング情報—ACLにヒットしない場合やパケットがリダイレクトされない場合
は、ダブル幅のTCAMが有効になっていることを確認します。タップアグリゲーションが有効に
なっていることを確認します。送信元ポートと宛先ポートの両方が同じ VLANの STPフォワー
ディングステートになっていることを確認します。ACLがTCAMで shplatformafm infoattachment
interface <interface>コマンドを使用してプログラムされていることを確認します。HTTPリダイ
レクト機能は、レイヤ 3ポートでは動作しません。

Release 7.0(3)I2(1)以降では、インターフェイスでの ACLポリシーのチェックに CLIコマンド
の show hardware access-list interface <>を使用します。

（注）

switch# configure terminal
switch(config)# interface Ethernet 1/33

L3-QI2-CR-one(config)## interface Ethernet 1/34
L3-QI2-CR-one(config-if)# mode tap-aggregation
switch(config)# ip access-list http-redirect-acl
switch(config-acl)# 10 permit tcp 10.1.1.1/32 10.2.2.2/32 http-method get redirect e1/34
switch(config-acl)# 10 permit tcp any any http-method get tcp-option-length 8 redirect e1/34
switch(config-acl)# 20 permit tcp any any http-method post redirect e1/34
switch(config-acl)# statistics per-entry

switch(config)# interface Ethernet 1/33
switch(config-if)# ip port access-group http-redirect-acl in

switch(config)# show ip access-lists
switch(config)# show run int 1/34
switch(config)# show hardware access-list interface 1/34

VLAN ACL の概要
VLAN ACL（VACL）は、IP ACLの適用例の 1つです。VACLを設定して、VLAN内でブリッジ
されているすべてのパケットに適用できます。VACLは、セキュリティパケットのフィルタリン
グだけに使用します。VACLは方向（入力または出力）で定義されることはありません。
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VACL とアクセスマップ
VACLでは、アクセスマップを使用して、IP ACLをアクションとリンクさせます。スイッチは、
VACLで許可されているパケットに対して、設定済みのアクションを実行します。

VACL とアクション
アクセスマップコンフィギュレーションモードでは、actionコマンドを使用して、次のいずれか
のアクションを指定します。

•フォワード：スイッチの通常の動作によって決定された宛先にトラフィックを送信します。

•ドロップ：トラフィックをドロップします。

統計情報

Cisco Nexusデバイスは、VACL内の各ルールについて、グローバルな統計情報を保持できます。
VACLを複数の VLANに適用した場合、保持されるルール統計情報は、その VACLが適用されて
いる各インターフェイス上で一致（ヒット）したパケットの総数になります。

Cisco Nexusデバイスは、インターフェイス単位の VACL統計情報はサポートしていません。（注）

設定する各VLANアクセスマップごとに、VACLの統計情報をスイッチ内に保持するかどうかを
指定できます。これにより、VACLによってフィルタリングされたトラフィックをモニタリング
するため、あるいはVLANアクセスマップの設定のトラブルシューティングを行うために、VACL
統計情報の収集のオン/オフを必要に応じて切り替えることができます。

VACL の設定

VACL の作成または変更
VACLを作成または変更できます。VACLの作成には、IP ACLを、一致したトラフィックに適用
するアクションとアソシエートさせるアクセスマップの作成が含まれます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

指定したアクセスマップのアクセスマップコ

ンフィギュレーションモードを開始します。

switch(config)# vlan
access-mapmap-name

ステップ 2   

マップの IPv4および IPV6ACLを指定します。switch(config-access-map)#
matchipaddressip-access-list

ステップ 3   

スイッチが、ACLに一致したトラフィックに適
用するアクションを指定します。

switch(config-access-map)# action
{drop | forward}

ステップ 4   

（任意）

VACLに規定されたルールに一致するパケット
のグローバルな統計情報をスイッチ内に保持す

るように指定します。

switch(config-access-map)# [no]
statistics

ステップ 5   

noオプションを指定すると、VACLのグローバ
ルな統計情報がスイッチ内に保持されなくなり

ます。

（任意）

ACLの設定を表示します。
switch(config-access-map)# show
running-config

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config-access-map)# copy
running-config startup-config

ステップ 7   

VACL の削除
VACLを削除できます。これにより、VLANアクセスマップも削除されます。

VACLが VLANに適用されているかどうかを確認してください。削除できるのは、現在適用され
ている VACLだけです。VACLを削除しても、その VACLが適用されていた VLANの設定は影響
を受けません。スイッチは、削除対象の VACLが空であると見なします。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定したアクセスマップの VLANアクセス
マップの設定を削除します。

switch(config)# no vlan
access-mapmap-name

ステップ 2   

（任意）

ACLの設定を表示します。
switch(config)# show
running-config

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch(config)# copy running-config
startup-config

ステップ 4   

VACL の VLAN への適用
VACLを VLANに適用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

指定したリストによって、VACLを VLANに適用
します。noオプションを使用すると、VACLの適
用が解除されます。

switch(config)# [no] vlan
filtermap-name vlan-listlist

ステップ 2   

vlan-listコマンドで指定できるVLANは最大 32個
ですが、複数の vlan-listコマンドを設定すると、
32個を超える VLANを指定できます。

（任意）

ACLの設定を表示します。
switch(config)# show
running-config

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch(config)# copy
running-config startup-config

ステップ 4   
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VACL の設定の確認
VACL設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンドまたはアクション

VACL関連の設定を含む、ACLの設定を表示し
ます。

switch# show running-config aclmgr

VLANに適用されているVACLの情報を表示し
ます。

switch# show vlan filter

VLANアクセスマップに関する情報を表示しま
す。

switch#show vlan access-map

VACL 統計情報の表示と消去
VACL統計情報を表示または消去するには、次のいずれかの作業を実行します。

• switch# show vlan access-list
VACLの設定を表示します。VLANアクセスマップに statisticsコマンドが指定されている場
合は、show vlan access-listコマンドの出力に、各ルールに一致したパケットの数が表示され
ます。

• switch# clear vlan access-list counters
すべての VACL、または特定の VACLの統計情報を消去します。

VACL の設定例
次に、acl-ip-01という名前の IP ACLによって許可されたトラフィックを転送するように VACL
を設定し、その VACLを VLAN 50～ 82に適用する例を示します。
switch# configure terminal
switch(config)# vlan access-map acl-ip-map
switch(config-access-map)# match ip address acl-ip-01
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# vlan filter acl-ip-map vlan-list 50-82

LOU しきい値の設定
LOUしきい値を設定できます。展開された ACEの数がこのしきい値を超えると、デバイスはそ
れらを LOUレジスタに保存します。それ以外の場合は、これらのACEが TCAMエントリとして
保存されます。この設定は、次の ACLコンフィギュレーションについてのみ有効になります。
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TCAMまたは LOUレジスタのすべての既存 ACLコンフィギュレーションは、この設定の影響を
受けません。変更を有効にするには、copyrsコマンドを使用し、ボックスをリロードする必要が
あります。

TCAMまたは 24の LOUレジスタがいっぱいになると、展開された ACEは保存されません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

LOUしきい値を設定します。また、新しいポリシー
に関して、LOU展開しきい値が有効になります。し

switch(config)# hardware
profile tcam
lou-thresholdvalue

ステップ 2   

きい値が既存のポリシーに対して有効になるように、

設定を保存し、リロードすることをお勧めします。

しきい値の範囲は 1～ 100です。デフォルトの LOU
しきい値は 1です。

次に、LOUしきい値を設定する例を示します。
switch# configure terminal
switch(config)# hardware profile tcam lou-threshold 20
switch(config)# copy running-config startup-config
switch(config)# reload
LOU expansion threshold changed to 20

ACL TCAM リージョンサイズの設定
ハードウェアの ACL Ternary Content Addressable Memory（TCAM）リージョンのサイズを変更で
きます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ACL TCAMリージョンサイズを変更します。hardware profile tcam region
{arpacl | {ipv6-e-racl | e-racl}

ステップ 2   
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目的コマンドまたはアクション

• arpacl：アドレス解決プロトコル（ARP）の ACL
（ARPACL）TCAMリージョンサイズを設定しま
す。

| ifacl | | {ipv6-qos | qos} |qoslbl
| {ipv6-racl | racl} | vacl }
tcam_size

• e-racl：出力ルータACL（ERACL）TCAMリージョ
ンサイズを設定します。

• e-vacl：出力の VLAN ACL（EVACL）TCAMリー
ジョンサイズを設定します。

• ifacl：インターフェイス ACL（ifacl）TCAMリー
ジョンサイズを設定します。エントリの最大数は

1500です。

• qos：Quality of Service（QoS）TCAMリージョン
サイズを設定します。

• qoslbl：QoSラベル（qoslbl）TCAMリージョンサ
イズを設定します。

• racl：ルータの ACL（RACL）TCAMリージョン
サイズを設定します。

• vacl：VLAN ACL（VACL）TCAMリージョンサ
イズを設定します。

• tcam_size：TCAMサイズ。有効な範囲は 0～
2,147,483,647エントリです。

vaclおよび e-vacl TCAMリージョンを同じサ
イズに設定する必要があります。

（注）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 3   

スイッチの次回のリロード時に適用される TCAMサイ
ズを表示します。

switch(config)# showhardware
profile tcam region

例：
switch(config)# show
hardware profile tcam
region

ステップ 4   

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch(config)# reload

例：
switch(config)# reload

ステップ 5   
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目的コマンドまたはアクション

copy running-config to startup-configを保存し
た後、次回のリロード時に新しいサイズ値が

有効になります。

（注）

次に、RACL TCAMリージョンのサイズを変更する例を示します。
switch(config)# hardware profile tcam region racl 256
[SUCCESS] New tcam size will be applicable only at boot time.
You need to 'copy run start' and 'reload'

switch(config)# copy running-config startup-config
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y

次に、0または 128以外の値に ARP ACL TCAM値を設定したときに表示されるエラーメッセー
ジの例を示します。また、ARP ACL TCAMリージョンのサイズを変更する方法も示します。
switch(config)# hardware profile tcam region arpacl 200
ARPACL size can be either 0 or 128

switch(config)# hardware profile tcam region arpacl 128
To start using ARPACL tcam, IFACL tcam size needs to be changed.
Changing IFACL tcam size to 256
[SUCCESS] New tcam size will be applicable only at boot time.
You need to 'copy run start' and 'reload'

次に、スイッチで TCAM VLAN ACLを設定する例を示します。
switch# configure sync
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-sync)# switch-profile s5010
Switch-Profile started, Profile ID is 1
switch(config-sync-sp)# hardware profile tcam region vacl 512
switch(config-sync-sp)# hardware profile tcam region e-vacl 512
switch(config-sync-sp)#

次に、変更を確認するために、TCAMリージョンのサイズを表示する例を示します。
switch(config)# show hardware profile tcam region

sup size = 16
vacl size = 640
ifacl size = 496
qos size = 256

rbacl size = 0
span size = 0
racl size = 1536

e-racl size = 256
e-vacl size = 640
qoslbl size = 0
arpacl size = 0

ipv6-racl size = 0
ipv6-e-racl size = 0

ipv6-sup size = 0
ipv6-qos size = 0
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デフォルトの TCAM リージョンサイズに戻す

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デフォルトACLTCAMサイズに設定を戻
します。

switch(config)# no hardware profile
tcam region {arpacl | e-racl} | ifacl | |
qos} |qoslbl | racl} | vacl } tcam_size

ステップ 2   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

ンフィギュレーションにコピーして、変

更を継続的に保存します。

スイッチをリロードします。switch(config)# reloadステップ 4   

次に、デフォルトの RACL TCAMリージョンのサイズに戻す例を示します。
switch(config)# no hardware profile tcam region racl 256
[SUCCESS] New tcam size will be applicable only at boot time.
You need to 'copy run start' and 'reload'

switch(config)# copy running-configur startup-config
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y

仮想端末回線の ACL の設定
仮想端末（VTY）回線とアクセスリストのアドレス間の IPv4または IPv6の着信接続と発信接続
を制限するには、ラインコンフィギュレーションモードで access-classコマンドを使用します。
アクセス制限を解除するには、このコマンドの no形式を使用します。

VTY回線で ACLを設定する場合には、次のガイドラインに従ってください。

•すべての VTY回線にユーザが接続できるため、すべての VTY回線に同じ制約を設定する必
要があります。

•エントリ単位の統計情報は、VTY回線の ACLではサポートされません。
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はじめる前に

適用するACLが存在しており、この適用に対してトラフィックをフィルタリングするように設定
されていることを確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

ラインコンフィギュレーションモー

ドを開始します。

switch(config)# line vty

例：
switch(config)# line vty
switch(config-line)#

ステップ 2   

着信または発信アクセス制限を指定し

ます。

switch(config-line)# access-class
access-list-number {in | out}

例：
switch(config-line)# access-class ozi2
in

ステップ 3   

switch(config-line)#access-class ozi3
out
switch(config)#

（任意）

着信または発信アクセス制限を削除し

ます。

switch(config-line)# no access-class
access-list-number {in | out}

例：
switch(config-line)# no access-class
ozi2 in

ステップ 4   

switch(config-line)# no access-class
ozi3 out
switch(config)#

ラインコンフィギュレーションモー

ドを終了します。

switch(config-line)# exit

例：
switch(config-line)# exit
switch#

ステップ 5   

（任意）

スイッチの ACLの実行コンフィギュ
レーションを表示します。

switch# show running-config aclmgr

例：
switch# show running-config aclmgr

ステップ 6   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

switch# copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   
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次に、VTY回線の in方向に access-class ozi2のコマンドを適用する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# line vty
switch(config-line)# access-class ozi2 in
switch(config-line)# exit
switch#

VTY 回線の ACL の確認
VTY回線の ACL設定を表示するには、次のいずれかの作業を行います。

目的コマンド

スイッチで設定されたACLの実行コンフィギュレーショ
ンを表示します。

show running-config aclmgr

接続されているユーザを表示します。show users

エントリ単位の統計情報を表示します。show access-lists access-list-name

VTY 回線の ACL の設定例
次に、コンソール回線（ttyS0）および VTY回線（pts/0および pts/1）の接続ユーザの例を示しま
す。

switch# show users
NAME LINE TIME IDLE PID COMMENT
admin ttyS0 Aug 27 20:45 . 14425 *
admin pts/0 Aug 27 20:06 00:46 14176 (172.18.217.82) session=ssh
admin pts/1 Aug 27 20:52 . 14584 (10.55.144.118)

次に、172.18.217.82を除き、すべての IPv4ホストへのVTY接続を許可する例と、10.55.144.118、
172.18.217.79、172.18.217.82、172.18.217.92を除き、すべての IPv4ホストへのVTY接続を拒否す
る例を示します。

switch# show running-config aclmgr
!Time: Fri Aug 27 22:01:09 2010
version 5.0(2)N1(1)
ip access-list ozi
10 deny ip 172.18.217.82/32 any
20 permit ip any any

ip access-list ozi2
10 permit ip 10.55.144.118/32 any
20 permit ip 172.18.217.79/32 any
30 permit ip 172.18.217.82/32 any
40 permit ip 172.18.217.92/32 any

line vty
access-class ozi in
access-class ozi2 out

次に、ACLのエントリ単位の統計情報をイネーブルにして、IPアクセスリストを設定する例を示
します。

switch# configure terminal
Enter configuration commands, one per line.
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End with CNTL/Z.
switch(config)# ip access-list ozi2
switch(config-acl)# statistics per-entry
switch(config-acl)# deny tcp 172.18.217.83/32 any
switch(config-acl)# exit

switch(config)# ip access-list ozi
switch(config-acl)# statistics per-entry
switch(config-acl)# permit ip 172.18.217.20/24 any
switch(config-acl)# exit
switch#

次に、inおよび out方向で VTYの ACLを適用する例を示します。
switch(config)# line vty
switch(config-line)# ip access-class ozi in
switch(config-line)# access-class ozi2 out
switch(config-line)# exit
switch#

次に、VTY回線でアクセス制限を削除する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch(config)# line vty
switch(config-line)# no access-class ozi2 in
switch(config-line)# no ip access-class ozi2 in
switch(config-line)# exit
switch#
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第 9 章

DHCP スヌーピングの設定

この章の内容は、次のとおりです。

• DHCPスヌーピングの概要, 171 ページ

• DHCPv6リレーエージェントの概要, 174 ページ

• DHCPスヌーピングのライセンス要件, 174 ページ

• DHCPスヌーピングの前提条件, 175 ページ

• DHCPスヌーピングの注意事項および制約事項, 175 ページ

• DHCPスヌーピングのデフォルト設定, 175 ページ

• DHCPスヌーピングの設定, 176 ページ

• DHCPv6リレーエージェントの設定, 187 ページ

• DHCPスヌーピング設定の確認, 191 ページ

• DHCPバインディングの表示, 191 ページ

• DHCPスヌーピングバインディングデータベースのクリア, 192 ページ

• DHCPリレー統計情報のクリア, 193 ページ

• DHCPv6リレー統計情報のクリア, 193 ページ

• DHCPのモニタリング, 193 ページ

• DHCPスヌーピングの設定例, 194 ページ

DHCP スヌーピングの概要
DHCPスヌーピングは、信頼できないホストと信頼できる DHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。
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•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理し
て除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベース
には、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストからの以
降の要求を検証します。

DHCPスヌーピングは、VLANベースごとにイネーブルに設定されます。デフォルトでは、すべ
てのVLANでこの機能は非アクティブです。この機能は、1つのVLANまたは特定のVLAN範囲
でイネーブルにできます。

機能のイネーブル化とグローバルなイネーブル化

DHCPスヌーピングを設定するときは、DHCPスヌーピング機能のイネーブル化と DHCPスヌー
ピングのグローバルなイネーブル化の違いを理解することが重要です。

機能のイネーブル化

DHCPスヌーピング機能は、デフォルトではディセーブルです。DHCPスヌーピング機能がディ
セーブルになっていると、DHCPスヌーピングまたはこれに依存する機能を設定できません。
DHCPスヌーピングおよびその依存機能を設定するコマンドは、DHCPスヌーピングがディセー
ブルになっているときは使用できません。

DHCPスヌーピング機能をイネーブルにすると、スイッチで DHCPスヌーピングバインディング
データベースの構築と維持が開始されます。DHCPスヌーピングバインディングデータベースに
依存する機能は、その時点から使用できるようになり、設定も可能になります。

DHCPスヌーピング機能をイネーブルにしても、グローバルにイネーブルになるわけではありま
せん。DHCPスヌーピングをグローバルにイネーブルにするには、個別に行う必要があります。

DHCPスヌーピング機能をディセーブルにすると、スイッチから DHCPスヌーピングの設定がす
べて削除されます。DHCPスヌーピングをディセーブルにして設定を維持したい場合は、DHCP
スヌーピング機能をディセーブルにするのではなく、DHCPスヌーピングをグローバルにディセー
ブル化します。

グローバルなイネーブル化

DHCPスヌーピングのイネーブル化の実行後、DHCPスヌーピングはデフォルトでグローバルに
ディセーブルになります。グローバルなイネーブル化は第 2レベルのイネーブル化です。これに
より、DHCPスヌーピングバインディングデータベースのイネーブル化とは別に、スイッチがア
クティブに DHCPスヌーピングを実行しているかどうかを個別に制御できます。

DHCPスヌーピングをグローバルにイネーブルにすると、DHCPスヌーピングがイネーブルになっ
ているVLANの信頼できない各インターフェイスについて、受信したDHCPメッセージの検証が
開始され、DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストか
らの以降の要求を検証します。
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DHCPスヌーピングをグローバルにディセーブルにすると、DHCPメッセージの検証と、信頼で
きないホストからの以降の要求の検証を停止します。DHCPスヌーピングバインディングデータ
ベースも削除されます。DHCPスヌーピングをグローバルにディセーブルにしても、DHCPスヌー
ピングの設定や、DHCPスヌーピング機能に依存するその他の機能の設定は削除されません。

信頼できる送信元と信頼できない送信元

DHCPスヌーピングがトラフィックの送信元を信頼するかどうかを設定できます。信頼できない
ソースの場合、トラフィック攻撃やその他の敵対的アクションが開始される可能性があります。

こうした攻撃を防ぐため、DHCPスヌーピングは信頼できない送信元からのメッセージをフィル
タリングします。

企業ネットワークでは、信頼できる送信元はその企業の管理制御下にあるスイッチです。これら

のスイッチには、ネットワーク内のスイッチ、ルータ、およびサーバが含まれます。ファイア

ウォールを越えるスイッチやネットワーク外のスイッチは信頼できない送信元です。一般的に、

ホストポートは信頼できない送信元として扱われます。

サービスプロバイダーの環境では、サービスプロバイダーネットワークにないスイッチは、信

頼できない送信元です（カスタマースイッチなど）。ホストポートは、信頼できない送信元で

す。

Cisco Nexusデバイスでは、接続インターフェイスの信頼状態を設定することにより送信元が信頼
されることを示します。

すべてのインターフェイスのデフォルトの信頼状態は、信頼できない状態になります。DHCPサー
バインターフェイスは、信頼できるインターフェイスとして設定する必要があります。ユーザの

ネットワーク内でスイッチ（スイッチまたはルータ）に接続されている場合、他のインターフェ

イスも信頼できるインターフェイスとして設定できます。ホストポートインターフェイスは、通

常、信頼できるインターフェイスとしては設定しません。

DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。

（注）

DHCP スヌーピングバインディングデータベース
DHCPスヌーピングは、代行受信した DHCPメッセージから抽出した情報を使用し、ダイナミッ
クにデータベースを構築し維持します。DHCPスヌーピングがイネーブルにされた VLANに、ホ
ストが関連付けられている場合、データベースには、リース IPアドレスがある信頼できない各ホ
ストのエントリが保存されています。データベースには、信頼できるインターフェイスを介して

接続するホストに関するエントリは保存されません。
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DHCPスヌーピングバインディングデータベースはDHCPスヌーピングバインディングテー
ブルとも呼ばれます。

（注）

スイッチが特定の DHCPメッセージを受信すると、DHCPスヌーピングはデータベースをアップ
デートします。たとえば、サーバからの DHCPACKメッセージをスイッチで受信すると、この機
能により、データベースにエントリが追加されます。IPアドレスのリース期限が切れると、また
はホストからの DHCPRELEASEメッセージをスイッチで受信すると、この機能により、データ
ベースのエントリが削除されます。

DHCPスヌーピングバインディングデータベースの各エントリには、ホストのMACアドレス、
リース IPアドレス、リース期間、バインディングタイプ、VLAN番号、およびホストに関連する
インターフェイス情報が保存されます。

clear ip dhcp snooping bindingコマンドを使用すると、バインディングデータベースからエントリ
削除できます。

DHCPv6 リレーエージェントの概要

DHCPv6 リレーエージェント
DHCPv6リレーエージェントを実行するようにデバイスを設定できます。DHCPv6リレーエー
ジェントは、クライアントとサーバの間で DHCPパケットを転送します。これは、クライアント
とサーバが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントは DHCPv6
メッセージを受信すると、新規の DHCPv6メッセージを生成して別のインターフェイスに送信し
ます。リレーエージェントはゲートウェイアドレス（DHCPv6パケットの giaddrフィールド）を
セットし、DHCPv6サーバに転送します。

DHCPv6 リレーエージェントに対する VRF サポート
DHCPv6ブロードキャストメッセージを仮想ルーティング/転送（VRF）インスタンスのクライア
ントから別の VRFの DHCPv6サーバに転送するように、DHCPv6リレーエージェントを設定で
きます。単一の DHCPv6サーバを使用して複数 VRFのクライアントに DHCPv6サポートを提供
できるため、VRFごとに 1つずつではなく、単一の IPアドレスプール使用することで、IPアド
レスを節約できます。

DHCP スヌーピングのライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。
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DHCP スヌーピングの前提条件
DHCPスヌーピングまたは DHCPリレーエージェントを設定するためには、DHCPについての知
識が必要です。

DHCP スヌーピングの注意事項および制約事項
DHCPスヌーピングを設定する場合は、次の注意事項および制約事項を考慮してください。

• 7.0(3)I2(1)より前のリリースでは、サポートされない DHCPスタティックバインディング設
定は拒否され、エラーになっていましたが、Release7.0(3)I2(1)以降、複数の IPおよびポート
にわたるスタティックDHCPバインディングで同じMACアドレスが許可されるようになり
ました。

• DHCPスヌーピングデータベースには 2,000のバインディングを格納できます。

• DHCPをグローバルにイネーブル化し、さらに少なくとも 1つのVLANでDHCPスヌーピン
グをイネーブルにするまで、DHCPスヌーピングはアクティブになりません。

•スイッチ上で DHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバや
DHCPリレーエージェントとして機能するスイッチが設定され、イネーブルになっているこ
とを確認してください。

• DHCPスヌーピングを使用して設定を行っている VLANで VLAN ACL（VACL）が設定され
ている場合、その VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可
されていることを確認します。

• DHCPスヌーピングおよびDHCPリレー機能は、同一のVLANポート上ではサポートされま
せん。

•インターフェイスに DHCPv6サーバアドレスを設定する場合、宛先インターフェイスはグ
ローバル IPv6アドレスと共に使用できません。

• DHCPv6リレーの場合、インターフェイスに最大 32の DHCPv6サーバ IPアドレスを設定で
きます。

DHCP スヌーピングのデフォルト設定
次の表に、DHCPスヌーピングパラメータのデフォルト設定を示します。

表 14：DHCP スヌーピングパラメータのデフォルト値

デフォルトパラメータ

ディセーブルDHCPスヌーピング機能
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デフォルトパラメータ

NoDHCPスヌーピングのグローバルなイネーブル化

なしDHCPスヌーピング VLAN

ディセーブルDHCPスヌーピングの Option 82サポート

信頼できないDHCPスヌーピング信頼状態

ディセーブルDHCPリレーエージェントに対する VRFサポート

ディセーブルDHCPv6リレーエージェントに対する VRFサポート

ディセーブルDHCPリレーエージェント

ディセーブルDHCPv6リレーエージェント

ディセーブルDHCPv6 relay option type cisco

DHCP スヌーピングの設定

DHCP スヌーピングの最小設定
1 DHCPスヌーピング機能をイネーブルにします。

手順

目的コマンドまたはアクション

DHCPスヌーピング機能がディセーブルになって
いると、DHCPスヌーピングを設定できません。

DHCPスヌーピング機能をイネー
ブルにします。

ステップ 1   

詳細については、「DHCPスヌーピング機能のイ
ネーブル化またはディセーブル化, （177ペー
ジ）」を参照してください。

詳細については、「DHCPスヌーピングのグロー
バルなイネーブル化またはディセーブル化,（178
ページ）」を参照してください。

DHCPスヌーピングをグローバル
にイネーブルにします。

ステップ 2   
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目的コマンドまたはアクション

デフォルトでは、DHCPスヌーピングはすべての
VLANでディセーブルになります。

少なくとも 1つの VLANで、
DHCPスヌーピングをイネーブル
にします。

ステップ 3   

詳細については、「VLANに対するDHCPスヌー
ピングのイネーブル化またはディセーブル化, （
179ページ）」を参照してください。

詳細については、「インターフェイスの信頼状態

の設定, （181ページ）」を参照してください。
DHCPサーバとスイッチが、信頼
できるインターフェイスを使用し

て接続されていることを確認しま

す。

ステップ 4   

DHCP スヌーピング機能のイネーブル化またはディセーブル化
スイッチの DHCPスヌーピング機能をイネーブルまたはディセーブルに設定できます。デフォル
トでは、DHCPスヌーピングはディセーブルです。

はじめる前に

DHCPスヌーピング機能をディセーブルにすると、DHCPスヌーピングの設定がすべて消去され
ます。DHCPスヌーピングをオフにして DHCPスヌーピングの設定を維持したい場合は、DHCP
をグローバルにディセーブル化します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPスヌーピング機能をイネーブルにしま
す。noオプションを使用すると、DHCPス

[no] feature dhcp

例：
switch(config)# feature dhcp

ステップ 2   

ヌーピング機能がディセーブルになり、DHCP
スヌーピングの設定がすべて消去されます。

（任意）

DHCPスヌーピングの設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

DHCP スヌーピングのグローバルなイネーブル化またはディセーブル
化

スイッチに対して DHCPスヌーピング機能のグローバルなイネーブル化またはディセーブル化が
可能です。DHCPスヌーピングをグローバルにディセーブルにすると、DHCPスヌーピングの実
行やはスイッチで停止されますが、DHCPスヌーピングの設定は維持されます。

はじめる前に

DHCPスヌーピング機能がイネーブルになっていることを確認します。デフォルトでは、DHCP
スヌーピングはグローバルにディセーブルです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPスヌーピングをグローバルにイネー
ブル化します。noオプションを使用すると

[no] ip dhcp snooping

例：
switch(config)# ip dhcp snooping

ステップ 2   

DHCPスヌーピングがディセーブルになり
ます。

（任意）

DHCPスヌーピングの設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   
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VLAN に対する DHCP スヌーピングのイネーブル化またはディセーブル
化

1つまたは複数の VLANに対して DHCPスヌーピングをイネーブルまたはディセーブルに設定で
きます。

はじめる前に

デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

DHCPスヌーピングがイネーブルになっていることを確認してください。

DHCPスヌーピングを使用して設定を行っている VLANで VACLが設定されている場合、そ
の VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可されていることを
確認します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

vlan-listで指定する VLANの DHCPスヌー
ピングをイネーブルにします。noオプショ

[no] ipdhcp snooping vlan vlan-list

例：
switch(config)# ip dhcp snooping
vlan 100,200,250-252

ステップ 2   

ンを使用すると、指定した VLANの DHCP
スヌーピングがディセーブルになります。

（任意）

DHCPスヌーピングの設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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Option 82 データの挿入および削除のイネーブル化またはディセーブル
化

DHCPリレーエージェントを使用せずに転送された DHCPパケットへの Option 82情報の挿入お
よび削除をイネーブルまたはディセーブルにできます。デフォルトでは、デバイスはDHCPパケッ
トに Option 82情報を挿入しません。

Option 82に対する DHCPリレーエージェントのサポートは、個別に設定されます。（注）

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPパケットのOption 82情報の挿入およ
び削除をイネーブルにします。noオプショ

[no] ip dhcp snooping information
option

例：
switch(config)# ip dhcp snooping
information option

ステップ 2   

ンを使用すると、Option 82情報の挿入およ
び削除がディセーブルになります。

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

DHCP パケットの厳密な検証のイネーブル化またはディセーブル化
DHCPスヌーピング機能では、DHCPパケットの厳密な検証をイネーブルまたはディセーブルに
できます。デフォルトでは、DHCPパケットの厳密な検証はディセーブルになっています。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPスヌーピング機能で、DHCPパケット
の厳密な検証をイネーブルにします。noオ

[no] ip dhcp packet strict-validation

例：
switch(config)# ip dhcp packet
strict-validation

ステップ 2   

プションを使用すると、DHCPパケットの
厳密な検証がディセーブルになります。

（任意）

DHCPスヌーピングの設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

インターフェイスの信頼状態の設定

各インターフェイスが DHCPメッセージの送信元として信頼できるかどうかを設定できます。
DHCPの信頼状態は、次のタイプのインターフェイスに設定できます。

•レイヤ 2イーサネットインターフェイス

•レイヤ 2ポートチャネルインターフェイス

はじめる前に

デフォルトでは、すべてのインターフェイスは信頼できません。

DHCPスヌーピングがイネーブルになっていることを確認してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

次のいずれかのコマンドを入力し

ます。

ステップ 2   •インターフェイスコンフィギュレーショ
ンモードを開始します。port/slotは、DHCP
スヌーピングで trustedまたは untrustedに• interfaceethernetport/slot
設定するレイヤ 2イーサネットインター
フェイスです。• interfaceport-channelchannel-number

•インターフェイスコンフィギュレーショ
ンモードを開始します。port/slotは、DHCP例：

switch(config)# interface
ethernet 2/1
switch(config-if)#

スヌーピングで trustedまたは untrustedに
設定するレイヤ2ポートチャネルインター
フェイスです。

DHCPスヌーピングに関してインターフェイス
を信頼できるインターフェイスとして設定しま

[no] ip dhcp snooping trust

例：
switch(config-if)# ip dhcp
snooping trust

ステップ 3   

す。noオプションを使用すると、ポートは信頼
できないインターフェイスとして設定されま

す。

（任意）

DHCPスヌーピングの設定を表示します。
showrunning-config dhcp

例：
switch(config-if)# show
running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 5   

DHCP リレーエージェントのイネーブル化またはディセーブル化
DHCPリレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトでは、
DHCPリレーエージェントはイネーブルです。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPリレーエージェントをイネーブルに
します。noオプションを使用すると、リ

[no] ip dhcp relay

例：
switch(config)# ip dhcp relay

ステップ 2   

レーエージェントがディセーブルになりま

す。

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

DHCP リレーエージェントに対する Option 82 のイネーブル化または
ディセーブル化

デバイスに対し、リレーエージェントによって転送された DHCPパケットへの Option 82情報の
挿入と削除をイネーブルまたはディセーブルにできます。

デフォルトでは、DHCPリレーエージェントはDHCPパケットにOption 82情報を挿入しません。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPリレーエージェントによって転送され
るパケットに対する Option 82情報の挿入お

[no] ip dhcp relay information option

例：
switch(config)# ip dhcp relay
information option

ステップ 2   

よび削除をイネーブルにします。Option82情
報は、デフォルトでバイナリ ifIndex形式で
す。noオプションを使用すると、この動作が
ディセーブルになります。

（任意）

デフォルトの ifIndexバイナリ形式の代わり
に、符号化されたストリング形式を使用する

よう Option 82を設定します。

[no] ip dhcp relay information
sub-option circuit-id format-type
string

例：
switch(config)# ip dhcp relay
information sub-option circuit-id
format-type string

ステップ 3   

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 4   

（任意）

DHCP設定を表示します。
show running-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

ギュレーションにコピーして、変更を継続的

に保存します。

インターフェイスへの DHCP サーバアドレスの設定
1つのインターフェイスに複数の DHCPサーバ IPアドレスを設定できます。インバウンド DHCP
BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントはそのパケッ
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トを指定されたすべての DHCPサーバ IPアドレスに転送します。リレーエージェントは、すべ
ての DHCPサーバからの応答を、要求を送信したホストへ転送します。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPサーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPサーバの IPアドレスを決定します。

DHCPサーバがインターフェイスとは異なるVRFインスタンスに含まれている場合、VRFサポー
トがイネーブルになっていることを確認します。

DHCPサーバアドレスを設定しているインターフェイスで入力ルータ ACLが設定されている
場合、そのルータACLでDHCPサーバとDHCPホストの間のDHCPトラフィックが許可され
ていることを確認します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

config t

例：
switch# config t
switch(config)#

ステッ

プ 1   

次のいずれかのオプションを使用します。ステッ

プ 2   
•インターフェイスコンフィギュレー
ションモードを開始します。

slot/portは、DHCPサーバ IPアドレ
• interfaceethernetslot/port[.number]

• interfacevlanvlan-id スを設定する物理イーサネットイン

ターフェイスです。サブインター• interfaceport-channelchannel-id[.subchannel-id]
フェイスを設定する場合は、number

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

引数を使用してサブインターフェイ

ス番号を指定します。

•インターフェイスコンフィギュレー
ションモードを開始します。vlan-id
は、DHCPサーバ IPアドレスを設
定する VLANの IDです。

•インターフェイスコンフィギュレー
ションモードを開始します。

channel-idは、DHCPサーバ IPアド
レスを設定するポートチャネルの

IDです。サブチャネルを設定する
場合は、subchannel-id引数を使用し
てサブチャネル IDを指定します。
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目的コマンドまたはアクション

リレーエージェントがこのインターフェ

イスで受信した BOOTREQUESTパケッ
ip dhcp relay address IP-address

例：
switch(config-if)# ip dhcp relay address
10.132.7.120

ステッ

プ 3   
トを転送する DHCPサーバの IPアドレ
スを設定します。

複数の IPアドレスを設定するには、アド
レスごとに ip dhcp relay addressコマン
ドを使用します。

（任意）

設定済みのすべてのDHCPサーバアドレ
スを表示します。

showip dhcp relay address

例：
switch(config-if)# show ip dhcp relay
address

ステッ

プ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config-if)# show running-config dhcp

ステッ

プ 5   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステッ

プ 6   

DHCP スタティックバインディングの作成
レイヤ 2インターフェイスにスタティック DHCPソースバインディングを作成できます。

はじめる前に

DHCPスヌーピング機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

レイヤ2イーサネットインターフェイス
にスタティックな送信元アドレスをバイ

ンドします。

ip source binding IP-address MAC-address
vlan vlan-id {interface ethernet slot/port |
port-channel channel-no}

例：
switch(config)# ip source binding
10.5.22.7 001f.28bd.0013 vlan 100
interface ethernet 2/3

ステップ 2   

（任意）

DHCPスヌーピングのスタティックおよ
びダイナミックバインディングを示しま

す。

show ip dhcp snooping binding

例：
switch(config)# ip dhcp snooping
binding

ステップ 3   

（任意）

DHCPスヌーピングのダイナミックバイ
ンディングを示します。

show ip dhcp snooping binding dynamic

例：
switch(config)# ip dhcp snooping
binding dynamic

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次に、イーサネットインターフェイス 2/3上に、VLAN 100に関連付ける固定 IPソースエントリ
を作成する例を示します。

switch# configure terminal
switch(config)# ip source binding 10.5.22.7 001f.28bd.0013 vlan 100 interface ethernet 2/3
switch(config)#

DHCPv6 リレーエージェントの設定

DHCPv6 リレーエージェントのイネーブル化またはディセーブル化
DHCPv6リレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトでは、
DHCPv6リレーエージェントはディセーブルにされます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPv6リレーエージェントをイネーブ
ルにします。noオプションを使用すると、

[no] ipv6 dhcp relay

例：
switch(config)# ipv6 dhcp relay

ステップ 2   

リレーエージェントがディセーブルにな

ります。

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface
interface]

例：
switch(config)# show ipv6 dhcp
relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

DHCPv6 リレーエージェントに対する VRF サポートのイネーブル化ま
たはディセーブル化

ある VRFのインターフェイスで受信した DHCPv6要求を、別の VRFの DHCPv6サーバにリレー
する機能をサポートするように、デバイスを設定できます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントがイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPv6リレーエージェントに対して VRFサ
ポートをイネーブルにします。noオプションを

[no] ipv6 dhcp relay option vpn

例：
switch(config)# ipv6 dhcp relay
option vpn

ステップ 2   

使用すると、この動作がディセーブルになりま

す。

これにより、DHCPv6リレーエージェントが、
ベンダー固有オプションの一部として仮想サブ

[no] ipv6 dhcp relay option type
cisco

例：
switch(config)# ipv6 dhcp relay
option type cisco

ステップ 3   

ネット選択（VSS）の詳細情報を挿入します。no
オプションを使用すると、DHCPv6リレーエー
ジェントが VSS詳細情報を、VSSオプションの
一部として（68）挿入します。これは、RFC-6607
で定義された動作です。このコマンドは、

RFC-6607に対応していないものの、クライアン
トVRF名に基づいた IPv6アドレスを割り当てる
DHCPv6サーバを使用する場合に役立ちます。

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface
interface]

例：
switch(config)# show ipv6 dhcp
relay

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   
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DHCPv6 リレー送信元インターフェイスの設定
DHCPv6リレーエージェントの送信元インターフェイスを設定できます。デフォルトでは、DHCPv6
リレーエージェントは発信パケットの送信元アドレスとしてリレーエージェントアドレスを使

用します。送信元インターフェイスを設定すると、リレーされたメッセージの送信元アドレスと

して、より安定したアドレス（ループバックインターフェイスアドレスなど）を使用することが

できます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントがイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPv6リレーエージェントの送信元インター
フェイスを設定します。

[no] ipv6 dhcp relay
source-interfaceinterface

例：
switch(config)# ipv6 dhcp relay
source-interface loopback 2

ステップ 2   

DHCPv6リレー送信元インターフェ
イスは、グローバルに、インター

フェイスごとに、またはその両方に

設定できます。グローバルおよびイ

ンターフェイスレベルの両方が設定

されている場合は、インターフェイ

スレベルの設定がグローバル設定を

上書きします。

（注）

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface
interface]

例：
switch(config)# show ipv6 dhcp
relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

DHCP スヌーピング設定の確認
DHCPスヌーピングの設定情報を表示するには、次のいずれかの作業を行います。これらのコマ
ンドの出力フィールドの詳細については、CiscoNexusデバイスの『SystemManagementConfiguration
Guide』を参照してください。

目的コマンド

DHCPスヌーピング設定を表示
します。

show running-config dhcp

DHCPリレーの設定を表示しま
す。

show ip dhcp relay

DHCPv6リレーのグローバルま
たはインターフェイスレベル

の設定を表示します。

show ipv6 dhcp relay [interfaceinterface]

DHCPスヌーピングに関する一
般的な情報を表示します。

show ip dhcp snooping

DHCP バインディングの表示
DHCPスタティックおよびダイナミックバインディングテーブルを表示するには、show ip dhcp
snooping bindingコマンドを使用します。DHCPダイナミックバインディングテーブルを表示す
るには、show ip dhcp snooping binding dynamicを使用します。

このコマンドの出力フィールドの詳細については、Cisco Nexusデバイスの『System Management
Configuration Guide』を参照してください。

次に、スタティックDHCPバインディングを作成してから、show ip dhcp snooping bindingコマン
ドを使用してバインディングを確認する例を示します。

switch# configuration terminal
switch(config)# ip source binding 10.20.30.40 0000.1111.2222 vlan 400 interface port-channel
500
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switch(config)# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ---------- ---- -------------
00:00:11:11:22:22 10.20.30.40 infinite static 400 port-channel500

DHCP スヌーピングバインディングデータベースのクリ
ア

DHCPスヌーピングバインディングデータベースからエントリを削除できます。1つのエントリ、
インターフェイスに関連するすべてのエントリ、データベース内のすべてのエントリなどを削除

することが可能です。

はじめる前に

DHCPスヌーピングがイネーブルになっていることを確認してください。

手順

目的コマンドまたはアクション

（任意）

DHCPスヌーピングバインディングデー
タベースからすべてのエントリをクリア

します。

clear ip dhcp snooping binding

例：
switch# clear ip dhcp snooping binding

ステップ 1   

（任意）

DHCPスヌーピングバインディングデー
タベースから、特定のイーサネットイン

clear ip dhcp snooping binding interface
ethernet slot/port[.subinterface-number]

例：
switch# clear ip dhcp snooping binding
interface ethernet 1/4

ステップ 2   

ターフェイスに関連するエントリをクリ

アします。

（任意）

DHCPスヌーピングバインディングデー
タベースから、特定のポートチャネル

clear ip dhcp snooping binding interface
port-channel
channel-number[.subchannel-number]

例：
switch# clear ip dhcp snooping binding
interface port-channel 72

ステップ 3   

インターフェイスに関連するエントリを

クリアします。

（任意）

DHCPスヌーピングバインディングデー
タベースから、特定のエントリをクリア

します。

clear ip dhcp snooping binding vlan vlan-id
mac mac-address ip ip-address interface
{ethernet slot/port[.subinterface-number |
port-channel
channel-number[.subchannel-number] }

ステップ 4   

例：
switch# clear ip dhcp snooping binding
vlan 23 mac 0060.3aeb.54f0 ip
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目的コマンドまたはアクション

10.34.54.9 interface
ethernet 2/11

（任意）

DHCPスヌーピングバインディングデー
タベースを表示します。

show ip dhcp snooping binding

例：
switch# show ip dhcp snooping binding

ステップ 5   

DHCP リレー統計情報のクリア
グローバル DHCPリレーの統計情報をクリアするには、clear ip dhcp relay statisticsコマンドを使
用します。

特定のインターフェイスのDHCPリレーの統計情報をクリアするには、clear ip dhcp relay statistics
interface interfaceコマンドを使用します。

clear ip dhcp relay statistics interface interface serverip ip-address [use-vrf vrf-name]コマンドを使用
して、特定のインターフェイスのサーバレベルでの DHCPリレー統計情報をクリアします。

DHCPv6 リレー統計情報のクリア
グローバル DHCPv6リレーの統計情報をクリアするには、clear ipv6 dhcp relay statisticsコマンド
を使用します。

特定のインターフェイスの DHCPv6リレーの統計情報をクリアするには、clear ipv6 dhcp relay
statistics interfaceinterfaceコマンドを使用します。

clear ipv6 dhcp relay statistics interfaceinterfaceserver-ipip-address [use-vrfvrf-name]コマンドを使用
して、特定のインターフェイスのサーバレベルでの DHCPv6リレー統計情報をクリアします。

DHCP のモニタリング
DHCPスヌーピングをモニタするには、show ip dhcp snooping statisticsコマンドを使用します。

show ip dhcp relay statistics[interfaceinterface [serveripip-address [use-vrfvrf-name]]]コマンドを使用
して、グローバル、サーバ、またはインターフェイスレベルでのDHCPリレー統計情報をモニタ
します。

show ip dhcp snooping statisticsvlan [vlan-id] interface[ethernet|port-channel][id]コマンド（オプショ
ン）を使用して、VLANより下位のインターフェイス別のスヌーピング統計情報に関する正確な
統計情報を確認します。
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DHCP スヌーピングの設定例
次に、2つのVLAN上でDHCPスヌーピングをイネーブルにして、Option 82サポートをイネーブ
ルにし、さらに DHCPサーバがイーサネットインターフェイス 2/5に接続されているためにその
インターフェイスを信頼できるインターフェイスとして設定する例を示します。

feature dhcp
ip dhcp snooping
ip dhcp snooping info option

interface Ethernet 2/5
ip dhcp snooping trust

ip dhcp snooping vlan 1
ip dhcp snooping vlan 50
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第 10 章

ダイナミック ARP インスペクションの設定

この章の内容は、次のとおりです。

• DAIの概要, 195 ページ

• DAIのライセンス要件, 199 ページ

• DAIの前提条件, 199 ページ

• DAIの注意事項と制約事項, 200 ページ

• DAIのデフォルト設定, 201 ページ

• DAIの設定, 201 ページ

• DAIの設定の確認, 206 ページ

• DAIの統計情報のモニタリングとクリア, 207 ページ

• DAIの設定例, 207 ページ

DAI の概要

ARP
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャストド
メイン内の IP通信を実現します。たとえば、ホスト Bがホスト Aに情報を送信しようとして、
ホスト Bの ARPキャッシュにホスト AのMACアドレスがないという場合、ARPの用語では、
ホスト Bが送信者、ホスト Aはターゲットになります。

ホスト Bは、ホストAの IPアドレスと関連付けられたMACアドレスを取得するために、このブ
ロードキャストドメインにあるホストすべてに対してブロードキャストメッセージを生成しま

す。このブロードキャストドメイン内のホストはすべてARP要求を受信し、ホストAはMACア
ドレスで応答します。
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ARP スプーフィング攻撃
ARPでは、たとえARP要求を受信していなくても、ホストからの応答が可能なので、ARPスプー
フィング攻撃と ARPキャッシュポイズニングが発生する可能性があります。攻撃が開始される
と、攻撃を受けたデバイスからのすべてのトラフィックは、攻撃者のコンピュータを経由してルー

タ、スイッチ、またはホストに送信されるようになります。

ARPスプーフィング攻撃は、サブネットに接続されているデバイスのARPキャッシュに偽りの情
報を送信することにより、レイヤ 2ネットワークに接続されているホスト、スイッチ、ルータに
影響を及ぼす可能性があります。ARPキャッシュに偽りの情報を送信することをARPキャッシュ
ポイズニングといいます。スプーフ攻撃では、サブネット上の他のホストに対するトラフィック

の代行受信も可能です。

次の図に、ARPキャッシュポイズニングの例を示します。

図 4： ARP キャッシュポイズニング

ホストA、B、Cは、それぞれインターフェイスA、B、Cを介してデバイスに接続されています。
これらのインターフェイスは同一サブネットに属します。カッコ内は、各ホストの IPおよびMAC
アドレスを示します。たとえば、ホスト Aは IPアドレス IA、およびMACアドレスMAを使用
します。ホストAがホスト Bに IPデータを送信する必要がある場合、ホストAは IPアドレス IB
に関連付けられたMACアドレスを求める ARP要求をブロードキャストします。デバイスとホス
ト Bはこの ARP要求を受信すると、IPアドレス IAおよびMACアドレスMAを持つホストの
ARPバインディングを、それぞれの ARPキャッシュ内に書き込みます。たとえば、IPアドレス
IAはMACアドレスMAにバインドされます。ホスト Bが応答すると、デバイスとホストAは、
IPアドレス IBおよびMACアドレスMBを持つホストのバインディングを、それぞれの ARP
キャッシュ内に書き込みます。

ホストCは、バインディングを伴う 2つの偽造ARP応答をブロードキャストすることにより、デ
バイス、ホスト A、ホスト Bの ARPキャッシュをポイズニングできます。偽造 ARP応答の 1つ
は、IPアドレス IAとMACアドレスMCを持つホストの応答、もう 1つは IPアドレス IBとMAC
アドレスMCを持つホストの応答です。これにより、ホストBとデバイスは、IAを宛先とするト
ラフィックの宛先MACアドレスとして、MACアドレスMCを使用します。つまり、ホスト Cが
このトラフィックを代行受信することになります。同様に、ホストAとデバイスは、IBを宛先と
するトラフィックの宛先MACアドレスとしてMACアドレスMCを使用します。

ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているため、正しいMAC
アドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに転送でき

ます。このトポロジでは、ホスト Cは、ホスト Aからホスト Bへのトラフィックストリーム内
に自身を割り込ませています。これは、man-in-the-middle攻撃の典型的な例です。
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DAI および ARP スプーフィング攻撃
DAIを使用することで、有効なARP要求および応答だけがリレーされるようになります。DAIが
イネーブルになり適切に設定されている場合、Cisco Nexusデバイスは次のアクティビティを実行
します。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つこ
とを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケットを
転送します。

•無効な ARPパケットはドロップします。

DAIはDHCPスヌーピングバインディングデータベースに保存された有効な IPアドレスとMAC
アドレスのバインディングに基づいて、ARPパケットの有効性を判断します。このデータベース
は、VLANとデバイス上で DHCPスヌーピングがイネーブルにされている場合に、DHCPスヌー
ピングによって構築されます。また、このデータベースにはユーザが作成するスタティックエン

トリも保存できます。ARPパケットを信頼できるインターフェイス上で受信した場合は、デバイ
スはこのパケットを検査せずに転送します。信頼できないインターフェイス上では、デバイスは

有効性を確認できたパケットだけを転送します。

DAIでは、パケット内の IPアドレスが無効な場合に ARPパケットをドロップするのか、または
ARPパケット本体のMACアドレスがイーサネットヘッダーに指定されたアドレスと一致しない
場合に ARPパケットをドロップするのかを設定できます。

インターフェイスの信頼状態とネットワークセキュリティ

DAIは、デバイスの各インターフェイスに信頼状態を関連付けます。信頼できるインターフェイ
ス上で受信されたパケットは、DAIのすべての有効性検査をバイパスしますが、信頼できないイ
ンターフェイス上で受信されたパケットには、DAIの有効性検査が行われます。

一般的なネットワーク構成では、次のガイドラインに従ってインターフェイスの信頼状態を設定

します。

信頼できない

ホストに接続されているインターフェイス

信頼できる

デバイスに接続されているインターフェイス

この設定では、デバイスからネットワークに送信されるARPパケットはすべて、セキュリティ検
査をバイパスします。VLAN内、またはネットワーク内のその他の場所では、他の検査を実行す
る必要はありません。
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信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイン

ターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、デバイス Aおよびデバイス Bの両方が、ホスト 1およびホスト 2を収容する VLAN
上でDAIを実行していると仮定します。ホスト 1およびホスト 2が、デバイスAに接続されてい
る DHCPサーバから IPアドレスを取得すると、デバイス Aだけがホスト 1の IP/MACアドレス
をバインドします。デバイスAとデバイス B間のインターフェイスが信頼できない場合は、ホス
ト 1からのARPパケットはデバイス Bではドロップされ、ホスト 1およびホスト 2の間の接続は
切断されます。

図 5： DAI をイネーブルにした VLAN での ARP パケット検証

信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネットワーク

にセキュリティホールが生じる可能性があります。デバイス Aが DAIを実行していなければ、
ホスト 1はデバイスBのARPキャッシュを簡単にポイズニングできます（デバイス間のリンクが
信頼できるものとして設定されている場合はホスト 2も同様）。この状況は、デバイス Bが DAI
を実行している場合でも起こりえます。

DAIは、DAIが稼働するデバイスに接続されているホスト（信頼できないインターフェイス上）
がネットワーク内の他のホストのARPキャッシュをポイズニングしないように保証します。ただ
し、DAIが稼働するデバイスに接続されているホストのキャッシュがネットワークの他の部分の
ホストによってポイズニングされるのを防ぐことはできません。

VLAN内の一部のデバイスで DAIが稼働し、他のデバイスでは稼働していない場合は、DAIが稼
働しているデバイス上のインターフェイスの信頼状態を次のガイドラインに従って設定します。

信頼できない

ホスト、または DAIを実行していないデバイスに接続されているインターフェイス

信頼できる

DAIが稼働しているデバイスに接続されているインターフェイス
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DAIが稼働していないデバイスからのパケットのバインディングを検証するには、DAIが稼働し
ているデバイスにARPACLを設定します。バインディングの有効性を判断できない場合は、DAI
が稼働しているデバイスを DAIが稼働していないデバイスからレイヤ 3で隔離します。

ネットワークの設定によっては、VLAN内の一部のデバイスで ARPパケットを検証できない
場合もあります。

（注）

DAI パケットのロギング
Cisco NX-OSは処理された DAIパケットについてのログエントリのバッファを維持しています。
各ログエントリには、受信側のVLAN、ポート番号、送信元 IPアドレスおよび宛先 IPアドレス、
送信元MACアドレスおよび宛先MACアドレスといったフロー情報が記録されます。

ログに記録するパケットのタイプを指定することもできます。デフォルトでは、Cisco Nexusデバ
イスは DAIがドロップしたパケットだけを記録します。

ログバッファがあふれると、デバイスは最も古い DAIログエントリを新しいエントリで上書き
します。バッファ内の最大エントリ数を設定できます。

Cisco NX-OSは、ログに記録される DAIパケットに関するシステムメッセージを生成しませ
ん。

（注）

DAI のライセンス要件
次の表に、DAIのライセンス要件を示します。

ライセンス要件製品

DAIにはライセンスは必要ありません。ライセ
ンスパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。

Cisco NX-OS

DAI の前提条件
• DHCPを設定するには、その前に DAI機能をイネーブルにする必要があります。
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DAI の注意事項と制約事項
DAIに関する注意事項と制約事項は次のとおりです。

• DAIは入力セキュリティ機能であり、出力検査は行いません。

• DAIは、DAIをサポートしないデバイス、またはこの機能がイネーブルにされていないデバ
イスに接続されているホストに対しては、効果がありません。man-in-the-middle攻撃は 1つ
のレイヤ 2ブロードキャストドメインに限定されるため、DAIが有効なドメインを、DAIが
実行されないドメインから切り離す必要があります。これにより、DAIが有効なドメイン内
のホストの ARPキャッシュをセキュリティ保護できます。

• DAIでは、着信 ARP要求および ARP応答内の IPアドレスとMACアドレスとのバインディ
ングを、DHCPスヌーピングバインディングデータベース内のエントリに基づいて検証しま
す。DAIがARPパケットの有効性を判断するのにスタティック IP-MACアドレスバインディ
ングを使用するように設定する場合、DHCPスヌーピングの設定はイネーブルにするだけで
済みます。DAIが ARPパケットの有効性を判断するのにダイナミック IP-MACアドレスバ
インディングを使用するように設定する場合は、DAIを設定した VLANと同じ VLANに
DHCPスヌーピングを設定する必要があります。

• feature dhcpコマンドを使用してDHCP機能をイネーブルにすると、I/OモジュールがDHCP
を受信する前、または DAIの設定前に約 30秒の遅延が発生します。この遅延は、DHCP機
能がディセーブルになった設定から、DHCP機能がイネーブルになった設定に変更するため
に使用する方式には関係なく発生します。たとえば、ロールバック機能を使用して、DHCP
機能をイネーブルにする設定に戻した場合、ロールバックを完了してから約 30秒後に I/Oモ
ジュールが DHCPと DAI設定を受信します。

• DAIは、アクセスポート、トランクポート、ポートチャネルポート、およびプライベート
VLANポートでサポートされます。

•ポートチャネルに対する DAIの信頼設定によって、そのポートチャネルに割り当てたすべ
ての物理ポートの信頼状態が決まります。たとえば、ある物理ポートを信頼できるインター

フェイスとして設定し、信頼できないインターフェイスであるポートチャネルにその物理

ポートを追加した場合、その物理ポートは信頼できない状態になります。

•ポートチャネルから物理ポートを削除した場合、その物理ポートはポートチャネルの DAI
信頼状態の設定を保持しません。

•ポートチャネルの信頼状態を変更すると、デバイスはそのチャネルを構成するすべての物理
ポートに対し、新しい信頼状態を設定します。

• ARPパケットが有効かどうかを判定するために DAIでスタティック IP-MACアドレスバイ
ンディングを使用するように設定する場合は、DHCPスヌーピングがイネーブルになってい
ること、およびスタティック IP-MACアドレスバインディングを設定していることを確認し
ます。

• ARPパケットが有効かどうかを判定するために DAIでダイナミック IP-MACアドレスバイ
ンディングを使用するように設定する場合は、DHCPスヌーピングがイネーブルになってい
ることを確認します。
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DAI のデフォルト設定
次の表に、DAIパラメータのデフォルト設定を示します。

表 15：デフォルトの DAI パラメータ

デフォルトパラメータ

すべての VLANでディセーブル。DAI

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

検査は実行されません。有効性検査

DAIをイネーブルにした場合は、拒否または廃
棄されたすべての ARPパケットが記録されま
す。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒5つに制限され
ます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべての ARPパケット
が記録されます。

VLAN単位のロギング

DAI の設定

VLAN での DAI のイネーブル化とディセーブル化
VLANに対してDAIをイネーブルまたはディセーブルにすることができます。デフォルトでは、
DAIはすべての VLANでディセーブルです。

はじめる前に

DAIをイネーブルにする場合は、次の点を確認してください。

• DHCP機能がイネーブルになっていることを確認します。

• DAIをイネーブルにする VLANが設定されている。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANの特定のリストに対して DAIをイ
ネーブルにします。noオプションを使用す

[no] ip arp inspection vlanlist

例：
switch(config)# ip arp inspection
vlan 13

ステップ 2   

ると、指定したVLANのDAIがディセーブ
ルになります。

（任意）

VLANの特定リストの DAIステータスを表
示します。

showip arp inspection vlanlist

例：
switch(config)# show ip arp
inspection vlan 13

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

レイヤ 2 インターフェイスの DAI 信頼状態の設定
レイヤ 2インターフェイスの DAIインターフェイス信頼状態を設定できます。デフォルトでは、
すべてのインターフェイスは信頼できません。

デバイスは、信頼できるレイヤ 2インターフェイス上で受信したARPパケットを転送しますが、
検査は行いません。

信頼できないインターフェイス上では、デバイスはすべての ARP要求および ARP応答を代行受
信します。デバイスは、ローカルキャッシュをアップデートして、代行受信したパケットを適切

な宛先に転送する前に、そのパケットの IP-MACアドレスバインディングが有効かどうかを検証
します。そのパケットのバインディングが無効であると判断すると、デバイスはそのパケットを

ドロップし、ロギングの設定に従ってログに記録します。

はじめる前に

DAIをイネーブルにする場合は、DHCP機能がイネーブルであることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーション

モードを開始します。

interfacetypenumber/slot

例：
switch(config)# interface ethernet
2/1
switch(config-if)#

ステップ 2   

インターフェイスを、信頼できる ARPイン
ターフェイスとして設定します。noオプショ

[no] ip arp inspection trust

例：
switch(config-if)# ip arp
inspection trust

ステップ 3   

ンを使用すると、そのインターフェイスは

信頼できない ARPインターフェイスとして
設定されます。

（任意）

特定のインターフェイスの信頼状態および

ARPパケットレートを表示します。

show ip arp inspection interface type
number/slot

例：
switch(config-if)# show ip arp
inspection interface ethernet 2/1

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 5   

追加検証のイネーブル化またはディセーブル化

ARPパケットの追加検証をイネーブルまたはディセーブルにできます。デフォルトでは、ARPパ
ケットの追加検証はイネーブルになりません。追加検証が設定されていない場合、送信元MAC
アドレス、ARPパケットの IP/MACバインディングエントリと照合する送信元 IPアドレスの
チェックは、イーサネット送信元MACアドレス（ARP送信者のMACアドレスではない）とARP
送信者の IPアドレスを使用して実行されます。

DAIは、IPアドレスとMACアドレスとの無効なバインディングを持つ ARPパケットを代行受
信、記録、および廃棄します。宛先MACアドレス、送信元および宛先 IPアドレス、送信元MAC
アドレスに対し、追加検証をイネーブルにすることができます。

追加検証を実装するには、ip arp inspection validateコマンドで次のキーワードを使用します。
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dst-mac

ARP応答のイーサネットヘッダー内の宛先MACアドレスを、ARP本体のターゲットMAC
アドレスと比較して検査します。イネーブルにすると、異なるMACアドレスを持つパケッ
トは無効パケットとして分類され、廃棄されます。

ip

ARP本文をチェックして、無効な IPアドレスや予期しない IPアドレスがないかを確認しま
す。アドレスには 0.0.0.0、255.255.255.255、およびすべての IPマルチキャストアドレスが
含まれます。送信元 IPアドレスはすべての ARP要求および ARP応答内で検査され、宛先
IPアドレスは ARP応答内だけで検査されます。

src-mac

ARP要求と応答のイーサネットヘッダー内の送信元MACアドレスを、ARP本体の送信者
MACアドレスと比較して検査します。イネーブルにすると、異なるMACアドレスを持つ
パケットは無効パケットとして分類され、廃棄されます。

追加検証をイネーブルにする場合は、次の点に注意してください。

•少なくとも1つのキーワードを指定する必要があります。指定するキーワードは、1つでも、
2つでも、3つすべてでもかまいません。

•各 ip arp inspection validateコマンドにより、それまでに指定したコマンドの設定が置き換え
られます。ip arp inspection validateコマンドによって src -macおよび dst-mac検証をイネー
ブルにし、2つめの ip arp inspection validateコマンドで IP検証をイネーブルにした場合は、
2つめのコマンドを入力した時点で src-macと dst-macの検証がディセーブルになります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

追加の DAI検証をイネーブルにします。
あるいは、noオプションを使用して、追
加の DAI検証をディセーブルにします。

[no] ip arp inspection validate {[src-mac]
[dst-mac] [ip]}

例：
switch(config)# ip arp inspection
validate src-mac dst-mac ip

ステップ 2   

（任意）

DAIの設定も含めて、DHCPスヌーピング
設定を表示します。

show running-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 3   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

DAI のログバッファサイズの設定
DAIのログバッファサイズを設定できます。デフォルトのバッファサイズは 32メッセージで
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DAIのログバッファサイズを設定します。
noオプションを使用すると、デフォルトの

[no] ip arp inspection log-buffer
entriesnumber

例：
switch(config)# ip arp inspection
log-buffer entries 64

ステップ 2   

バッファサイズ（32メッセージ）に戻りま
す。設定できるバッファサイズは、1～1024
メッセージです。

（任意）

DAIの設定も含めて、DHCPスヌーピング設
定を表示します。

show running-config dhcp

例：
switch(config)# show
running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

DAI のログフィルタリングの設定
DAIパケットを記録するかどうかをデバイスが判断する方法を設定できます。デフォルトでは、
デバイスはドロップされる DAIパケットをログに記録します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

次のようにして、DAIログフィルタリング
を設定します。noオプションを使用すると、
DAIログフィルタリングが削除されます。

次のいずれかのコマンドを入力します。ステップ 2   

• ip arp inspection
vlanvlan-listloggingdhcp-bindings all

• DHCPバインディングに一致するすべ
てのパケットを記録します。

• ip arp inspection
vlanvlan-listloggingdhcp-bindings
none • DHCPバインディングに一致するパケッ

トを記録しません。• ip arp inspection
vlanvlan-listloggingdhcp-bindingspermit

• DHCPバインディングによって許可さ
れるパケットを記録します。

• no ip arp inspection
vlanvlan-listloggingdhcp-bindings
{all | none | permit} • DAIログフィルタリングを削除しま

す。

例：
switch(config)# ip arp inspection vlan
100 dhcp-bindings permit

（任意）

DAIの設定も含めて、DHCPスヌーピング
設定を表示します。

show running-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

DAI の設定の確認
DAIの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

DAIのステータスを表示します。show ip arp inspection
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目的コマンド

信頼状態を表示します。show ip arp inspection interface ethernet

特定の VLANの DAI設定を表示します。show ip arp inspection vlan

ARP ACLを表示します。show arp access-lists

DAIのログ設定を表示します。show ip arp inspection log

DAI の統計情報のモニタリングとクリア

DAI の設定例

例 1：2 つのデバイスが DAI をサポートする場合
2つのデバイスが DAIをサポートする場合の DAIの設定手順を次に示します。

次の図に、この例のネットワーク構成を示します。ホスト 1はデバイス Aに、ホスト 2はデバイ
ス Bにそれぞれ接続されています。デバイスは両方とも、ホストが配置されている VLAN 1で
DAIを実行しています。DHCPサーバはデバイス Aに接続されています。両方のホストは、同一
の DHCPサーバから IPアドレスを取得します。デバイス Aはホスト 1およびホスト 2のバイン
ディングを持ち、デバイス Bはホスト 2のバインディングを持ちます。デバイス Aのイーサネッ
トインターフェイス 2/3は、デバイス Bのイーサネットインターフェイス 1/4に接続されていま
す。

図 6：DAI をサポートする 2 つのデバイス

DAIでは、着信 ARP要求および ARP応答内の IPアドレスとMACアドレスとのバインディング
を、DHCPスヌーピングバインディングデータベース内のエントリに基づいて検証します。IPア
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ドレスを動的に割り当てられたARPパケットを許可するには、DHCPスヌーピングをイネーブル
にする必要があります。

•この構成は、DHCPサーバがデバイス Aから別の場所に移動されると機能しません。

•この構成によってセキュリティが損なわれないようにするには、デバイスAのイーサネット
インターフェイス 2/3、およびデバイス Bのイーサネットインターフェイス 1/4を、信頼で
きるインターフェイスとして設定します。

デバイス A の設定
デバイスAでDAIをイネーブルにし、イーサネットインターフェイス 2/3を信頼できるインター
フェイスとして設定するには、次の作業を行います。

手順

ステップ 1 デバイス Aにログインして、デバイス Aとデバイス Bの間の接続を確認します。
switchA# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute

Device ID Local Intrfce Hldtme Capability Platform Port ID
switchB Ethernet2/3 177 R S I WS-C2960-24TC Ethernet1/4
switchA#

ステップ 2 VLAN 1で DAIをイネーブルにし、設定を確認します。
switchA# config t
switchA(config)# ip arp inspection vlan 1
switchA(config)# show ip arp inspection vlan 1
Source Mac Validation : Disabled
Destination Mac Validation : Disabled
IP Address Validation : Disabled
Vlan : 1
-----------
Configuration : Enabled
Operation State : Active
switchA(config)#

ステップ 3 イーサネットインターフェイス 2/3を、信頼できるインターフェイスとして設定します。
switchA(config)# interface ethernet 2/3
switchA(config-if)# ip arp inspection trust
switchA(config-if)# exit
switchA(config)# exit
switchA# show ip arp inspection interface ethernet 2/3
Interface Trust State Rate (pps) Burst Interval
------------- ----------- ---------- --------------
Ethernet2/3 Trusted 15 5
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ステップ 4 バインディングを確認します。
switchA# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ------------- ---- -------------
00:60:0b:00:12:89 10.0.0.1 0 dhcp-snooping 1 Ethernet2/3
switchA#

ステップ 5 DAIがパケットを処理する前、およびあとの統計情報を調べます。
switchA# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 0
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchA#

ホスト 1が IPアドレス 10.0.0.1およびMACアドレス 0002.0002.0002を持つ 2つの ARP要求を送
信すると、両方の要求が許可されます。これは、次の統計情報で確認できます。

switchA# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 2
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 2
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0

ホスト 1が、IPアドレス 10.0.0.3を持つ ARP要求を送信しようとすると、このパケットはドロッ
プされ、エラーメッセージがログに記録されます。

00:12:08: %SW_DAI-4-DHCP_SNOOPING_DENY: 2 Invalid ARPs (Req) on Ethernet2/3, vlan
1.([0002.0002.0002/10.0.0.3/0000.0000.0000/0.0.0.0/02:42:35 UTC Fri Jul 13 2008])

この場合に表示される統計情報は次のようになります。

switchA# show ip arp inspection statistics vlan 1
switchA#
Vlan : 1
-----------
ARP Req Forwarded = 2
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ARP Res Forwarded = 0
ARP Req Dropped = 2
ARP Res Dropped = 0
DHCP Drops = 2
DHCP Permits = 2
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchA#

デバイス B の設定
デバイス BでDAIをイネーブルにし、イーサネットインターフェイス 1/4を信頼できるインター
フェイスとして設定するには、次の作業を行います。

手順

ステップ 1 デバイス Bにログインして、デバイス Bとデバイス Aの間の接続を確認します。
switchB# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute

Device ID Local Intrfce Hldtme Capability Platform Port ID
switchA Ethernet1/4 120 R S I WS-C2960-24TC Ethernet2/3
switchB#

ステップ 2 VLAN 1で DAIをイネーブルにし、設定を確認します。
switchB# config t
switchB(config)# ip arp inspection vlan 1
switchB(config)# show ip arp inspection vlan 1
Source Mac Validation : Disabled
Destination Mac Validation : Disabled
IP Address Validation : Disabled
Vlan : 1
-----------
Configuration : Enabled
Operation State : Active
switchB(config)#

ステップ 3 イーサネットインターフェイス 1/4を、信頼できるインターフェイスとして設定します。
switchB(config)# interface ethernet 1/4
switchB(config-if)# ip arp inspection trust
switchB(config-if)# exit
switchB(config)# exit
switchB# show ip arp inspection interface ethernet 1/4
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Interface Trust State Rate (pps) Burst Interval
------------- ----------- ---------- --------------
Ethernet1/4 Trusted 15 5
switchB#

ステップ 4 DHCPスヌーピングバインディングのリストを確認します。
switchB# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ------------- ---- -------------
00:01:00:01:00:01 10.0.0.2 4995 dhcp-snooping 1 Ethernet1/4
switchB#

ステップ 5 DAIがパケットを処理する前、およびあとの統計情報を調べます。
switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 0
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#

ホスト 2が、IPアドレス 10.0.0.2およびMACアドレス 0001.0001.0001を持つ ARP要求を送信す
ると、このパケットは転送され、統計情報が更新されます。

switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 1
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 1
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#

ホスト 2が IPアドレス 10.0.0.1を持つ ARP要求を送信しようとすると、この要求はドロップさ
れ、システムメッセージがログに記録されます。

00:18:08: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Ethernet1/4, vlan
1.([0001.0001.0001/10.0.0.1/0000.0000.0000/0.0.0.0/01:53:21 UTC Fri Jun 13 2008])
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この場合に表示される統計情報は次のようになります。

switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 1
ARP Res Forwarded = 0
ARP Req Dropped = 1
ARP Res Dropped = 0
DHCP Drops = 1
DHCP Permits = 1
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#
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第 11 章

ユニキャスト RPF の設定

この章では、Cisco NX-OSデバイス上で出力トラフィックのレート制限を設定する手順について
説明します。

この章は、次の項で構成されています。

• ユニキャスト RPFの概要, 213 ページ

• ユニキャスト RPFのライセンス要件, 215 ページ

• ユニキャスト RPFの注意事項と制約事項, 215 ページ

• ユニキャスト RPFのデフォルト設定, 216 ページ

• ユニキャスト RPFの設定, 217 ページ

• ユニキャスト RPFの設定例, 219 ページ

• ユニキャスト RPFの設定の確認, 219 ページ

ユニキャスト RPF の概要
ユニキャスト RPF機能では、変形または偽造（スプーフィング）された IPv4ソースアドレスが
ネットワークに注入されて引き起こされる問題を、裏付けのない IPv4パケットを廃棄することに
よって緩和します。たとえば、Smurfや Tribal Flood Network（TFN）など、いくつかの一般的な
サービス拒絶（DoS）攻撃は、偽造の送信元 IPv4または IPv6アドレスやすぐに変更される送信元
IPv4または IPv6アドレスを利用して、攻撃を突き止めたりフィルタリングしたりする手段を妨ぐ
ことができます。ユニキャスト RPFでは、送信元アドレスが有効で IPルーティングテーブルと
一致するパケットだけを転送することにより、攻撃を回避します。

インターフェイス上でユニキャスト RPFをイネーブルにすると、はそのインターフェイス上で受
信されたすべての入力パケットを検証することにより、送信元アドレスと発信元インターフェイ

スがルーティングテーブル内に現れ、しかもパケット受信場所のインターフェイスと一致するこ

とを確認します。この送信元アドレス検査は転送情報ベース（FIB）に依存しています。
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ユニキャスト RPFは入力機能であり、接続のアップストリームエンドにあるの入力インター
フェイスにのみ適用されます。

（注）

ユニキャスト RPFは、FIBのリバースルックアップを実行することにより、インターフェイスで
の受信パケットがそのパケットの送信元への最良リターンパスで着信していることを確認しま

す。パケットが最適なリバースパスルートのいずれかから受信された場合、パケットは通常どお

りに転送されます。パケットを受信したインターフェイス上にリバースパスルートがない場合、

攻撃者によって送信元アドレスが変更される可能性があります。ユニキャスト RPFがそのパケッ
トのリバースパスを見つけられない場合は、パケットはドロップされます。

ユニキャスト RPFでは、コストが等しいすべての「最良」リターンパスが有効と見なされま
す。つまり、複数のリターンパスが存在していても、各パスのルーティングコスト（ホップ

カウントや重みなど）が他のパスと等しく、そのルートが FIB内にある限り、ユニキャスト
RPFは機能します。ユニキャストRPFは、Enhanced InteriorGatewayRouting Protocol（EIGRP）
バリアントが使用されていて、送信元 IPアドレスに戻る同等でない候補パスが存在する場合
にも機能します。

（注）

ユニキャスト RPF プロセス
ユニキャスト RPFには、キーの実装原則がいくつかあります。

•パケットは、パケットの送信元に対する最適なリターンパス（ルート）があるインターフェ
イスで受信する必要があります（このプロセスは対照ルーティングと呼ばれます）。FIBに
受信インターフェイスへのルートと一致するルートが存在する必要があります。スタティッ

クルート、ネットワーク文、ダイナミックルーティングによって FIBにルートが追加され
ます。

•受信側インターフェイスでの IP送信元アドレスは、そのインターフェイスのルーティング
エントリと一致する必要があります。

•ユニキャスト RPFは入力機能であり、接続のアップストリームエンドのデバイスの入力イ
ンターフェイスだけに適用されます。

ダウンストリームネットワークにインターネットへの他の接続があっても、ダウンストリーム

ネットワークにユニキャスト RPFを使用できます。

攻撃者が送信元アドレスへの最良パスを変更する可能性があるので、加重やローカルプリファ

レンスなどのオプションのBGP属性を使用する際には、十分に注意してください。変更によっ
て、ユニキャスト RPFの操作に影響が出ます。

注意

ユニキャスト RPFと ACLを設定したインターフェイスでパケットが受信されると、Cisco NX-OS
ソフトウェアは次の動作を行います。
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手順

ステップ 1 インバウンドインターフェイスで入力 ACLをチェックします。

ステップ 2 ユニキャスト RFPを使用し、FIBテーブル内のリバースルックアップを実行することにより、そ
のパケットが送信元への最良リターンパスで着信したことを確認します。

ステップ 3 パケットの転送を目的として FIBルックアップを実行します。

ステップ 4 アウトバウンドインターフェイスで出力 ACLをチェックします。

ステップ 5 パケットを転送します。

グローバル統計情報

Cisco NX-OSデバイスがユニキャスト RPFチェックの失敗によりインターフェイスでパケットを
ドロップするたびに、その情報が転送エンジン（FE）単位でデバイスにおいてグローバルにカウ
ントされます。ドロップされたパケットのグローバル統計からは、ネットワーク上での攻撃の可

能性に関する情報を得ることができますが、攻撃の送信元となるインターフェイスは特定されま

せん。ユニキャスト RPFチェックの失敗によりドロップされたパケットのインターフェイス単位
の統計情報は利用できません。

ユニキャスト RPF のライセンス要件
ライセンス要件製品

ユニキャストRPFにはライセンスは必要ありま
せん。ライセンスパッケージに含まれていない

機能はすべてCiscoNX-OSシステムイメージに
バンドルされており、追加費用は一切発生しま

せん。Cisco NX-OSライセンス方式の詳細につ
いては、『CiscoNX-OS LicensingGuide』を参照
してください。

Cisco NX-OS

ユニキャスト RPF の注意事項と制約事項
ユニキャスト RPFの設定に関する注意事項と制約事項は次のとおりです。

•ユニキャストRPFは、ネットワーク内のより大きな部分からのダウンストリームのインター
フェイスで適用する必要があります（ネットワークのエッジに適用するのが望ましい）。
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•なるべくダウンストリームでユニキャスト RPFを適用する方が、アドレススプーフィング
の軽減やスプーフされたアドレスの送信元の特定の精度が高くなります。たとえば、集約デ

バイスでユニキャスト RPFを適用すると、多くのダウンストリームネットワークまたはク
ライアントからの攻撃を軽減できるとともに、管理が簡単になりますが、攻撃の送信元は特

定できません。ネットワークアクセスサーバにユニキャスト RPFを適用すると、攻撃の範
囲を絞り、攻撃元を追跡しやすくなります。ただし、多数のサイトにユニキャストRPFを展
開すると、ネットワーク運用の管理コストが増加します。

•インターネット、イントラネット、およびエクストラネットのリソース全体でユニキャスト
RPFを配布するエンティティが多いほど、インターネットコミュニティを通じた大規模な
ネットワークの中断が軽減される可能性が高くなり、攻撃の送信元をトレースできる可能性

も高くなります。

•ユニキャスト RPFは、総称ルーティングカプセル化（GRE）トンネルのようなトンネルで
カプセル化された IPパケットは検査しません。トンネリングとカプセル化のレイヤがパケッ
トから除かれてからユニキャストRPFがネットワークトラフィックを処理するように、ホー
ムゲートウェイにユニキャスト RPFを設定する必要があります。

•ユニキャスト RPFは、ネットワークからのアクセスポイントが 1つだけ、またはアップス
トリーム接続が 1つだけの「単一ホーム」環境で使用できます。アクセスポイントが 1つの
ネットワークは対称ルーティングを提供します。これはつまり、パケットがネットワークに

入るインターフェイスはその IPパケットの送信元への最良のリターンパスでもあるという
ことです。

•ネットワーク内部のインターフェイスにはユニキャストRPFを使用しないでください。内部
インターフェイスは、ルーティングを非対称にする可能性が高く、パケットの送信元への

ルートが複数存在する場合が多いからです。ユニキャストRPFを設定するのは、元々対称で
あるか、対称に設定されている場合だけにしてください。ストリクトユニキャスト RPFを
設定しないでください。

•ユニキャスト RPFを使用すると、送信元が 0.0.0.0で宛先が 255.255.255.255のパケットを通
過させて、ブートストラッププロトコル（BOOTP）と Dynamic Host Configuration Protocol
（DHCP）を正しく動作させることができます。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

ユニキャスト RPF のデフォルト設定
次の表に、ユニキャスト RPFパラメータのデフォルト設定を示します。
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表 16：ユニキャスト RPF パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルUnicast RPF

ユニキャスト RPF の設定
入力インターフェイスに次のいずれかのユニキャスト RPFモードを設定できます。

ストリクトユニキャスト RPFモード

厳格モードでは、ユニキャストRPFがFIBで一致するパケット送信元アドレスを見つけて、
パケットを受信した入力インターフェイスが FIB内のユニキャスト RPFインターフェイス
のいずれかと一致した場合に、チェックに合格します。チェックに合格しないと、パケット

は廃棄されます。このタイプのユニキャスト RPFチェックは、パケットフローが対称であ
ると予想される場合に使用できます。

ルーズユニキャスト RPFモード

緩和モードでは、FIBでのパケット送信元アドレスのルックアップで一致が戻り、FIBの結
果からその送信元が少なくとも1つの実インターフェイスで到達可能であることが示された
場合に、チェックに合格します。パケットを受信した入力インターフェイスがFIB内のイン
ターフェイスのいずれかと一致する必要はありません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

イーサネットインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを

開始します。

interface ethernetslot/port

例：
switch(config)# interface
ethernet 2/3
switch(config-if)#

ステップ 2   

IPv4用インターフェイスにユニキャストRPFを
設定します。

ip verify unicast source
reachable-via {any [allow-default] |
rx}

ステップ 3   

anyキーワードはルーズモードのユニキャスト
RPFを指定します。例：

switch(config-if)# ip verify
unicast source reachable-via any allow-defaultキーワードを指定すると、送信元

アドレスのルックアップでデフォルトルートと
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目的コマンドまたはアクション

一致させることが可能になり、それを検証に使

用できます。

rxキーワードは厳格モードのユニキャストRPF
を指定します。

IPv6用インターフェイスにユニキャストRPFを
設定します。

ipv6 verify unicast source
reachable-via {any [allow-default] |
rx}

ステップ 4   

anyキーワードはルーズモードのユニキャスト
RPFを指定します。例：

Example:
switch(config-if)# ipv6 verify
unicast source reachable-via any

allow-defaultキーワードを指定すると、送信元
アドレスのルックアップでデフォルトルートと

一致させることが可能になり、それを検証に使

用できます。

rxキーワードは厳格モードのユニキャストRPF
を指定します。

クラスマップコンフィギュレーションモードを

終了します。

exit

例：
switch(config-cmap)# exit
switch(config)#

ステップ 5   

（任意）

インターフェイスの IP情報を表示します。
show ip interface ethernetslot/port

例：
switch(config)# show ip
interface ethernet 2/3

ステップ 6   

（任意）

実行コンフィギュレーション内のインターフェ

イスの情報を表示します。

show running-config interface
ethernetslot/port

例：
switch(config)# show
running-config interface
ethernet 2/3

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 8   
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ユニキャスト RPF の設定例
緩和モードの IPv4パケット用ユニキャスト RPFの設定例を示します。

interface Ethernet2/3
ip address 172.23.231.240/23
ip verify unicast source reachable-via any

厳格モードの IPv4パケット用ユニキャスト RPFの設定例を示します。

interface Ethernet2/2
ip address 172.23.231.240/23
ip verify unicast source reachable-via rx

緩和モードの IPv6パケット用ユニキャスト RPFの設定例を示します。

interface Ethernet2/1
ipv6 address 2001:0DB8:c18:1::3/64
ipv6 verify unicast source reachable-via any

厳格モードの IPv6パケット用ユニキャスト RPFの設定例を示します。

interface Ethernet2/4
ipv6 address 2001:0DB8:c18:1::3/64
ipv6 verify unicast source reachable-via rx

ユニキャスト RPF の設定の確認
ユニキャスト RPFの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

実行コンフィギュレーション内のインターフェ

イスの設定を表示します。

show running-config interface ethernetslot/port

実行コンフィギュレーション内の IPv4設定を
表示します。

show running-config ip [all]

スタートアップコンフィギュレーション内のイ

ンターフェイスの設定を表示します。

show startup-config interface ethernetslot/port

スタートアップコンフィギュレーション内の

IP設定を表示します。
show startup-config ip
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第 12 章

コントロールプレーンポリシングの設定

この章の内容は、次のとおりです。

• CoPPの概要, 222 ページ

• コントロールプレーン保護, 223 ページ

• CoPPポリシーテンプレート, 225 ページ

• CoPPクラスマップ, 232 ページ

• 1秒間あたりのパケットのクレジット制限, 232 ページ

• CoPPと管理インターフェイス, 232 ページ

• CoPPのライセンス要件, 233 ページ

• CoPPの注意事項と制約事項, 233 ページ

• CoPPのアップグレードに関する注意事項, 234 ページ

• CoPPの設定, 235 ページ

• CoPP showコマンド, 239 ページ

• CoPP設定ステータスの表示, 240 ページ

• CoPPのモニタリング, 240 ページ

• CoPPクラスに対するレート制限のディセーブル化と再イネーブル化, 241 ページ

• CoPP統計情報のクリア, 243 ページ

• CoPPの設定例, 243 ページ

• CoPPの設定例, 245 ページ

• 例：セットアップユーティリティによるデフォルトCoPPポリシーの変更または再適用, 248
ページ

• CoPPに関する追加情報, 248 ページ
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CoPP の概要
コントロールプレーンポリシング（CoPP）はコントロールプレーンを保護し、それをデータプ
レーンから分離することによって、ネットワークの安定性、到達可能性、およびパケット配信を

保証します。

この機能により、コントロールプレーンにポリシーマップを適用できるようになります。このポ

リシーマップは通常の QoSポリシーのように見え、ルータまたはレイヤ 3スイッチの任意の IP
アドレスに宛てられたすべてのトラフィックに適用されます。ネットワークデバイスへの一般的

な攻撃ベクトルは、過剰なトラフィックがデバイスインターフェイスに転送されるサービス拒絶

（DoS）攻撃です。

CiscoNX-OSデバイスは、DoS攻撃がパフォーマンスに影響しないようにするためにCoPPを提供
します。このような攻撃は誤って、または悪意を持って実行される場合があり、通常は、スーパー

バイザモジュールまたは CPU自体に宛てられた大量のトラフィックが含まれます。

スーパーバイザモジュールは、管理対象のトラフィックを次の 3つの機能コンポーネント（プ
レーン）に分類します。

データプレーン

すべてのデータトラフィックを処理します。NX-OSデバイスの基本的な機能は、インター
フェイス間でパケットを転送することです。スイッチ自身に向けられたものでないパケット

は、中継パケットと呼ばれます。データプレーンで処理されるのはこれらのパケットです。

制御プレーン

ルーティングプロトコルのすべての制御トラフィックを処理します。ボーダーゲートウェ

イプロトコル（BGP）やOpen Shortest Path First（OSPF）プロトコルなどのルーティングプ
ロトコルは、デバイス間で制御パケットを送信します。これらのパケットはルータのアドレ

スを宛先とし、コントロールプレーンパケットと呼ばれます。

管理プレーン

コマンドラインインターフェイス（CLI）や簡易ネットワーク管理プロトコル（SNMP）な
ど、NX-OSデバイスを管理する目的のコンポーネントを実行します。

スーパーバイザモジュールには、マネージメントプレーンとコントロールプレーンの両方が搭

載され、ネットワークの運用にクリティカルなモジュールです。スーパーバイザモジュールの動

作が途絶したり、スーパーバイザモジュールが攻撃されたりすると、重大なネットワークの停止

につながります。たとえばスーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、NX-OSデバイス全体のパフォーマンスが低下する可能性があります。
またたとえば、スーパーバイザモジュールに対する DoS攻撃は、コントロールプレーンに対し
て非常に高速に IPトラフィックストリームを生成することがあります。これにより、コントロー
ルプレーンは、これらのパケットを処理するために大量の時間を費やしてしまい、本来のトラ

フィックを処理できなくなります。

次に、DoS攻撃の例を示します。

•インターネット制御メッセージプロトコル（ICMP）エコー要求
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• IPフラグメント

• TCP SYNフラッディング

これらの攻撃によりデバイスのパフォーマンスが影響を受け、次のようなマイナスの結果をもた

らします。

•サービス品質の低下（音声、ビデオ、または重要なアプリケーショントラフィックの低下な
ど）

•ルートプロセッサまたはスイッチプロセッサの高い CPU使用率

•ルーティングプロトコルのアップデートまたはキープアライブの消失によるルートフラッ
プ

•不安定なレイヤ 2トポロジ

• CLIとの低速な、または応答を返さない対話型セッション

•メモリやバッファなどのプロセッサリソースの枯渇

•着信パケットの無差別のドロップ

コントロールプレーンの保護策を講じることで、スーパーバイザモジュールを偶発的な攻撃

や悪意ある攻撃から確実に保護することが重要です。

注意

コントロールプレーン保護
コントロールプレーンを保護するために、Cisco NX-OSデバイスはコントロールプレーンに向か
うさまざまなパケットを異なるクラスに分離します。クラスの識別が終わると、Cisco NX-OSデ
バイスはパケットをポリシングします。これにより、スーパーバイザモジュールに過剰な負担が

かからないようになります。

コントロールプレーンのパケットタイプ

コントロールプレーンには、次のような異なるタイプのパケットが到達します。

受信パケット

ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ2アドレス（ルータMAC
アドレスなど）やレイヤ 3アドレス（ルータインターフェイスの IPアドレスなど）があり
ます。これらのパケットには、ルータアップデートとキープアライブメッセージも含まれ

ます。ルータが使用するマルチキャストアドレス宛てに送信されるマルチキャストパケッ

トも、このカテゴリに入ります。
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例外パケット

スーパーバイザモジュールによる特殊な処理を必要とするパケット。たとえば、宛先アド

レスが Forwarding Information Base（FIB;転送情報ベース）に存在せず、結果としてミスと
なった場合は、スーパーバイザモジュールが送信側に到達不能パケットを返します。他に

は、IPオプションがセットされたパケットもあります。

リダイレクトパケット

スーパーバイザモジュールにリダイレクトされるパケット。ダイナミックホストコンフィ

ギュレーションプロトコル（DHCP）スヌーピングやダイナミックアドレス解決プロトコ
ル（ARP）インスペクションなどの機能は、パケットをスーパーバイザモジュールにリダ
イレクトします。

収集パケット

宛先 IPアドレスのレイヤ 2MACアドレスが FIBに存在していない場合は、スーパーバイザ
モジュールがパケットを受信し、ARP要求をそのホストに送信します。

これらのさまざまなパケットはすべて、コントロールプレーンへの悪意ある攻撃に利用され、

Cisco NX-OSデバイスに過剰な負荷をかける可能性があります。CoPPは、これらのパケットを異
なるクラスに分類し、これらのパケットをスーパーバイザが受信する速度を個別に制御するメカ

ニズムを提供します。

CoPP の分類
効果的に保護するために、Cisco NX-OSデバイスはスーパーバイザモジュールに到達するパケッ
トを分類して、パケットタイプに基づいた異なるレート制御ポリシーを適用できるようにしま

す。たとえば、Helloメッセージなどのプロトコルパケットには厳格さを緩め、IPオプションが
セットされているためにスーパーバイザモジュールに送信されるパケットには厳格さを強めるこ

とが考えられます。クラスマップとポリシーマップを使用して、パケットの分類およびレート制

御ポリシーを設定します。

パケットの分類には、次のパラメータを使用できます。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

•レイヤ 4プロトコル

レート制御メカニズム

パケットの分類が終わると、Cisco NX-OSデバイスにはスーパーバイザモジュールに到達するパ
ケットのレートを制御するメカニズムがあります。
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ポリシングレートは 1秒間あたりのパケット（PPS）という形式で指定されます。分類されたそ
れぞれのフローは、PPSで表すポリシングレート制限を指定することによって個別にポリシング
できます。

CoPP ポリシーテンプレート
Cisco NX-OSデバイスの初回起動時には、DoS攻撃からスーパーバイザモジュールを保護するた
めのデフォルト copp-system-policyがCisco NX-OSソフトウェアによってインストールされます。
最初のセットアップユーティリティで、次のいずれかの CoPPポリシーオプションを選択するこ
とにより、展開シナリオの CoPPポリシーテンプレートを選択できます。

• Default：レイヤ2およびレイヤ3ポリシー。CPUにバインドされているスイッチドトラフィッ
クとルーテッドトラフィックの間で適切なポリシングバランスを提供します。

• Layer 2：レイヤ 2ポリシー。CPUにバインドされているレイヤ 2トラフィック（たとえば
BPDU）により多くのプリファレンスを与ます。

• Layer 3：レイヤ 3ポリシー。CPUにバインドされているレイヤ 3トラフィック（たとえば、
BGP、RIP、OSPFなど）により多くのプリファレンスを与えます。

オプションを選択しなかった場合や、セットアップユーティリティを実行しなかった場合には、

CiscoNX-OSソフトウェアによりDefaultポリシングが適用されます。最初はこのデフォルトポリ
シーを使用し、必要に応じて CoPPポリシーを変更することを推奨します。

デフォルトの copp-system-policyポリシーには、基本的なデバイス操作に最も適した値が設定され
ています。使用するDoSに対する保護要件に適合するよう、特定のクラスやアクセスコントロー
ルリスト（ACL）を追加する必要があります。

default、Layer 2および Layer 3テンプレートを切り替えるには、setupコマンドを使って設定ユー
ティリティを再び入力することができます。

デフォルト CoPP ポリシー
このポリシーは、スイッチにデフォルトで適用されます。これには、ほとんどのネットワーク導

入に適したポリサーレートを持つクラスが含まれています。このポリシーテンプレートを変更す

ることはできませんが、デバイスの CoPP設定を変更できます。セットアップユーティリティを
実行してデフォルトのCoPPポリシープロファイルをセットアップすると、CoPPポリシーに対し
て既に行われたすべての変更が削除されます。

このポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-policy
class copp-s-default
police pps 400

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
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police pps 100
class copp-s-ttl1
police pps 100

class copp-s-ip-options
police pps 100

class copp-s-ip-nat
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-ipmc-g-hit
police pps 400

class copp-s-ipmc-rpf-fail-g
police pps 400

class copp-s-ipmc-rpf-fail-sg
police pps 400

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 1300

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 1000

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bpdu
police pps 12000

class copp-s-cdp
police pps 400

class copp-s-lacp
police pps 400

class copp-s-lldp
police pps 200

class copp-icmp
police pps 200

class copp-telnet
police pps 500

class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

class copp-ftp
police pps 100

class copp-http
police pps 100

レイヤ 2 CoPP ポリシー
このポリシーテンプレートを変更することはできませんが、デバイスの CoPP設定を変更できま
す。セットアップユーティリティを実行してレイヤ 2 CoPPポリシープロファイルをセットアッ
プすると、CoPPポリシーに対して行われたすべての変更が削除されます。
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このポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-policy
class copp-s-default
police pps 400

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
police pps 100

class copp-s-ttl1
police pps 100

class copp-s-ip-options
police pps 100

class copp-s-ip-nat
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-ipmc-g-hit
police pps 400

class copp-s-ipmc-rpf-fail-g
police pps 400

class copp-s-ipmc-rpf-fail-sg
police pps 400

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 1200

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 900

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bpdu
police pps 12300

class copp-s-cdp
police pps 400

class copp-s-lacp
police pps 400

class copp-s-lldp
police pps 200

class copp-icmp
police pps 200

class copp-telnet
police pps 500

class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

class copp-ftp
police pps 100

class copp-http
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police pps 100

レイヤ 3 CoPP ポリシー
このポリシーテンプレートを変更することはできませんが、デバイスの CoPP設定を変更できま
す。セットアップユーティリティを実行してレイヤ 3 CoPPポリシープロファイルをセットアッ
プすると、CoPPポリシーに対して行われたすべての変更が削除されます。

このポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-policy
class copp-s-default
police pps 400

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
police pps 100

class copp-s-ttl1
police pps 100

class copp-s-ip-options
police pps 100

class copp-s-ip-nat
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-ipmc-g-hit
police pps 400

class copp-s-ipmc-rpf-fail-g
police pps 400

class copp-s-ipmc-rpf-fail-sg
police pps 400

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 4000

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 4000

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bpdu
police pps 6000

class copp-s-cdp
police pps 200

class copp-s-lacp
police pps 200

class copp-s-lldp
police pps 200

class copp-icmp
police pps 200

class copp-telnet
police pps 500
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class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

class copp-ftp
police pps 100

class copp-http
police pps 100

スタティック CoPP クラス
使用可能なスタティック CoPPクラスは次のとおりです。

• copp-s-default

パケットに関して copy-to-CPUが設定されており、パケットに関する他のより詳細な CoPP
クラスで一致がない場合は、トラフィックの Catch-all CoPPクラスです。
class-map copp-s-default (match-any)

police pps 400
OutPackets 0
DropPackets 0

• copp-s-l2switched

パケットに関してCPUポートが選択されているときに他の明示的なCoPPクラスで一致がな
い場合は、レイヤ 2トラフィックの Catch-all CoPPクラスです。
class-map copp-s-l2switched (match-any)

police pps 200
OutPackets 0
DropPackets 0

• copp-s-l3destmiss

ハードウェアレイヤ 3転送テーブルにルックアップのミスがあるレイヤ 3トラフィックで
す。

class-map copp-s-l3destmiss (match-any)
police pps 100
OutPackets 0
DropPackets 0

• copp-s-glean

IPアドレスに関する ARP解決が提供されない直接接続サブネットの IPアドレスへのレイヤ
3トラフィックで、ソフトウェアでの ARP解決をトリガーするために使用されます。
class-map copp-s-glean (match-any)

police pps 500
OutPackets 0
DropPackets 0

• copp-s-selfip

他のより詳細な CoPPクラスで一致がない場合は、ルータインターフェイスのいずれかの IP
アドレスに対して着信するパケットのデフォルトの CoPPクラスです。
class-map copp-s-selfIp (match-any)

police pps 500
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OutPackets 4
DropPackets 0

• copp-s-l3mtufail

フラグメンテーションまたは ICMPメッセージの生成に関してソフトウェア処理を必要とす
るMTUチェックエラーがあるレイヤ 3パケットです。
class-map copp-s-l3mtufail (match-any)

police pps 100
OutPackets 0
DropPackets 0

• copp-s-ttl1

ルータのいずれかのインターフェイス IPアドレスに着信する、TTL=1のレイヤ 3パケット
です。

class-map copp-s-ttl1 (match-any)
police pps 100
OutPackets 0
DropPackets 0

• copp-s-ipmsmiss

マルチキャスト転送ルックアップに関するハードウェアレイヤ 3転送テーブルにルックアッ
プのミスがあるマルチキャストパケットです。これらのデータパケットは、マルチキャス

トパケットのハードウェア転送に関するハードウェア転送テーブルエントリのインストー

ルをトリガーできます。

class-map copp-s-ipmcmiss (match-any)
police pps 400
OutPackets 0
DropPackets 0

• copp-s-l3slowpath

ソフトウェアで渡す必要のある他のパケットの例外ケースにヒットするレイヤ 3パケットで
す（IPオプションパケットなど）。
class-map copp-s-l3slowpath (match-any)

police pps 100
OutPackets 0
DropPackets 0

• copp-s-dhcpreq

DHCP要求パケットの CoPPクラスです。デフォルトでは、このクラスは、このクラスのパ
ケットの CoPPレートをプログラムするためにのみ使用されます。「CPUへのコピー」は、
DHCPスヌーピングまたはリレーが設定されるまで有効になりません。
class-map copp-s-dhcpreq (match-any)

police pps 300
OutPackets 0
DropPackets 0

• copp-s-dai

ARPインスペクション代行受信パケットの CoPPクラスです。デフォルトでは、このクラス
は、このクラスのパケットのCoPPレートをプログラムするためにのみ使用されます。「CPU
へのコピー」は、IP ARPインスペクション機能が設定されるまで有効になりません。
class-map copp-s-dai (match-any)

police pps 300
OutPackets 0
DropPackets 0
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• copp-s-pimautorp

この CoPPクラスは、PIM auto-rpパケットを CPU（IPマルチキャストグループ 224.0.1.39お
よび 224.0.1.40）にコピーするために使用されます。
class-map copp-s-pimautorp (match-any)

police pps 200
OutPackets 0
DropPackets 0

• copp-s-arp

CPUにコピーされる ARPと NDの要求パケットおよび応答パケットの CoPPクラスです。
class-map copp-s-arp (match-any)

police pps 200
OutPackets 0
DropPackets 0

• copp-s-ptp

Precision Time Protocol（PTP）パケットの CoPPクラスです。
class-map copp-s-ptp (match-any)

police pps 1000
OutPackets 0
DropPackets 0

• copp-s-vxlan

この CoPPクラスは、NVオーバーレイ機能が設定されている場合およびリモートピア IPア
ドレスラーニングのためにパケットが CPUにコピーされる場合に使用されます。
class-map copp-s-vxlan (match-any)

police pps 1000
OutPackets 0
DropPackets 0

• copp-s-bfd

CPUにコピーされるBidirectional Forwarding Detection（BFD）パケット（BFDプロトコル
UDPポートにより、ルータインターフェイス IPアドレスに着信するパケット）の CoPPク
ラスです。

class-map copp-s-bfd (match-any)
police pps 600
OutPackets 0
DropPackets 0

• copp-s-bpdu

CPUにコピーされる BPDUクラスのパケットの CoPPクラスです（STP、CDP、LLDP、
LACP、UDLDパケットなど）。
class-map copp-s-bpdu (match-any)

police pps 15000
OutPackets 100738
DropPackets 0

• copp-s-dpss

ポリシーがpunt-to-CPUアクションによって設定される場合に、プログラム可能機能のonePK
およびオープンフローに関して使用されるCoPPクラスです（データパスサービスセット、
オープンフロー punt-to-controllerアクションなど）。
class-map copp-s-dpss (match-any)

police pps 1000

Cisco Nexus 3000 シリーズ NX-OS セキュリティコンフィギュレーションガイドリリース 7.x    
231

コントロールプレーンポリシングの設定

スタティック CoPP クラス



OutPackets 0
DropPackets 0

• copp-s-mpls

MPLSラベル除去アクションのためにタップアグリゲーション機能に関して使用されます。
このクラスは、ラベル除去アクションのために、パケットを CPUにコピーしてMPLSラベ
ル情報およびプログラムをラーニングするために使用されます。

class-map copp-s-mpls (match-any)
police pps 100
OutPackets 0
DropPackets 0

CoPP クラスマップ
ポリシー内のクラスには、次の 2つのタイプがあります。

•スタティック：これらのクラスは、各ポリシーテンプレートの一部であり、ポリシーまたは
CoPP設定から削除できません。スタティッククラスには、通常、デバイスの操作上重要と
考えられ、ポリシーに必要なトラフィックが含まれます。

•ダイナミック：これらのクラスはポリシーから、作成、追加、または削除できます。ダイナ
ミッククラスを使用して、要件に固有の CPU行きトラフィック（ユニキャスト）用クラス/
ポリシングを作成できます。

copp-s-xという名前のクラスはスタティッククラスです。

ACLは、スタティックとダイナミックの両方のクラスに関連付けることができます。

（注）

1 秒間あたりのパケットのクレジット制限
特定のポリシーの 1秒間あたりのパケット（PPS）の合計（ポリシーの各クラス部分の PPSの合
計）の上限は、PPSのクレジット制限（PCL）の上限になります。特定のクラスの PPSが増加し
て PCL超過すると、設定が拒否されます。目的の PPSを増やすには、PCLを超える PPSの分を
他のクラスから減少させる必要があります。

CoPP と管理インターフェイス
Cisco NX-OSデバイスは、管理インターフェイス（mgmt0）をサポートしないハードウェアベー
スのCoPPだけをサポートします。アウトオブバンドmgmt0インターフェイスはCPUに直接接続
するため、CoPPが実装されているインバンドトラフィックハードウェアは通過しません。

mgmt0インターフェイスで、ACLを設定して、特定タイプのトラフィックへのアクセスを許可ま
たは拒否することができます。
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CoPP のライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

CoPP の注意事項と制約事項
CoPPに関する注意事項と制約事項は次のとおりです。

• 7.0(3)I2(1)よりも前のリリースでは、copp-s-igmp.用のポートでPIMが有効になっていなくて
も、常に、レイヤ 3ポートで PIM-IGMP class-idが設定されていました。そのため、PIMが有
効になっていない場合でも、IGMPパケットが CPUに着信していました。7.0(3)I2(1)以降で
は、PIMが有効になっている場合にのみ、ポートでPIM_IGMPclass-idが設定されます。PIM
が有効になっていない場合はレイヤ 3ポートでCPUに IGMPパケットをパントする必要がな
いため、feature pimを設定し、copp-s-igmpキューでパケットを取得するポートのPIMを有効
にする必要があります。

•導入のシナリオに応じてデフォルト、L2、または L3ポリシーを選択し、観察された動作に
基づいて、CoPPポリシーを後で変更することを推奨します。

• fast-reloadを実行した後、トラフィックが完全に収束してから、トラフィックにおいて +/- 2
～ 5 %の不規則性が約 30～ 40秒間発生する場合は、ARPパケットに関する CoPP値を大き
くします。

• CoPPのカスタマイズは継続的なプロセスです。CoPPを設定するときには、特定の環境で使
用されるプロトコルや機能に加えて、サーバ環境に必要なスーパーバイザ機能を考慮する必

要があります。これらのプロトコルや機能が変更されたら、CoPPを変更する必要がありま
す。

• Release 6.0(2)U6(1)の場合、write eraseコマンドとリロードにより、copp-s-bfdコマンドに関
して、ポリシングの1秒間あたりのパケット（PPS）のデフォルト値が900に変更されます。

• CoPPを継続的にモニタすることを推奨します。ドロップが発生した場合は、CoPPがトラ
フィックを誤ってドロップしたのか、または誤動作や攻撃に応答してドロップしたのかを判

定してください。どちらの場合も、状況を分析して、別の CoPPポリシーを使用するか、ま
たはカスタマイズ済み CoPPポリシーを変更する必要があるかどうかを評価します。

• Cisco NX-OSソフトウェアは、出力CoPPとサイレントモードをサポートしません。CoPPは
入力だけでサポートされます。service-policyoutput coppは、コントロールプレーンインター
フェイスには適用できません。

•新しい CoPPポリシーの作成はサポートされていません。

• insert-beforeオプションを使用して新しい CoPPクラスマップが CoPPポリシーマップに挿
入される場合、実行コンフィギュレーションにおけるクラスマップの順序は維持されます。

ただし、write eraseコマンドを実行し、スイッチをリロードすると、デフォルトの CoPPポ
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リシーが適用され、クラスマップがデフォルトの順序に並べ替えられます。ファイルを実行

コンフィギュレーションにコピーすると、それが既存の CoPPポリシーの変更操作となり、
新しいクラスマップが最後に挿入されます。同様に、ファイルにおいてデフォルトクラス

マップの順序変更がある場合、それは有効になりません。クラスマップの順序を保存するに

は、コンフィギュレーションをスタートアップにコピーして、リロードします。

• IPv6と IPv4の CoPP ACLエントリでは、別々の TCAMリージョンを使用します。IPv6 CoPP
が動作するには、IPv6 ACL SUP TCAMリージョン（ipv6-sup）がゼロ以外のサイズに切り分
けられている必要があります。詳細については、「ACLTCAMリージョン,（141ページ）」
および「ACL TCAMリージョンサイズの設定, （164ページ）」のトピックを参照してくだ
さい。

• CoPPには、すべての IPv4 CoPP ACL、IPv6 CoPP ACLおよび ARP ACLで最大 76個のエン
トリを設定できます。システムは、72個のスタティックエントリでプログラムされます（20
個の内部エントリ、43個の IPv4 ACLエントリ、および 9つの IPv6 ACLエントリ）。残り
の 4つのエントリを設定できます。さらにエントリを作成する必要がある場合は、未使用の
スタティックな CoPP ACEを削除する必要があります。その後、追加エントリを作成しま
す。

• Release 6.0(2)U5(1)以降では、トンネルが設定されていない場合、Cisco Nexus 3000シリーズ
スイッチは、すべてのパケットをドロップします。また、トンネルが設定されている場合で

も、トンネルインターフェイスが設定されていないか、トンネルインターフェイスがシャッ

トダウン状態のときは、パケットがドロップされます。

ポイントツーポイントトンネル（送信元と宛先） – Cisco Nexus 3000シリーズスイッチは、
featuretunnelコマンドが設定されており、着信パケットの外部送信元および宛先アドレスと
一致するトンネル送信元および宛先アドレスによって設定されている使用可能なトンネルイ

ンターフェイスが存在する場合に、そのスイッチを宛先とするすべての IP-in-IPパケットの
カプセル化を解除します。送信元および宛先パケットが一致しない場合またはインターフェ

イスがシャットダウン状態の場合は、パケットがドロップされます。

トンネルのカプセル化解除（送信元のみ） – Cisco Nexus 3000シリーズスイッチは、feature
tunnelコマンドが設定されており、着信パケットの外部宛先アドレスと一致するトンネル送
信元アドレスによって設定されている使用可能なトンネルインターフェイスが存在する場合

に、そのスイッチを宛先とするすべての IP-in-IPパケットのカプセル化を解除します。送信
元パケットが一致しない場合またはインターフェイスがシャットダウン状態の場合は、パ

ケットがドロップされます。

CoPP のアップグレードに関する注意事項
CoPPには、アップグレードに関する次の注意事項があります。

• CoPP機能をサポートしないCiscoNX-OSリリースからCoPP機能をサポートするCiscoNX-OS
リリースにアップグレードする場合は、スイッチの起動時にデフォルトポリシーを使って

CoPPが自動的にイネーブルにされます。別のポリシー（デフォルト、 l3、 l2）をイネーブ
ルにするには、アップグレード後にセットアップスクリプトを実行する必要があります。
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CoPP保護を設定しない場合、NX-OSデバイスは DoS攻撃に対して脆弱な状態のままになり
ます。

• CoPP機能をサポートする Cisco NX-OSリリースから、新しいプロトコルの追加クラスを含
むCoPP機能をサポートするCisco NX-OSリリースにアップグレードする場合は、CoPPの新
しいクラスを使用可能にするためにセットアップユーティリティを実行する必要がありま

す。

•セットアップスクリプトは、CPUに着信するさまざまなフローに対応するポリシングレー
トを変更するため、デバイスにトラフィックが発生する時間ではなく、スケジュールされた

メンテナンス期間にセットアップスクリプトを実行することを推奨します。

CoPP の設定

コントロールプレーンクラスマップの設定

コントロールプレーンポリシーのコントロールプレーンクラスマップを設定する必要がありま

す。

トラフィックを分類するには、既存の ACLに基づいてパケットを照合します。ACLキーワード
permitおよび denyは、マッチング時には無視されます。

IPv4または IPv6パケットのポリシーを設定できます。

はじめる前に

クラスマップ内で ACEヒットカウンタを使用する場合は、IP ACLが設定してあることを確認し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コントロールプレーンクラスマップを指定

し、クラスマップコンフィギュレーション

class-map type control-plane
match-any class-map-name

例：
switch(config)# class-map type
control-plane ClassMapA
switch(config-cmap)#

ステップ 2   

モードを開始します。デフォルトのクラス一致

は match-anyです。名前は最大 64文字で、大
文字と小文字は区別されます。

class-default、match-all、または
match-anyをクラスマップ名に使用で
きません。

（注）
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目的コマンドまたはアクション

（任意）

IP ACLのマッチングを指定します。複数の IP
ACLのマッチングを行う場合は、このステッ
プを繰り返します。

match access-group
nameaccess-list-name

例：
switch(config-cmap)# match
access-group name MyAccessList

ステップ 3   

ACLキーワード permitおよび deny
は、CoPPマッチング時には無視され
ます。

（注）

クラスマップコンフィギュレーションモード

を終了します。

exit

例：
switch(config-cmap)# exit
switch(config)#

ステップ 4   

（任意）

コントロールプレーンクラスマップの設定を

表示します。

show class-map type control-plane
[class-map-name]

例：
switch(config)# show class-map
type control-plane

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

コントロールプレーンポリシーマップの設定

CoPPのポリシーマップを設定する必要があります。ポリシーマップにはポリシングパラメータ
を含めます。クラスのポリサーを設定しなかった場合、デフォルトの PPSをサポートします。

IPv4または IPv6パケットのポリシーを設定できます。

はじめる前に

コントロールプレーンクラスマップが設定してあることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

コントロールプレーンポリシーマップを指定

し、ポリシーマップコンフィギュレーション

policy-map type
control-planepolicy-map-name

例：
switch(config)# policy-map type
control-plane copp-system-policy
switch(config-pmap)#

ステップ 2   

モードを開始します。ポリシーマップ名は大

文字と小文字が区別されます。

ポリシーマップ名は変更できませ

ん。ポリシーマップの

copp-system-policy名のみを使用でき
ます。単一の type control-planeポリ
シーマップのみを設定できます。

（注）

コントロールプレーンクラスマップ名または

クラスデフォルトを指定し、コントロールプ

class {class-map-name
[insert-beforeclass-map-name2] |
class}

ステップ 3   

レーンクラスコンフィギュレーションモード

を開始します。
例：
switch(config-pmap)# class
ClassMapA
switch(config-pmap-c)#

1秒間あたりのパケット（PPS）およびコミッ
ト済みバースト（BC）に関するレート制限を

police [pps] {pps-value} [bc] burst-size
[bytes | kbytes |mbytes |ms | packets
| us]

ステップ 4   

指定します。PPSの範囲は 0～ 20,000です。デ

例：
switch(config-pmap-c)# police pps
100 bc 10

フォルト PPSは 0です。BCの範囲は 0～
512000000です。デフォルト BCサイズの単位
はバイトです。

ポリシーマップクラスコンフィギュレーショ

ンモードを終了します。

exit

例：
switch(config-pmap-c)# exit
switch(config-pmap)#

ステップ 5   

ポリシーマップコンフィギュレーションモー

ドを終了します。

exit

例：
switch(config-pmap)# exit
switch(config)#

ステップ 6   

（任意）

コントロールプレーンポリシーマップの設定

を表示します。

show policy-map type control-plane
[expand] [nameclass-map-name]

例：
switch(config)# show policy-map
type control-plane

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 8   
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コントロールプレーンサービスポリシーの設定

はじめる前に

コントロールプレーンポリシーマップを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コントロールプレーンコンフィギュレー

ションモードを開始します。

control-plane

例：
switch(config) # control-plane
switch(config-cp)#

ステップ 2   

入トラフィックのポリシーマップを指定

します。

[no] service-policy input
policy-map-name

例：
switch(config-cp)# service-policy
input
copp-system-policy

ステップ 3   

コントロールプレーンコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-cp)# exit
switch(config)#

ステップ 4   

（任意）

CoPP設定を表示します。
show running-config copp [all]

例：
switch(config)# show running-config
copp

ステップ 5   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

ンフィギュレーションにコピーして、変

更を継続的に保存します。
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CoPP show コマンド
CoPPの設定情報を表示するには、次の showコマンドのいずれかを入力します。

目的コマンド

CoPPのACLを含め、システム
内で設定されているすべての

IPv4 ACLを表示します。

show ip access-lists [acl-name]

このクラスマップにバインド

されている ACLを含め、コン
トロールプレーンクラスマッ

プの設定を表示します。

show class-map type control-plane [class-map-name]

CoPP IPv6ACLを含め、デバイ
ス上で設定されているすべての

IPv6 ACLを表示します。

show ipv6 access-lists

CoPPARPACLを含め、デバイ
ス上で設定されているすべての

ARP ACLを表示します。

show arp access-lists

コントロールプレーンポリ

シーマップと関連するクラス

マップおよびPPSの値を表示し
ます。

show policy-map type control-plane [expand] [name
policy-map-name]

実行コンフィギュレーション内

の CoPP設定を表示します。
show running-config copp [all]

実行コンフィギュレーションの

ユーザ設定によるアクセスコ

ントロールリスト（ACL）を
表示します。allオプションを
使用すると、実行コンフィギュ

レーションのデフォルト（CoPP
設定）とユーザ定義によるACL
の両方が表示されます。

show running-config aclmgr [all]

スタートアップコンフィギュ

レーション内のCoPP設定を表
示します。

show startup-config copp [all]
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目的コマンド

スタートアップコンフィギュ

レーションのユーザ設定による

アクセスコントロールリスト

（ACL）を表示します。allオ
プションを使用すると、スター

トアップコンフィギュレーショ

ンのデフォルト（CoPP設定）
とユーザ定義による ACLの両
方が表示されます。

show startup-config aclmgr [all]

CoPP 設定ステータスの表示

手順

目的コマンドまたはアクション

CoPP機能の設定ステータスを表示し
ます。

switch# show copp statusステップ 1   

次に、CoPP設定ステータスを表示する例を示します。
switch# show copp status

CoPP のモニタリング

手順

目的コマンドまたはアクション

適用された CoPPポリシーの一部であるすべてのクラス
に関して、パケットレベルの統計情報を表示します。

switch# show policy-map
interface control-plane

ステップ 1   

統計情報は、OutPackets（コントロールプレーンに対し
て許可されたパケット）と DropPackets（レート制限に
よってドロップされたパケット）に関して指定します。
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次に、CoPPをモニタする例を示します。
switch# show policy-map interface control-plane
Control Plane

service-policy input: copp-system-policy-default

class-map copp-system-class-igmp (match-any)
match protocol igmp
police cir 1024 kbps , bc 65535 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
class-map copp-system-class-pim-hello (match-any)
match protocol pim
police cir 1024 kbps , bc 4800000 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
....

switch# show policy-map interface control-plane
Control Plane

service-policy input: copp-system-policy
class-map copp-s-selfIp (match-any)
police pps 500
OutPackets 268
DropPackets 0

CoPP クラスに対するレート制限のディセーブル化と再イ
ネーブル化

CoPPで制御される速度より速くデータを転送するには、CoPPクラスに対するデフォルトのレー
ト制限をディセーブルにし、デバイスでの最大許容値にレートを設定します。パケットは最大限

の速度で CPUに送信されるようになりますが、これらのパケットを処理するレートは CPU能力
に依存します。データ転送後に、CoPPクラスに対するレート制限を再びイネーブルにする必要が
あります。

CoPPクラスに対するレート制限がディセーブルにされていると、CPUが大量のトラフィック
を受けやすい状態になります。

重要

はじめる前に

CPUが保護されていること、および過剰な外部トラフィックがデバイスインターフェイス、スー
パーバイザモジュールおよび CPUに送信されていないことを確認してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

CPUに送信されるデフォルトの 1秒あたりのパケッ
ト数をディセーブルにし、各キューで最大限のレート

で CPUにパケットを送信できるようにします。

copp rate-limit disable

例：
switch(config)# copp
rate-limit disable

ステップ 2   

このコマンドを実行すると、CoPPレート制
限がすべてのクラスに対してディセーブルに

されたことを通知する警告メッセージが表示

されます。したがって、CPUはトラフィック
攻撃を受けやすくなります。できるだけ早く

no copp rate-limit disableコマンドを実行して
ください。

重要

（任意）

適用されたCoPPポリシーに含まれるすべてのクラス
に関して、パケットレベルの統計情報を表示します。

show policy-map interface
control-plane

例：
switch(config)# show
policy-map interface
control-plane

ステップ 3   

統計情報は、OutPackets（コントロールプレーンに対
して許可されたパケット）と DropPackets（レート制
限によってドロップされたパケット）に関して指定し

ます。

各キューで CPUに送信されるパケットのレート制限
をデフォルト値にリセットします。

no copp rate-limit disable

例：
switch(config)# no copp
rate-limit disable

ステップ 4   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit

ステップ 5   
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CoPP 統計情報のクリア

手順

目的コマンドまたはアクション

（任意）

現在適用されているCoPPポリシーおよび
クラスごとの統計情報を表示します。

switch# show policy-map interface
control-plane

ステップ 1   

CoPP統計情報をクリアします。switch# clear copp statisticsステップ 2   

次に、インターフェース環境で、CoPP統計情報をクリアする例を示します。
switch# show policy-map interface control-plane
switch# clear copp statistics

CoPP の設定例

IP ACL の作成
ip access-list copp-sample-acl
permit udp any any eq 3333
permit udp any any eq 4444

次に、着信パケットに適合する使用可能なトンネルが存在しない場合にすべての IP-in-IP（プロト
コル4）パケットを即座にドロップするようにCoPPポリシーを変更する例を示します。次の例に
示すように、デフォルトの copp-s-selfipポリシーの前に copp-s-ipinipを作成します。
ip access-list copp-s-ipinip
10 permit 4 any any
class-map type control-plane match-any copp-s-ipinip
match access-group name copp-s-ipinip
policy-map type control-plane copp-system-policy
class copp-s-ipinip
police pps 0
class copp-s-selfIp
police pps 500
class copp-s-default
police pps 400

関連する IP ACL を使用したサンプル CoPP クラスの作成

次に、CoPPの新規クラスおよび関連する ACLを作成する例を示します。
class-map type control-plane copp-sample-class
match access-group name copp-sample-acl

次に、CoPPポリシーにクラスを追加する例を示します。
policy-map type control-plane copp-system-policy
Class copp-sample-class
Police pps 100
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次に、既存のクラス（copp-s-bpdu）の PPSを変更する例を示します。
policy-map type control-plane copp-system-policy
Class copp-s-bpdu
Police pps <new_pps_value>

ダイナミッククラス（IPv6 ACL）の作成

次に、IPv6 ACLを作成する例を示します
ipv6 access-list copp-system-acl-eigrp6
10 permit 88 any ff02::a/128

既存または新規の CoPP のクラスと ACL を関連付ける

次に、ACLを既存または新規の CoPPクラスに関連付ける例を示します。
class-map type control-plane copp-s-eigrp
match access-grp name copp-system-acl-eigrp6

CoPP ポリシーにクラスを追加

次に、クラスがまだ追加されていない場合に、CoPPポリシーにクラスを追加する例を示します。
policy-map type control-plane copp-system-policy
class copp-s-eigrp
police pps 100

ARP ACL ベースのダイナミッククラスの作成

ARP ACLでは ARP TCAMを使用します。この TCAMのデフォルトサイズは 0です。ARP ACL
を CoPPで使用するには、その前に、この TCAMをゼロ以外のサイズに切り分ける必要がありま
す。

hardware profile tcam region arpacl 128
copy running-config startup-config
reload

ARP ACL の作成
arp access-list copp-arp-acl
permit ip 20.1.1.1 255.255.255.0 mac any

ARP ACLをクラスに関連付けて、CoPPポリシーにそのクラスを追加する手順は、IP ACLの場合
の手順と同じです。

CoPP クラスの作成と ARP ACL の関連付け
class-map type control-plane copp-sample-class
match access-group name copp-arp-acl

CoPP ポリシーからのクラスの削除
policy-map type control-plane copp-system-policy

no class-abc

システムからのクラスの削除

no class-map type control-plane copp-abc
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insert-before オプションを使用して、パケットが複数のクラスと一致するかどうか、およびいずれ
か 1 つのクラスにプライオリティを割り当てる必要があるかどうかを確認
policy-map type control-plan copp-system-policy
class copp-ping insert-before copp-icmp

CoPP の設定例
次に、ACL、クラス、ポリシー、および個別のクラスポリシングの CoPPの設定例を示します。
IP access list copp-system-acl-eigrp

10 permit eigrp any 224.0.0.10/32
IP access list copp-system-acl-icmp

10 permit icmp any any
IP access list copp-system-acl-igmp

10 permit igmp any any
IP access list copp-system-acl-ntp

10 permit udp any any eq ntp
20 permit udp any eq ntp any

IP access list copp-system-acl-pimreg
10 permit pim any any

IP access list copp-system-acl-ping
10 permit icmp any any echo
20 permit icmp any any echo-reply

IP access list copp-system-acl-routingproto1
10 permit tcp any gt 1024 any eq bgp
20 permit tcp any eq bgp any gt 1024
30 permit udp any 224.0.0.0/24 eq rip
40 permit tcp any gt 1024 any eq 639
50 permit tcp any eq 639 any gt 1024
70 permit ospf any any
80 permit ospf any 224.0.0.5/32
90 permit ospf any 224.0.0.6/32

IP access list copp-system-acl-routingproto2
10 permit udp any 224.0.0.0/24 eq 1985
20 permit 112 any 224.0.0.0/24

IP access list copp-system-acl-snmp
10 permit udp any any eq snmp
20 permit udp any any eq snmptrap

IP access list copp-system-acl-ssh
10 permit tcp any any eq 22
20 permit tcp any eq 22 any

IP access list copp-system-acl-stftp
10 permit udp any any eq tftp
20 permit udp any any eq 1758
30 permit udp any eq tftp any
40 permit udp any eq 1758 any
50 permit tcp any any eq 115
60 permit tcp any eq 115 any

IP access list copp-system-acl-tacacsradius
10 permit tcp any any eq tacacs
20 permit tcp any eq tacacs any
30 permit udp any any eq 1812
40 permit udp any any eq 1813
50 permit udp any any eq 1645
60 permit udp any any eq 1646
70 permit udp any eq 1812 any
80 permit udp any eq 1813 any
90 permit udp any eq 1645 any
100 permit udp any eq 1646 any

IP access list copp-system-acl-telnet
10 permit tcp any any eq telnet
20 permit tcp any any eq 107
30 permit tcp any eq telnet any
40 permit tcp any eq 107 any

IP access list copp-system-dhcp-relay
10 permit udp any eq bootps any eq bootps

IP access list test
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statistics per-entry
10 permit ip 1.2.3.4/32 5.6.7.8/32 [match=0]
20 permit udp 11.22.33.44/32 any [match=0]
30 deny udp 1.1.1.1/32 any [match=0]

IPv6 access list copp-system-acl-dhcpc6
10 permit udp any any eq 546

IPv6 access list copp-system-acl-dhcps6
10 permit udp any ff02::1:2/128 eq 547
20 permit udp any ff05::1:3/128 eq 547

IPv6 access list copp-system-acl-eigrp6
10 permit 88 any ff02::a/128

IPv6 access list copp-system-acl-v6routingProto2
10 permit udp any ff02::66/128 eq 2029
20 permit udp any ff02::fb/128 eq 5353

IPv6 access list copp-system-acl-v6routingproto1
10 permit 89 any ff02::5/128
20 permit 89 any ff02::6/128
30 permit udp any ff02::9/128 eq 521

class-map type control-plane match-any copp-icmp
match access-group name copp-system-acl-icmp

class-map type control-plane match-any copp-ntp
match access-group name copp-system-acl-ntp

class-map type control-plane match-any copp-s-arp
class-map type control-plane match-any copp-s-bfd
class-map type control-plane match-any copp-s-bpdu
class-map type control-plane match-any copp-s-dai
class-map type control-plane match-any copp-s-default
class-map type control-plane match-any copp-s-dhcpreq
match access-group name copp-system-acl-dhcps6

class-map type control-plane match-any copp-s-dhcpresp
match access-group name copp-system-acl-dhcpc6
match access-group name copp-system-dhcp-relay

class-map type control-plane match-any copp-s-eigrp
match access-group name copp-system-acl-eigrp
match access-group name copp-system-acl-eigrp6

class-map type control-plane match-any copp-s-glean
class-map type control-plane match-any copp-s-igmp
match access-group name copp-system-acl-igmp

class-map type control-plane match-any copp-s-ipmcmiss
class-map type control-plane match-any copp-s-l2switched
class-map type control-plane match-any copp-s-l3destmiss
class-map type control-plane match-any copp-s-l3mtufail
class-map type control-plane match-any copp-s-l3slowpath
class-map type control-plane match-any copp-s-pimautorp
class-map type control-plane match-any copp-s-pimreg
match access-group name copp-system-acl-pimreg

class-map type control-plane match-any copp-s-ping
match access-group name copp-system-acl-ping

class-map type control-plane match-any copp-s-ptp
class-map type control-plane match-any copp-s-routingProto1
match access-group name copp-system-acl-routingproto1
match access-group name copp-system-acl-v6routingproto1

class-map type control-plane match-any copp-s-routingProto2
match access-group name copp-system-acl-routingproto2

class-map type control-plane match-any copp-s-selfIp
class-map type control-plane match-any copp-s-ttl1
class-map type control-plane match-any copp-s-v6routingProto2
match access-group name copp-system-acl-v6routingProto2

class-map type control-plane match-any copp-snmp
match access-group name copp-system-acl-snmp

class-map type control-plane match-any copp-ssh
match access-group name copp-system-acl-ssh

class-map type control-plane match-any copp-stftp
match access-group name copp-system-acl-stftp

class-map type control-plane match-any copp-tacacsradius
match access-group name copp-system-acl-tacacsradius

class-map type control-plane match-any copp-telnet
match access-group name copp-system-acl-telnet

policy-map type control-plane copp-system-policy
class copp-s-selfIp
police pps 500
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class copp-s-default
police pps 400

class copp-s-l2switched
police pps 200

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
police pps 100

class copp-s-ttl1
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-l3slowpath
police pps 100

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-dai
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 1300

class copp-s-v6routingProto2
police pps 1300

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 1000

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bfd
police pps 350

class copp-s-bpdu
police pps 12000

class copp-icmp
police pps 200

class copp-telnet
police pps 500

class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

control-plane
service-policy input copp-system-policy
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例：セットアップユーティリティによるデフォルト CoPP
ポリシーの変更または再適用

セットアップユーティリティを使用して、デフォルト CoPPポリシーを変更または再適用する例
を次に示します。

switch# setup

---- Basic System Configuration Dialog ----

This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.

*Note: setup is mainly used for configuring the system initially,
when no configuration is present. So setup always assumes system
defaults and not the current system configuration values.

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

Would you like to enter the basic configuration dialog (yes/no): yes

Create another login account (yes/no) [n]: n

Configure read-only SNMP community string (yes/no) [n]: n

Configure read-write SNMP community string (yes/no) [n]: n

Enter the switch name : switch

Continue with Out-of-band (mgmt0) management configuration? (yes/no) [y]: n

Configure the default gateway for mgmt? (yes/no) [y]: n

Enable the telnet service? (yes/no) [n]: y

Enable the ssh service? (yes/no) [y]: n

Configure the ntp server? (yes/no) [n]: n

Configure CoPP System Policy Profile ( default / l2 / l3 ) [default]: l2

The following configuration will be applied:
switchname switch
telnet server enable
no ssh server enable
policy-map type control-plane copp-system-policy ( l2 )

Would you like to edit the configuration? (yes/no) [n]: n

Use this configuration and save it? (yes/no) [y]: y

[########################################] 100%

CoPP に関する追加情報
ここでは、CoPPの実装に関する追加情報について説明します。
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