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第 1 章

はじめに

この前書きは、次の項で構成されています。

• 対象読者, 1 ページ

• 表記法, 1 ページ

• Cisco Nexus 3000シリーズ NX-OSソフトウェアの関連資料, 3 ページ

• マニュアルに関するフィードバック, 4 ページ

• マニュアルの入手方法およびテクニカルサポート, 4 ページ

対象読者
このマニュアルは、Cisco Nexusデバイスのコンフィギュレーションおよびメンテナンスを担当す
るネットワーク管理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]
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説明表記法

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screen フォント

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。
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「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

Cisco Nexus 3000 シリーズ NX-OS ソフトウェアの関連資料
Cisco NX-OS 3000シリーズ全体のマニュアルセットは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps11541/tsd_products_support_series_home.html

リリースノート

リリースノートは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps11541/prod_release_notes_list.html

インストレーションガイドおよびアップグレードガイド

インストレーションガイドおよびアップグレードガイドは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps11541/prod_installation_guides_list.html

ライセンス情報

NX-OSの機能ライセンスの詳細については、『『Cisco NX-OS LicensingGuide』』を参照してくだ
さい。http://www.cisco.com/en/US/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_
Licensing_Guide.htmlの。

NX-OSのエンドユーザ契約書および著作権の詳細については、『Cisco NX-OSソフトウェアのラ
イセンスおよび版権情報』を参照してください。は、次の URLから入手できます。http://
www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_lisns.html。

コンフィギュレーションガイド

コンフィギュレーションガイドは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-3000-series-switches/
products-installation-and-configuration-guides-list.html

プログラミングガイド

XMLインターフェイスユーザガイドおよびその他のプログラミングガイドは、次の URLから
入手できます。

http://www.cisco.com/en/US/products/ps11541/products_programming_reference_guides_list.html
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テクニカルリファレンス

テクニカルリファレンスは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps11541/prod_technical_reference_list.html

エラーメッセージおよびシステムメッセージ

エラーメッセージおよびシステムメッセージリファレンスガイドは、次のURLから入手できま
す。

http://www.cisco.com/en/US/products/ps11541/products_system_message_guides_list.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、nexus3k-docfeedback@cisco.comへご連絡ください。

ご協力をよろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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第 2 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

• 新機能および変更された機能に関する情報, 5 ページ

新機能および変更された機能に関する情報
次の表は、この最新リリースに関するガイドでの主な変更点の概要を示したものです。

参照先追加または変更された

リリース

説明機能

「グレースフル挿入と

削除について, （267
ページ）」

7.0(3)I2(2)vPCドメインのシャッ
トダウンサポートおよ

びPIMプロトコルの分
離のサポートが追加さ

れました。

グレースフル挿入と削

除（GIR）

ユーザアカウントの設

定, （90ページ）
7.0(3)I2(2)ユーザ名の最初の文字

としてアンダースコア

（_）のサポートが追加
されました。

ユーザアカウント

ERSPAN送信元セッ
ションの設定, （250
ページ）

7.0(3)I2(1)Rx方向へのプライオリ
ティフロー制御

（PFC）フレームのス
パニングを可能にする

ために、allow-pfcオプ
ションが source
interfacetyperxコマン
ドに追加されました。

ERSPAN

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
5



参照先追加または変更された

リリース

説明機能

ERSPAN設定の確認,
（263ページ）

7.0(3)I2(1)showmonitor sessionコ
マンドの出力に、出力

インタフェース情報が

追加されました。

ERSPAN

ERSPANの注意事項お
よび制約事項

ERSPAN ACLの設定,
（254ページ）

ERSPAN ACLの設定
例, （265ページ）

7.0(3)I2(1)set-erspan-gre-proto <>
および set-erspan-dscp
<>オプションが SPAN
ACLに追加されていま
す。

ERSPANの機能強化：
SPAN ACLに対する
set-erspan-gre-proto <>
および set-erspan-dscp
<>オプション。

システムメッセージロ

ギングの注意事項およ

び制約事項,（149ペー
ジ）

7.0(3)I2(1)新しい syslogカテゴリ
（Notice）の情報が追
加されました。MAC衝
突イベント、およびそ

の他の詳細情報（送信

元MACアドレス、
VLAN、内部ポートの
番号情報など）が含ま

れます。

MAC衝突イベントに対
する新しい syslogカテ
ゴリ（Notice）の追
加。

モジュールおよびファ

シリティメッセージの

ロギングの設定, （154
ページ）

7.0(3)I2(1)BCM_USD、ETHPC、
FWM、およびNOHMS
プロセスのログレベル

は設定できないという

注が追加されました。

BCM_USD、ETHPC、
FWM、およびNOHMS
プロセスのログレベル

の設定。

ユーザアカウントの注

意事項および制約事項,
（90ページ）

ユーザアカウントの設

定, （90ページ）

7.0(3)I2(1)新しいパスワード強度

チェック基準の情報が

追加されました。

パスワード強度チェッ

クの有効化
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参照先追加または変更された

リリース

説明機能

NTPの注意事項と制約
事項, （56ページ）

7.0(3)I2(1)show ntp session status
CLIコマンドの更新さ
れた出力に情報が追加

されました。最後のア

クションのタイムスタ

ンプ、最後のアクショ

ン、最後のアクション

の結果、および最後の

アクションの失敗理由

は表示されません。

show ntp session status
CLIコマンドの出力の
更新。

グレースフル挿入と削

除について,（267ペー
ジ）

7.0(3)I2(1)Cisco Nexus 3000シ
リーズスイッチのグ

レースフル挿入と削除

（GIR）の設定方法に
関する情報が追加され

ました。

グレースフル挿入と削

除の設定

PCAP SNMPパーサー
の使用,（283ページ）

7.0(3)I2(1)PCAP SNMPパーサー
ツールの情報が追加さ

れました。

PCAP SNMPパーサー
の使用

SPANの注意事項およ
び制約事項,（233ペー
ジ）

7.0(3)I2(1)showmonitor sessionコ
マンドの出力には、送

信元VLANのすべての
方向が表示されます

が、フィルタVLANの
オプションは表示され

ません。

showmonitor sessionコ
マンドの出力に、送信

元VLANのすべての方
向を表示。
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第 3 章

概要

この章の内容は、次のとおりです。

• システム管理機能, 9 ページ

システム管理機能
このマニュアルに記載されているシステム管理機能について説明します。

説明機能

設定の同期を使用すると、管理者は、設定変更

を1台のスイッチで行い、ピアスイッチに自動
的に設定を同期させることができます。この機

能により、設定ミスがなくなり、管理上のオー

バーヘッドが軽減されます。

設定同期モード（config-sync）を使用すると、
ローカルおよびピアスイッチを同期するために

スイッチプロファイルを作成できます。

スイッチプロファイル

CiscoMDSNX-OSソフトウェアは、データベー
スを効率的に分散し、デバイスの柔軟性を高め

るため、Cisco Fabric Services（CFS）インフラ
ストラクチャを使用します。CFSにより、ファ
ブリック内のすべてのスイッチに設定情報を自

動的に配信できるため、SANのプロビジョニン
グが簡単になります。

シスコファブリックサービス

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
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説明機能

高精度時間プロトコル（PTP）はネットワーク
に分散したノードの時刻同期プロトコルです。

そのハードウェアのタイムスタンプ機能は、

ネットワークタイムプロトコル（NTP）など
の他の時刻同期プロトコルより高い精度を実現

します。

高精度時間プロトコル

ユーザアカウントおよびロールベースアクセ

スコントロール（RBAC）では、割り当てられ
たロールのルールを定義できます。ロールは、

ユーザが管理操作にアクセスするための許可を

制限します。各ユーザロールに複数のルールを

含めることができ、各ユーザが複数のロールを

持つことができます。

ユーザアカウントおよび RBAC

Session Managerを使用すると、コンフィギュ
レーションを作成し、すべて正しく設定されて

いることを確認および検証したあとでバッチ

モードで適用できます。

Session Manager

CiscoGenericOnlineDiagnostics（GOLD）では、
複数のシスコプラットフォームにまたがる診断

操作の共通フレームワークを定義しています。

オンライン診断フレームワークでは、中央集中

システムおよび分散システムに対応する、プ

ラットフォームに依存しない障害検出アーキテ

クチャを規定しています。これには共通の診断

CLIとともに、起動時および実行時に診断する
ための、プラットフォームに依存しない障害検

出手順が含まれます。

プラットフォーム固有の診断機能は、ハード

ウェア固有の障害検出テストを行い、診断テス

トの結果に応じて適切な対策を実行できます。

オンライン診断
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説明機能

システムメッセージロギングを使用して宛先

を制御し、システムプロセスが生成するメッ

セージの重大度をフィルタリングできます。端

末セッション、ログファイル、およびリモート

システム上の syslogサーバへのロギングを設定
できます。

システムメッセージロギングはRFC 3164に準
拠しています。システムメッセージのフォー

マットおよびデバイスが生成するメッセージの

詳細については、『CiscoNX-OSSystemMessages
Reference』を参照してください。

『System Message Logging』

CallHomeは重要なシステムポリシーを電子メー
ルで通知します。Cisco NX-OSでは、ポケット
ベルサービス、標準的な電子メール、または

XMLベースの自動化された解析アプリケーショ
ンとの最適な互換性のために、広範なメッセー

ジ形式が提供されています。この機能を使用し

て、ネットワークサポートエンジニアや

Network Operations Centerを呼び出せます。ま
た、CiscoSmartCallHomeサービスを使用して、
TACでケースを自動的に生成することもできま
す。

Smart Call Home

設定のロールバック機能を使用すると、Cisco
NX-OSのコンフィギュレーションのスナップ
ショットまたはユーザチェックポイントを使用

して、スイッチをリロードしなくても、いつで

もそのコンフィギュレーションをスイッチに再

適用できます。権限のある管理者であれば、

チェックポイントで設定されている機能につい

て専門的な知識がなくても、ロールバック機能

を使用して、そのチェックポイントコンフィ

ギュレーションを適用できます。

設定のロールバック

簡易ネットワーク管理プロトコル（SNMP）は、
SNMPマネージャとエージェント間の通信用
メッセージフォーマットを提供する、アプリ

ケーションレイヤプロトコルです。SNMPで
は、ネットワーク内のデバイスのモニタリング

と管理に使用する標準フレームワークと共通言

語が提供されます。

SNMP
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説明機能

RMONは、各種のネットワークエージェント
およびコンソールシステムがネットワークモ

ニタリングデータを交換できるようにするため

の、Internet Engineering Task Force（IETF）標準
モニタリング仕様です。Cisco NX-OSでは、
Cisco NX-OSデバイスをモニタするための、
RMONアラーム、イベント、およびログをサ
ポートします。

RMON

スイッチドポートアナライザ（SPAN）機能
（ポートミラーリングまたはポートモニタリ

ングとも呼ばれる）は、ネットワークアナライ

ザによる分析のためにネットワークトラフィッ

クを選択します。ネットワークアナライザは、

Cisco SwitchProbe、ファイバチャネルアナライ
ザ、またはその他のリモートモニタリング

（RMON）プローブです。

SPAN
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説明機能

Encapsulated Remote Switched Port Analyzer
（ERSPAN）は、IPネットワークでミラーリン
グされたトラフィックを転送するために使用し

ます。ERSPANは異なるスイッチ上の送信元
ポート、送信元VLAN、および宛先をサポート
し、ネットワーク上にある複数のスイッチのリ

モートモニタリングを可能にします。ERSPAN
は、スイッチ間でトラフィックを伝送するため

に、総称ルーティングカプセル化（GRE）を使
用します。

ERSPANは、ERSPAN送信元セッション、ルー
ティング可能な ERSPAN GREカプセル化トラ
フィック、およびERSPAN宛先セッションで構
成されています。異なるスイッチでERSPAN送
信元セッションおよび宛先セッションを個別に

設定します。

ERSPAN送信元セッションを 1台のスイッチ上
で設定するには、送信元ポートまたはVLANの
セットを、宛先 IPアドレス、ERSPANID番号、
および仮想ルーティングおよび転送（VRF）名
に対応付けます。ERSPAN宛先セッションを別
のスイッチ上で設定するには、宛先を送信元 IP
アドレス、ERSPAN ID番号、および VRF名に
対応付けます。

ERSPAN送信元セッションは、送信元ポートま
たは送信元VLANからのトラフィックをコピー
し、このトラフィックを、ルーティング可能な

GREカプセル化パケットを使用して ERSPAN
宛先セッションに転送します。ERSPAN宛先
セッションはトラフィックを宛先へスイッチン

グします。

ERSPAN

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
13

概要

システム管理機能



   Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x
14

概要

システム管理機能



第 4 章

スイッチプロファイルの設定

この章の内容は、次のとおりです。

• スイッチプロファイルに関する情報, 16 ページ

• スイッチプロファイルコンフィギュレーションモード, 16 ページ

• コンフィギュレーションの検証, 17 ページ

• スイッチプロファイルを使用したソフトウェアのアップグレードとダウングレード, 18
ページ

• スイッチプロファイルの前提条件, 19 ページ

• スイッチプロファイルの注意事項および制約事項, 19 ページ

• スイッチプロファイルの設定, 20 ページ

• スイッチプロファイルへのスイッチの追加, 22 ページ

• スイッチプロファイルのコマンドの追加または変更, 23 ページ

• スイッチプロファイルのインポート, 26 ページ

• スイッチプロファイルのコマンドの確認, 28 ページ

• ピアスイッチの分離, 29 ページ

• スイッチプロファイルの削除, 29 ページ

• スイッチプロファイルからのスイッチの削除, 30 ページ

• スイッチプロファイルバッファの表示, 31 ページ

• スイッチのリブート後のコンフィギュレーションの同期化, 32 ページ

• スイッチプロファイル設定の showコマンド, 33 ページ

• サポートされているスイッチプロファイルコマンド, 33 ページ

• スイッチプロファイルの設定例, 35 ページ

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
15



スイッチプロファイルに関する情報
Cisco NX-OS Release 6.0(2)U4(1)では、スイッチプロファイルが導入されています。一部のアプリ
ケーションには、ネットワーク内の Cisco Nexusシリーズスイッチ間で整合性のある設定が必要
です。コンフィギュレーションが一致しない場合、エラーやコンフィギュレーションエラーが生

じる可能性があります。その結果、サービスが中断することがあります。

設定の同期（config-sync）機能では、1つのスイッチプロファイルを設定し、設定を自動的にピ
アスイッチに同期させることができます。スイッチプロファイルには次の利点があります。

•スイッチ間でコンフィギュレーションを同期化できます。

• 2つのスイッチ間で接続が確立されると、コンフィギュレーションがマージされます。

•どのコンフィギュレーションを同期化するかを完全に制御できます。

•マージチェックおよび相互排除チェックを使用して、ピア全体でコンフィギュレーションの
一貫性を確保します。

• verify構文および commit構文を提供します。

スイッチプロファイルコンフィギュレーションモード
スイッチプロファイル機能には、次のコンフィギュレーションモードがあります。

•コンフィギュレーション同期化モード

•スイッチプロファイルモード

•スイッチプロファイルインポートモード

コンフィギュレーション同期化モード

コンフィギュレーション同期化モード（config-sync）では、マスターとして使用するローカルス
イッチ上で config syncコマンドを使用して、スイッチプロファイルを作成できます。プロファイ
ルを作成後、同期するピアスイッチで config syncコマンドを入力できます。

スイッチプロファイルモード

スイッチプロファイルモードを使用すると、後でピアスイッチと同期化するスイッチプロファ

イルにサポートされているコンフィギュレーションコマンドを追加できます。スイッチプロファ

イルモードで入力したコマンドは、commitコマンドを入力するまでバッファに格納されます。

スイッチプロファイルインポートモード

以前のリリースからアップグレードする場合、importコマンドを入力して、サポートされている
実行コンフィギュレーションコマンドをスイッチプロファイルにコピーすることができます。

importコマンドを入力すると、スイッチプロファイルモード（config-sync-sp）は、スイッチプ
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ロファイルインポートモード（config-sync-sp-import）に変わります。スイッチプロファイルイ
ンポートモードでは、実行コンフィギュレーションから既存のスイッチコンフィギュレーション

をインポートし、スイッチプロファイルに含めるコマンドを指定できます。

異なるトポロジで、スイッチプロファイルに含まれる異なるコマンドが必要になるため、import
コマンドモードでは、特定のトポロジに合うようにインポートされた一連のコマンドを変更でき

ます。

インポートプロセスを完了し、スイッチプロファイルにコンフィギュレーションを移動するに

は、commitコマンドを入力する必要があります。インポートプロセス中のコンフィギュレーショ
ン変更はサポートされていません。そのため、commitコマンドを入力する前に新しいコマンドを
追加した場合、スイッチプロファイルは保存されていない状態であり、スイッチはスイッチプロ

ファイルインポートモードのままになります。追加したコマンドを削除するか、インポートを中

断することができます。プロセスを中断すると、保存されていないコンフィギュレーションは失

われます。インポートを完了したら、新しいコマンドをスイッチプロファイルに追加できます。

コンフィギュレーションの検証
次の 2種類のコンフィギュレーション検証チェックを使用して、2種類のスイッチプロファイル
エラーを識別できます。

•相互排除チェック

•マージチェック

相互排除チェック

スイッチプロファイルに含まれるコンフィギュレーションが上書きされる可能性を減らすために

は、相互排除（mutex）でスイッチプロファイルコマンドをローカルスイッチに存在するコマン
ドとピアスイッチのコマンドに照合してチェックします。スイッチプロファイルに含まれるコマ

ンドは、そのスイッチプロファイルの外部またはピアスイッチでは設定できません。この要件に

より、既存のコマンドが意図せずに上書きされる可能性が減少します。

ピアスイッチに到達可能である場合、mutexチェックは、共通プロセスの一環として両方のスイッ
チで行われます。それ以外の場合は、mutexチェックはローカルで実行されます。設定端末から
行われるコンフィギュレーション変更は、ローカルスイッチのみに反映されます。

mutexチェックがエラーを識別すると、mutexの障害として報告され、手動で修正する必要があり
ます。

相互排除ポリシーには、次の例外が適用されます。

•インターフェイス設定：ポートチャネルインターフェイスは、スイッチプロファイルモー
ドまたはグローバルコンフィギュレーションモードで設定が済んでいる必要があります。

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
17

スイッチプロファイルの設定

コンフィギュレーションの検証



一部のポートチャネルサブコマンドは、スイッチプロファイルモードで設

定できません。ただしこれらのコマンドは、ポートチャネルがスイッチプロ

ファイルモードで作成、設定されている場合でも、グローバルコンフィギュ

レーションモードからであれば設定することができます。

たとえば、次のコマンドはグローバルコンフィギュレーションモードでのみ

設定可能です。

switchport private-vlan association trunk primary-vlan secondary-vlan

（注）

• shutdown/no shutdown

• System QoS

マージチェック

マージチェックは、コンフィギュレーションを受信する側のピアスイッチで実行されます。マー

ジチェックは、受信したコンフィギュレーションが、受信側のスイッチにすでに存在するスイッ

チプロファイルコンフィギュレーションと競合しないようにします。マージチェックは、マー

ジプロセスまたはコミットプロセス中に実行されます。エラーはマージエラーとして報告され、

手動で修正する必要があります。

1つまたは両方のスイッチがリロードされ、コンフィギュレーションが初めて同期化される際に
は、マージチェックによって、両方のスイッチのスイッチプロファイルコンフィギュレーショ

ンが同じであることが検証されます。スイッチプロファイルの相違はマージエラーとして報告さ

れ、手動で修正する必要があります。

スイッチプロファイルを使用したソフトウェアのアップ

グレードとダウングレード
以前のリリースにダウングレードすると、以前のリリースではサポートされていない既存のスイッ

チプロファイルを削除するように要求されます。

以前のリリースからアップグレードする場合、スイッチプロファイルに一部の実行コンフィギュ

レーションコマンドを移動することを選択できます。importコマンドを使用すると、関連するス
イッチプロファイルコマンドをインポートできます。バッファされた（コミットされていない）

コンフィギュレーションが存在する場合でもアップグレードを実行できますが、コミットされて

いないコンフィギュレーションは失われます。

スイッチプロファイルに含まれるスイッチの 1つで In Service Software Upgrade（ISSU）を実行し
ても、コンフィギュレーションを同期化することはできません。これは、ピアに到達できないた

めです。
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スイッチプロファイルの前提条件
スイッチプロファイルには次の前提条件があります。

• cfs ipv4 distributeコマンドを入力して、両方のスイッチでmgmt0上の Cisco Fabric Series over
IP（CFSoIP）配信を有効にする必要があります。

• config syncおよび switch-profileコマンドを入力して、両方のピアスイッチで同じ名前のス
イッチプロファイルを設定する必要があります。

• sync-peers destinationコマンドを入力して、各スイッチをピアスイッチとして設定します。

スイッチプロファイルの注意事項および制約事項
スイッチプロファイルを設定する場合は、次の注意事項および制約事項を考慮してください。

• mgmt0インターフェイスを使用してのみ設定同期化をイネーブルにできます。

•設定の同期は、mgmt0インターフェイスを使用して実行され、管理SVIを使用して実行でき
ません。

•同じスイッチプロファイル名で同期されたピアを設定する必要があります。

•スイッチプロファイル設定で使用可能なコマンドを、設定スイッチプロファイル
（config-sync-sp）モードで設定できます。

• 1つのスイッチプロファイルセッションを一度に進行できます。別のセッションの開始を試
みると失敗します。

•スイッチプロファイルセッションの進行中は、コンフィギュレーション端末モードから実
行されたサポートされているコマンドの変更はブロックされます。スイッチプロファイル

セッションが進行しているときは、コンフィギュレーション端末モードからサポートされて

いないコマンドの変更を行わないでください。

• commitコマンドを入力し、ピアスイッチに到達可能である場合、設定は、両方のピアスイッ
チに適用されるか、いずれのスイッチにも適用されません。コミットの障害が発生した場

合、コマンドは、スイッチプロファイルバッファに残ります。その場合、必要な修正をし、

コミットを再試行します。

•いったんスイッチプロファイルモードで設定したポートチャネルを、グローバルコンフィ
ギュレーション（config terminal）モードで設定することはできません。
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ポートチャネルに関する一部のサブコマンドは、スイッチプロファイルモー

ドでは設定できません。ただしこれらのコマンドは、ポートチャネルがスイッ

チプロファイルモードで作成、設定されている場合でも、グローバルコン

フィギュレーションモードからであれば設定することができます。

たとえば、次のコマンドはグローバルコンフィギュレーションモードでのみ

設定可能です。

switchport private-vlan association trunk primary-vlan secondary-vlan

（注）

• shutdownおよび no shutdownは、グローバルコンフィギュレーションモードとスイッチプ
ロファイルモードのどちらでも設定できます。

•ポートチャネルをグローバルコンフィギュレーションモードで作成した場合は、メンバイ
ンターフェイスを含むチャネルグループも、グローバルコンフィギュレーションモードを

使用して作成する必要があります。

•スイッチプロファイルモードで設定されたポートチャネルには、スイッチプロファイルの
内部と外部どちらからもメンバにすることができます。

•メンバーインターフェイスをスイッチプロファイルにインポートする場合は、メンバーイ
ンターフェイスを含むポートチャネルがスイッチプロファイル内にも存在する必要があり

ます。

接続の切断後の同期化の注意事項

• mgmt0インターフェイスの接続が失われた後の設定の同期化：mgmt0インターフェイスの接
続が失われ、設定変更が必要な場合は、スイッチプロファイルを使用して、両方のスイッチ

の設定変更を適用します。mgmt0インターフェイスへの接続が復元されると、両方のスイッ
チが自動的に同期されます。

設定変更を 1台のスイッチだけで実行する場合、マージは、mgmt0インターフェイスが起動
し、設定が他のスイッチに適用されると実行されます。

スイッチプロファイルの設定
スイッチプロファイルは作成および設定できます。コンフィギュレーション同期モード

（config-sync）で、switch-profile nameコマンドを入力します。

はじめる前に

スイッチプロファイルは、各スイッチで同じ名前を使用して作成する必要があります。また、ス

イッチは互いにピアとして設定する必要があります。同じアクティブなスイッチプロファイルが

設定されたスイッチ間で接続が確立されると、スイッチプロファイルが同期化されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ピアスイッチ間の CFS配信をイネーブル
にします。

cfs ipv4 distribute

例：
switch(config)# cfs ipv4 distribute
switch(config)#

ステップ 2   

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 3   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプ

switch-profile name

例：
switch(config-sync)# switch-profile
abc
switch(config-sync-sp)#

ステップ 4   

ロファイル同期コンフィギュレーション

モードを開始します。

ピアスイッチを設定します。sync-peers destination IP-address

例：
switch(config-sync-sp)# sync-peers
destination 10.1.1.1
switch(config-sync-sp)#

ステップ 5   

（任意）

ローカルスイッチのスイッチプロファイ

ルおよびピアスイッチ情報を表示します。

show switch-profile name status

例：
switch(config-sync-sp)# show
switch-profile abc status
switch(config-sync-sp)#

ステップ 6   

スイッチプロファイルコンフィギュレー

ションモードを終了し、EXECモードに戻
ります。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 7   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコン

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

フィギュレーションにコピーして、変更を

継続的に保存します。

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
21

スイッチプロファイルの設定

スイッチプロファイルの設定



次に、スイッチプロファイルを設定し、スイッチプロファイルのステータスを表示する例を示し

ます。

switch# configuration terminal
switch(config)# cfs ipv4 distribute
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# sync-peers destination 10.1.1.1
switch(config-sync-sp)# show switch-profile abc status
Start-time: 15801 usecs after Mon Aug 23 06:21:08 2010
End-time: 6480 usecs after Mon Aug 23 06:21:13 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.1.1.1
Sync-status: In Sync.
Status: Commit Success
Error(s):
switch(config-sync-sp)# exit
switch#

スイッチプロファイルへのスイッチの追加
スイッチプロファイルコンフィギュレーションモードで sync-peers destination destination IPコマ
ンドを入力し、スイッチプロファイルにスイッチを追加します。

スイッチを追加する場合は、次の注意事項に従ってください。

•スイッチは IPアドレスで識別されます。

•宛先 IPは同期するスイッチの IPアドレスです。

•コミットされたスイッチプロファイルは、ピアスイッチでも設定の同期が設定されている
場合に、新しく追加されたピアと（オンラインの場合）同期されます。

メンバーインターフェイスをスイッチプロファイルにインポートする場合は、メンバーイ

ンターフェイスを含むポートチャネルがスイッチプロファイル内にも存在する必要があり

ます。

はじめる前に

ローカルスイッチでスイッチプロファイルを作成した後、同期に含まれる 2番めのスイッチを追
加する必要があります。
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手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプ

switch-profile name

例：
switch(config-sync)# switch-profile
abc
switch(config-sync-sp)#

ステップ 2   

ロファイル同期コンフィギュレーション

モードを開始します。

スイッチプロファイルにスイッチを追加し

ます。

sync-peers destination destination IP

例：
switch(config-sync-sp)# sync-peers
destination 10.1.1.1
switch(config-sync-sp)#

ステップ 3   

スイッチプロファイルコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 4   

（任意）

スイッチプロファイルのピアの設定を表示

します。

show switch-profile peer

例：
switch# show switch-profile peer

ステップ 5   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

スイッチプロファイルのコマンドの追加または変更
スイッチプロファイルのコマンドを変更するには、変更されたコマンドをスイッチプロファイル

に追加し、commitコマンドを入力してコマンドを適用し、ピアスイッチが到達可能な場合にス
イッチプロファイルを同期します。

スイッチプロファイルコマンドを追加または変更するときは、次の注意事項に従ってください。

•追加または変更されたコマンドは、commitコマンドを入力するまでバッファに格納されま
す。
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•コマンドは、バッファリングされた順序で実行されます。特定のコマンドに順序の依存関係
がある場合（たとえば、QoSポリシーは適用前に定義する必要がある）、その順序を維持す
る必要があります。そうしないとコミットに失敗する可能性があります。showswitch-profile
name bufferコマンド、buffer-deleteコマンド、buffer-moveコマンドなどのユーティリティ
コマンドを使用して、バッファを変更し、入力済みのコマンドの順序を修正できます。

はじめる前に

ローカルおよびピアスイッチでスイッチプロファイルを設定したら、スイッチプロファイルに

サポートされているコマンドを追加し、コミットする必要があります。コマンドは、commitコマ
ンドを入力するまでスイッチプロファイルバッファに追加されます。commitコマンドは次を行
います。

• mutexチェックとマージチェックを起動し、同期を確認します。

•ロールバックインフラストラクチャでチェックポイントを作成します。

•ローカルスイッチおよびピアスイッチのコンフィギュレーションを適用します。

•スイッチプロファイル内の任意のスイッチでアプリケーション障害がある場合は、すべての
スイッチでロールバックを実行します。

•チェックポイントを削除します。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッ

チプロファイルの名前を設定し、スイッ

switch-profile name

例：
switch(config-sync)# switch-profile
abc
switch(config-sync-sp)#

ステップ 2   

チプロファイル同期コンフィギュレーショ

ンモードを開始します。

スイッチプロファイルにコマンドを追加

します。

Command argument

例：
switch(config-sync-sp)# interface
Port-channel100

ステップ 3   

switch(config-sync-sp-if)# speed
1000
switch(config-sync-sp-if)# interface
Ethernet1/1
switch(config-sync-sp-if)# speed
1000
switch(config-sync-sp-if)#
channel-group 100
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目的コマンドまたはアクション

（任意）

スイッチプロファイルバッファ内のコン

フィギュレーションコマンドを表示しま

す。

show switch-profile name buffer

例：
switch(config-sync-sp)# show
switch-profile abc buffer
switch(config-sync-sp)#

ステップ 4   

スイッチプロファイルバッファ内のコマ

ンドを確認します。

verify

例：
switch(config-sync-sp)# verify

ステップ 5   

スイッチプロファイルにコマンドを保存

し、ピアスイッチと設定を同期します。

commit

例：
switch(config-sync-sp)# commit

ステップ 6   

（任意）

ローカルスイッチのスイッチプロファイ

ルのステータスとピアスイッチのステー

タスを表示します。

show switch-profile name status

例：
switch(config-sync-sp)# show
switch-profile abc status
switch(config-sync-sp)#

ステップ 7   

スイッチプロファイルコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 8   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 9   

次に、スイッチプロファイルを作成し、ピアスイッチを設定し、スイッチプロファイルにコマ

ンドを追加する例を示します。

switch# configuration terminal
switch(config)# cfs ipv4 distribute
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# sync-peers destination 10.1.1.1
switch(config-sync-sp)# interface port-channel100
switch(config-sync-sp-if)# speed 1000
switch(config-sync-sp-if)# interface Ethernet1/1
switch(config-sync-sp-if)# speed 1000
switch(config-sync-sp-if)# channel-group 100
switch(config-sync-sp)# verify
switch(config-sync-sp)# commit
switch(config-sync-sp)# exit
switch#
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次に、定義されたスイッチプロファイルがある既存のコンフィギュレーションの例を示します。

2番めの例は、スイッチプロファイルに変更されたコマンドを追加することによって、スイッチ
プロファイルコマンドを変更する方法を示します。

switch# show running-config
switch-profile abc
interface Ethernet1/1
switchport mode trunk
switchport trunk allowed vlan 1-10

switch# config sync
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# interface Ethernet1/1
switch(config-sync-sp-if)# switchport trunk allowed vlan 5-10
switch(config-sync-sp-if)# commit

switch# show running-config
switch-profile abc
interface Ethernet1/1
switchport mode trunk
switchport trunk allowed vlan 5-10

スイッチプロファイルのインポート
インポートするコマンドのセットに基づいてスイッチプロファイルをインポートできます。コン

フィギュレーションターミナルモードを使用して、次のことを実行できます。

•選択したコマンドをスイッチプロファイルに追加する。

•インターフェイスに指定された、サポートされているコマンドを追加する。

•サポートされているシステムレベルコマンドを追加する。

•サポートされているシステムレベルコマンドを追加する（物理インターフェイスコマンド
を除く）。

スイッチプロファイルにコマンドをインポートする場合、スイッチプロファイルバッファが空で

ある必要があります。

新しいコマンドがインポート中に追加されると、スイッチプロファイルが保存されていないまま

になり、スイッチはスイッチプロファイルインポートモードのままになります。abortコマンド
を入力してインポートを停止します。スイッチプロファイルのインポートの詳細については、

「スイッチプロファイルインポートモード」の項を参照してください。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始しま

す。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   
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目的コマンドまたはアクション

スイッチプロファイルを設定し、スイッチプロ

ファイルの名前を設定し、スイッチプロファイ

switch-profile name

例：
switch(config-sync)#
switch-profile abc
switch(config-sync-sp)#

ステップ 2   

ル同期コンフィギュレーションモードを開始し

ます。

インポートするコマンドを識別し、スイッチプ

ロファイルインポートモードを開始します。

import {interface port/slot |
running-config [exclude interface
ethernet]}

ステップ 3   

• <CR>：選択したコマンドを追加します。
例：
switch(config-sync-sp)# import
ethernet 1/2
switch(config-sync-sp-import)#

• interface：指定したインターフェイスのサ
ポートされるコマンドを追加します。

• running-config：サポートされるシステムレ
ベルコマンドを追加します。

• running-config exclude interface ethernet：
サポートされるシステムレベルコマンドを

追加します（物理インターフェイスコマン

ドを除く）。

コマンドをインポートし、スイッチプロファイ

ルにコマンドを保存します。

commit

例：
switch(config-sync-sp-import)#
commit

ステップ 4   

（任意）

インポートプロセスを中止します。

abort

例：
switch(config-sync-sp-import)#
abort

ステップ 5   

スイッチプロファイルインポートモードを終了

します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 6   

（任意）

スイッチプロファイルコンフィギュレーション

を表示します。

show switch-profile

例：
switch# show switch-profile

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   
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次に、spというスイッチプロファイルに、イーサネットインターフェイスコマンドを除く、サ
ポートされるシステムレベルコマンドをインポートする例を示します。

switch(config-vlan)# conf sync
switch(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch(config-sync-sp)# show switch-profile buffer

switch-profile : sp
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------

switch(config-sync-sp)# import running-config exclude interface ethernet
switch(config-sync-sp-import)#
switch(config-sync-sp-import)# show switch-profile buffer

switch-profile : sp
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
3 vlan 100-299
4 vlan 300
4.1 state suspend
5 vlan 301-345
6 interface port-channel100
6.1 spanning-tree port type network
7 interface port-channel105

switch(config-sync-sp-import)#

スイッチプロファイルのコマンドの確認
スイッチプロファイルモードで verifyコマンドを入力し、スイッチプロファイルに含まれるコ
マンドを確認できます。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始し

ます。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプロ

switch-profile name

例：
switch(config-sync)#
switch-profile abc
switch(config-sync-sp)#

ステップ 2   

ファイル同期コンフィギュレーションモード

を開始します。

スイッチプロファイルバッファ内のコマン

ドを確認します。

verify

例：
switch(config-sync-sp)# verify

ステップ 3   
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目的コマンドまたはアクション

スイッチプロファイルコンフィギュレーショ

ンモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

ピアスイッチの分離
スイッチプロファイルを変更するためにピアスイッチを分離できます。このプロセスは、設定の

同期をブロックする場合、または設定をデバッグするときに使用できます。

ピアスイッチを分離するには、スイッチプロファイルからスイッチを削除し、スイッチプロファ

イルにピアスイッチを追加する必要があります。

一時的にピアスイッチを分離するには、次の手順を実行します。

1 スイッチプロファイルからピアスイッチを削除します。

2 スイッチプロファイルを変更して、変更をコミットします。

3 debugコマンドを入力します。

4 手順 2でスイッチプロファイルに対して行った変更を元に戻し、コミットします。

5 スイッチプロファイルにピアスイッチを追加します。

スイッチプロファイルの削除
all-configまたは local-configオプションを選択してスイッチプロファイルを削除できます。

• all-config：両方のピアスイッチでスイッチプロファイルを削除します（両方が到達可能な
場合）。このオプションを選択し、ピアの 1つが到達不能である場合、ローカルスイッチ
プロファイルだけが削除されます。all-configオプションは両方のピアスイッチでスイッチ
プロファイルを完全に削除します。

• local-config：ローカルスイッチのみのスイッチプロファイルを削除します。
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手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始しま

す。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

次の手順に従って、スイッチプロファイルを削

除します。

no switch-profile name {all-config
| local-config}

例：
switch(config-sync)# no
switch-profile abc local-config
switch(config-sync-sp)#

ステップ 2   

• all-config：ローカルスイッチおよびピアス
イッチのスイッチプロファイルを削除しま

す。ピアスイッチが到達可能でない場合

は、ローカルスイッチプロファイルだけが

削除されます。

• local-config：スイッチプロファイルおよび
ローカルコンフィギュレーションを削除し

ます。

コンフィギュレーション同期モードを終了しま

す。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 4   

スイッチプロファイルからのスイッチの削除
スイッチプロファイルからスイッチを削除できます。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   
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目的コマンドまたはアクション

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプ

switch-profile name

例：
switch(config-sync)#
switch-profile abc
switch(config-sync-sp)#

ステップ 2   

ロファイル同期コンフィギュレーション

モードを開始します。

スイッチプロファイルから指定のスイッチ

を削除します。

no sync-peers destination destination
IP

例：
switch(config-sync-sp)# no
sync-peers destination 10.1.1.1
switch(config-sync-sp)#

ステップ 3   

スイッチプロファイルコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 4   

（任意）

スイッチプロファイルコンフィギュレー

ションを表示します。

show switch-profile

例：
switch# show switch-profile

ステップ 5   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

スイッチプロファイルバッファの表示

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始しま

す。

switch# configure syncステップ 1   

指定されたスイッチプロファイルに対するス

イッチプロファイル同期コンフィギュレーショ

ンモードを開始します。

switch(config-sync) #
switch-profile profile-name

ステップ 2   

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
31

スイッチプロファイルの設定

スイッチプロファイルバッファの表示



目的コマンドまたはアクション

指定されたインターフェイスに対するインター

フェイススイッチプロファイル同期コンフィ

ギュレーションモードを開始します。

switch(config-sync-sp) # show
switch-profileprofile-name buffer

ステップ 3   

次に、spという名前のサービスプロファイルのスイッチプロファイルバッファの表示例を示し
ます。

switch# configure sync
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 vlan 101
1.1 ip igmp snooping querier 10.101.1.1
2 mac address-table static 0000.0000.0001 vlan 101 drop
3 interface Ethernet1/2
3.1 switchport mode trunk
3.2 switchport trunk allowed vlan 101

switch(config-sync-sp)# buffer-move 3 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 interface Ethernet1/2
1.1 switchport mode trunk
1.2 switchport trunk allowed vlan 101
2 vlan 101
2.1 ip igmp snooping querier 10.101.1.1
3 mac address-table static 0000.0000.0001 vlan 101 drop
switch(config-sync-sp)#

スイッチのリブート後のコンフィギュレーションの同期

化
スイッチプロファイルを使用してピアスイッチで新しい設定をコミット中に Cisco Nexusシリー
ズスイッチがリブートする場合、リロード後にピアスイッチを同期するには、次の手順を実行し

ます。

手順

ステップ 1 リブート中にピアスイッチ上で変更された設定を再適用します。

ステップ 2 commitコマンドを入力します。

ステップ 3 設定が正しく適用されており、両方のピアが同期されていることを確認します。
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スイッチプロファイル設定の show コマンド
次の showコマンドは、スイッチプロファイルに関する情報を表示します。

目的コマンド

スイッチプロファイル中のコマンドを表示します。show switch-profile name

スイッチプロファイル中のコミットされていないコマン

ド、移動されたコマンド、削除されたコマンドを表示しま

す。

show switch-profile name buffer

ピアスイッチの同期ステータスが表示されます。show switch-profile name peer
IP-address

最後の 20のスイッチプロファイルセッションのステータ
スを表示します。

show switch-profile name
session-history

ピアスイッチのコンフィギュレーション同期ステータスを

表示します。

show switch-profile name status

オフラインで事前プロビジョニングされた非表示のインター

フェイスの設定を表示します。

show running-config exclude-provision

ローカルスイッチのスイッチプロファイルの実行コンフィ

ギュレーションを表示します。

show running-config switch-profile

ローカルスイッチのスイッチプロファイルのスタートアッ

プコンフィギュレーションを表示します。

show startup-config switch-profile

これらのコマンドの出力フィールドの詳細については、ご使用のプラットフォームの、システム

管理コマンドのリファレンスを参照してください。

サポートされているスイッチプロファイルコマンド
以下のスイッチプロファイルコマンドがサポートされています。

• logging event link-status default

• [no] vlanvlan-range

• ip access-listacl-name

• policy-map type network-qos jumbo-frames

◦ class type network-qos class-default

◦ mtumtu value

• system qos

◦ service-policy type network-qos jumbo-frames
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• vlan configurationvlan id

◦ ip igmp snooping querierip

• spanning-tree port type edge default

• spanning-tree port type edge bpduguard default

• spanning-tree loopguard default

• no spanning-tree vlanvlan id

• port-channel load-balance ethernet source-dest-port

• interface port-channelnumber

◦ descriptiontext

◦ switchport mode trunk

◦ switchport trunk allowed vlanvlan list

◦ spanning-tree port type network

◦ no negotiate auto

◦ vpc peer-link

• interface port-channelnumber

◦ switchport access vlanvlan id

◦ spanning-tree port type edge

◦ speed 10000

◦ vpcnumber

• interfaceethernetx/y

◦ switchport access vlanvlanid

◦ spanning-tree port type edge

◦ channel-groupnumbermode active

• service dhcp

• ip dhcp relay

• ipv6 dhcp relay

• storm-control unicast level
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スイッチプロファイルの設定例

ローカルおよびピアスイッチでのスイッチプロファイルの作成例

次に、ローカルおよびピアスイッチで正常にスイッチプロファイル設定を作成する例を示しま

す。。

手順

目

的

コマンドまたはアクション

ローカルおよびピアスイッチで CFSoIP配信をイネーブルにします。ステップ 1   

例：
switch# configuration terminal
switch(config)# cfs ipv4 distribute

ローカルおよびピアスイッチでスイッチプロファイルを作成します。ステップ 2   

例：
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# sync-peers destination 10.1.1.1

スイッチプロファイルが、ローカルおよびピアスイッチで同じであるこ

とを確認します。

ステップ 3   

例：
switch(config-sync-sp)# show switch-profile abc status

Start-time: 15801 usecs after Mon Aug 23 06:21:08 2010
End-time: 6480 usecs after Mon Aug 23 06:21:13 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.1.1.1
Sync-status: In Sync.
Status: Commit Success
Error(s):

ローカルスイッチでスイッチプロファイルにコンフィギュレーションコ

マンドを追加します。コマンドがコミットされたときに、コマンドがピ

アスイッチに適用されます。

ステップ 4   
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目

的

コマンドまたはアクション

例：
switch(config-sync-sp)# class-map type qos c1

スイッチプロファイルのコマンドを検証します。ステップ 5   

例：
switch(config-sync-sp-if)# verify
Verification Successful

スイッチプロファイルにコマンドを適用し、ローカルとピアスイッチ間

の設定を同期させます。

ステップ 6   

例：
switch(config-sync-sp)# commit
Commit Successful
switch(config-sync)#

同期ステータスの確認例

次に、ローカルとピアスイッチ間の同期ステータスを確認する例を示します。

switch(config-sync)# show switch-profile switch-profile status
Start-time: 804935 usecs after Mon Aug 23 06:41:10 2010
End-time: 956631 usecs after Mon Aug 23 06:41:20 2010

Profile-Revision: 2
Session-type: Commit
Peer-triggered: No
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.1.1.1
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch(config-sync)#

   Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x
36

スイッチプロファイルの設定

同期ステータスの確認例



実行コンフィギュレーションの表示

次に、ローカルスイッチでスイッチプロファイルの実行コンフィギュレーションを表示する例を

示します。

switch# configure sync
switch(config-sync)# show running-config switch-profile

switch(config-sync)#

ローカルスイッチとピアスイッチ間のスイッチプロファイルの同期

の表示

次に、2台のピアスイッチの同期ステータスを表示する例を示します。
switch1# show switch-profile sp status

Start-time: 491815 usecs after Thu Aug 12 11:54:51 2010
End-time: 449475 usecs after Thu Aug 12 11:54:58 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: No
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.193.194.52
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch1#

switch2# show switch-profile sp status

Start-time: 503194 usecs after Thu Aug 12 11:54:51 2010
End-time: 532989 usecs after Thu Aug 12 11:54:58 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.193.194.51
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch2#
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ローカルスイッチとピアスイッチでの確認とコミットの表示

次に、ローカルスイッチおよびピアスイッチで正常に確認とコミットを設定する例を示します。

switch1# configure sync
Enter configuration commands, one per line. End with CNTL/Z.
switch1(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch1(config-sync-sp)# interface ethernet1/1
switch1(config-sync-sp-if)# description foo
switch1(config-sync-sp-if)# verify
Verification Successful
switch1(config-sync-sp)# commit
Commit Successful
switch1(config-sync)# show running-config switch-profile
switch-profile sp
sync-peers destination 10.193.194.52
interface Ethernet1/1
description foo

switch1(config-sync)# show switch-profile sp status

Start-time: 171513 usecs after Wed Aug 11 17:51:28 2010
End-time: 676451 usecs after Wed Aug 11 17:51:43 2010

Profile-Revision: 3
Session-type: Commit
Peer-triggered: No
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.193.194.52
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch1(config-sync)#

switch2# show running-config switch-profile
switch-profile sp
sync-peers destination 10.193.194.51
interface Ethernet1/1
description foo

switch2# show switch-profile sp status

Start-time: 265716 usecs after Wed Aug 11 16:51:28 2010
End-time: 734702 usecs after Wed Aug 11 16:51:43 2010

Profile-Revision: 3
Session-type: Commit
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.193.194.51
Sync-status: In Sync.
Status: Commit Success

   Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x
38

スイッチプロファイルの設定

ローカルスイッチとピアスイッチでの確認とコミットの表示



Error(s):

switch2#

同期の成功と失敗の例

次に、ピアスイッチにおけるスイッチプロファイルの同期の成功例を示します。

switch# show switch-profile abc peer

switch# show switch-profile sp peer 10.193.194.52
Peer-sync-status : In Sync.
Peer-status : Commit Success
Peer-error(s) :
switch1#

次に、到達不能ステータスのピアを使用した、ピアスイッチでのスイッチプロファイルの同期の

失敗例を示します。

switch# show switch-profile sp peer 10.193.194.52
Peer-sync-status : Not yet merged. pending-merge:1 received_merge:0
Peer-status : Peer not reachable
Peer-error(s) :
switch#

スイッチプロファイルバッファの設定、バッファ移動、およびバッ

ファの削除

次に、スイッチプロファイルバッファの設定、バッファ移動、バッファ削除を設定する例を示し

ます。

switch# configure sync
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch(config-sync-sp)# vlan 101
switch(config-sync-sp-vlan)# ip igmp snooping querier 10.101.1.1
switch(config-sync-sp-vlan)# exit
switch(config-sync-sp)# mac address-table static 0000.0000.0001 vlan 101 drop
switch(config-sync-sp)# interface ethernet1/2
switch(config-sync-sp-if)# switchport mode trunk
switch(config-sync-sp-if)# switchport trunk allowed vlan 101
switch(config-sync-sp-if)# exit
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 vlan 101
1.1 ip igmp snooping querier 10.101.1.1
2 mac address-table static 0000.0000.0001 vlan 101 drop
3 interface Ethernet1/2
3.1 switchport mode trunk
3.2 switchport trunk allowed vlan 101

switch(config-sync-sp)# buffer-move 3 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 interface Ethernet1/2
1.1 switchport mode trunk
1.2 switchport trunk allowed vlan 101
2 vlan 101
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2.1 ip igmp snooping querier 10.101.1.1
3 mac address-table static 0000.0000.0001 vlan 101 drop

switch(config-sync-sp)# buffer-delete 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
2 vlan 101
2.1 ip igmp snooping querier 10.101.1.1
3 mac address-table static 0000.0000.0001 vlan 101 drop

switch(config-sync-sp)# buffer-delete all
switch(config-sync-sp)# show switch-profile sp buffer
switch(config-sync-sp)#
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第 5 章

CFS の使用

この章の内容は、次のとおりです。

• CFSについて, 41 ページ

• CFS配信, 42 ページ

• アプリケーションの CFSサポート, 44 ページ

• CFSリージョン, 47 ページ

• IPを介した CFSの設定, 50 ページ

• CFSのデフォルト設定, 52 ページ

CFS について
Cisco Nexusシリーズスイッチの一部の機能は、正常に動作するため、ネットワーク内の他のス
イッチとの設定の同期化を必要とします。ネットワーク内のスイッチごとに手動設定によって同

期化を行うことは、面倒で、エラーが発生しやすくなります。

CFSはネットワーク内の自動設定同期化に対して共通のインフラストラクチャを提供します。ま
た、トランスポート機能、および機能に対する共通サービスのセットを提供します。CFSにはネッ
トワーク内のCFS対応スイッチを検出し、すべてのCFS対応スイッチの機能能力を検出する機能
が備わっています。

Cisco Nexusシリーズスイッチは、ファイバチャネルおよび IPv4または IPv6ネットワークを介し
た CFSメッセージ配信をサポートします。ファイバチャネルポートにスイッチがプロビジョニ
ングされている場合、ファイバチャネルを介したCFSはデフォルトで有効になっています。これ
に対し、IPを介した CFSは明示的に有効にする必要があります。

CFSには次の機能があります。

• CFSレイヤでクライアント/サーバ関係を持たないピアツーピアプロトコル

•ファイバチャネルおよび IPv4ネットワークを介した CFSメッセージ配信。
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• 3つの配信モード

◦協調型配信：ネットワーク内で同時に 1つの配信だけが許可されます。

◦非協調型配信：協調型配信が進行中である場合を除いて、ネットワーク内で複数の同時
配信を実行できます。

◦無制限の非協調型配信：既存の協調型配信がある場合でも、ネットワーク内で複数の同
時配信が許可されます。無制限の非協調型配信は、他のすべての配信タイプの配信と同

時に実行できます。

IPを介した CFS配信では、次の機能がサポートされます。

• IPネットワークを介した配信の 1つの範囲：

◦物理範囲：IPネットワーク全体に配信されます。

ファイバチャネル SANを介した CFS配信では、次の機能がサポートされます。

• SANファブリックを介した配信の 3つの範囲：

◦論理範囲：VSANの範囲内で配信されます。

◦物理範囲：物理トポロジ全体に配信されます。

◦選択した VSANセット間：一部の機能では、一部の特定の VSANを超えた設定の配信
が必要です。これらの機能では、CFSに対して、配信を制限するVSANのセットを指定
できます。

•ファブリックの結合イベント時（2つの独立したファブリックが結合する場合）に機能設定
の結合を実現する結合プロトコルのサポート

CFS 配信
CFS配信機能は、下位層の転送とは無関係です。CiscoNexusシリーズスイッチは、IPおよびファ
イバチャネル上のCFS配信をサポートします。CFSを使用する機能は、下位層の転送を認識しま
せん。

CFS の配信モード
CFSでは異なる機能要件をサポートするために、3つの配信モードをサポートします。

•非協調型配信

•協調型配信

•無制限の非協調型配信
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常に 1つのモードだけを適用できます。

非協調型配信

非協調型配信は、ピアからの情報と競合させたくない情報を配信する場合に使用されます。1つ
の機能に対して非協調的な並列配信を適用できます。

協調型配信

協調型配信は、いかなる時も 1つの機能配信だけ適用できます。CFSは、ロックを使用してこの
機能を強制します。ネットワーク内のいずれかの機能でロックが取得されていれば、協調型配信

は開始できません。協調型配信は、次の 3段階で構成されています。

•ネットワークロックが取得されます。

•設定が配信され、コミットされます。

•ネットワークロックが解除されます。

協調型配信には、次の 2種類があります。

• CFSによるもの：機能が介在することなく、機能要求に応じてCFSが各段階を実行します。

•機能によるもの：各段階は機能によって完全に管理されます。

協調型配信は、複数のスイッチから操作および配信が可能な情報を配信するのに使用されます。

たとえば、ポートセキュリティの設定です。

無制限の非協調型配信

無制限の非協調型配信では、既存の協調型配信がある場合にネットワーク内で複数の同時配信が

許可されます。無制限の非協調型配信は、他のすべての配信タイプの配信と同時に実行できます。

CFS 配信ステータスの確認
show cfs statusコマンドを実行すると、スイッチの CFS配信ステータスが表示されます。
switch# show cfs status
Distribution : Enabled
Distribution over IP : Enabled - mode IPv4
IPv4 multicast address : 239.255.70.83

Distribution over Ethernet : Enabled
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アプリケーションの CFS サポート

CFS のアプリケーション要件
ネットワーク内のすべてのスイッチが CFSに対応している必要があります。CFSに対応していな
いスイッチは配信を受信できないため、ネットワークの一部が意図された配信を受信できなくな

ります。CFSには、次の要件があります。

• CFSの暗黙的な使用：CFS対応アプリケーションのCFS作業を初めて行う場合、設定変更プ
ロセスが開始され、アプリケーションがネットワークをロックします。

•保留データベース：保留データベースはコミットされていない情報を保持する一時的なバッ
ファです。データベースが、ネットワーク内の他のスイッチのデータベースと確実に同期す

るために、コミットされていない変更はすぐには適用されません。変更をコミットすると、

保留データベースはコンフィギュレーションデータベース（別名、アクティブデータベー

スまたは有効データベース）を上書きします。

•アプリケーション単位でイネーブル化またはディセーブル化される CFS配信：CFS配信ス
テートのデフォルト（イネーブルまたはディセーブル）は、アプリケーション間で異なりま

す。アプリケーションでCFSの配信がディセーブルにされている場合、そのアプリケーショ
ンは設定を配信せず、またネットワーク内のその他のスイッチからの配信も受け入れませ

ん。

•明示的な CFSコミット -大半のアプリケーションでは、新しいデータベースをネットワーク
に配信したりネットワークロックを解除したりするために、一時的なバッファ内の変更をア

プリケーションデータベースにコピーする明示的なコミット操作が必要です。コミット操作

を実行しないと、一時的バッファ内の変更は適用されません。

アプリケーションの CFS のイネーブル化
すべての CFSベースのアプリケーションでは、配信機能をイネーブルまたはディセーブルにでき
ます。

アプリケーションでは、配信はデフォルトでイネーブルにされています。

アプリケーションで配信が明示的にイネーブルにされていない場合は、CFSはそのアプリケーショ
ンの設定を配信しません。

アプリケーション登録スターテスの確認

show cfs applicationコマンドは、CFSに現在登録されているアプリケーションを表示します。最
初のカラムには、アプリケーション名が表示されます。2番めのカラムは、アプリケーションの
配信がイネーブルであるかディセーブルであるかを示します（enabledまたは disabled）。最後の
カラムは、アプリケーションの配信範囲を示します（論理、物理、またはその両方）。
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show cfs applicationコマンドは、CFSに登録されているアプリケーションを表示するだけで
す。CFSを使用するコンディショナルサービスは、これらのサービスが稼働していなければ
出力には示されません。

（注）

switch# show cfs application

----------------------------------------------
Application Enabled Scope
----------------------------------------------
ntp No Physical-all
fscm Yes Physical-fc
rscn No Logical
fctimer No Physical-fc
syslogd No Physical-all
callhome No Physical-all
fcdomain Yes Logical
device-alias Yes Physical-fc
Total number of entries = 8

show cfs application nameコマンドは、特定のアプリケーションの詳細を表示します。表示される
のは、有効/無効の状態、CFSに登録されているタイムアウト、マージ機能（マージがサポートさ
れるよう CFSに登録されている場合）、および配信範囲です。
switch# show cfs application name fscm

Enabled : Yes
Timeout : 100s
Merge Capable : No
Scope : Physical-fc

ネットワークのロック

CFSインフラストラクチャを使用する機能（アプリケーション）を初めて設定する場合、この機
能は CFSセッションを開始して、ネットワークをロックします。ネットワークがロックされた場
合、スイッチソフトウェアでは、ロックを保持しているスイッチからのみこの機能への設定変更

を行うことができます。別のスイッチから機能への設定変更を行う場合、ロックされているステー

タスを知らせるメッセージが、スイッチから発行されます。設定変更は、該当アプリケーション

によって保留データベースに保持されます。

ネットワークロックを要求するCFSセッションを開始し、セッションを終了するのを忘れた場合
は、管理者がそのセッションをクリアできます。いつでもネットワークをロックした場合、ユー

ザ名は再起動およびスイッチオーバーを行っても保持されます。（同じマシン上で）別のユーザ

が設定タスクを実行しようとしても、拒否されます。

CFS ロックステータスの確認
showcfs lockコマンドを実行すると、アプリケーションによって現在取得されているすべてのロッ
クが表示されます。このコマンドにより、アプリケーションごとにアプリケーション名とロック

の取得範囲が表示されます。

show cfs lock nameコマンドは、指定したアプリケーションで使用されているロックの詳細情報を
表示します。
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変更のコミット

コミット操作により、すべてのアプリケーションピアの保留データベースを保存し、すべてのス

イッチのロックを解除します。

コミット機能はセッションを開始しません。セッションを開始するのは、ロック機能だけです。

ただし、設定変更がこれまでに行われていなければ、空のコミットが可能です。この場合、コミッ

ト操作の結果として、ロックを取得し、現在のデータベースを配信するセッションが行われます。

CFSインフラストラクチャを使用して機能への設定変更をコミットすると、次のいずれかの応答
に関する通知が届きます。

• 1つまたは複数の外部スイッチが正常なステータスを報告する場合 -アプリケーションは変
更をローカルに適用し、ネットワークロックを解除します。

•どの外部スイッチも成功ステートを報告しない -アプリケーションはこのステートを失敗と
して認識し、ネットワーク内のどのスイッチにも変更を適用しません。ネットワークロック

は解除されません。

commitコマンドを入力すると、指定した機能の変更をコミットできます。

変更の廃棄

設定変更を廃棄すると、アプリケーションは保留中のデータベースを一気に消去し、ネットワー

ク内のロックを解除します。中断およびコミット機能の両方を使用できるのは、ネットワーク

ロックが取得されたスイッチだけです。

abortコマンドを使用すると、指定した機能の変更を廃棄できます。

設定の保存

まだ適用されていない変更内容（保留データベースにまだ存在する）は実行コンフィギュレーショ

ンには表示されません。変更をコミットすると、保留データベース内の設定変更が有効データベー

ス内の設定を上書きします。

変更内容は、コミットしなければ、実行コンフィギュレーションに保存されません。注意

ロック済みセッションのクリア

ネットワーク内の任意のスイッチからアプリケーションが保持しているロックをクリアすると、

ロックが取得されているにもかかわらず解除されていない状態から回復できます。この機能には、

Admin権限が必要になります。
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この機能を使用してネットワーク内のロックを解除する場合は、注意が必要です。ネットワー

ク内の任意のスイッチの保留中設定がフラッシュされ、内容が失われます。

注意

CFS リージョン

CFS リージョンの概要
CFSリージョンは、物理配信範囲の所定の機能またはアプリケーションに対するスイッチのユー
ザ定義のサブセットです。ネットワークが広い範囲に及ぶ場合、場合によっては、物理的な隣接

性に基づき、スイッチセット間での特定のプロファイルの配信を局所化または制限する必要があ

ります。CFSリージョンを使用すると、ネットワーク内で特定の CFS機能またはアプリケーショ
ンに、配信の複数アイランドができます。CFSリージョンは、機能設定の配信をネットワーク内
のスイッチの特定のセットまたはグループに制限するよう設計されています。

シナリオ例

Smart Call Homeアプリケーションは、困難な状況、あるいは異常が発生した時にネットワーク管
理者にアラートを送信します。ネットワークが広い地域に及び、複数のネットワーク管理者がネッ

トワーク内のスイッチの各サブセットを担当している場合は、Smart Call Homeアプリケーション
は、場所に関係なく、すべてのネットワーク管理者にアラートを送信します。Smart Call Homeア
プリケーションで、選択したネットワーク管理者にメッセージアラートを送信するには、アプリ

ケーションの物理範囲を微調整するか、絞り込む必要があります。CFSリージョンの実装によっ
て、このシナリオを実現できます。

CFSリージョンは、0～ 200の数字で識別されます。リージョン 0はデフォルトリージョンとし
て予約されており、ネットワーク内のすべてのスイッチを含みます。1～ 200のリージョンを設
定できます。デフォルトリージョンでは下位互換性を維持しています。

機能が移動される、つまり、機能が新しいリージョンに割り当てられると、機能のスコープはそ

のリージョンに制限されます。他のすべてのリージョンは、配信やマージの対象から外されます。

機能へのリージョンの割り当ては、配信において初期の物理スコープよりも優先されます。

複数の機能の設定を配信するように CFSリージョンを設定できます。ただし、特定のスイッチで
は、一度に特定の機能設定を配信するように設定できる CFSリージョンは 1つだけです。機能を
CFSリージョンに割り当てた場合、この設定を別の CFSリージョン内に配信できません。
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CFS リージョンの管理

CFS リージョンの作成
CFSリージョンを作成できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

リージョンを作成します。switch(config)# cfs regionregion-idステップ 2   

CFS リージョンへのアプリケーションの割り当て
スイッチでリージョンにアプリケーションを割り当てることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

リージョンを作成します。switch(config)# cfs
regionregion-id

ステップ 2   

リージョンにアプリケーションを追加します。switch(config-cfs-region)#
application

ステップ 3   

リージョンにスイッチ上の任意の数のア

プリケーションを追加できます。同じリー

ジョンにアプリケーションを複数回追加

しようとすると、「Application already
present in the same region」というエラー
メッセージが表示されます。

（注）

次に、リージョンにアプリケーションを割り当てる例を示します。

switch# configure terminal
switch(config)# cfs region 1
switch(config-cfs-region)# ntp
switch(config-cfs-region)# callhome
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別の CFS リージョンへのアプリケーションの移動
あるリージョンから別のリージョンにアプリケーションを移動できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

CFSリージョンサブモードを開始します。switch(config)# cfs
regionregion-id

ステップ 2   

あるリージョンから別のリージョンに移動するアプ

リケーションを示します。

switch(config-cfs-region)#
application

ステップ 3   

同じリージョンにアプリケーションを複

数回移動しようとすると、「Application
already present in the same region」という
エラーメッセージが表示されます。

（注）

次に、リージョン 1に割り当てられていたアプリケーションをリージョン 2に移動する例を示し
ます。

switch# configure terminal
switch(config)# cfs region 2
switch(config-cfs-region)# ntp

リージョンからのアプリケーションの削除

リージョンからのアプリケーションの削除は、アプリケーションをデフォルトリージョン（リー

ジョン 0）に戻す場合と同じです。これによって、ネットワーク全体がアプリケーションの配信
の範囲になります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

CFSリージョンサブモードを開始します。switch(config)# cfs regionregion-idステップ 2   

リージョンに属しているアプリケーション

を削除します。

switch(config-cfs-region)#
noapplication

ステップ 3   
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CFS リージョンの削除
リージョンの削除とは、リージョン定義を無効にすることです。リージョンを削除すると、リー

ジョンによってバインドされているすべてのアプリケーションがデフォルトリージョンに戻りま

す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

リージョンを削除します。switch(config)# no cfs
regionregion-id

ステップ 2   

「All the applications in the region will be
moved to the default region」という警告
が表示されます。

（注）

IP を介した CFS の設定

IPv4 を介した CFS のイネーブル化
IPv4を介した CFSをイネーブルまたはディセーブルにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スイッチのすべてのアプリケーションに対して

IPv4を介した CFSをグローバルでイネーブル
にします。

switch(config)# cfs ipv4
distribute

ステップ 2   

（任意）

スイッチの IPv4を介した CFSをディセーブル
にします（デフォルト）。

switch(config)# no cfs ipv4
distribute

ステップ 3   
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IP を介した CFS 設定の確認
次に、IPを介した CFS設定を確認する例を示します。
switch# show cfs status
Distribution : Enabled
Distribution over IP : Enabled - mode IPv4
IPv4 multicast address : 239.255.70.83

IP を介した CFS の IP マルチキャストアドレスの設定
類似のマルチキャストアドレスを持つ IPを介した CFS対応スイッチのすべては、IPネットワー
クを介した 1つのCFSを形成します。ネットワークトポロジ変更を検出するためのキープアライ
ブメカニズムのような CFSプロトコル特有の配信は、IPマルチキャストアドレスを使用して情
報を送受信します。

アプリケーションデータの CFS配信はダイレクトユニキャストを使用します。（注）

CFS の IPv4 マルチキャストアドレスの設定
IPを介した CFSの IPv4のマルチキャストアドレス値を設定できます。デフォルトの IPv4マルチ
キャストアドレスは 239.255.70.83です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

IPv4を介した CFS配信の IPv4マルチキャストア
ドレスを設定します。有効な IPv4アドレスの範囲

switch(config)# cfs ipv4
mcast-addressipv4-address

ステップ 2   

は 239.255.0.0～ 239.255.255.255および 239.192/16
～ 239.251/16です。

（任意）

IPv4を介したCFS配信のデフォルトの IPv4マルチ
キャストアドレスに戻します。CFSのデフォルト

switch(config)# no cfs ipv4
mcast-addressipv4-address

ステップ 3   

の IPv4マルチキャストアドレスは 239.255.70.83で
す。
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IP を介した CFS の IP マルチキャストアドレス設定の確認
次に、CFS over IPの IPマルチキャストアドレス設定を確認する例を示します。
switch# show cfs status
Fabric distribution Enabled
IP distribution Enabled mode ipv4
IPv4 multicast address : 10.1.10.100

CFS のデフォルト設定
次の表に、CFSのデフォルト設定を示します。

表 1：デフォルトの CFS パラメータ

デフォルトパラメータ（Parameters）

イネーブルスイッチでの CFS配信

最初の設定変更によって暗黙的にイネーブル化データベース変更

アプリケーションごとに異なるアプリケーションの配信

明示的な設定が必要コミット

ディセーブルIPを介した CFS

239.255.70.83IPv4マルチキャストアドレス

CISCO-CFS-MIBには CFS関連機能の SNMP設定情報が含まれます。ご使用のプラットフォーム
のMIBリファレンスを参照してください。
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第 6 章

NTP の設定

この章の内容は、次のとおりです。

• NTPの概要, 53 ページ

• タイムサーバとしての NTP, 54 ページ

• CFSを使用した NTPの配信, 54 ページ

• クロックマネージャ, 55 ページ

• High Availability（高可用性）, 55 ページ

• 仮想化のサポート, 55 ページ

• ライセンス要件, 55 ページ

• NTPの前提条件, 55 ページ

• NTPの注意事項と制約事項, 56 ページ

• デフォルト設定, 57 ページ

• NTPの設定, 57 ページ

• NTPの設定確認, 70 ページ

• NTPの設定例, 71 ページ

NTP の概要
ネットワークタイムプロトコル（NTP）は、分散している一連のタイムサーバとクライアント間
で 1日の時間を同期させ、複数のネットワークデバイスから受信するシステムログや時間関連の
イベントを相互に関連付けられるようにします。NTPではトランスポートプロトコルとして、
ユーザデータグラムプロトコル（UDP）を使用します。すべての NTP通信は UTCを使用しま
す。
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NTPサーバは通常、タイムサーバに接続されたラジオクロックやアトミッククロックなどの正
規の時刻源から時刻を受信し、ネットワークを介してこの時刻を配信します。NTPはきわめて効
率的で、毎分 1パケット以下で 2台のマシンを相互に 1ミリ秒以内に同期します。

NTPでは層（stratum）を使用して、ネットワークデバイスと正規の時刻源の距離を表します。

•ストラタム 1のタイムサーバは、信頼できる時刻源に直接接続されます（無線時計や原子時
計または GPS時刻源など）。

•ストラタム 2の NTPサーバは、ストラタム 1のタイムサーバから NTPを使用して時刻を受
信します。

同期の前に、NTPは複数のネットワークサービスが報告した時刻を比較し、1つの時刻が著しく
異なる場合は、それが Stratum 1であっても、同期しません。Cisco NX-OSは、無線時計や原子時
計に接続できず、ストラタム 1サーバとして動作することはできないため、インターネット上で
利用できるパブリックNTPサーバを使用することを推奨します。ネットワークがインターネット
から切り離されている場合、CiscoNX-OSでは、NTPによって時刻が同期されていなくても、NTP
で同期されているものとして時刻を設定できます。

NTPピア関係を作成して、サーバで障害が発生した場合に、ネットワークデバイスを同期さ
せて、正確な時刻を維持するための時刻提供ホストを指定できます。

（注）

デバイス上の時刻は重要な情報であるため、NTPのセキュリティ機能を使用して、不正な時刻を
誤って（または悪意を持って）設定できないように保護することを強く推奨します。その方法と

して、アクセスリストベースの制約方式と暗号化認証方式があります。

タイムサーバとしての NTP
他のデバイスからタイムサーバとして設定できます。デバイスを正規のNTPサーバとして動作す
るよう設定し、外部の時刻源と同期していないときでも時刻を配信させることもできます。

CFS を使用した NTP の配信
Cisco Fabric Services（CFS）は、ローカル NTPコンフィギュレーションをネットワーク内のすべ
てのシスコデバイスに配信します。

デバイス上でCFSをイネーブルにすると、NTPコンフィギュレーションが起動された場合には常
に、ネットワーク全体のロックがNTPに適用されます。NTPコンフィギュレーションを変更した
後で、これらの変更を破棄することもコミットすることもできます。

いずれの場合でも、CFSのロックはこのときに NTPアプリケーションから解放されます。
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クロックマネージャ
クロックはさまざまなプロセス間で共有する必要のあるリソースです。

NTPや高精度時間プロトコル（PTP）といった複数の時刻同期プロトコルがシステムで稼働して
いる可能性があります。

High Availability（高可用性）
NTPはステートレスリスタートをサポートします。リブート後またはスーパーバイザスイッチ
オーバー後に、実行コンフィギュレーションが適用されます。

NTPピアを設定すると、NTPサーバ障害の発生時に冗長性が得られます。

仮想化のサポート
NTPはVirtual Routing and Forwarding（VRF）インスタンスを認識します。NTPサーバおよびNTP
ピアに対して特定の VRFを設定していない場合、NTPはデフォルトの VRFを使用します。

ライセンス要件

ライセンス要件製品

NTPにはライセンスは不要です。ライセンス
パッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされてお
り、追加費用は一切発生しません。NX-OSライ
センス方式の詳細については、『Cisco NX-OS
Licensing Guide』を参照してください。

Cisco NX-OS

NTP の前提条件
NTPの前提条件は、次のとおりです。

• NTPを設定するには、NTPが動作している 1つ以上のサーバに接続できなければなりませ
ん。
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NTP の注意事項と制約事項
NTPに関する設定時の注意事項および制約事項は、次のとおりです。

• Release 7.0(3)I2(1)以降、show ntp session status CLIコマンドには、最後のアクションのタイ
ムスタンプ、最後のアクション、最後のアクションの結果、および最後のアクションの失敗

理由は表示されません。

• NTPサーバ機能はサポートされます。

•別のデバイスとの間にピアアソシエーションを設定できるのは、使用するクロックの信頼性
が確実な場合（つまり、信頼できるNTPサーバのクライアントである場合）に限られます。

•単独で設定したピアは、サーバの役割を担いますが、バックアップとして使用する必要があ
ります。サーバが 2台ある場合、いくつかのデバイスが一方のサーバに接続し、残りのデバ
イスが他方のサーバに接続するように設定できます。その後、2台のサーバ間にピアアソシ
エーションを設定すると、信頼性の高い NTP構成になります。

•サーバが 1台だけの場合は、すべてのデバイスをそのサーバのクライアントとして設定する
必要があります。

•設定できる NTPエンティティ（サーバおよびピア）は、最大 64です。

• NTPに対して CFSがディセーブルになっていると、その NTPからコンフィギュレーション
は配信されず、ネットワーク内の他のデバイスからの配信も受け取られません。

• NTPに対して CFS配信をイネーブルにしても、commitコマンドを入力するまで、NTPコン
フィギュレーションコマンドのエントリはNTPコンフィギュレーションに対してネットワー
クをロックします。ロック中は、ネットワーク内の（ロックを保持しているデバイス以外

の）すべてのデバイスは NTPコンフィギュレーションを変更できません。

• CFSを使用して NTPをディセーブルにする場合、ネットワーク内のすべてのデバイスは、
NTPに対して使用するよう設定したものと同じ VRFを持っている必要があります。

• VRFで NTPを設定する場合は、NTPサーバおよびピアが、設定された VRFを介して相互に
アクセスできることを確認します。

•ネットワーク全体の NTPサーバおよび Cisco NX-OSデバイスに、NTP認証キーを手動で配
信する必要があります。

•時刻の精度および信頼性要件が厳密ではない場合、NTPブロードキャストまたはマルチキャ
ストアソシエーションを使用すると、ネットワークがローカル化され、ネットワークは 20
以上のクライアントを持ちます。帯域幅、システムメモリ、または CPUリソースが限られ
ているネットワークでは NTPブロードキャストまたはマルチキャストアソシエーションの
使用をお勧めします。

情報の流れが一方向に限定されるため、NTPブロードキャストアソシエーションでは、時刻
の精度がわずかに低下します。

（注）
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デフォルト設定
次に、NTPパラメータのデフォルト設定を示します。

デフォルトパラメータ（Parameters）

すべてのインターフェイスでイネーブルNTP

イネーブルNTPpassive（アソシエーションを形成するため
に NTPをイネーブルにする）

ディセーブルNTP認証

イネーブルNTPアクセス

ディセーブルNTP access group match all

ディセーブルNTP broadcast server

ディセーブルNTP multicast server

ディセーブルNTP multicast client

ディセーブルNTPロギング

NTP の設定

インターフェイスでの NTP のイネーブル化またはディセーブル化
特定のインターフェイスでNTPをイネーブルまたはディセーブルにできます。NTPは、すべての
インターフェイスでデフォルトでイネーブルに設定されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレーションモード

を開始します。

switch(config)#
interfacetypeslot/port

ステップ 2   
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目的コマンドまたはアクション

指定のインターフェイスで NTP IPv4または IPv6
をディセーブルにします。

switch(config-if)# [no] ntp
disable {ip | ipv6}

ステップ 3   

インターフェイス上でNTPを再度イネーブルにす
るにはこのコマンドの no形式を使用します。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch(config-if)# copy
running-config startup-config

ステップ 4   

次に、インターフェイスで NTPをイネーブルまたはディセーブルにする例を示します。
switch# configure terminal
switch(config)# interface ethernet 6/1
switch(config-if)# ntp disable ip
switch(config-if)# copy running-config startup-config

正規の NTP サーバとしてのデバイスの設定
デバイスを正規のNTPサーバとして動作するよう設定し、既存のタイムサーバと同期していない
ときでも時刻を配信させることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

正規の NTPサーバとしてデバイスを設定します。[no] ntp master [stratum]ステップ 2   

NTPクライアントがこれらの時間を同期するのと
別の階層レベルを指定できます。指定できる範囲は

1～ 15です。

（任意）

NTPコンフィギュレーションを表示します。
show running-config ntpステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 4   
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次に、正規の NTPサーバとして Cisco NX-OSデバイスを別の階層レベルで設定する例を示しま
す。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp master 5

NTP サーバおよびピアの設定
NTPサーバおよびピアを設定できます。

はじめる前に

NTPサーバとそのピアの IPアドレスまたは DNS名がわかっていることを確認します。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステッ

プ 1   

1つのサーバと 1つのサーバアソシエーションを形成しま
す。

switch(config)# [no] ntp
server {ip-address |
ipv6-address | dns-name}

ステッ

プ 2   

NTPサーバとの通信で使用するキーを設定するには、key
キーワードを使用します。

[keykey-id]
[maxpollmax-poll]
[minpollmin-poll] [prefer]
[use-vrfvrf-name] key-id引数の範囲は 1～ 65535です。

ピアをポーリングする最大および最小の間隔を設定するに

は、maxpollおよび minpollキーワードを使用します。
max-pollおよび min-poll引数の範囲は 4～ 16秒で、デフォ
ルト値はそれぞれ 6秒と 4秒です。

デバイスに対して対象の NTPサーバを優先にするには、
prefer keywordキーワードを使用します。

指定されたVRFを介して通信するようにNTPサーバを設定
するには、use-vrfキーワードを使用します。

vrf-name引数として、default、management、または大文字と
小文字を区別した 32文字までの任意の英数字の文字列を使
用できます。

NTPサーバとの通信で使用するキーを設定する場
合は、そのキーが、デバイス上の信頼できるキー

として存在していることを確認してください。

（注）

1つのピアと 1つのピアアソシエーションを形成します。複
数のピアアソシエーションを指定できます。

switch(config)# [no] ntp
peer {ip-address |
ipv6-address | dns-name}

ステッ

プ 3   
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目的コマンドまたはアクショ

ン

NTPピアとの通信で使用するキーを設定するには、keyキー
ワードを使用します。key-id引数の範囲は 1～ 65535です。

[keykey-id]
[maxpollmax-poll]
[minpollmin-poll] [prefer]
[use-vrfvrf-name] ピアをポーリングする最大および最小の間隔を設定するに

は、maxpollおよび minpollキーワードを使用します。
max-pollおよび min-poll引数の範囲は 4～ 17秒で、デフォ
ルト値はそれぞれ 6秒と 4秒です。

デバイスに対して対象のNTPピアを優先にするには、prefer
キーワードを使用します。

指定されたVRFを介して通信するようにNTPピアを設定す
るには、use-vrfキーワードを使用します。vrf-name引数とし
て、default、management、または大文字と小文字を区別し
た 32文字までの任意の英数字の文字列を使用できます。

（任意）

設定されたサーバおよびピアを表示します。

switch(config)# show ntp
peers

ステッ

プ 4   

ドメイン名が解決されるのは、DNSサーバが設定
されている場合だけです。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレーション

をスタートアップコンフィギュレーションにコピーして、

変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステッ

プ 5   

NTP 認証の設定
ローカルロックを同期させる時刻源を認証するようデバイスを設定できます。NTP認証をイネー
ブルにすると、ntp trusted-keyコマンドによって指定されたいずれかの認証キーを時刻源が保持
している場合のみ、デバイスはその時刻源と同期します。デバイスは、認証チェックに失敗した

すべてのパケットをドロップし、それらのパケットでローカルクロックがアップデートされない

ようにします。NTP認証はデフォルトでディセーブルになっています。

はじめる前に

この手順で指定する予定の認証キーによって、NTPサーバが設定されていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

認証キーを定義します。デバイスが時刻源と同期す

るのは、時刻源がこれらの認証キーのいずれかを持

switch(config)# [no] ntp
authentication-key number
md5 md5-string

ステップ 2   

ち、ntp trusted-key numberコマンドによってキー
番号が指定されている場合だけです。

（任意）

設定済みの NTP認証キーを表示します。
switch(config)# show ntp
authentication-keys

ステップ 3   

1つ以上のキー（ステップ 2で定義されているも
の）を指定します。デバイスが時刻源と同期するた

switch(config)# [no] ntp
trusted-key number

ステップ 4   

めに、時刻源はこのキーを NTPパケット内に提供
する必要があります。Trusted Keyの範囲は 1～
65535です。

このコマンドにより、デバイスが、信頼されていな

い時刻源と誤って同期する、ということが防止され

ます。

（任意）

設定済みの NTPの信頼されているキーを表示しま
す。

switch(config)# show ntp
trusted-keys

ステップ 5   

NTP認証機能をイネーブルまたはディセーブルに
します。NTP認証はデフォルトでディセーブルに
なっています。

switch(config)# [no] ntp
authenticate

ステップ 6   

（任意）

NTP認証の状況を表示します。
switch(config)# show ntp
authentication-status

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 8   

次に、NTPパケット内で認証キー42を提示している時刻源とだけ同期するようデバイスを設定す
る例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp authentication-key 42 md5 aNiceKey
switch(config)# ntp trusted-key 42
switch(config)# ntp authenticate
switch(config)# copy running-config startup-config
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[########################################] 100%
switch(config)#

NTP アクセス制限の設定
アクセスグループを使用して、NTPサービスへのアクセスを制御できます。具体的には、デバイ
スを許可する要求のタイプ、およびデバイスが応答を受け取るサーバを指定できます。

アクセスグループを設定しない場合は、すべてのデバイスにNTPアクセス権が付与されます。何
らかのアクセスグループを設定した場合は、ソース IPアドレスがアクセスリストの基準をパス
したリモートデバイスに対してだけ、NTPアクセス権が付与されます。

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

NTPのアクセスを制御し、基本の IPアクセスリストを適用
するためのアクセスグループを作成または削除します。

switch(config)# [no] ntp
access-group {peer |
serve | serve-only |

ステップ 2   

アクセスグループのオプションは、次の順序で制限の緩い

ものから厳しいものへとスキャンされます。ただし、ピアに
query-only}
access-list-name

設定された拒否 ACLルールに NTPが一致した場合、ACL
処理は停止し、次のアクセスグループオプションへと継続

しません。

• peerキーワードは、デバイスが時刻要求とNTP制御ク
エリーを受信し、アクセスリストで指定されているサー

バと同期するようにします。

• serveキーワードは、アクセスリストに指定されている
サーバからの時刻要求と NTP制御クエリーをデバイス
が受信できるようにしますが、指定されたサーバとは

同期しないようにします。

• serve-onlyキーワードは、デバイスがアクセスリスト
で指定されたサーバからの時刻要求だけを受信するよ

うにします。

• query-onlyキーワードは、デバイスがアクセスリスト
で指定されたサーバからの NTP制御クエリーのみを受
信するようにします。

（任意）NTPアクセスグループのコンフィギュレーション
を表示します。

switch(config)# show ntp
access-groups

ステップ 3   
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目的コマンドまたはアク

ション

（任意）

リブートおよびリスタート時に実行コンフィギュレーション

をスタートアップコンフィギュレーションにコピーして、

変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 4   

次に、アクセスグループ「accesslist1」からピアと同期できるようデバイスを設定する例を示しま
す。

switch# configure terminal
switch(config)# ntp access-group peer accesslist1
switch(config)# show ntp access-groups
Access List Type
-----------------------------
accesslist1 Peer
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

NTP ソース IP アドレスの設定
NTPは、NTPパケットが送信されたインターフェイスのアドレスに基づいて、すべての NTPパ
ケットにソース IPアドレスを設定します。特定のソース IPアドレスを使用するよう NTPを設定
できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

すべての NTPパケットにソース IPアドレスを
設定します。ip-addressには IPv4または IPv6形
式を使用できます。

[no] ntp source ip-addressステップ 2   

次に、NTPソース IPアドレスに 192.0.2.2を設定する例を示します。
switch# configure terminal
switch(config)# ntp source 192.0.2.2

NTP ソースインターフェイスの設定
特定のインターフェイスを使用するよう NTPを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

すべての NTPパケットに対してソースインター
フェイスを設定します。次のリストに、interface
として有効な値を示します。

[no] ntp source-interface
interface

ステップ 2   

• ethernet

• loopback

• mgmt

• port-channel

• vlan

次に、NTP送信元インターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# ntp source-interface ethernet

NTP ブロードキャストサーバの設定
インターフェイス上で NTP IPv4ブロードキャストサーバを設定できます。デバイスは、そのイ
ンターフェイスを介してブロードキャストパケットを定期的に送信します。クライアントは応答

を送信する必要はありません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレーションモード

を開始します。

switch(config)# interface
typeslot/port

ステップ 2   

指定されたインターフェイスの IPv4 NTPブロード
キャストサーバをイネーブルにします。

switch(config-if)# [no] ntp
broadcast
[destinationip-address]
[keykey-id] [version number]

ステップ 3   

• destinationip-address：ブロードキャスト宛先
IPアドレスを設定します。
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目的コマンドまたはアクション

• keykey-id：ブロードキャスト認証キー番号を設
定します。有効な範囲は 1～ 65535です。

• versionnumber：NTPバージョンを設定します。
範囲は 2～ 4です。

インターフェイスコンフィギュレーションモード

を終了します。

switch(config-if)# exitステップ 4   

（任意） 推定のブロードキャストラウンドトリッ

プ遅延をマイクロ秒単位で設定します。範囲は1～
999999です。

switch(config)# [no] ntp
broadcastdelaydelay

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 6   

次に、NTPブロードキャストサーバを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 6/1
switch(config-if)# ntp broadcast destination 192.0.2.10
switch(config-if)# exit
switch(config)# ntp broadcastdelay 100
switch(config)# copy running-config startup-config

NTP マルチキャストサーバの設定
インターフェイスに対して NTP IPv4または IPv6マルチキャストサーバを設定できます。デバイ
スは、そのインターフェイスを介してマルチキャストパケットを定期的に送信します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレーションモードを

開始します。

switch(config)#
interfacetypeslot/port

ステップ 2   

指定したインターフェイスの NTP IPv4または IPv6
マルチキャストサーバをイネーブルにします。

switch(config-if)# [no] ntp
multicast [ipv4-address |
ipv6-address] [keykey-id] [ttl
value] [version number]

ステップ 3   

• ipv4-addressまたは ipv6-address：マルチキャス
ト IPv4または IPv6アドレス。
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目的コマンドまたはアクション

• keykey-id：ブロードキャスト認証キー番号を設
定します。有効な範囲は 1～ 65535です。

• ttl value：マルチキャストパケットの存続可能時
間値。範囲は 1～ 255です。

• version number：NTPバージョン。範囲は 2～ 4
です。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch(config-if)# copy
running-config startup-config

ステップ 4   

次に、NTPマルチキャストパケットを送信するようにイーサネットインターフェイスを設定する
例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/2
switch(config-if)# ntp multicast FF02::1:FF0E:8C6C
switch(config-if)# copy running-config startup-config

NTP マルチキャストクライアントの設定
インターフェイス上で NTPマルチキャストクライアントを設定できます。デバイスは NTPマル
チキャストメッセージをリッスンし、マルチキャストが設定されていないインターフェイスから

のメッセージを廃棄します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

switch(config)#
interfacetypeslot/port

ステップ 2   

指定されたインターフェイスがNTPマルチキャ
ストパケットを受信できるようにします。

switch(config-if)# [no] ntp
multicast client [ipv4-address |
ipv6-address]

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 4   
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目的コマンドまたはアクション

レーションにコピーして、変更を継続的に保存

します。

次に、NTPマルチキャストパケットを受信するようにイーサネットインターフェイスを設定する
例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/3
switch(config-if)# ntp multicast client FF02::1:FF0E:8C6C
switch(config-if)# copy running-config startup-config

NTP ロギングの設定
重要な NTPイベントでシステムログを生成するよう、NTPロギングを設定できます。NTPロギ
ングはデフォルトでディセーブルになっています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

重要なNTPイベントでシステムログを生成するこ
とをイネーブルまたはディセーブルにします。NTP

switch(config)# [no] ntp
logging

ステップ 2   

ロギングはデフォルトでディセーブルになってい

ます。

（任意）

NTPロギングのコンフィギュレーション状況を表
示します。

switch(config)# show ntp
logging-status

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 4   

次に、重要な NTPイベントによってシステムログを生成するよう、NTPロギングをイネーブル
にする例を示します。

switch# configure terminal
switch(config)# ntp logging
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#
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NTP 用の CFS 配信のイネーブル化
NTPコンフィギュレーションを他の CFS対応デバイスに配信するために、NTP用の CFS配信を
イネーブルにできます。

はじめる前に

デバイスの CFS配信をイネーブルにしていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSを介して配信される NTPコンフィギュレー
ションのアップデートをデバイスが受信すること

を、イネーブルまたはディセーブルにします。

switch(config)# [no] ntp
distribute

ステップ 2   

（任意）

NTP CFSの配信状況を表示します。
switch(config)# show ntp statusステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、デバイスが CFSを介して NTP設定の更新を受信できるようにする例を示します。
switch# configure terminal
switch(config)# ntp distribute
switch(config)# copy running-config startup-config

NTP 設定変更のコミット
NTPコンフィギュレーションの変更をコミットすると、保留データベースのコンフィギュレーショ
ン変更によって有効なデータベースが上書きされ、ネットワーク内のすべてのデバイスが同じコ

ンフィギュレーションを受け取ります。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ネットワーク内のすべての Cisco NX-OSデバイスに
NTPコンフィギュレーションの変更を配信し、CFS

switch(config)# ntp commitステップ 2   

ロックを解放します。このコマンドは、保留データ

ベースに対して行われた変更によって、有効なデータ

ベースを上書きします。

NTP 設定変更の廃棄
コンフィギュレーション変更の後で、これらの変更をコミットせずに、破棄するよう選択するこ

ともできます。変更を破棄すると、Cisco NX-OSによって保留データベースの変更が削除され、
CFSロックが解放されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

保留データベースでNTPコンフィギュレーションの
変更を破棄して、CFSロックを解放します。このコ

switch(config)# ntp abortステップ 2   

マンドは、NTPコンフィギュレーションを起動した
デバイスで使用します。

CFS セッションロックの解放
NTPコンフィギュレーションを実行したが、変更をコミットまたは破棄してロックを解放し忘れ
た場合は、自分で、または他の管理者がネットワーク内の任意のデバイスからロックを解放でき

ます。また、この操作では、保留データベースの変更が破棄されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

保留データベースでNTPコンフィギュレーショ
ンの変更を破棄して、CFSロックを解放しま
す。

switch(config)# clear ntp sessionステップ 2   

NTP の設定確認
目的コマンド

NTPアクセスグループのコンフィギュレーショ
ンを表示します。

show ntp access-groups

設定済みの NTP認証キーを表示します。show ntp authentication-keys

NTP認証の状況を表示します。show ntp authentication-status

内部の NTP情報を表示します。show ntp internal

NTPのロギング状況を表示します。show ntp logging-status

すべての NTPサーバおよびピアのステータス
を表示します。

show ntp peer-status

すべての NTPピアを表示します。show ntp peer

NTP用の一時CFSデータベースを表示します。show ntp pending

保留 CFSデータベースと現行の NTPコンフィ
ギュレーションの差異を表示します。

show ntp pending-diff

RTSアップデートの状況を表示します。show ntp rts-update

NTPCFS配信セッションの情報を表示します。show ntp session status

設定済みの NTPソース IPアドレスを表示しま
す。

show ntp source
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目的コマンド

設定済みの NTPソースインターフェイスを表
示します。

show ntp source-interface

NTP統計情報を表示します。show ntp statistics {io | local |memory | peer
{ipaddr {ipv4-addr} | name peer-name}}

NTP CFSの配信状況を表示します。show ntp status

設定済みの NTPの信頼されているキーを表示
します。

show ntp trusted-keys

NTP情報を表示します。show running-config ntp

NTP の設定例

NTP の設定例

次に、NTPサーバおよびピアを設定し、NTP認証をイネーブルにして、NTPロギングをイネーブ
ルにした後で、そのスタートアップの設定を保存し、リブートとリスタートを通して保存される

ようにする例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp server 192.0.2.105 key 42
switch(config)# ntp peer 192.0.2.105
switch(config)# show ntp peers
--------------------------------------------------
Peer IP Address Serv/Peer
--------------------------------------------------
192.0.2.100 Peer (configured)
192.0.2.105 Server (configured)
switch(config)# ntp authentication-key 42 md5 aNiceKey
switch(config)# show ntp authentication-keys
-----------------------------
Auth key MD5 String
-----------------------------
42 aNicekey
switch(config)# ntp trusted-key 42
switch(config)# show ntp trusted-keys
Trusted Keys:
42
switch(config)# ntp authenticate
switch(config)# show ntp authentication-status
Authentication enabled.
switch(config)# ntp logging
switch(config)# show ntp logging
NTP logging enabled.
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

次に、以下の制約事項のある NTPアクセスグループの設定の例を示します。
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• peerの制約事項は、「peer-acl」というアクセスリストの条件を満たす IPアドレスに適用さ
れます。

• serveの制約事項は、「serve-acl」というアクセスリストの条件を満たす IPアドレスに適用
されます。

• serve-onlyの制約事項は、「serve-only-acl」というアクセスリストの条件を満たす IPアドレ
スに適用されます。

• query-onlyの制約事項は、「query-only-acl」というアクセスリストの条件を満たす IPアドレ
スに適用されます。

switch# configure terminal
switch(config)# ntp peer 10.1.1.1
switch(config)# ntp peer 10.2.2.2
switch(config)# ntp peer 10.3.3.3
switch(config)# ntp peer 10.4.4.4
switch(config)# ntp peer 10.5.5.5
switch(config)# ntp peer 10.6.6.6
switch(config)# ntp peer 10.7.7.7
switch(config)# ntp peer 10.8.8.8
switch(config)# ntp access-group peer peer-acl
switch(config)# ntp access-group serve serve-acl
switch(config)# ntp access-group serve-only serve-only-acl
switch(config)# ntp access-group query-only query-only-acl
switch(config)# ip access-list peer-acl
switch(config-acl)# 10 permit ip host 10.1.1.1 any
switch(config-acl)# 20 permit ip host 10.8.8.8 any
switch(config)# ip access-list serve-acl
switch(config-acl)# 10 permit ip host 10.4.4.4 any
switch(config-acl)# 20 permit ip host 10.5.5.5 any
switch(config)# ip access-list serve-only-acl
switch(config-acl)# 10 permit ip host 10.6.6.6 any
switch(config-acl)# 20 permit ip host 10.7.7.7 any
switch(config)# ip access-list query-only-acl
switch(config-acl)# 10 permit ip host 10.2.2.2 any
switch(config-acl)# 20 permit ip host 10.3.3.3 any
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第 7 章

PTP の設定

この章の内容は、次のとおりです。

• PTPに関する情報, 73 ページ

• PTPデバイスタイプ, 74 ページ

• PTPプロセス, 75 ページ

• PTPのハイアベイラビリティ, 75 ページ

• PTPのライセンス要件, 76 ページ

• PTPの注意事項および制約事項, 76 ページ

• PTPのデフォルト設定, 76 ページ

• PTPの設定, 77 ページ

PTP に関する情報
PTPはネットワークに分散したノードの時刻同期プロトコルです。そのハードウェアのタイムス
タンプ機能は、ネットワークタイムプロトコル（NTP）などの他の時刻同期プロトコルよりも高
い精度を実現します。

PTPシステムは、PTPおよび非 PTPデバイスの組み合わせで構成できます。PTPデバイスには、
オーディナリクロック、境界クロック、およびトランスペアレントクロックが含まれます。非

PTPデバイスには、通常のネットワークスイッチやルータなどのインフラストラクチャデバイス
が含まれます。

PTPは、システムのリアルタイム PTPクロックが相互に同期する方法を指定する分散プロトコル
です。これらのクロックは、グランドマスタークロック（階層の最上部にあるクロック）を持つ

マスター/スレーブ同期階層に編成され、システム全体の時間基準を決定します。同期は、タイミ
ング情報を使用して階層のマスターの時刻にクロックを調整するメンバーと、PTPタイミング
メッセージを交換することによって実現されます。PTPは、PTPドメインと呼ばれる論理範囲内
で動作します。
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Cisco NX-OS Release 6.0(2)U3(1)以降のリリースでは、Cisco Nexus 3100シリーズスイッチは PTP
をサポートしていません。

PTP デバイスタイプ
次のクロックは、一般的な PTPデバイスです。

オーディナリクロック

エンドホストと同様に、単一の物理ポートに基づいてネットワークと通信します。オーディ

ナリクロックはグランドマスタークロックとして動作できます。

境界クロック

通常、複数の物理ポートがあり、各ポートはオーディナリクロックのポートのように動作

します。ただし、各ポートはローカルクロックを共有し、クロックのデータセットはすべ

てのポートに共通です。各ポートは、境界クロックのその他すべてのポートから使用可能な

最善のクロックに基づいて、個々の状態を、マスター（それに接続されている他のポートを

同期する）またはスレーブ（ダウンストリームポートに同期する）に決定します。同期と

マスター/スレーブ階層の確立に関するメッセージは、境界クロックのプロトコルエンジン
で終了し、転送されません。

トランスペアレントクロック

通常のスイッチやルータなどのすべての PTPメッセージを転送しますが、スイッチでのパ
ケットの滞留時間（パケットがトランスペアレントクロックを通過するために要した時間）

と、場合によってはパケットの入力ポートのリンク遅延を測定します。トランスペアレント

クロックはグランドマスタークロックに同期する必要がないため、ポートの状態はありま

せん。

次の 2種類のトランスペアレントクロックがあります。

エンドツーエンドトランスペアレントクロック

PTPメッセージの滞留時間を測定し、PTPメッセージまたは関連付けられたフォロー
アップメッセージの修正フィールドの時間を収集します。

ピアツーピアトランスペアレントクロック

PTPメッセージの滞留時間を測定し、各ポートと、リンクを共有する他のノードの同
じように装備されたポートとの間のリンク遅延を計算します。パケットの場合、この

着信リンクの遅延は、PTPメッセージまたは関連付けられたフォローアップメッセー
ジの修正フィールドの滞留時間に追加されます。
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PTPは境界クロックモードのみで動作します。Grand Master Clock（10 MHz）アップストリー
ムを導入することを推奨します。サーバには、同期する必要があり、スイッチに接続されたク

ロックが含まれます。

エンドツーエンドトランスペアレントクロックモードとピアツーピアトランスペアレント

クロックモードはサポートされません。

（注）

PTP プロセス
PTPプロセスは、マスター/スレーブ階層の確立とクロックの同期の 2つのフェーズで構成されま
す。

PTPドメイン内では、オーディナリクロックまたは境界クロックの各ポートが、次のプロセスに
従ってステートを決定します。

•受信したすべての（マスターステートのポートによって発行された）アナウンスメッセー
ジの内容を検査します

•外部マスターのデータセット（アナウンスメッセージ内）とローカルクロックで、優先順
位、クロッククラス、精度などを比較します

•自身のステートがマスターまたはスレーブのいずれであるかを決定します

マスター/スレーブ階層が確立されると、クロックは次のように同期されます。

•マスターはスレーブに同期メッセージを送信し、送信された時刻を記録します。

•スレーブは同期メッセージを受信し、受信した時刻を記録します。すべての同期メッセージ
には、フォローアップメッセージがあります。同期メッセージの数は、フォローアップメッ

セージの数と同じである必要があります。

•スレーブはマスターに遅延要求メッセージを送信し、送信された時刻を記録します。

•マスターは遅延要求メッセージを受信し、受信した時刻を記録します。

•マスターはスレーブに遅延応答メッセージを送信します。遅延要求メッセージの数は、遅延
応答メッセージの数と同じある必要があります。

•スレーブは、これらのタイムスタンプを使用して、クロックをマスターの時刻に調整しま
す。

PTP のハイアベイラビリティ
PTPのステートフルリスタートはサポートされません。
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PTP のライセンス要件
PTPにはライセンスは不要です。ライセンスパッケージに含まれていない機能はすべて Cisco
NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OSライセ
ンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

PTP の注意事項および制約事項
• PTPは境界クロックモードのみで動作します。エンドツーエンドトランスペアレントクロッ
クモードとピアツーピアトランスペアレントクロックモードはサポートされません。

• PTPはユーザデータグラムプロトコル（UDP）上の転送をサポートします。イーサネット上
の転送はサポートされません。

• PTPはマルチキャスト通信だけをサポートします。ネゴシエートされたユニキャスト通信は
サポートされません。

• PTPはネットワークごとに 1つのドメインに制限されます。

•すべての管理メッセージはPTPがイネーブルのポートに転送されます。管理メッセージの処
理はサポートされていません。

• PTP対応ポートは、ポート上で PTPをイネーブルにしない場合、PTPパケットを識別せず、
これらのパケットにタイムスタンプを適用したり、パケットをリダイレクトしたりしませ

ん。

• 1 packet per second（1 pps）入力はサポートされていません。

• IPv6を介した PTPはサポートされていません。

• Cisco Nexusスイッチは、-2～ -5の同期化ログ間隔を使用して、隣接マスターから同期する
必要があります。

• Cisco NX-OS Release 6.0(2)U3(1)以降のリリースでは、Cisco Nexus 3100シリーズスイッチは
PTPをサポートしていません。Cisco NX-OS Release 6.0(2)U3(1)へのアップグレード後に、
feature ptpコマンドを実行することはできません。Cisco NX-OS Release 6.0(2)U3(1)にアップ
グレードする前にPTPを設定した場合、そのPTPの設定は削除されます。また、PTPを無効
にすると、再度有効にすることはできません。

PTP のデフォルト設定
次の表に、PTPパラメータのデフォルト設定を示します。
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表 2：デフォルトの PTP パラメータ

デフォルトパラメータ（Parameters）

ディセーブルPTP

2PTPバージョン

0PTPドメイン

255クロックをアドバタイズする場合、PTPプライ
オリティ 1値

255クロックをアドバタイズする場合、PTPプライ
オリティ 2値

1ログ秒PTPアナウンス間隔

– 2ログ秒PTP同期間隔

3アナウンス間隔PTPアナウンスタイムアウト

0ログ秒PTP最小遅延要求間隔

1PTP VLAN

PTP の設定

PTP のグローバルな設定
デバイスで PTPをグローバルにイネーブルまたはディセーブルにできます。また、ネットワーク
内のどのクロックがグランドマスターとして選択される優先順位が最も高いかを判別するために、

さまざまな PTPクロックパラメータを設定できます。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

デバイス上で PTPをイネーブルまたはディセーブルに
します。

switch(config) # [no]
feature ptp

ステップ 2   
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目的コマンドまたはアクショ

ン

スイッチのPTPをイネーブルにしても、各イ
ンターフェイスのPTPはイネーブルになりま
せん。

（注）

すべての PTPパケットのソース IPアドレスを設定しま
す。

switch(config) # [no] ptp
source ip-address [vrf vrf]

ステップ 3   

ip-addressには IPv4形式を使用できます。

（任意）

このクロックで使用するドメイン番号を設定します。

PTPドメインを使用すると、1つのネットワーク上で、

switch(config) # [no] ptp
domain number

ステップ 4   

複数の独立した PTPクロッキングサブドメインを使用
できます。

numberの範囲は 0～ 128です。

（任意）

このクロックをアドバタイズするときに使用する

priority1の値を設定します。この値はベストマスター

switch(config) # [no] ptp
priority1 value

ステップ 5   

クロック選択のデフォルトの基準（クロック品質、ク

ロッククラスなど）を上書きします。低い値が優先さ

れます。

valueの範囲は 0～ 255です。

（任意）

このクロックをアドバタイズするときに使用する

priority2の値を設定します。この値は、デフォルトの基

switch(config) # [no] ptp
priority2 value

ステップ 6   

準では同等に一致する 2台のデバイスのうち、どちら
を優先するかを決めるために使用されます。たとえば、

priority2値を使用して、特定のスイッチが他の同等のス
イッチよりも優先されるようにすることができます。

valueの範囲は 0～ 255です。

（任意）

PTPのステータスを表示します。
switch(config) # show ptp
brief

ステップ 7   

（任意）

ローカルクロックのプロパティを表示します。

switch(config) # show ptp
clock

ステップ 8   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 9   
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次に、デバイス上で PTPをグローバルに設定し、PTP通信用の送信元 IPアドレスを指定し、ク
ロックの優先レベルを設定する例を示します。

switch# configure terminal
switch(config)# feature ptp
switch(config)# ptp source 10.10.10.1
switch(config)# ptp priority1 1
switch(config)# ptp priority2 1
switch(config)# show ptp brief
PTP port status
-----------------------
Port State
------- --------------
switch(config)# show ptp clock
PTP Device Type: Boundary clock
Clock Identity : 0:22:55:ff:ff:79:a4:c1
Clock Domain: 0
Number of PTP ports: 0
Priority1 : 1
Priority2 : 1
Clock Quality:
Class : 248
Accuracy : 254
Offset (log variance) : 65535
Offset From Master : 0
Mean Path Delay : 0
Steps removed : 0
Local clock time:Sun Jul 3 14:13:24 2011
switch(config)#

インターフェイスでの PTP の設定
PTPをグローバルにイネーブルにしても、デフォルトで、サポートされているすべてのインター
フェイス上でイネーブルになりません。PTPインターフェイスは個別にイネーブルに設定する必
要があります。

はじめる前に

スイッチ上でグローバルに PTPをイネーブルにし、PTP通信の送信元 IPアドレスを設定したこと
を確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

PTPをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーション

モードを開始します。

switch(config) # interface
ethernet slot/port

ステップ 2   
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目的コマンドまたはアクション

インターフェイスで PTPをイネーブルまたはディ
セーブルにします。

switch(config-if) # [no] feature
ptp

ステップ 3   

（任意）

インターフェイス上の PTPアナウンスメッセージ
間の間隔またはタイムアウトがインターフェイス

で発生する前の PTP間隔の数を設定します。

switch(config-if) # [no] ptp
announce {interval log seconds
| timeout count}

ステップ 4   

PTPアナウンス間隔の範囲は 0～ 4秒で、間隔の
タイムアウトの範囲は 2～ 10です。

（任意）

ポートがマスターステートの場合に PTP遅延要求
メッセージ間で許可される最小間隔を設定します。

switch(config-if) # [no] ptp
delay request minimum
interval log seconds

ステップ 5   

範囲はログ（-6）～ログ（1）秒です。ログ（-2）
は、1秒あたり 2フレームです。

（任意）

インターフェイス上の PTP同期メッセージ間の間
隔を設定します。

switch(config-if) # [no] ptp sync
interval log seconds

ステップ 6   

PTP同期間隔の範囲は -6ログ秒～ 1秒です。

（任意）

PTPをイネーブルにするインターフェイスのVLAN
を指定します。インターフェイスの 1つの VLAN
でイネーブルにできるのは、1つのPTPのみです。

switch(config-if) # [no] ptp vlan
vlan-id

ステップ 7   

指定できる範囲は 1～ 4094です。

（任意）

PTPのステータスを表示します。
switch(config-if) # show ptp
brief

ステップ 8   

（任意）

PTPポートのステータスを表示します。
switch(config-if) # show ptp
port interface interface slot/port

ステップ 9   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config-if)# copy
running-config startup-config

ステップ 10   

次に、インターフェイス上で PTPを設定し、アナウンス、遅延要求、および同期メッセージの間
隔を設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# ptp
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switch(config-if)# ptp announce interval 3
switch(config-if)# ptp announce timeout 2
switch(config-if)# ptp delay-request minimum interval 4
switch(config-if)# ptp sync interval -1
switch(config-if)# show ptp brief
PTP port status
-----------------------
Port State
------- --------------
Eth2/1 Master
switch(config-if)# show ptp port interface ethernet 2/1
PTP Port Dataset: Eth2/1
Port identity: clock identity: 0:22:55:ff:ff:79:a4:c1
Port identity: port number: 1028
PTP version: 2
Port state: Master
Delay request interval(log mean): 4
Announce receipt time out: 2
Peer mean path delay: 0
Announce interval(log mean): 3
Sync interval(log mean): -1
Delay Mechanism: End to End
Peer delay request interval(log mean): 0
switch(config-if)#

PTP 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

表 3：PTP Show コマンド

目的コマンド

PTPのステータスを表示します。show ptp brief

ローカルクロックのプロパティ（クロック ID
など）を表示します。

show ptp clock

PTPプロセスが認識している外部マスターの状
態を表示します。外部マスターごとに、出力

に、クロック ID、基本的なクロックプロパ
ティ、およびクロックがグランドマスターとし

て使用されているかどうかが表示されます。

show ptp clock foreign-masters-record

最後の数個の PTP修正を表示します。show ptp corrections

PTPペアレントのプロパティを表示します。show ptp parent

スイッチのPTPポートのステータスを表示しま
す。

show ptp port interface ethernet slot/port
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第 8 章

ユーザアカウントおよび RBAC の設定

この章の内容は、次のとおりです。

• ユーザアカウントおよび RBACの概要, 83 ページ

• ユーザアカウントの注意事項および制約事項, 90 ページ

• ユーザアカウントの設定, 90 ページ

• RBACの設定, 93 ページ

• ユーザアカウントと RBACの設定の確認, 98 ページ

• ユーザアカウントおよび RBACのユーザアカウントデフォルト設定, 98 ページ

ユーザアカウントおよび RBAC の概要
Cisco Nexusシリーズスイッチは、ロールベースアクセスコントロール（RBAC）を使用して、
ユーザがスイッチにログインするときに各ユーザが持つアクセス権の量を定義します。

RBACでは、1つまたは複数のユーザロールを定義し、各ユーザロールがどの管理操作を実行で
きるかを指定します。スイッチのユーザアカウントを作成するとき、そのアカウントにユーザ

ロールを関連付けます。これにより個々のユーザがスイッチで行うことができる操作が決まりま

す。

ユーザロール

ユーザロールには、そのロールを割り当てられたユーザが実行できる操作を定義するルールが含

まれています。各ユーザロールに複数のルールを含めることができ、各ユーザが複数のロールを

持つことができます。たとえば、role1では設定操作へのアクセスだけが許可されており、role2で
はデバッグ操作へのアクセスだけが許可されている場合、role1と role2の両方に属するユーザは、
設定操作とデバッグ操作にアクセスできます。特定の、VLAN、およびインターフェイスへのア
クセスを制限することもできます。

スイッチには、次のデフォルトユーザロールが用意されています。
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network-admin（スーパーユーザ）

スイッチ全体に対する完全な読み取りと書き込みのアクセス権。

ネットワークオペレータ

スイッチに対する完全な読み取りアクセス権。

複数のロールに属するユーザは、そのロールで許可されるすべてのコマンドの組み合わせを実

行できます。コマンドへのアクセス権は、コマンドへのアクセス拒否よりも優先されます。た

とえば、ユーザが、コンフィギュレーションコマンドへのアクセスが拒否されたロール Aを
持っていたとします。しかし、同じユーザがRoleBも持ち、このロールではコンフィギュレー
ションコマンドにアクセスできるとします。この場合、このユーザはコンフィギュレーショ

ンコマンドにアクセスできます。

（注）

事前定義された SAN 管理者ユーザロール
SAN管理者ユーザロールは、LANおよび SANの管理タスクを分離するように設計された、編集
不可能な事前定義されたユーザロールです。SAN管理者ユーザロールを割り当てられたユーザ
は、すべてのイーサネットコンフィギュレーションタスクへの読み取り専用アクセスがありま

す。別のユーザロールによって割り当てられていない場合、SANの管理者ユーザには、イーサ
ネット機能に対する書き込みアクセスが許可されません。

SAN管理者ユーザには、次の機能が許可されます。

•インターフェイスコンフィギュレーション

•ファイバチャネルユニファイドポートの属性設定（作成および削除を除く）

• VSANの設定（データベースやメンバーシップなど）

• FCoE用に事前設定された VLANの VSANへのマッピング

•ゾーン分割設定

• SNMPコミュニティと SNMPユーザを除く SNMP関連パラメータの設定

•他のすべての設定に対する読み取り専用アクセス

•次のような SAN機能の設定および管理：

◦ FC-SP

◦ FC-PORT-SECURITY

◦ FCoE

◦ FCoE-NPV

◦ FPORT-CHANNEL-TRUNK

◦ PORT-TRACK
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◦ FABRIC-BINDING

•次の EXECモードコマンドの設定および管理：

◦ DEBUG

◦ FCDOMAIN

◦ FCPING

◦ SAN-PORT-CHANNEL

◦ SHOW

◦ ZONE

◦ ZONESET

SAN管理者ロールは、ファイバチャネルインターフェイスだけでなく、すべてのインター
フェイスタイプでの設定を許可します。事前定義された SAN管理者ユーザロールは、イーサ
ネットインターフェイスを含むすべてのインターフェイスへのアクセスを許可するように設

計されています。そのため、SNMPの動作は妨げられません。

（注）

ルール

ルールは、ロールの基本要素です。ルールは、そのロールがユーザにどの操作の実行を許可する

かを定義します。ルールは次のパラメータで適用できます。

コマンド

正規表現で定義されたコマンドまたはコマンドグループ

機能

Cisco Nexusデバイスにより提供される機能に適用されるコマンド。show role featureコマン
ドを入力すると、このパラメータに指定できる機能名が表示されます。

機能グループ

機能のデフォルトグループまたはユーザ定義グループshow role feature-groupコマンドを入
力すると、このパラメータに指定できるデフォルトの機能グループが表示されます。

これらのパラメータは、階層状の関係を作成します。最も基本的な制御パラメータはcommandで
す。次の制御パラメータは featureです。これは、その機能にアソシエートされているすべてのコ
マンドを表します。最後の制御パラメータが、featuregroupです。機能グループは、関連する機能
を組み合わせたものです。機能グループによりルールを簡単に管理できます。

ロールごとに最大 256のルールを設定できます。ルールが適用される順序は、ユーザ指定のルー
ル番号で決まります。ルールは降順で適用されます。たとえば、1つのロールが 3つのルールを
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持っている場合、ルール 3がルール 2よりも前に適用され、ルール 2はルール 1よりも前に適用
されます。

SAN 管理者ロール機能のルールマッピング
SAN管理者ロールは編集不可です。次のロール機能は、設定済みのロールの一部です。事前設定
されたロールには、完全な読み取りアクセス権があり、次のルールが適用されます。

表 4：SAN 管理者ユーザロールのロール機能のルール

権限機能

コピー関連コマンドに対する読み取りおよび書

き込み権限

copy

ファブリックバインディング関連コマンドに対

する読み取りおよび書き込み権限

fabric-binding

ファイバチャネルドメイン関連コマンドに対

する読み取りおよび書き込み権限

fcdomain

ファイバチャネル FE関連コマンドに対する読
み取りおよび書き込み権限

fcfe

ファイバチャネル管理関連コマンドに対する読

み取りおよび書き込み権限

fcmgmt

ファイバチャネル関連サービスFCNSコマンド
に対する読み取りおよび書き込み権限

fcns

Fibre Channel over Ethernet関連コマンドに対す
る読み取りおよび書き込み権限

fcoe

Fibre Channel Security Protocol（FCSP）関連コマ
ンドに対する読み取りおよび書き込み権限

fcsp

Fabric Device Management Interface（FDMI）関
連コマンドに対する読み取りおよび書き込み権

限

fdmi

Fabric Shortest Path First（FSPF）関連コマンド
に対する読み取りおよび書き込み権限

fspf
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権限機能

インターフェイス関連コマンドに対する読み取

りおよび書き込み権限です。ファイバチャネル

インターフェイスだけでなく、すべてのイン

ターフェイスが含まれます。

interface

ポートトラック関連コマンドに対する読み取り

および書き込み権限

port-track

ポートセキュリティ関連コマンドに対する読み

取りおよび書き込み権限

port-security

Remote Domain Loopback（RDL）関連コマンド
に対する読み取りおよび書き込み権限

rdl

RMON関連コマンドに対する読み取りおよび書
き込み権限

rmon

Registered State Change Notification（RSCN）関
連コマンドに対する読み取りおよび書き込み権

限

rscn

SNMP関連コマンドに対する読み取りおよび書
き込み権限

snmp

SNMPトラップターゲット関連コマンドに対す
る読み取りおよび書き込み権限

snmpTargetAddrEntry

SNMPトラップターゲットパラメータ関連コ
マンドに対する読み取りおよび書き込み権限

snmpTargetParamsEntry

SPAN関連コマンドに対する読み取りおよび書
き込み権限

span

SNMPトラップレジストリ関連コマンドに対す
る読み取りおよび書き込み権限

trapRegEntry

ファイバチャネルポートチャネルトランク関

連コマンドに対する読み取りおよび書き込み権

限

トランク

VSAN関連コマンドに対する読み取りおよび書
き込み権限

vsan
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権限機能

FCoE VLANとVSAN間マッピングコマンド関
連コマンドに対する読み取りおよび書き込み権

限

vsanIfvsan

WorldWideName（WWN）関連コマンドに対す
る読み取りおよび書き込み権限

wwnm

ゾーン分割コマンドに対する読み取りおよび書

き込み権限

zone

ユーザロールポリシー

ユーザがアクセスできるスイッチリソースを制限するために、またはインターフェイスとVLAN
へのアクセスを制限するために、ユーザロールポリシーを定義できます。

ユーザロールポリシーは、ロールに定義されている規則で制約されます。たとえば、特定のイン

ターフェイスへのアクセスを許可するインターフェイスポリシーを定義した場合、interfaceコマ
ンドを許可するコマンドルールをロールに設定しないと、ユーザはインターフェイスにアクセス

できません。

コマンドルールが特定のリソース（インターフェイス、VLAN、）へのアクセスを許可した場合、
ユーザがそのユーザに関連付けられたユーザロールポリシーに表示されていなくても、ユーザは

これらのリソースへのアクセスを許可されます。

ユーザアカウントの設定の制限事項

次の語は予約済みであり、ユーザ設定に使用できません。

• adm

• bin

• daemon

• ftp

• ftpuser

• games

• gdm

• gopher

• halt

• lp

• mail
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• mailnull

• man

• mtsuser

• news

• nobody

• san-admin

•シャットダウン

• sync

• sys

• uucp

• xfs

Cisco Nexusシリーズスイッチでは、すべて数字のユーザ名が TACACS+または RADIUSで作
成されている場合でも、すべて数字のユーザ名はサポートされません。AAAサーバに数字だ
けのユーザ名が登録されていて、ログイン時に入力しても、スイッチはログイン要求を拒否し

ます。

注意

ユーザパスワードの要件

CiscoNexusデバイスパスワードには大文字小文字の区別があり、英数字だけを含むことができま
す。ドル記号（$）やパーセント記号（%）などの特殊文字は使用できません。

パスワードが脆弱な場合（短い、解読されやすいなど）、Cisco Nexusデバイスはパスワードを拒
否します。各ユーザアカウントには強力なパスワードを設定するようにしてください。強力なパ

スワードは、次の特性を持ちます。

•長さが 8文字以上である

•複数の連続する文字（「abcd」など）を含んでいない

•複数の同じ文字の繰り返し（「aaabbb」など）を含んでいない

•辞書に載っている単語を含んでいない

•正しい名前を含んでいない

•大文字および小文字の両方が含まれている

•数字が含まれている

強力なパスワードの例を次に示します。

• If2CoM18
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• 2009AsdfLkj30

• Cb1955S21

セキュリティ上の理由から、ユーザパスワードはコンフィギュレーションファイルに表示さ

れません。

（注）

ユーザアカウントの注意事項および制約事項
ユーザアカウントおよび RBACを設定する場合、ユーザアカウントには次の注意事項および制
約事項があります。

• Release 7.0(3)I2(1)以降では、パスワード強度をチェックするための新しい基準が実装されて
います。

•最大 256個のルールをユーザロールに追加できます。

•最大 64個のユーザロールをユーザアカウントに割り当てることができます。

• 1つのユーザロールを複数のユーザアカウントに割り当てることができます。

• network-admin、network-operator、san-adminなどの事前定義されたロールは編集不可です。

•ルールの追加、削除、編集は、SAN管理者ユーザロールではサポートされません。

•インターフェイス、VLAN、または VSAN範囲は SAN管理者ユーザロールでは変更できま
せん。

ユーザアカウントは、少なくとも 1つのユーザロールを持たなければなりません。（注）

ユーザアカウントの設定

ユーザアカウントの属性に加えられた変更は、そのユーザがログインして新しいセッション

を作成するまで有効になりません。

ユーザ名の最初の文字として、任意の英数字または _（アンダースコア）を使用できます。最
初の文字にその他の特殊文字を使用することはできません。ユーザ名に許可されていない文字

が含まれている場合、指定したユーザはログインできません。

（注）
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

（任意）

使用可能なユーザロールを表示します。必要に応じて、

他のユーザロールを設定できます。

switch(config)# show roleステップ 2   

ユーザアカウントを設定します。switch(config) #
usernameuser-id

ステップ 3   

user-idは、最大 28文字の英数字の文字列で、大文字と
小文字が区別されます。

[passwordpassword]
[expiredate]
[rolerole-name] デフォルトの passwordは定義されていません。

パスワードを指定しなかった場合、ユーザは

スイッチにログインできない場合があります。

（注）

Release 7.0(3)I2(1)以降では、パスワード強度
をチェックするための新しい内部関数が実装

されています。Rlease 7.0(3)I2(1)のCiscoNexus
3000シリーズプラットフォームでパスワード
強度チェックを有効にすると、以前のリリー

スとは異なる基準が適用されます。

（注）

expiredateオプションの形式は、YYYY-MM-DDです。
デフォルトでは、失効日はありません。

グローバルコンフィギュレーションモードを終了しま

す。

switch(config) # exitステップ 4   

（任意）

ロール設定を表示します。

switch# show user-accountステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 6   

次に、ユーザアカウントを設定する例を示します。

switch# configure terminal
switch(config)# username NewUser password 4Ty18Rnt
switch(config)# exit
switch# show user-account

次に、Release 7.0(3)I2(1)以降でパスワード強度チェックを有効にする基準の例を示します。
switch(config)# username xyz password nbv12345
password is weak
Password should contain characters from at least three of the following classes: lower case
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letters, upper case letters, digits and special characters.
switch(config)# username xyz password Nbv12345
password is weak
it is too simplistic/systematic
switch(config)#

SAN 管理者ユーザの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定したユーザに対する SAN管理者ユーザ
ロールのアクセス権を設定します。

switch(config) # username user-id
role san-admin password password

ステップ 2   

（任意）

ロール設定を表示します。

switch(config) # show user-accountステップ 3   

（任意）

SNMPユーザの設定を表示します。
switch(config) # show snmp-userステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy
running-config startup-config

ステップ 5   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、SAN管理者ユーザを設定し、ユーザアカウントおよび SNMPユーザ設定を表示する例を
示します。

switch# configure terminal
switch(config)# username user1 role san-admin password xyz123
switch(config)# show user-account
user:admin

this user account has no expiry date
roles:network-admin

user:user1
this user account has no expiry date
roles:san-admin

switch(config) # show snmp user
________________________________________________________________________

SNMP USERS
________________________________________________________________________

User Auth Priv(enforce) Groups
____ ____ _____________ ______
admin md5 des(no) network-admin
user1 md5 des(no) san-admin

________________________________________________________________________
NOTIFICATION TARGET USES (configured for sending V3 Inform)
________________________________________________________________________
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User Auth Priv
____ ____ ____

switch(config) #

RBAC の設定

ユーザロールおよびルールの作成

指定するルール番号により、ルールが適用される順番が決まります。ルールは降順で適用されま

す。たとえば、1つのロールが 3つのルールを持っている場合、ルール 3がルール 2よりも前に
適用され、ルール 2はルール 1よりも前に適用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュレー

ションモードを開始します。

switch(config) # role
namerole-name

ステップ 2   

role-name引数は、最大 16文字の英数字の文字列
で、大文字と小文字が区別されます。

コマンド規則を設定します。switch(config-role) #rulenumber
{deny | permit}
commandcommand-string

ステップ 3   

command-stringには、スペースおよび正規表現を含
めることができます。たとえば、「interface ethernet
*」は、すべてのイーサネットインターフェイスが
含まれます。

必要な規則の数だけこのコマンドを繰り返します。

すべての操作の読み取り専用ルールまたは読み取

り/書き込みルールを設定します。
switch(config-role)# rulenumber
{deny | permit} {read|
read-write}

ステップ 4   

機能に対して、読み取り専用規則か読み取りと書き

込みの規則かを設定します。

switch(config-role)# rulenumber
{deny | permit} {read|
read-write}
featurefeature-name

ステップ 5   

機能の一覧を表示するには、show role featureコマ
ンドを使用します。

必要な規則の数だけこのコマンドを繰り返します。
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目的コマンドまたはアクション

機能グループに対して、読み取り専用規則か読み取

りと書き込みの規則かを設定します。

switch(config-role)# rulenumber
{deny | permit} {read|
read-write}
feature-groupgroup-name

ステップ 6   

機能グループの一覧を表示するには、show role
feature-groupコマンドを使用します。

必要な規則の数だけこのコマンドを繰り返します。

（任意）

ロールの説明を設定します。説明にはスペースも含

めることができます。

switch(config-role)#
descriptiontext

ステップ 7   

ロールコンフィギュレーションモードを終了しま

す。

switch(config-role)# endステップ 8   

（任意）

ユーザロールの設定を表示します。

switch# show roleステップ 9   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 10   

次に、ユーザロールを作成してルールを指定する例を示します。

switch# configure terminal
switch(config)# role name UserA
switch(config-role)# rule deny command clear users
switch(config-role)# rule deny read-write
switch(config-role)# description This role does not allow users to use clear commands
switch(config-role)# end
switch(config)# show role

機能グループの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ユーザロール機能グループを指定して、ロール機

能グループコンフィギュレーションモードを開始

します。

switch(config) # role
feature-groupgroup-name

ステップ 2   
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目的コマンドまたはアクション

group-nameは、最大 32文字の英数字の文字列で、
大文字と小文字が区別されます。

グローバルコンフィギュレーションモードを終了

します。

switch(config) # exitステップ 3   

（任意）

ロール機能グループ設定を表示します。

switch# show role
feature-group

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 5   

次に、機能グループを作成する例を示します。

switch# configure terminal
switch(config) # role feature-group group1
switch(config) # exit
switch# show role feature-group
switch# copy running-config startup-config
switch#

ユーザロールインターフェイスポリシーの変更

ユーザロールインターフェイスポリシーを変更することで、ユーザがアクセスできるインター

フェイスを制限できます。ロールがアクセスできるインターフェイスのリストを指定します。こ

れを必要なインターフェイスの数だけ指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュ

レーションモードを開始します。

switch(config) # role
namerole-name

ステップ 2   

ロールインターフェイスポリシーコンフィギュ

レーションモードを開始します。

switch(config-role) # interface
policy deny

ステップ 3   

ロールがアクセスできるインターフェイスのリ

ストを指定します。

switch(config-role-interface) #
permit interfaceinterface-list

ステップ 4   

必要なインターフェイスの数だけこのコマンド

を繰り返します。
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目的コマンドまたはアクション

このコマンドの場合、イーサネットインターフェ

イスを指定できます。

ロールインターフェイスポリシーコンフィギュ

レーションモードを終了します。

switch(config-role-interface) #
exit

ステップ 5   

（任意）

ロール設定を表示します。

switch(config-role) # show roleステップ 6   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config-role) # copy
running-config startup-config

ステップ 7   

次に、ユーザがアクセスできるインターフェイスを制限するために、ユーザロールインターフェ

イスポリシーを変更する例を示します。

switch# configure terminal
switch(config)# role name UserB
switch(config-role)# interface policy deny
switch(config-role-interface)# permit interface ethernet 2/1
switch(config-role-interface)# permit interface fc 3/1
switch(config-role-interface)# permit interface vfc 30/1

ユーザロール VLAN ポリシーの変更
ユーザロール VLANポリシーを変更することで、ユーザがアクセスできる VLANを制限できま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュ

レーションモードを開始します。

switch(config) # role
namerole-name

ステップ 2   

ロールVLANポリシーコンフィギュレーション
モードを開始します。

switch(config-role )# vlan policy
deny

ステップ 3   

ロールがアクセスできる VLANの範囲を指定し
ます。

switch(config-role-vlan # permit
vlanvlan-list

ステップ 4   

必要な VLANの数だけこのコマンドを繰り返し
ます。
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目的コマンドまたはアクション

ロールVLANポリシーコンフィギュレーション
モードを終了します。

switch(config-role-vlan) # exitステップ 5   

（任意）

ロール設定を表示します。

switch# show roleステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch# copy running-config
startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

ユーザロール VSAN ポリシーの変更
ユーザロール VSANポリシーを変更して、ユーザがアクセスできる VSANを制限できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュ

レーションモードを開始します。

switch(config-role) # role
namerole-name

ステップ 2   

ロールVSANポリシーコンフィギュレーション
モードを開始します。

switch(config-role) # vsan policy
deny

ステップ 3   

ロールがアクセスできる VSAN範囲を指定しま
す。

switch(config-role-vsan) #
permit vsanvsan-list

ステップ 4   

必要な VSANの数だけ、このコマンドを繰り返
します。

ロールVSANポリシーコンフィギュレーション
モードを終了します。

switch(config-role-vsan) # exitステップ 5   

（任意）

ロール設定を表示します。

switch# show roleステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch# copy running-config
startup-config

ステップ 7   
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目的コマンドまたはアクション

ションにコピーして、変更を継続的に保存しま

す。

ユーザアカウントと RBAC の設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

ユーザロールの設定を表示します。show role [role-name]

機能リストを表示します。show role feature

機能グループの設定を表示します。show role feature-group

スタートアップコンフィギュレーションのユー

ザアカウント設定を表示します。

show startup-config security

実行コンフィギュレーションのユーザアカウン

ト設定を表示します。allキーワードを指定する
と、ユーザアカウントのデフォルト値が表示さ

れます。

show running-config security [all]

ユーザアカウント情報を表示します。show user-account

ユーザアカウントおよび RBAC のユーザアカウントデ
フォルト設定

次の表に、ユーザアカウントおよび RBACパラメータのデフォルト設定を示します。

表 5：デフォルトのユーザアカウントおよび RBAC パラメータ

デフォルトパラメータ（Parameters）

未定義ユーザアカウントパスワード

なし。ユーザアカウントの有効期限
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デフォルトパラメータ（Parameters）

すべてのインターフェイスがアクセス可能インターフェイスポリシー

すべての VLANがアクセス可能VLANポリシー

すべての VFCにアクセス可能。VFCポリシー

すべての VETHにアクセス可能。VETHポリシー
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第 9 章

Session Manager の設定

この章の内容は、次のとおりです。

• Session Managerの概要, 101 ページ

• Session Managerの注意事項および制約事項, 102 ページ

• Session Managerの設定, 102 ページ

• Session Manager設定の確認, 104 ページ

Session Manager の概要
SessionManagerを使用すると、設定変更をバッチモードで実行できます。SessionManagerは次の
フェーズで機能します。

•コンフィギュレーションセッション：セッションマネージャモードで実行するコマンドの
リストを作成します。

•検証：設定の基本的なセマンティックチェックを行います。Cisco NX-OSは、設定の一部で
セマンティクス検査が失敗した場合にエラーを返します。

•検証：既存のハードウェア設定、ソフトウェア設定、およびリソースに基づいて、設定全体
を確認します。Cisco NX-OSは、設定がこの確認フェーズで合格しなかった場合にエラーを
返します。

•コミット：Cisco NX-OSは設定全体を確認して、デバイスに対する変更をアトミックに実行
します。エラーが発生すると、Cisco NX-OSは元の設定に戻ります。

•打ち切り：設定変更を実行しないで廃棄します。

任意で、変更をコミットしないでコンフィギュレーションセッションを終了できます。また、コ

ンフィギュレーションセッションを保存することもできます。
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Session Manager の注意事項および制約事項
Session Managerには、次の注意事項および制限事項があります。

• Session Managerは、アクセスコントロールリスト（ACL）機能のみサポートします。

•作成できるコンフィギュレーションセッションの最大数は 32です。

•すべてのセッションで設定できるコマンドの最大数は 20,000です。

Session Manager の設定

セッションの作成

作成できるコンフィギュレーションセッションの最大数は 32です。

手順

目的コマンドまたはアクション

コンフィギュレーションセッションを作成し、

セッションコンフィギュレーションモードを開

始します。名前は任意の英数字ストリングです。

switch# configure sessionnameステップ 1   

セッションの内容を表示します。

（任意）

セッションの内容を表示します。

switch(config-s)# show
configuration session [name]

ステップ 2   

（任意）

セッションをファイルに保存します。保存場所に

は、bootflashまたは volatileを指定できます。

switch(config-s)# savelocationステップ 3   

セッションでの ACL の設定
コンフィギュレーションセッションで ACLを設定できます。
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手順

目的コマンドまたはアクション

コンフィギュレーションセッションを作成

し、セッションコンフィギュレーション

switch# configure sessionnameステップ 1   

モードを開始します。名前は任意の英数字

ストリングです。

ACLを作成します。switch(config-s)# ip access-listnameステップ 2   

（任意）

ACLに許可文を追加します。
switch(config-s-acl)# permitprotocol
source destination

ステップ 3   

インターフェイスコンフィギュレーション

モードを開始します。

switch(config-s-acl)#
interfaceinterface-type number

ステップ 4   

インターフェイスにポートアクセスグルー

プを追加します。

switch(config-s-if)# ip port
access-groupnamein

ステップ 5   

（任意）

セッションの内容を表示します。

switch# show configuration session
[name]

ステップ 6   

セッションの確認

セッションを確認するには、セッションモードで次のコマンドを使用します。

目的コマンド

コンフィギュレーションセッションのコマンド

を確認します。

switch(config-s)# verify [verbose]

セッションのコミット

セッションをコミットするには、セッションモードで次のコマンドを使用します。

目的コマンド

コンフィギュレーションセッションのコマンド

をコミットします。

switch(config-s)# commit [verbose]
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セッションの保存

セッションを保存するには、セッションモードで次のコマンドを使用します。

目的コマンド

（任意）セッションをファイルに保存します。

保存場所には、bootflashまたは volatileを指定
できます。

switch(config-s)# savelocation

セッションの廃棄

セッションを廃棄するには、セッションモードで次のコマンドを使用します。

目的コマンド

コマンドを適用しないで、コンフィギュレー

ションセッションを廃棄します。

switch(config-s)# abort

Session Manager のコンフィギュレーション例
次に、ACL用のコンフィギュレーションセッションを作成する例を示します。
switch# configure session name test2
switch(config-s)# ip access-list acl2
switch(config-s-acl)# permit tcp any any
switch(config-s-acl)# exit
switch(config-s)# interface Ethernet 1/4
switch(config-s-ip)# ip port access-group acl2 in
switch(config-s-ip)# exit
switch(config-s)# verify
switch(config-s)# exit
switch# show configuration session test2

Session Manager 設定の確認
セッションマネージャの設定情報を確認するには、次の作業のいずれかを行います。

目的コマンド

コンフィギュレーションファイルの内容を表示

します。

show configuration session [name]
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目的コマンド

コンフィギュレーションセッションのステータ

スを表示します。

show configuration session status [name]

すべてのコンフィギュレーションセッションの

サマリーを表示します。

show configuration session summary
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第 10 章

スケジューラの設定

この章の内容は、次のとおりです。

• スケジューラの概要, 107 ページ

• スケジューラのライセンス要件, 109 ページ

• スケジューラの注意事項および制約事項, 109 ページ

• スケジューラのデフォルト設定, 109 ページ

• スケジューラの設定, 110 ページ

• スケジューラの設定確認, 117 ページ

• スケジューラの設定例, 117 ページ

• スケジューラの標準, 118 ページ

スケジューラの概要
スケジューラを使用すると、次のようなメンテナンス作業のタイムテーブルを定義し、設定する

ことができます。

• QoS（Quality of Service）ポリシーの変更

•データのバックアップ

•設定の保存

ジョブは、定期的な作業を定義する単一または複数のコマンドで構成されています。ジョブは、

1回だけ、または定期的な間隔でスケジューリングすることができます。

スケジューラでは、ジョブと、そのタイムテーブルを次のように定義できます。
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ジョブ

コマンドリストとして定義され、指定されたスケジュールに従って実行される定期的なタ

スク。

スケジュール

ジョブを実行するためのタイムテーブル。1つのスケジュールに複数のジョブを割り当てる
ことができます。

1つのスケジュールは、定期的、または 1回だけ実行するように定義されます。

•定期モード：ジョブを削除するまで続行される繰り返しの間隔。次のタイプの定期的
な間隔を設定できます。

◦ Daily：ジョブは 1日 1回実行されます。

◦ Weekly：ジョブは毎週 1回実行されます。

◦ Monthly：ジョブは毎月 1回実行されます。

◦ Delta：ジョブは、指定した時間に開始され、以後、指定した間隔
（days:hours:minutes）で実行されます。

• 1回限定モード：ジョブは、指定した時間に 1回だけ実行されます。

リモートユーザ認証

ジョブの開始前に、スケジューラはジョブを作成したユーザを認証します。リモート認証からの

ユーザクレデンシャルは、スケジュールされたジョブをサポートできるだけの十分に長い時間保

持されないため、ジョブを作成するユーザの認証パスワードをローカルで設定する必要がありま

す。これらのパスワードは、スケジューラのコンフィギュレーションに含まれ、ローカル設定の

ユーザとは見なされません。

ジョブを開始する前に、スケジューラはローカルパスワードとリモート認証サーバに保存された

パスワードを照合します。

スケジューラログファイル

スケジューラは、ジョブ出力を含むログファイルを管理します。ジョブ出力のサイズがログファ

イルのサイズより大きい場合、出力内容は切り捨てられます。
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スケジューラのライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

スケジューラの注意事項および制約事項
•ジョブの実行中に次のいずれかの状況が発生した場合、スケジューラは失敗する可能性があ
ります。

◦機能ライセンスが、その機能のジョブがスケジュールされている時間に期限切れになっ
た場合。

◦機能が、その機能を使用するジョブがスケジューリングされている時間にディセーブル
になっている場合。

•時刻が設定されていることを確認します。スケジューラはデフォルトのタイムテーブルを適
用しません。スケジュールを作成し、ジョブを割り当てても、時刻を設定しなければ、ジョ

ブは開始されません。

•ジョブは開始されると非インタラクティブ方式で実行されるため、ジョブの定義中、インタ
ラクティブなコマンドや中断を伴うコマンド（例：copy bootflash: file ftp:URI、write erase、
その他類似のコマンド）が指定されていないことを確認してください。

スケジューラのデフォルト設定

表 6：コマンドスケジューラのパラメータのデフォルト

デフォルトパラメータ（Parameters）

ディセーブルスケジューラの状態

16 KBログファイルサイズ
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スケジューラの設定

スケジューラのイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スケジューラをイネーブルにします。switch(config) # feature schedulerステップ 2   

（任意）

スケジューラ設定を表示します。

switch(config) # show scheduler
config

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy
running-config startup-config

ステップ 4   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、スケジューラをイネーブルにする例を示します。

switch# configure terminal
switch(config)# feature scheduler
switch(config)# show scheduler config
config terminal

feature scheduler
scheduler logfile size 16

end
switch(config)#

スケジューラログファイルサイズの定義

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

スケジューラログファイルサイズをキロバイト

（KB）で定義します。
switch(config) # scheduler
logfile size value

ステップ 2   
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目的コマンドまたはアクション

範囲は 16～ 1024です。デフォルトのログファイル
サイズは 16です。

ジョブ出力のサイズがログファイルのサイ

ズより大きい場合、出力内容は切り捨てら

れます。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 3   

次に、スケジューラログファイルのサイズを定義する例を示します。

switch# configure terminal
switch(config)# scheduler logfile size 1024
switch(config)#

リモートユーザ認証の設定

リモートユーザは、ジョブを作成および設定する前に、クリアテキストパスワードを使用して

認証する必要があります。

show running-configコマンドの出力では、リモートユーザパスワードは常に暗号化された状態で
表示されます。コマンドの暗号化オプション（7）は、ASCIIデバイス設定をサポートします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

現在ログインしているユーザのパスワードを

設定します。

switch(config) # scheduler
aaa-authentication password [0 | 7]
password

ステップ 2   

クリアテキストパスワードを設定するには、

0を入力します。

暗号化されたパスワードを設定するには、7を
入力します。

リモートユーザのクリアテキストパスワード

を設定します。

switch(config) # scheduler
aaa-authentication username name
password [0 | 7] password

ステップ 3   
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目的コマンドまたはアクション

（任意）

スケジューラのパスワード情報を表示します。

switch(config) # show running-config
| include "scheduler
aaa-authentication"

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy running-config
startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保

存します。

次に、NewUserという名前のリモートユーザのクリアテキストパスワードを設定する例を示し
ます。

switch# configure terminal
switch(config) # scheduler aaa-authentication
username NewUser password z98y76x54b
switch(config) # copy running-config startup-config
switch(config) #

ジョブの定義

一旦ジョブを定義すると、コマンドの変更、削除はできません。ジョブを変更するには、そのジョ

ブを削除して新しいジョブを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ジョブを指定された名前で作成し、ジョブコンフィ

ギュレーションモードを開始します。

switch(config) # scheduler job
name name

ステップ 2   

nameは 31文字までに制限されています。

特定のジョブに対応するコマンドシーケンスを定

義します。コマンドはスペースとセミコロン（;）
で区切ります。

switch(config-job) # command1
; [command2 ;command3 ; ...

ステップ 3   

ファイル名は現在のタイムスタンプとスイッチ名

を使用して作成されます。

（任意）

ジョブ情報を表示します。

switch(config-job) # show
scheduler job [name]

ステップ 4   

nameは 31文字までに制限されています。
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config-job) # copy
running-config startup-config

ステップ 5   

次に、backup-cfgという名前のスケジューラジョブを作成し、実行コンフィギュレーションをブー
トフラッシュ内のファイルに保存し、そのファイルをブートフラッシュからTFTPサーバにコピー
し、変更をスタートアップコンフィギュレーションに保存する例を示します。

switch# configure terminal
switch(config) # scheduler job name backup-cfg
switch(config-job) # cli var name timestamp
$(timestamp) ;copy running-config
bootflash:/$(SWITCHNAME)-cfg.$(timestamp) ;copy
bootflash:/$(SWITCHNAME)-cfg.$(timestamp)
tftp://1.2.3.4/ vrf management
switch(config-job) # copy running-config startup-config

ジョブの削除

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

特定のジョブおよびそこで定義されたすべての

コマンドを削除します。

switch(config) # no scheduler job
name name

ステップ 2   

nameは 31文字までに制限されています。

（任意）

ジョブ情報を表示します。

switch(config-job) # show
scheduler job [name]

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-job) # copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を継続的に保存

します。

次に、configsaveという名前のジョブを削除する例を示します。
switch# configure terminal
switch(config)# no scheduler job name configsave
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switch(config-job)# copy running-config startup-config
switch(config-job)#

タイムテーブルの定義

タイムテーブルを設定する必要があります。設定しないと、ジョブがスケジューリングされませ

ん。

timeコマンドで時刻を設定しない場合は、スケジューラは現在の時刻を使用します。たとえば、
現在の時刻が 2008年 3月 24日の 22時 00分である場合、ジョブは次のように開始されます。

•スケジューラは、time start 23:00 repeat 4:00:00コマンドの開始時刻が、2008年 3月 24日 23
時 00分であると見なします。

•スケジューラは、timedaily 55コマンドの開始時刻が、毎日22時55分であると見なします。

•スケジューラは、time weekly 23:00コマンドの開始時刻が、毎週金曜日の 23時 00分である
と見なします。

•スケジューラは、time monthly 23:00コマンドの開始時刻が、毎月 24日の 23時 00分である
と見なします。

スケジューラは、1つ前のジョブが完了しない限り、次のジョブを開始しません。たとえば、
1分間隔で実行するジョブを 22時 00分に開始するようジョブをスケジューリングしたが、
ジョブを完了するには2分間必要である場合、ジョブは次のように実行されます。スケジュー
ラは 22時 00分に最初のジョブを開始し、22時 02分に完了します。次に 1分間待機し、22時
03分に次のジョブを開始します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

新しいスケジューラを作成し、そのスケジュールの

スケジュールコンフィギュレーションモードを開

始します。

switch(config) # scheduler
schedule name name

ステップ 2   

nameは 31文字までに制限されています。

このスケジュールにジョブを関連付けます。1つの
スケジュールに複数のジョブを追加できます。

switch(config-schedule) # job
name name

ステップ 3   

nameは 31文字までに制限されています。
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目的コマンドまたはアクション

ジョブが毎日HH:MMの形式で指定された時刻に開
始することを意味します。

switch(config-schedule) # time
daily time

ステップ 4   

ジョブが週の指定された曜日に開始することを意味

します。

switch(config-schedule) # time
weekly [[day-of-week:]HH:]MM

ステップ 5   

曜日は整数（たとえば、日曜日は 1、月曜日は 2）
または略語（たとえば、sun、mon）で表します。

引数全体の最大長は 10文字です。

ジョブが月の特定の日に開始することを意味しま

す。

switch(config-schedule) # time
monthly [[day-of-month:] HH:]
MM

ステップ 6   

29、30または 31のいずれかを指定した場合、その
ジョブは各月の最終日に開始されます。

ジョブが定期的に開始することを意味します。switch(config-schedule) # time
start {now repeat

ステップ 7   

start-timeの形式は [[[[yyyy:]mmm:]dd:]HH]:MMで
す。

repeat-interval | delta-time
[repeat repeat-interval]}

• delta-time：スケジュールの設定後、ジョブの
開始までの待機時間を指定します。

• now：ジョブが今から2分後に開始することを
指定します。

• repeat repeat-interval：ジョブを反復する頻度
を指定します。

（任意）

スケジューラの情報を表示します。

switch(config-schedule) # show
scheduler config

ステップ 8   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config-schedule) # copy
running-config startup-config

ステップ 9   

次に、ジョブが毎月 28日の 23時 00分に開始するタイムテーブルを定義する例を示します。
switch# configure terminal
switch(config)# scheduler schedule name weekendbackupqos
switch(config-scheduler)# job name offpeakzoning
switch(config-scheduler)# time monthly 28:23:00
switch(config-scheduler)# copy running-config startup-config
switch(config-scheduler)#
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スケジューラログファイルの消去

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

スケジューラログファイルの消去switch(config) # clear scheduler logfileステップ 2   

次に、スケジューラログファイルを消去する例を示します。

switch# configure terminal
switch(config)# clear scheduler logfile

スケジューラのディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スケジューラをディセーブルにします。switch(config) # no feature
scheduler

ステップ 2   

（任意）

スケジューラ設定を表示します。

switch(config) # show scheduler
config

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy
running-config startup-config

ステップ 4   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、スケジューラをディセーブルにする例を示します。

switch# configure terminal
switch(config) # no feature scheduler
switch(config) # copy running-config startup-config
switch(config) #
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スケジューラの設定確認
次のいずれかのコマンドを使用して、設定を確認します。

表 7：スケジューラの show コマンド

目的コマンド

スケジューラ設定を表示します。show scheduler config

設定されているジョブを表示します。show scheduler job [name name]

スケジューラログファイルの内容を表示しま

す。

show scheduler logfile

設定されているスケジュールを表示します。show scheduler schedule [name name]

スケジューラの設定例

スケジューラジョブの作成

次に、実行中のコンフィギュレーションを bootflash内のファイルに保存し、ファイルを bootflash
から TFTPサーバにコピーするスケジューラジョブを作成する例を示します（ファイル名は、現
在のタイムスタンプとスイッチ名を使用して作成されます）。

switch# configure terminal
switch(config)# scheduler job name backup-cfg
switch(config-job)# cli var name timestamp $(TIMESTAMP) ;copy running-config
bootflash:/$(SWITCHNAME)-cfg.$(timestamp) ;copy bootflash:/$(SWITCHNAME)-cfg.$(timestamp)
tftp://1.2.3.4/ vrf management
switch(config-job)# end
switch(config)#

スケジューラジョブのスケジューリング

次に、backup-cfgという名前のスケジューラジョブを、毎日午前 1時に実行するようスケジュー
リングする例を示します。

switch# configure terminal
switch(config)# scheduler schedule name daily
switch(config-schedule)# job name backup-cfg
switch(config-schedule)# time daily 1:00
switch(config-schedule)# end
switch(config)#
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ジョブスケジュールの表示

次に、ジョブスケジュールを表示する例を示します。

switch# show scheduler schedule
Schedule Name : daily
---------------------------
User Name : admin
Schedule Type : Run every day at 1 Hrs 00 Mins
Last Execution Time : Fri Jan 2 1:00:00 2009
Last Completion Time: Fri Jan 2 1:00:01 2009
Execution count : 2
-----------------------------------------------

Job Name Last Execution Status
-----------------------------------------------
back-cfg Success (0)
switch(config)#

スケジューラジョブの実行結果の表示

次に、スケジューラによって実行されたスケジューラジョブの結果を表示する例を示します。

switch# show scheduler logfile
Job Name : back-cfg Job Status: Failed (1)
Schedule Name : daily User Name : admin
Completion time: Fri Jan 1 1:00:01 2009
--------------------------------- Job Output ---------------------------------
`cli var name timestamp 2009-01-01-01.00.00`
`copy running-config bootflash:/$(HOSTNAME)-cfg.$(timestamp)`
`copy bootflash:/switch-cfg.2009-01-01-01.00.00 tftp://1.2.3.4/ vrf management `
copy: cannot access file '/bootflash/switch-cfg.2009-01-01-01.00.00'
==============================================================================
Job Name : back-cfg Job Status: Success (0)
Schedule Name : daily User Name : admin
Completion time: Fri Jan 2 1:00:01 2009
--------------------------------- Job Output ---------------------------------
`cli var name timestamp 2009-01-02-01.00.00`
`copy running-config bootflash:/switch-cfg.2009-01-02-01.00.00`
`copy bootflash:/switch-cfg.2009--01-02-01.00.00 tftp://1.2.3.4/ vrf management `
Connection to Server Established.
[ ] 0.50KBTrying to connect to tftp server......
[###### ] 24.50KB
TFTP put operation was successful
==============================================================================
switch#

スケジューラの標準
この機能でサポートされる新規の標準または変更された標準はありません。また、既存の標準の

サポートは変更されていません。
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第 11 章

オンライン診断の設定

この章の内容は、次のとおりです。

• オンライン診断について, 119 ページ

• オンライン診断の設定, 122 ページ

• オンライン診断設定の確認, 123 ページ

• オンライン診断のデフォルト設定, 123 ページ

• パリティエラーの診断, 124 ページ

オンライン診断について
オンライン診断では、スイッチの起動時またはリセット時にハードウェアコンポーネントを確認

し、通常の動作時にはハードウェアの状態を監視します。

CiscoNexusシリーズスイッチは、起動時診断および実行時診断をサポートします。起動時診断に
は、システム起動時とリセット時に実行する、中断を伴うテストおよび非中断テストが含まれま

す。

実行時診断（ヘルスモニタリング診断）には、スイッチの通常の動作時にバックグラウンドで実

行する非中断テストが含まれます。

ブートアップ診断

起動時診断は、スイッチをオンラインにする前にハードウェアの障害を検出します。起動診断で

は、スーパーバイザとASICの間のデータパスと制御パスの接続も確認します。次の表に、スイッ
チの起動時またはリセット時にだけ実行される診断を示します。
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表 8：ブートアップ診断

説明診断

PCI express（PCIe）アクセスをテストします。PCIe

NVRAM（不揮発性RAM）の整合性を確認しま
す。

NVRAM

インバンドポートとスーパーバイザの接続をテ

ストします。

インバンドポート

管理ポートをテストします。管理ポート

DRAMの整合性を確認します。メモリ

起動時診断には、ヘルスモニタリング診断と共通するテストセットも含まれます。

起動時診断では、オンボード障害ロギング（OBFL）システムに障害を記録します。また、障害に
より LEDが表示され、診断テストのステート（on、off、pass、または fail）を示します。

起動診断テストをバイパスするように Cisco Nexusデバイスを設定することも、またはすべての
起動診断テストを実行するように設定することもできます。

ヘルスモニタリング診断

ヘルスモニタリング診断では、スイッチの状態に関する情報を提供します。実行時のハードウェ

アエラー、メモリエラー、ソフトウェア障害、およびリソースの不足を検出します。

ヘルスモニタリング診断は中断されずにバックグラウンドで実行され、ライブネットワークト

ラフィックを処理するスイッチの状態を確認します。

次の表に、スイッチのヘルスモニタリング診断を示します。

表 9：ヘルスモニタリング診断テスト

説明診断

ポートおよびシステムのステータス LEDを監
視します。

LED

電源装置のヘルスステータスを監視します。電源モジュール

温度センサーの読み取り値を監視します。温度センサー

ファンの速度およびファンの制御をモニタしま

す。

テストファン
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スイッチが吸気温度のしきい値に達し、120秒の制限内には温度が低下しない場合、スイッチ
を復旧するには、スイッチの電源をオフにして、電源装置を再装着する必要があります。

（注）

次の表に、システム起動時とリセット時にも実行されるヘルスモニタリング診断を示します。

表 10：ヘルスモニタリングおよび起動時診断テスト

説明診断

バックプレーンとスーパーバイザ SPROMの整
合性を確認します。

SPROM

スイッチファブリックASICをテストします。ファブリックエンジン

スイッチファブリックASIC上のポートをテス
トします。

ファブリックポート

転送エンジン ASICをテストします。転送エンジン

転送エンジンASIC上のポートをテストします。転送エンジンポート

前面ポート上のコンポーネント（PHYおよび
MACなど）をテストします。

前面ポート

スイッチが 40度（摂氏）の吸気温度しきい値を超え、120秒のしきい値の範囲内では温度が
低下しない場合、スイッチを復旧するには、スイッチの電源をオフにして、電源装置を再装着

する必要があります。

（注）

拡張モジュール診断

スイッチの起動時またはリセット時の起動時診断には、スイッチのインサービス拡張モジュール

のテストが含まれます。

稼働中のスイッチに拡張モジュールを挿入すると、診断テストセットが実行されます。次の表

に、拡張モジュールの起動時診断を示します。これらのテストは、起動時診断と共通です。起動

時診断が失敗した場合、拡張モジュールはサービス状態になりません。
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表 11：拡張モジュールの起動時診断およびヘルスモニタリング診断

説明診断

バックプレーンとスーパーバイザ SPROMの整
合性を確認します。

SPROM

スイッチファブリックASICをテストします。ファブリックエンジン

スイッチファブリックASIC上のポートをテス
トします。

ファブリックポート

転送エンジン ASICをテストします。転送エンジン

転送エンジンASIC上のポートをテストします。転送エンジンポート

前面ポート上のコンポーネント（PHYおよび
MACなど）をテストします。

前面ポート

ヘルスモニタリング診断は、IS拡張モジュールで実行されます。次の表で、拡張モジュールのヘ
ルスモニタリング診断に固有の追加のテストについて説明します。

表 12：拡張モジュールのヘルスモニタリング診断

説明診断

ポートおよびシステムのステータス LEDを監
視します。

LED

温度センサーの読み取り値を監視します。温度センサー

オンライン診断の設定
完全なテストセットを実行するよう起動時診断を設定できます。もしくは、高速モジュール起動

時のすべての起動時診断テストをバイパスできます。

起動時オンライン診断レベルをcompleteに設定することを推奨します。起動時オンライン診断
をバイパスすることは推奨しません。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

デバイスの起動時に診断を実行するよう起動時診

断レベルを次のように設定します。

switch(config)# diagnostic
bootup level [complete | bypass]

ステップ 2   

• complete：すべての起動時診断を実行します。
これはデフォルト値です。

• bypass：起動時診断を実行しません。

（任意）

現在、スイッチで実行されている起動時診断レベ

ル（bypassまたは complete）を表示します。

switch# show diagnostic bootup
level

ステップ 3   

次に、完全な診断を実行するよう起動時診断レベルを設定する例を示します。

switch# configure terminal
switch(config)# diagnostic bootup level complete

オンライン診断設定の確認
オンライン診断の設定情報を確認するには、次のコマンドを使用します。

目的コマンド

起動時診断レベルを表示します。show diagnostic bootup level

診断テストの結果を表示します。show diagnostic result moduleslot

オンライン診断のデフォルト設定
次の表に、オンライン診断パラメータのデフォルト設定を示します。

表 13：デフォルトのオンライン診断パラメータ

デフォルトパラメータ（Parameters）

complete起動時診断レベル
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パリティエラーの診断

パリティエラーのクリア

hardware profile parity-error {l2-table | l3-table} clearコマンドを使用して、パリティエラーが検
出された場合、対応するレイヤ2またはレイヤ3テーブルエントリ（0付き）をクリアできます。
このコマンドは、実行コンフィギュレーションでのシステムの起動時に有効です。また、このコ

マンドは有効にする必要があるため、設定を保存後、システムを再起動してコマンドを有効にし

ます。

このコマンドは、Cisco NX-OS Release 6.0(2)U2(1)以降のバージョンではサポートされていま
せん。

重要

次のガイドラインが適用されます。

• l2_entryテーブルにこのコマンドが使用されている場合、トラフィックパターンのためにク
リアされたエントリを再学習する必要があります。

• l3_entry_only（ホスト）テーブルにこのコマンドが使用されている場合、クリアされたエン
トリは再学習されません。

このコマンドは、次のお客様の設定で役立ちます。

• L2_Entryテーブル（スタティック L2_entryテーブルエントリなし）

L2_Entryテーブルエントリがクリアされている場合、エントリはトラフィックパターンか
ら動的に学習する必要があります。IGMPやマルチキャストから学習することはできません。

• L3_Entry_only（ホスト）テーブル

お客様はホストテーブルを使用できません。hardware profile unicast enable-host-ecmpコマ
ンドを有効にする必要があります。この場合、カスタマーノードの L3_Entry_onlyテーブル
には有効なエントリが存在しないため、L3_Entry_onlyエントリテーブルをクリアしても何
の影響も生じません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

レイヤ 2テーブルのパリティエラーエン
トリをクリアします。

switch(config)# hardware profile
parity-error l2-table clear

ステップ 2   

レイヤ 3テーブルのパリティエラーエン
トリをクリアします。

switch(config)# hardware profile
parity-error l3-table clear

ステップ 3   

次に、レイヤ 2テーブルのパリティエラーをクリアする例を示します。
switch# configure terminal
switch(config)# hardware profile parity-error l2-table clear
switch(config)# copy running-config startup-config
switch(config)# reload

次に、レイヤ 3テーブルのパリティエラーをクリアする例を示します。
switch# configure terminal
switch(config)# hardware profile parity-error l3-table clear
switch(config)# copy running-config startup-config
switch(config)# reload

ソフトエラーリカバリ

Cisco NX-OS Release 6.0(2)U2(1)には、フォワーディングエンジンの内蔵メモリテーブルにおけ
るソフトエラーに対するソフトウェアエラーリカバリ（SER）が導入されています。この機能
は、デフォルトでイネーブルにされています。

フォワーディングエンジンの内蔵コントロールテーブルとパケットメモリは、エラー訂正コー

ド（ECC）、パリティ保護、またはテーブルのパリティチェックに基づいたソフトウェアスキャ
ンなど、さまざまなメカニズムによって保護されます。ソフトウェアのキャッシュは、大部分の

ハードウェアテーブルで保持されます。パリティエラーおよび ECCエラーは、トラフィックが
影響を受けているエントリにヒットすると検出されます。Ternary Content Addressable Memory
（TCAM）の場合、CPUによってソフトウェアシャドウエントリとハードウェアエントリが比
較されるときにエラーが検出されます。これらのいずれかのタイプのエラーが検出されると、そ

のメモリのエラーを報告するための割り込みが発生します。

修正メカニズムは、ハードウェアテーブルごとに異なります。ソフトウェアシャドウがあるハー

ドウェアテーブルの場合は、影響を受けているエントリがソフトウェアキャッシュからコピーさ

れて、割り込みがクリアされます。レイヤ 3ホストルックアップテーブルや ACL TCAMテーブ
ルなどのハードウェアテーブルは、この方法で検出されて修正されます。ソフトウェアシャドウ

がないハードウェアテーブルの場合は、影響を受けているエントリがクリアされるか、またはゼ

ロ設定されます。ハードウェア学習されたレイヤ 2エントリテーブルなどのハードウェアテーブ
ルおよびカウンタのメモリは、この方法で検出されて修正されます。

パケットのフォワーディングルックアップ時にハードウェアでパリティエラーが発生すると、パ

リティエラーが発生したテーブルによってはパケットがドロップされます。パリティエラーの検

出から修正までのリカバリ時間は、この場合、1エントリで 600マイクロ秒以上かかります。ト
ラフィックがこのエントリにヒットしている場合、この期間のトラフィックは失われます。
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パリティ保護されていないTCAMテーブルの場合、パリティエラーを検出するために、テーブル
エントリに対する定期的なソフトウェアスキャンが実行されます。パリティエラーが検出された

場合、影響を受けているメモリ位置がソフトウェアシャドウからコピーされて、エラーが修正さ

れます。ソフトウェア起動のスキャンは 10秒ごとに行われ、1回のスキャンで 4,000エントリが
スキャンされます。フォワーディングエンジンには、スキャン対象のTCAMエントリが約36,000
あります。最悪の場合、これらのテーブルのパリティエラーを検出して修正するのに 90秒以上
かかります。リカバリ時間は、システムの負荷に基づき算出されます。

回復不能なパリティエラーの場合、次の例のような、syslogイベント通知が生成されます。
2013 Nov 14 12:37:32 switch %USER-3-SYSTEM_MSG: bcm_usd_isr_switch_event_cb_log:658: slot_num
0, event 2, memory error type: Detection(0x1), table name: Ingress ACL result
table(0x830004b5), index: 1790 - bcm_usd

メモリテーブルの状態の確認

ASICメモリテーブルで発生したパリティエラー数の概要を表示するには、次のコマンドを実行
します。

目的コマンド

ASICメモリテーブルのパリティエラー数の概
要を表示します。

show hardware forwarding memory health
summary

次に、ASICメモリテーブルのパリティエラー数の概要を表示する例を示します。
switch# show hardware forwarding memory health summary
Parity error counters:
Total parity error detections: 7
Total parity error corrections: 7
Total TCAM table parity error detections: 1
Total TCAM table parity error corrections: 1
Total SRAM table parity error detections: 6
Total SRAM table parity error corrections: 6
Parity error summary:
Table ID: L2 table Detections: 1 Corrections: 1
Table ID: L3 Host table Detections: 1 Corrections: 1
Table ID: L3 LPM table Detections: 1 Corrections: 1
Table ID: L3 LPM result table Detections: 1 Corrections: 1
Table ID: Ingress pre-lookup ACL result table Detections: 1 Corrections: 1
Table ID: Ingress ACL result table Detections: 1 Corrections: 1
Table ID: Egress ACL result table Detections: 1 Corrections: 1
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第 12 章

Embedded Event Manager の設定

この章の内容は、次のとおりです。

• Embedded Event Managerについて, 127 ページ

• Embedded Event Managerの設定, 132 ページ

• Embedded Event Managerの設定確認, 143 ページ

• Embedded Event Managerの設定例, 144 ページ

• その他の参考資料, 145 ページ

• EEMの機能の履歴, 145 ページ

Embedded Event Manager について
Cisco NX-OSシステム内のクリティカルイベントを検出して処理する機能は、ハイアベイラビリ
ティにとって重要です。Embedded Event Manager（EEM）は、デバイス上で発生するイベントを
モニタし、設定に基づいてこれらのイベントを回復またはトラブルシューティングするためのア

クションを実行することによってシステム内のイベントを検出して処理する、中央のポリシー駆

動型のフレームワークを提供します。

EEMは次の 3種類の主要コンポーネントからなります。

イベント文

何らかのアクション、回避策、または通知が必要になる可能性のある、別のCiscoNX-OSコ
ンポーネントからモニタするイベント。

アクション文

電子メールの送信やインターフェイスのディセーブル化などの、イベントから回復するため

に EEMが実行できるアクション。
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ポリシー

イベントのトラブルシューティングまたはイベントからの回復を目的とした1つまたは複数
のアクションとペアになったイベント。

EEMを使用しない場合は、個々のコンポーネントが独自のイベントの検出および処理を行いま
す。たとえば、ポートでフラップが頻繁に発生する場合は、「errDisableステートにする」のポリ
シーが ETHPMに組み込まれます。

Embedded Event Manager ポリシー
EEMポリシーは、イベント文および 1つまたは複数のアクション文からなります。イベント文で
は、探すイベントとともに、イベントのフィルタリング特性を定義します。アクション文では、

イベントの発生時に EEMが実行するアクションを定義します。

たとえば、いつカードがデバイスから取り外されたかを識別し、カードの取り外しに関する詳細

を記録するEEMポリシーを設定できます。カードの取り外しのインスタンスすべてを探すように
システムに指示するイベント文および詳細を記録するようにシステムに指示するアクション文を

設定します。

コマンドラインインターフェイス（CLI）または VSHスクリプトを使用して EEMポリシーを設
定できます。

EEMからデバイス全体のポリシー管理ビューが得られます。EEMポリシーが設定されると、対
応するアクションがトリガーされます。トリガーされたイベントのすべてのアクション（システ

ムまたはユーザ設定）がシステムによって追跡され、管理されます。

設定済みのシステムポリシー

Cisco NX-OSには、設定済みのさまざまなシステムポリシーがあります。これらのシステムポリ
シーでは、デバイスに関連する多数の一般的なイベントおよびアクションが定義されています。

システムポリシー名は、2個の下線記号（__）から始まります。

一部のシステムポリシーは上書きできます。このような場合、イベントまたはアクションに対す

る上書きを設定できます。設定した上書き変更がシステムポリシーの代わりになります。

上書きポリシーにはイベント文を含める必要があります。イベント文が含まれていない上書き

ポリシーは、システムポリシーで想定されるすべてのイベントを上書きします。

（注）

設定済みのシステムポリシーを表示し、上書きできるポリシーを決定するには、showeventmanager
system-policyコマンドを使用します。

ユーザ作成ポリシー

ユーザ作成ポリシーを使用すると、ネットワークのEEMポリシーをカスタマイズできます。ユー
ザポリシーがイベントに対して作成されると、ポリシーのアクションは、EEMが同じイベントに
関連するシステムポリシーアクションをトリガーした後にのみトリガーされます。
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ログファイル

EEMポリシーの一致に関連するデータが格納されたログファイルは、/log/event_archive_1ディレ
クトリにある event_archive_1ログファイルで維持されます。

イベント文

対応策、通知など、一部のアクションが実行されるデバイスアクティビティは、EEMによってイ
ベントと見なされます。イベントは通常、インターフェイスやファンの誤動作といったデバイス

の障害に関連します。

イベント文は、どのイベントがポリシー実行のトリガーになるかを指定します。

ポリシー内に複数の EEMイベントを作成し、区別してから、カスタムアクションをトリガー
するためのイベントの組み合わせを定義することで、イベントの組み合わせに基づいた EEM
ポリシーをトリガーするように EEMを設定できます。

ヒント

EEMではイベントフィルタを定義して、クリティカルイベントまたは指定された時間内で繰り
返し発生したイベントだけが関連付けられたアクションのトリガーになるようにします。

一部のコマンドまたは内部イベントが他のコマンドを内部的にトリガーします。これらのコマン

ドは表示されませんが、引き続きアクションをトリガーするイベント指定と一致します。これら

のコマンドがアクションをトリガーするのを防ぐことはできませんが、どのイベントがアクショ

ンを引き起こしたかを確認できます。

サポートされるイベント

EEMはイベント文で次のイベントをサポートします。

•カウンタイベント

•ファン欠損イベント

•ファン不良イベント

•メモリしきい値イベント

•上書きされたシステムポリシーで使用されるイベント

• SNMP通知イベント

• syslogイベント

•システムマネージャイベント

•温度イベント

•追跡イベント
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アクションステートメント

アクション文では、イベントが発生したときに、ポリシーによってトリガーされるアクションを

記述します。各ポリシーに複数のアクション文を設定できます。ポリシーにアクションを関連付

けなかった場合、EEMはイベント観察を続けますが、アクションは実行されません。

トリガーされたイベントがデフォルトアクションを処理するために、デフォルトアクションを許

可する EEMポリシーを設定する必要があります。たとえば、一致文で CLIコマンドを照合する
場合、EEMポリシーに event-defaultアクション文を追加する必要があります。この文がないと、
EEMではコマンドを実行できません。

ユーザポリシーまたは上書きポリシー内のアクション文を設定する場合、アクション文が、

相互に否定したり、関連付けられたシステムポリシーに悪影響を与えるようなことがないよ

うに確認することが重要です。

（注）

サポートされるアクション

EEMがアクション文でサポートするアクションは、次のとおりです。

• CLIコマンドの実行

•カウンタのアップデート

•デバイスをリロードします。

• syslogメッセージの生成

• SNMP通知の生成

•システムポリシー用デフォルトアクションの使用

VSH スクリプトポリシー
テキストエディタを使用して、VSHスクリプトでポリシーを作成できます。VSHスクリプトを
使用して作成されたポリシーには、他のポリシーと同様にイベント文とアクション文が含まれま

す。また、これらのポリシーはシステムポリシーを拡張するか、または無効にすることができま

す。

VSHスクリプトポリシーを定義したら、それをデバイスにコピーしてアクティブにします。

Embedded Event Manager のライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。
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Embedded Event Manager の前提条件
EEMを設定するには、network-adminの権限が必要です。

Embedded Event Manager の注意事項および制約事項
EEMの設定を計画するときは、次の点を考慮します。

•設定可能な EEMポリシーの最大数は 500です。

•ユーザポリシーまたは上書きポリシー内のアクション文が、相互に否定したり、関連付けら
れたシステムポリシーに悪影響を与えたりするようなことがないようにする必要がありま

す。

•発生したイベントでデフォルトのアクションを処理できるようにする場合は、デフォルトの
アクションを許可する EEMポリシーを設定する必要があります。たとえば、一致文でコマ
ンドを照合する場合、EEMポリシーに event-defaultアクション文を追加する必要がありま
す。この文がないと、EEMではコマンドを実行できません。

•イベント文が指定されていて、アクション文が指定されていない上書きポリシーを設定した
場合、アクションは開始されません。また、障害も通知されません。

•上書きポリシーにイベント文が含まれていないと、システムポリシーで可能性のあるイベン
トがすべて上書きされます。

•通常コマンドの表現の場合：すべてのキーワードを拡張する必要があり、アスタリスク（*）
記号のみが引数の置換に使用できます。

• EEMイベント相関は 1つのポリシーに最大 4つのイベント文をサポートします。イベント
タイプは同じでも別でもかまいませんが、サポートされるイベントタイプは、cli、カウン
タ、snmp、syslog、追跡だけです。

•複数のイベント文がEEMポリシーに存在する場合は、各イベント文に tagキーワードと一意
な tag引数が必要です。

• EEMイベント相関はシステムのデフォルトポリシーを上書きしません。

•デフォルトアクション実行は、タグ付きのイベントで設定されているポリシーではサポート
されません。

•イベント指定がCLIのパターンと一致する場合、SSH形式のワイルドカード文字を使用でき
ます。

たとえば、すべての showコマンドを照合する場合は、show *コマンドを入力します。show
. *コマンドを入力しても機能しません。

•イベント指定が一致する syslogメッセージの正規表現の場合、適切な正規表現を使用できま
す。

たとえば、syslogが生成されているポート上で ADMIN_DOWNイベントを検出するに
は、.ADMIN_DOWN.を使用します。ADMIN_DOWNコマンドを入力しても機能しません。
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• syslogのイベント指定では、正規表現は、EEMポリシーのアクションとして生成される syslog
メッセージとは一致しません。

• EEMイベントが CLIの showコマンドと一致し、画面に表示するために（および EEMポリ
シーによってブロックされないために）showコマンドの出力が必要な場合は、EEMポリシー
の最初のアクションに対して、event-defaultコマンドを指定する必要があります。

Embedded Event Manager のデフォルト設定

表 14：デフォルトの EEM パラメータ

デフォルトパラメータ（Parameters）

Activeシステムポリシー

Embedded Event Manager の設定

環境変数の定義

環境変数の定義はオプションの手順ですが、複数のポリシーで繰り返し使用する共通の値を設定

する場合に役立ちます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEM用の環境変数を作成します。event manager environment
variable-name variable-value

ステップ 2   

variable-nameは大文字と小文字を区別し、最
大 29文字の英数字を使用できます。

例：
switch(config) # event manager
environment emailto
"admin@anyplace.com"

variable-valueは大文字と小文字が区別され、
引用符で囲んだ最大 39文字の英数字を使用
できます。
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目的コマンドまたはアクション

（任意）

設定した環境変数に関する情報を表示しま

す。

show event manager environment
{variable-name | all}

例：
switch(config) # show event manager
environment all

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

ギュレーションにコピーして、変更を継続的

に保存します。

次の作業

ユーザポリシーを設定します。

CLI によるユーザポリシーの定義

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEMにアプレットを登録し、アプレットコ
ンフィギュレーションモードを開始します。

event manager applet applet-name

例：
switch(config)# event manager applet
monitorShutdown
switch(config-applet)#

ステップ 2   

applet-nameは大文字と小文字を区別し、最
大 29文字の英数字を使用できます。

（任意）

ポリシーの説明になるストリングを設定し

ます。

description policy-description

例：
switch(config-applet)# description
"Monitors interface shutdown."

ステップ 3   

stringには最大 80文字の英数字を使用でき
ます。ストリングは引用符で囲みます。
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目的コマンドまたはアクション

ポリシーのイベント文を設定します。event event-statement

例：
switch(config-applet)# event cli
match "shutdown"

ステップ 4   

（任意）

ポリシー内の複数のイベントを相互に関連

付けます。

tag tag {and | andnot | or} tag [and |
andnot | or {tag}] {happens occurs in
seconds}

例：
switch(config-applet)# tag one or
two happens 1 in 10000

ステップ 5   

occurs引数の範囲は 1～ 4294967295です。

seconds引数の範囲は 0～4294967295秒で
す。

ポリシーのアクション文を設定します。ア

クション文が複数ある場合、このステップ

を繰り返します。

action number[.number2] action-statement

例：
switch(config-applet)# action 1.0
cli show interface e 3/1

ステップ 6   

（任意）

設定したポリシーの状態に関する情報を表

示します。

show event manager policy-state name
[module module-id]

例：
switch(config-applet)# show event
manager policy-state monitorShutdown

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

ギュレーションにコピーして、変更を継続

的に保存します。

次の作業

イベント文およびアクション文を設定します。

イベント文の設定

イベント文を設定するには、EEMコンフィギュレーションモード（config-applet）で次のいずれ
かのコマンドを使用します。

はじめる前に

ユーザポリシーを定義します。
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手順

目的コマンドまたはアクション

正規表現と一致するコマンドが入力された場合に、

イベントを発生させます。

event cli [tag tag] match expression
[count repeats | time seconds

例：
switch(config-applet) # event cli
match "shutdown"

ステッ

プ 1   

tag tagキーワードと引数のペアは、複数のイベン
トがポリシーに含まれている場合、この特定のイ

ベントを識別します。

repeatsの範囲は 1～ 65000です。

timeの範囲は 0～ 4294967295です。0は無制限を
示します。

カウンタが、開始演算子に基づいて開始のしきい

値を超えた場合にイベントを発生させます。イベ

event counter [tag tag] name counter
entry-val entry entry-op {eq | ge | gt
| le | lt | ne} {exit-val exit exit-op {eq
| ge | gt | le | lt | ne}

ステッ

プ 2   
ントはただちにリセットされます。任意で、カウ

ンタが終了のしきい値を超えたあとでリセットさ

れるように、イベントを設定できます。
例：
switch(config-applet) # event
counter name mycounter entry-val
20 gt

tag tagキーワードと引数のペアは、複数のイベン
トがポリシーに含まれている場合、この特定のイ

ベントを識別します。

counter nameは大文字と小文字を区別し、最大 28
の英数字を使用できます。

entryおよび exitの値の範囲は 0～ 2147483647で
す。

秒数で設定された時間を超えて、ファンがデバイ

スから取り外されている場合に、イベントを発生

させます。

event fanabsent [fan number] time
seconds

例：
switch(config-applet) # event
fanabsent time 300

ステッ

プ 3   

numberの範囲はモジュールに依存します。

repeatsの範囲は 10～ 64000です。

秒数で設定された時間を超えて、ファンが故障状

態の場合に、イベントを発生させます。

event fanbad [fan number] time
seconds

例：
switch(config-applet) # event
fanbad time 3000

ステッ

プ 4   

numberの範囲はモジュールに依存します。

repeatsの範囲は 10～ 64000です。

メモリのしきい値を超えた場合にイベントを発生

させます。

event memory {critical |minor |
severe}

例：
switch(config-applet) # event
memory critical

ステッ

プ 5   
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目的コマンドまたはアクション

システムポリシーで設定されているイベントを使

用します。このオプションは、ポリシーを上書き

する場合に使用します。

event policy-default count repeats
[time seconds]

例：
switch(config-applet) # event
policy-default count 3

ステッ

プ 6   

repeatsの範囲は 1～ 65000です。

secondsの範囲は 0～ 4294967295秒です。0は無
制限を示します。

SNMP OIDが、開始演算子に基づいて開始のしき
い値を超えた場合にイベントを発生させます。イ

event snmp [tag tag] oid oid get-type
{exact | next} entry-op {eq | ge | gt |
le | lt | ne} entry-val entry [exit-comb

ステッ

プ 7   
ベントはただちにリセットされます。または任意

{and | or}]exit-op {eq | ge | gt | le | lt
で、カウンタが終了のしきい値を超えたあとでリ| ne} exit-val exit exit-time time

polling-interval interval セットされるように、イベントを設定できます。

OIDはドット付き10進表記です。

例：
switch(config-applet) # event
snmp oid

tag tagキーワードと引数のペアは、複数のイベン
トがポリシーに含まれている場合、この特定のイ

ベントを識別します。1.3.6.1.2.1.31.1.1.1.6 get-type
next

entryおよび exitの値の範囲は 0～
18446744073709551615です。

entry-op lt 300 entry-val 0
exit-op eq 400
exit-time 30 polling-interval 300

timeの範囲は 0～ 2147483647秒です。

intervalの範囲は 0～ 2147483647秒です。

指定したシステムマネージャのメモリのしきい値

を超えた場合にイベントを発生させます。

event sysmgr memory [module
module-num] major major-percent
minor minor-percent clear
clear-percent

ステッ

プ 8   

percentの範囲は 1～ 99です。

例：
switch(config-applet) # event
sysmgr memory minor 80

温度センサーが設定されたしきい値を超えた場合

に、イベントを発生させます。

event temperature [module slot]
[sensor number] threshold {any |
down | up}

ステッ

プ 9   

sensorの範囲は 1～ 18です。

例：
switch(config-applet) # event
temperature module 2 threshold
any

トラッキング対象オブジェクトが設定された状態

になった場合に、イベントを発生させます。

event track [tag tag] object-number
state {any | down | up

例：
switch(config-applet) # event
track 1 state down

ステッ

プ 10   

tag tagキーワードと引数のペアは、複数のイベン
トがポリシーに含まれている場合、この特定のイ

ベントを識別します。
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目的コマンドまたはアクション

指定できる object-numberの範囲は 1～ 500です。

次の作業

アクション文を設定します。

すでにアクション文を設定した場合、または設定しないことを選択した場合は、次のオプション

作業のいずれかを実行します。

• VSHスクリプトを使用してポリシーを定義します。その後、VSHスクリプトポリシーを登
録し、アクティブにします。

•メモリのしきい値を設定します。

• EEMパブリッシャとして syslogを設定します。

• EEM設定を確認します。

アクション文の設定

EEMのコンフィギュレーションモード（config-applet）で次のいずれかのコマンドを使用して、
アクションを設定できます。

発生したイベントでデフォルトのアクションを処理できるようにする場合は、デフォルトのア

クションを許可する EEMポリシーを設定する必要があります。

たとえば、一致文でコマンドを照合する場合、EEMポリシーに event-defaultアクション文を追
加する必要があります。この文がないと、EEMではコマンドを実行できません。terminal
event-manager bypassコマンドを使用すると、一致するすべての EEMポリシーでコマンドを
実行できます。

（注）

はじめる前に

ユーザポリシーを定義します。
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手順

目的コマンドまたはアクション

設定済みコマンドを実行します。任意で、イベント

が発生したモジュール上でコマンドを実行できま

す。

action number[.number2] cli
command1[command2.][local]

例：
switch(config-applet) # action
1.0 cli "show interface e 3/1"

ステッ

プ 1   

アクションラベルのフォーマットはnumber1.number2
です。

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

設定された値および操作でカウンタを変更します。action number[.number2] counter
name counter value val op {dec |
inc | nop | set}

ステッ

プ 2   
アクションラベルのフォーマットはnumber1.number2
です。

例：
switch(config-applet) # action
2.0 counter name mycounter
value 20 op inc

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

counter は大文字と小文字を区別し、最大 28文字の
英数字を使用できます。

valには 0～ 2147483647の整数または置換パラメー
タを指定できます。

関連付けられたイベントのデフォルトアクションを

実行します。

action number[.number2]
event-default

例：
switch(config-applet) # action
1.0 event-default

ステッ

プ 3   

アクションラベルのフォーマットはnumber1.number2
です。

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

上書きしているポリシーのデフォルトアクションを

実行します。

action number[.number2]
policy-default

例：
switch(config-applet) # action
1.0 policy-default

ステッ

プ 4   

アクションラベルのフォーマットはnumber1.number2
です。

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

システム全体に 1つ以上のモジュールをリロードし
ます。

action number[.number2] reload
[module slot [- slot]]

例：
switch(config-applet) # action
1.0 reload module 3-5

ステッ

プ 5   

アクションラベルのフォーマットはnumber1.number2
です。
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目的コマンドまたはアクション

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

設定されたデータを使用してSNMPトラップを送信
します。アクションラベルのフォーマットは

number1.number2です。

action number[.number2]
snmp-trap [intdata1 integer-data1]
[intdata2 integer-data2] [strdata
string-data]

ステッ

プ 6   

numberには1～16桁の任意の番号を指定できます。

例：
switch(config-applet) # action
1.0 snmp-trap strdata
"temperature problem"

number2の範囲は 0～ 9です。

data要素には80桁までの任意の数を指定できます。

stringには最大 80文字の英数字を使用できます。

設定されたプライオリティで、カスタマイズした

syslogメッセージを送信します。
action number[.number2] syslog
[priority prio-val] msg
error-message

ステッ

プ 7   

アクションラベルのフォーマットはnumber1.number2
です。例：

switch(config-applet) # action
1.0 syslog priority
notifications msg "cpu high"

numberには1～16桁の任意の番号を指定できます。

number2の範囲は 0～ 9です。

error-messageには最大 80文字の英数字を引用符で
囲んで使用できます。

次の作業

イベント文を設定します。

すでにイベント文を設定した場合、または設定しないことを選択した場合は、次のオプション作

業のいずれかを実行します。

• VSHスクリプトを使用してポリシーを定義します。その後、VSHスクリプトポリシーを登
録し、アクティブにします。

•メモリのしきい値を設定します。

• EEMパブリッシャとして syslogを設定します。

• EEM設定を確認します。

VSH スクリプトによるポリシーの定義
これはオプションのタスクです。VSHスクリプトを使用して EEMポリシーを記述する場合は、
次の手順を実行します。
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手順

ステップ 1 テキストエディタで、ポリシーを定義するコマンドリストを指定します。

ステップ 2 テキストファイルに名前をつけて保存します。

ステップ 3 次のシステムディレクトリにファイルをコピーします。bootflash://eem/user_script_policies

次の作業

VSHスクリプトポリシーを登録してアクティブにします。

VSH スクリプトポリシーの登録およびアクティブ化
これはオプションのタスクです。VSHスクリプトを使用して EEMポリシーを記述する場合は、
次の手順を実行します。

はじめる前に

ポリシーを VSHスクリプトを使用して定義し、システムディレクトリにファイルをコピーしま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEMスクリプトポリシーを登録してアクティ
ブにします。

event manager policy policy-script

例：
switch(config)# event manager
policy moduleScript

ステップ 2   

policy-scriptは大文字と小文字を区別し、最大
29文字の英数字を使用できます。

（任意）

EEMスクリプトポリシーを登録してアクティ
ブにします。

event manager policy internal name

例：
switch(config)# event manager
policy internal moduleScript

ステップ 3   

policy-scriptは大文字と小文字を区別し、最大
29の英数字を使用できます。
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を継続的に保存

します。

次の作業

システム要件に応じて、次のいずれかを実行します。

•メモリのしきい値を設定します。

• EEMパブリッシャとして syslogを設定します。

• EEM設定を確認します。

システムポリシーの上書き

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

上書きするシステムポリシーの情報をしき

い値を含めて表示します。システムポリシー

show event manager policy-state
system-policy

例：
switch(config-applet)# show event
manager policy-state

ステップ 2   

名を突き止めるには、show event manager
system-policyコマンドを使用します。

__ethpm_link_flap
Policy __ethpm_link_flap

Cfg count : 5
Cfg time interval : 10.000000

(seconds)
Hash default, Count 0

システムポリシーを上書きし、アプレット

コンフィギュレーションモードを開始しま

す。

event manager applet applet-name
override system-policy

例：
switch(config-applet)# event manager
applet

ステップ 3   

applet-nameは大文字と小文字を区別し、最
大 80文字の英数字を使用できます。
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目的コマンドまたはアクション

system-policyは、システムポリシーの 1つに
する必要があります。

ethport override __ethpm_link_flap
switch(config-applet)#

ポリシーの説明になるストリングを設定し

ます。

description policy-description

例：
switch(config-applet)# description
"Overrides link flap policy"

ステップ 4   

policy-descriptionは大文字と小文字を区別
し、最大 80文字の英数字を使用できます
が、引用符で囲む必要があります。

ポリシーのイベント文を設定します。event event-statement

例：
switch(config-applet)# event
policy-default count 2 time 1000

ステップ 5   

ポリシーのアクション文を設定します。複

数のアクション文では、この手順を繰り返

します。

section number action-statement

例：
switch(config-applet)# action 1.0
syslog

ステップ 6   

priority warnings msg "Link is
flapping."

（任意）

設定したポリシーに関する情報を表示しま

す。

show event manager policy-state name

例：
switch(config-applet)# show event
manager policy-state ethport

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

ギュレーションにコピーして、変更を継続

的に保存します。

EEM パブリッシャとしての syslog の設定
EEMパブリッシャとして syslogを設定すると、スイッチから syslogメッセージをモニタできま
す。

syslogメッセージをモニタする検索文字列の最大数は 10です。（注）

はじめる前に

• EEMが syslogによる登録で利用できることを確認します。
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• syslogデーモンが設定され、実行されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EEMにアプレットを登録し、アプレット
コンフィギュレーションモードを開始し

ます。

event manager applet applet-name

例：
switch(config)# event manager applet
abc
switch (config-appliet)#

ステップ 2   

EEMにアプレットを登録し、アプレット
コンフィギュレーションモードを開始し

ます。

event syslog [tag tag] {occurs number |
period seconds | patternmsg-text | priority
priority}

例：
switch(config-applet)# event syslog
occurs 10

ステップ 3   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

ンフィギュレーションにコピーして、変更

を継続的に保存します。

次の作業

EEM設定を確認します。

Embedded Event Manager の設定確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

イベントマネージャの環境変数に関する情報を

表示します。

show event manager environment [variable-name
| all]

イベントマネージャのイベントタイプに関す

る情報を表示します。

show event manager event-types [event | all |
module slot]
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目的コマンド

すべてのポリシーについて、イベント履歴を表

示します。

show event manager history events [detail]
[maximum num-events] [severity {catastrophic |
minor |moderate | severe}]

設定したポリシーに関する情報を表示します。show event manager policy internal [policy-name]
[inactive]

しきい値を含め、ポリシーの状態に関する情報

を表示します。

show event manager policy-state policy-name

スクリプトポリシーに関する情報を表示しま

す。

show event manager script system [policy-name |
all]

定義済みシステムポリシーに関する情報を表示

します。

show event manager system-policy [all]

EEMの実行コンフィギュレーションに関する情
報を表示します。

show running-config eem

EEMのスタートアップコンフィギュレーショ
ンに関する情報を表示します。

show startup-config eem

Embedded Event Manager の設定例
次に、モジュール3の中断のないアップグレードの障害のしきい値だけを変更することによって、
__lcm_module_failureシステムポリシーを上書きする例を示します。また、syslogメッセージも送
信します。その他のすべての場合、システムポリシー __lcm_module_failureの設定値が適用され
ます。

event manager applet example2 override __lcm_module_failure
event module-failure type hitless-upgrade-failure module 3 count 2

action 1 syslog priority errors msg module 3 "upgrade is not a hitless upgrade!"
action 2 policy-default

次に、__ethpm_link_flapシステムポリシーを上書きし、インターフェイスをシャットダウンする
例を示します。

event manager applet ethport override __ethpm_link_flap
event policy-default count 2 time 1000
action 1 cli conf t
action 2 cli int et1/1
action 3 cli no shut

次に、ユーザがデバイスでコンフィギュレーションモードを開始すると、コマンドを実行できる

が、SNMP通知をトリガーする EEMポリシーを作成する例を示します。
event manager applet TEST

event cli match "conf t"
action 1.0 snmp-trap strdata "Configuration change"
action 2.0 event-default
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EEMポリシーにevent-defaultアクション文を追加する必要があります。この文がないと、EEM
ではコマンドを実行できません。

（注）

次に、EEMポリシーの複数イベントを関連付け、イベントトリガーの組み合わせに基づいてポリ
シーを実行する例を示します。この例では、EEMポリシーは、指定された syslogパターンのいず
れかが 120秒以内に発生したときにトリガーされます。
event manager applet eem-correlate

event syslog tag one pattern "copy bootflash:.* running-config.*"
event syslog tag two pattern "copy run start"
event syslog tag three pattern "hello"
tag one or two or three happens 1 in 120
action 1.0 reload module 1

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 3000 Series NX-OS System
Management Command Reference』

EEMコマンド

標準

この機能では、新規の標準がサポートされることも、一部変更された標準がサポートされること

もありません。また、既存の標準に対するサポートが変更されることもありません。

EEM の機能の履歴
表 15：EEM の機能の履歴

機能情報リリース機能名

機能が追加されました。5.0(3)U3(1)組み込みイベントマネー

ジャ（EEM）
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第 13 章

システムメッセージロギングの設定

この章の内容は、次のとおりです。

• システムメッセージロギングの概要, 147 ページ

• システムメッセージロギングのライセンス要件, 149 ページ

• システムメッセージロギングの注意事項および制約事項, 149 ページ

• システムメッセージロギングのデフォルト設定, 149 ページ

• システムメッセージロギングの設定, 150 ページ

• システムメッセージロギングの設定確認, 165 ページ

システムメッセージロギングの概要
システムメッセージロギングを使用して宛先を制御し、システムプロセスが生成するメッセー

ジの重大度をフィルタリングできます。端末セッション、ログファイル、およびリモートシステ

ム上の Syslogサーバへのロギングを設定できます。

システムメッセージロギングは RFC 3164に準拠しています。システムメッセージのフォーマッ
トおよびデバイスが生成するメッセージの詳細については、『Cisco NX-OS System Messages
Reference』を参照してください。

デフォルトでは、Cisco Nexusデバイスはメッセージをターミナルセッションへ出力します。

デフォルトでは、スイッチはシステムメッセージをログファイルに記録します。

次の表に、システムメッセージで使用されている重大度を示します。重大度を設定する場合、シ

ステムはそのレベル以下のメッセージを出力します。

表 16：システムメッセージの重大度

説明レベル

システムが使用不可0：緊急
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説明レベル

即時処理が必要1：アラート

クリティカル状態2：クリティカル

エラー状態3：エラー

警告状態4：警告

正常だが注意を要する状態5：通知

単なる情報メッセージ6：情報

デバッグ実行時にのみ表示7：デバッグ

重大度 0、1、または 2の最新のメッセージを 100個まで不揮発性 RAM（NVRAM）ログに記録し
ます。NVRAMへのロギングは設定できません。

メッセージを生成したファシリティと重大度に基づいて記録するシステムメッセージを設定でき

ます。

syslog サーバ
syslogサーバは、syslogプロトコルに基づいてシステムメッセージを記録するよう設定されたリ
モートシステムで稼働します。最大 8台の syslogサーバにログを送信するように Cisco Nexusシ
リーズスイッチを設定できます。

ファブリック内のすべてのスイッチで syslogサーバの同じ設定をサポートするために、CiscoFabric
Services（CFS）を使用して syslogサーバ設定を配布できます。

スイッチを最初に初期化する場合、ネットワークが初期化されてからメッセージがSyslogサー
バに送信されます。

（注）
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システムメッセージロギングのライセンス要件

ライセンス要件製品

システムメッセージロギングにライセンスは

不要です。ライセンスパッケージに含まれてい

ない機能はすべてCiscoNX-OSシステムイメー
ジにバンドルされており、追加費用は一切発生

しません。NX-OSライセンス方式の詳細につい
ては、『CiscoNX-OS LicensingGuide』を参照し
てください。

Cisco NX-OS

システムメッセージロギングの注意事項および制約事項
システムメッセージロギングには、次の注意事項と制約事項があります。

•システムメッセージは、デフォルトでコンソールおよびログファイルに記録されます。

• Release 7.0(3)I2(1)よりも前のリリースでは、MACの衝突イベントを示す syslogメッセージ
はありませんでした。7.0(3)I2(1)以降、Cisco Nexus 3000シリーズのプラットフォームには、
MACの衝突イベントを示す新しい syslogが追加されています。syslogメッセージには、送信
元MACアドレス、VLAN、内部ポートの番号情報などの詳細が含まれています。さまざま
なセットアップで観察されるように、テーブルの使用率が約 75 %になると、MACの衝突は
普通に発生し、予想されるものです。次の syslogの例を参照してください。 2015 Mar 26
06:20:37 switch%-SLOT1-5-BCM_L2_HASH_COLLISION: L2 ENTRY unit=0
mac=00:11:11:f7:46:40 vlan=1998 port=0x0800082e.

システムメッセージロギングのデフォルト設定
次の表に、システムメッセージロギングパラメータのデフォルト設定を示します。

表 17：デフォルトのシステムメッセージロギングパラメータ

デフォルトパラメータ（Parameters）

重大度 2でイネーブルコンソールロギング

重大度 2でイネーブルモニタロギング

重大度 5のメッセージロギングがイネーブルログファイルロギング

重大度 5でイネーブルモジュールロギング
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デフォルトパラメータ（Parameters）

イネーブルファシリティロギング

Secondsタイムスタンプ単位

ディセーブルSyslogサーバロギング

ディセーブルSyslogサーバ設定の配布

システムメッセージロギングの設定

ターミナルセッションへのシステムメッセージロギングの設定

コンソール、Telnet、およびセキュアシェルセッションに対する重大度によって、メッセージを
記録するようスイッチを設定できます。

デフォルトでは、ターミナルセッションでロギングはイネーブルです。

手順

目的コマンドまたはアクショ

ン

コンソールから現在の端末セッションに syslogメッ
セージをコピーします。

switch# terminal monitorステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 2   

指定された重大度（またはそれ以上）に基づくコン

ソールセッションへのメッセージの記録をイネーブ

switch(config)# logging
console [severity-level]

ステップ 3   

ルにします（数字が小さいほうが大きい重大度を示し

ます）。重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知
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目的コマンドまたはアクショ

ン

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの2が使
用されます。

（任意）

コンソールへのロギングメッセージをディセーブル

にします。

switch(config)# no logging
console [severity-level]

ステップ 4   

指定された重大度（またはそれ以上）に基づくモニタ

へのメッセージの記録をイネーブルにします（数字が

switch(config)# logging
monitor [severity-level]

ステップ 5   

小さいほうが大きい重大度を示します）。重大度は 0
～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの2が使
用されます。

設定はTelnetおよびSSHセッションに適用されます。

（任意）

Telnetおよび SSHセッションへのメッセージロギン
グをディセーブルにします。

switch(config)# no logging
monitor [severity-level]

ステップ 6   

（任意）

コンソールロギング設定を表示します。

switch# show logging
console

ステップ 7   

（任意）

モニタロギング設定を表示します。

switch# show logging
monitor

ステップ 8   
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目的コマンドまたはアクショ

ン

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 9   

次に、コンソールのロギングレベルを 3に設定する例を示します。
switch# configure terminal
switch(config)# logging console 3

次に、コンソールのロギングの設定を表示する例を示します。

switch# show logging console
Logging console: enabled (Severity: error)

次に、コンソールのロギングをディセーブルにする例を示します。

switch# configure terminal
switch(config)# no logging console

次に、ターミナルセッションのログレベルを 4に設定する例を示します。
switch# terminal monitor
switch# configure terminal
switch(config)# logging monitor 4

次に、ターミナルセッションのロギングの設定を表示する例を示します。

switch# show logging monitor
Logging monitor: enabled (Severity: warning)

次に、ターミナルセッションのロギングをディセーブルにする例を示します。

switch# configure terminal
switch(config)# no logging monitor

ファイルへのシステムメッセージロギングの設定

システムメッセージをファイルに記録するようスイッチを設定できます。デフォルトでは、シス

テムメッセージはファイル log:messagesに記録されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

システムメッセージを保存するのに使用するログファ

イルの名前と、記録する最小重大度を設定します。任

switch(config)# logging
logfilelogfile-nameseverity-level
[sizebytes]

ステップ 2   

意で最大ファイルサイズを指定できます。デフォル
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目的コマンドまたはアクション

トの重大度は 5です。ファイルサイズは 4194304で
す。

重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

ファイルサイズは 4096～ 10485760バイトです。

（任意）

ログファイルへのロギングをディセーブルにします。

任意で最大ファイルサイズを指定できます。デフォ

switch(config)# no logging
logfile
[logfile-nameseverity-level
[sizebytes]]

ステップ 3   

ルトの重大度は 5です。ファイルサイズは 4194304
です。

（任意）

ロギング設定を表示します。任意で最大ファイルサ

イズを指定できます。デフォルトの重大度は5です。
ファイルサイズは 4194304です。

switch# show logging infoステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、システムメッセージをファイルに記録するようスイッチを設定する例を示します。

switch# configure terminal
switch(config)# logging logfile my_log 6 size 4194304

次の例は、ロギング設定の表示方法を示しています（簡潔にするため、一部の出力が削除されて

います）。

switch# show logging info
Logging console: enabled (Severity: debugging)
Logging monitor: enabled (Severity: debugging)

Logging timestamp: Seconds
Logging server: disabled
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Logging logfile: enabled
Name - my_log: Severity - informational Size - 4194304

Facility Default Severity Current Session Severity
-------- ---------------- ------------------------
aaa 3 3
aclmgr 3 3
afm 3 3
altos 3 3
auth 0 0
authpriv 3 3
bootvar 5 5
callhome 2 2
capability 2 2
cdp 2 2
cert_enroll 2 2
...

モジュールおよびファシリティメッセージのロギングの設定

モジュールおよびファシリティに基づいて記録するメッセージの重大度およびタイムスタンプの

単位を設定できます。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure
terminal

ステップ 1   

指定された重大度またはそれ以上の重大度であるモジュー

ルログメッセージをイネーブルにします。重大度は 0～
7の範囲です。

switch(config)# logging
module [severity-level]

ステップ 2   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの 5が使用
されます。

指定された重大度またはそれ以上の重大度である指定の

ファシリティからのロギングメッセージをイネーブルに

します。重大度は 0～ 7です。

switch(config)# logging
levelfacility severity-level

ステップ 3   
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目的コマンドまたはアクショ

ン

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

同じ重大度をすべてのファシリティに適用するには、all
ファシリティを使用します。デフォルト値については、

show logging levelコマンドを参照してください。

Release 7.0(3)I2(1)以降、BCM_USD、ETHPC、
FWM、および NOHMSプロセスのログレベル
は設定できません。BCM_USDプロセスの場
合、attachmodule 1コマンドを使用して、ログ
レベルを設定します。

（注）

（任意）

モジュールログメッセージをディセーブルにします。

switch(config)# no logging
module[severity-level]

ステップ 4   

（任意）

指定されたファシリティのロギング重大度をデフォルト

レベルにリセットします。ファシリティおよび重大度を

switch(config)# no logging
level [facility severity-level]

ステップ 5   

指定しないと、スイッチはすべてのファシリティをデフォ

ルトレベルにリセットします。

（任意）

モジュールロギング設定を表示します。

switch# show logging
module

ステップ 6   

（任意）

ファシリティごとに、ロギングレベル設定およびシステ

ムのデフォルトレベルを表示します。ファシリティを指

switch# show logging level
[facility]

ステップ 7   

定しないと、スイッチはすべてのファシリティのレベル

を表示します。

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 8   
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次に、モジュールおよび特定のファシリティメッセージの重大度を設定する例を示します。

switch# configure terminal
switch(config)# logging module 3
switch(config)# logging level aaa 2

ロギングタイムスタンプの設定

CiscoNexusシリーズスイッチによって記録されるメッセージのタイムスタンプの単位を設定でき
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

ロギングタイムスタンプ単位を設定します。

デフォルトでは、単位は秒です。

switch(config)# logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 2   

（任意）

ロギングタイムスタンプ単位をデフォルト

の秒にリセットします。

switch(config)#no logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 3   

（任意）

設定されたロギングタイムスタンプ単位を

表示します。

switch# show logging timestampステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   

次に、メッセージのタイムスタンプ単位を設定する例を示します。

switch# configure terminal
switch(config)# logging timestamp milliseconds
switch(config)# exit
switch# show logging timestamp
Logging timestamp: Milliseconds
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ACL ロギングキャッシュの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ソフトウェア内にキャッシュする最大ログエントリ

数を設定します。範囲は 0～ 1000000エントリで
す。デフォルト値は 8000エントリです。

switch(config)# logging ip
access-list cache entries
num_entries

ステップ 2   

ログの更新の間隔を秒数で設定します。この時間中

エントリが非アクティブの場合、キャッシュから削

switch(config)# logging ip
access-list cache interval
seconds

ステップ 3   

除されます。範囲は 5～ 86400秒です。デフォルト
値は 300秒です。

エントリがログに記録されるまでに一致するパケッ

ト数を設定します。範囲は 0～ 1000000パケットで
switch(config)# logging ip
access-list cache threshold
num_packets

ステップ 4   

す。デフォルト値は 0パケットです。つまり、パ
ケットの一致数によってロギングはトリガーされま

せん。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 5   

次に、ログエントリの最大数を 5000、間隔を 120秒、しきい値を 500000に設定する例を示しま
す。

switch# configure terminal
switch(config)# logging ip access-list cache entries 5000
switch(config)# logging ip access-list cache interval 120
switch(config)# logging ip access-list cache threshold 500000
switch(config)# copy running-config startup-config

インターフェイスへの ACL ロギングの適用

はじめる前に

•ロギング用に設定された少なくとも 1つのアクセスコントロールエントリ（ACE）で IPア
クセスリストを作成します。

• ACLロギングキャッシュを設定します。
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• ACLログの一致レベルを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

mgmt0インターフェイスを指定します。switch(config)# interface mgmt0ステップ 2   

指定したインターフェイスの入力トラフィック

で ACLロギングをイネーブルにします。
switch(config-if)# ip access-group
name in

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を継続的に保存

します。

次に、すべての入力トラフィックに対して acl1で指定されたロギングにmgmt0インターフェイス
を適用する例を示します。

switch# configure terminal
switch(config)# interface mgmt0
switch(config-if)# ip access-group acl1 in
switch(config-if)# copy running-config startup-config

Source-Interface ロギングの設定
syslogメッセージがどのインターフェイスを使用してルータを出るかにかかわらず、syslogサーバ
に送信されるすべてのシステムロギング（syslog）メッセージに、送信元アドレスと同じ IPアド
レスを含めるように設定できます。送信元インターフェイスで指定されている syslogパケットに
ユーザ設定の送信元 IPを設定できます。

有効な IPアドレスが割り当てられていない場合、syslogが作成され、メッセージが出口イン
ターフェイス IPアドレスとともに送信されます。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

   Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x
158

システムメッセージロギングの設定

Source-Interface ロギングの設定



目的コマンドまたはアクション

switch(config)# [no] logging
source-interface [ethernet slot/port

ステップ 2   • ethernet：イーサネットオプションの送信元
インターフェイスの範囲は 1～ 253です。

| loopback interface-number |mgmt
• loopback：ループバックオプションの送信元
インターフェイスの範囲は 1～ 1023です。

interface-number | port-channel port
channel-number | vlan
interface-number | tunnel
interface-number] • mgmt：管理オプションの送信元インターフェ

イスのインターフェイス番号は 0です。

• port-channel：ポートチャネルオプションの
送信元インターフェイスの範囲は 1～ 4096
です。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch(config)# copy running-config
startup-config

ステップ 3   

次に、送信元インターフェイスをイーサネットインターフェイスとして設定する例を示します。

switch# configure terminal
switch(config)# logging source-interface ethernet 2/1
switch(config)# copy running-config startup-config

ACL ログの一致レベルの設定

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   
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目的コマンドまたはアク

ション

ACLログ（acllog）で記録するエントリと一致するように
ログレベルを指定します。numberは 0～ 7までの値です。
デフォルト値は 6です。

ログに入力するログメッセージでは、ACLログ
ファシリティ（acllog）のログレベルとログファ
イルのロギング重大度は、ACLログの一致ログ
レベル設定よりも大きいか、同じです。詳細につ

いては、「モジュールおよびファシリティメッ

セージのロギングの設定, （154ページ）」およ
び「ファイルへのシステムメッセージロギング

の設定, （152ページ）」を参照してください。

（注）

switch(config)# acllog
match-log-level number

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 3   

syslog サーバの設定
システムメッセージを記録する、リモートシステムを参照する syslogサーバを最大で 8台設定で
きます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure
terminal
switch(config)#

ステッ

プ 1   

ホストが syslogメッセージを受信するように設定します。logging serverhost
[severity-level

ステッ

プ 2   • host引数は、syslogサーバホストのホスト名または
IPv4または IPv6アドレスを示します。

[use-vrfvrf-name
[facilityfacility]]]

例：
switch(config)# logging
server 172.28.254.254 5

• severity-level引数は、指定したレベルに syslogサーバ
へのメッセージのロギングを制限します。重大度は

0～ 7の範囲です。「表 16：システムメッセージの
重大度 , （147ページ）」を参照してください。

use-vrf default facility
local3
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目的コマンドまたはアクション

• use vrf vrf-nameキーワードと引数は、Virtual Routing
and Forwarding（VRF）名の defaultまたはmanagement
値を示します。特定のVRFが指定されない場合は、
managementがデフォルトです。ただし、management
が設定されているときは、それがデフォルトである

ため、show runningコマンドの出力には表示されま
せん。特定の VRFが設定されている場合、
show-runningコマンドの出力には、各サーバのVRF
が表示されます。

現在の Cisco Fabric Services（CFS）配信で
は VRFをサポートしていません。CFS配
信がイネーブルの場合、デフォルト VRF
で設定されているロギングサーバは管理

VRFとして配布されます。

（注）

• facility引数は syslogファシリティタイプを指定しま
す。デフォルトの発信ファシリティは local7です。

ファシリティは、使用しているCiscoNexusシリーズ
ソフトウェアのコマンドリファレンスに記載されて

います。

デバッグは CLIファシリティですが、デバッグ
の syslogはサーバに送信されません。

（注）

（任意）

指定されたホストのロギングサーバを削除します。

no logging serverhost

例：
switch(config)# no
logging server
172.28.254.254 5

ステッ

プ 3   

（任意）

Syslogサーバ設定を表示します。
show logging server

例：
switch# show logging
server

ステッ

プ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステッ

プ 5   
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次に、syslogサーバを設定する例を示します。
switch# configure terminal
switch(config)# logging server 172.28.254.254 5
use-vrf default facility local3

switch# configure terminal
switch(config)# logging server 172.28.254.254 5 use-vrf management facility local3

UNIX または Linux システムでの syslog の設定
/etc/syslog.confファイルに次の行を追加して、UNIXまたは Linuxシステム上に Syslogサーバを設
定できます。

facility.level <five tab characters> action

次の表に、設定可能な syslogフィールドを示します。

表 18： syslog.conf の syslog フィールド

説明フィールド

メッセージの作成者。auth、authpriv、cron、
daemon、kern、lpr、mail、mark、news、syslog、
user、local0～ local7です。アスタリスク（*）
を使用するとすべてを指定します。これらの

ファシリティ指定により、発信元に基づいて

メッセージの宛先を制御できます。

ローカルファシリティを使用する前

に設定をチェックします。

（注）

ファシリティ

メッセージを記録する最小重大度。debug、
info、notice、warning、err、crit、alert、emergで
す。アスタリスク（*）を使用するとすべてを
指定します。noneを使用するとファシリティを
ディセーブルにできます。

レベル

メッセージの宛先。ファイル名、前にアット

マーク（@）が付いたホスト名、カンマで区切
られたユーザリストです。アスタリスク（*）
を使用するとすべてのログインユーザを指定し

ます。

Action
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手順

ステップ 1 /etc/syslog.confファイルに次の行を追加して、ファイル /var/log/myfile.logに local7ファシリティの
デバッグメッセージを記録します。
debug.local7 /var/log/myfile.log

ステップ 2 シェルプロンプトで次のコマンドを入力して、ログファイルを作成します。
$ touch /var/log/myfile.log
$ chmod 666 /var/log/myfile.log

ステップ 3 次のコマンドを入力して、システムメッセージロギングデーモンがmyfile.logをチェックして、
新しい変更を取得するようにします。
$ kill -HUP ~cat /etc/syslog.pid~

syslog サーバ設定の配布の設定
CiscoFabric Services（CFS）インフラストラクチャを使用して、ネットワーク内の他のスイッチへ
Syslogサーバ設定を配布できます。

Syslogサーバ設定の配布をイネーブルにすると、配布設定をコミットする前に Syslogサーバ設定
を変更し、保留中の変更を表示できます。配布がイネーブルである限り、スイッチは Syslogサー
バ設定に対する保留中の変更を維持します。

スイッチを再起動すると、揮発性メモリに保存されている syslogサーバ設定の変更は失われる
ことがあります。

（注）

はじめる前に

1つまたは複数の syslogサーバを設定しておく必要があります。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

CFSインフラストラクチャを使用して、ネットワー
クスイッチへの syslogサーバ設定の配布をイネーブ

switch(config)# logging
distribute

ステップ 2   

ルにします。デフォルトでは、配布はディセーブル

です。
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目的コマンドまたはアクショ

ン

ファブリック内のスイッチへ配布するための Syslog
サーバ設定に対する保留中の変更をコミットします。

switch(config)# logging
commit

ステップ 3   

Syslogサーバ設定に対する保留中の変更をキャンセ
ルします。

switch(config)# logging
abort

ステップ 4   

（任意）

CFSインフラストラクチャを使用して、ネットワー
クスイッチへの syslogサーバ設定の配布をディセー

switch(config)# no logging
distribute

ステップ 5   

ブルにします。設定変更が保留中の場合は、配布を

ディセーブルにできません。logging commitおよび
logging abortコマンドを参照してください。デフォ
ルトでは、配布はディセーブルです。

（任意）

Syslogサーバ設定に対する保留中の変更を表示しま
す。

switch# show logging
pending

ステップ 6   

（任意）

syslogサーバ設定の保留中の変更に対して、現在の
syslogサーバ設定との違いを表示します。

switch# show logging
pending-diff

ステップ 7   

（任意）

syslogサーバ配布の現在の状態と最後に実行したア
クションに関する情報を表示します。

switch# show logging
internal info

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 9   

ログファイルの表示およびクリア

ログファイルおよび NVRAMのメッセージを表示したり消去したりできます。

手順

目的コマンドまたはアクション

ロギングファイルの最終行番号を表示します。

最終行番号には 1～ 9999を指定できます。
switch# show logging
lastnumber-lines

ステップ 1   
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目的コマンドまたはアクション

入力されたスパン内にタイムスタンプがあるロ

グファイルのメッセージを表示します。終了時

switch# show logging logfile
[start-timeyyyymmm dd
hh:mm:ss] [end-timeyyyy mmm
dd hh:mm:ss]

ステップ 2   

間を入力しないと、現在の時間が使用されます。

月の時間フィールドには3文字を、年と日の時間
フィールドには数値を入力します。

NVRAMのメッセージを表示します。表示される
行数を制限するには、表示する最終行番号を入力

switch# show logging nvram
[lastnumber-lines]

ステップ 3   

できます。最終行番号には 1～ 100を指定できま
す。

ログファイルの内容をクリアします。switch# clear logging logfileステップ 4   

NVRAMの記録されたメッセージをクリアしま
す。

switch# clear logging nvramステップ 5   

次に、ログファイルのメッセージを表示する例を示します。

switch# show logging last 40
switch# show logging logfile start-time 2007 nov 1 15:10:0
switch# show logging nvram last 10

次に、ログファイルのメッセージをクリアする例を示します。

switch# clear logging logfile
switch# clear logging nvram

システムメッセージロギングの設定確認
システムメッセージのロギング設定情報を確認するには、次のコマンドを使用します。

目的コマンド

コンソールロギング設定を表示します。show logging console

ロギング設定を表示します。show logging info

Syslog配布情報を表示します。show logging internal info

IPアクセスリストキャッシュを表示します。show logging ip access-list cache

IPアクセスリストキャッシュに関する詳細情
報を表示します。

show logging ip access-list cache detail
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目的コマンド

IPアクセスリストキャッシュのステータスを
表示します。

show logging ip access-list status

ログファイルの末尾から指定行数を表示しま

す。

show logging lastnumber-lines

ファシリティロギング重大度設定を表示しま

す。

show logging level [facility]

ログファイルのメッセージを表示します。show logging logfile
[start-timeyyyymmmddhh:mm:ss]
[end-timeyyyymmmddhh:mm:ss]

モジュールロギング設定を表示します。show logging module

モニタロギング設定を表示します。show logging monitor

NVRAMログのメッセージを表示します。show logging nvram [lastnumber-lines]

Syslogサーバの保留中の配布設定を表示しま
す。

show logging pending

Syslogサーバの保留中の配布設定の違いを表示
します。

show logging pending-diff

Syslogサーバ設定を表示します。show logging server

ロギングセッションのステータスを表示しま

す。

show logging session

ロギングステータスを表示します。show logging status

ロギングタイムスタンプ単位設定を表示しま

す。

show logging timestamp

ACLログファイルの実行コンフィギュレーショ
ンを表示します。

show running-config acllog
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第 14 章

Smart Call Home の設定

この章の内容は、次のとおりです。

• Smart Call Homeに関する情報, 167 ページ

• Smart Call Homeの注意事項および制約事項, 177 ページ

• Smart Call Homeの前提条件, 178 ページ

• Call Homeのデフォルト設定, 178 ページ

• Smart Call Homeの設定, 179 ページ

• Smart Call Home設定の確認, 190 ページ

• フルテキスト形式での syslogアラート通知の例, 191 ページ

• XML形式での syslogアラート通知の例, 191 ページ

Smart Call Home に関する情報
Smart Call Homeは電子メールを使用して、重要なシステムイベントを通知します。Cisco Nexus
シリーズスイッチは、幅広いメッセージフォーマットを提供し、ポケットベルサービス、標準

Eメール、またはXMLベースの自動解析アプリケーションと最適な互換性を保てます。この機能
を使用して、ネットワークサポートエンジニアや Network Operations Centerを呼び出せます。ま
た、Cisco Smart Call Homeサービスを使用して、TACでケースを自動的に生成することもできま
す。

シスコと直接サービス契約を結んでいる場合は、Smart Call Homeサービス用のデバイスを登録で
きます。Smart Call Homeは、ご使用のデバイスから送信された Smart Call Homeメッセージを分
析し、背景情報および推奨事項を提供して、システムの問題を迅速に解決します。既知と特定で

きる問題、特に GOLD診断エラーについては、シスコ TACによって自動サービスリクエストが
生成されます。

Smart Call Homeには、次の機能があります。

•継続的なデバイスヘルスモニタリングとリアルタイムの診断アラート。
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•ご使用のデバイスからの Smart Call Homeメッセージの分析と、必要に応じた自動サービス
リクエストの生成は、問題を迅速に解決するための詳細な診断情報とともに、適切な TAC
チームにルーティングされます。

•セキュアなメッセージ転送が、ご使用のデバイスから直接、またはダウンロード可能な
Transport Gateway（TG）集約ポイントを経由して行われます。複数のデバイスでサポートを
必要としている場合、またはセキュリティ要件の関係でご使用のデバイスをインターネット

に直接接続できない場合は、TG集約ポイントを使用できます。

• Smart Call Homeメッセージと推奨事項、すべての Smart Call Homeデバイスのインベントリ
および設定情報、および Field Notice、セキュリティ勧告、およびサポート終了日情報への
Webベースのアクセス。

Smart Call Home の概要
Smart Call Homeを使用すると、重要なイベントがデバイスで発生した場合に外部エンティティに
通知できます。Smart Call Homeでは、ユーザが宛先プロファイルに設定する複数の受信者にア
ラートが配信されます。

Smart Call Homeには、スイッチで事前に定義された一連のアラートが含まれます。これらのア
ラートはアラートグループにグループ化され、アラートグループのアラートが発生したときに実

行する CLIコマンドが割り当てられています。スイッチには、転送された Smart Call Homeメッ
セージのコマンド出力が含まれます。

Smart Call Home機能には、次のものがあります。

•関連する CLIコマンド出力の実行および添付が自動化されます。

•次のような、複数のメッセージフォーマットオプションがあります。

◦ショートテキスト：ポケットベルまたは印刷されたレポートに適している文字。

◦フルテキスト：人間が判読しやすいように完全にフォーマットされたメッセージ情報で
す。

◦ XML：ExtensibleMarkup Language（XML）およびAdaptiveMessaging Language（AML）
XMLスキーマ定義（XSD）を使用した、判読可能なフォーマットです。XML形式で
は、シスコ TACと通信できます。

•複数のメッセージ宛先への同時配信が可能。各宛先プロファイルには最大 50件の電子メー
ル宛先アドレスを設定できます。

Smart Call Home 宛先プロファイル
Smart Call Home宛先プロファイルには、次の情報が含まれています。

• 1つ以上のアラートグループ：アラートの発生時に、特定の Smart Call Homeメッセージを
送信するアラートのグループ。
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• 1つ以上の電子メール宛先：この宛先プロファイルに割り当てられたアラートグループに
よって生成された Smart Call Homeメッセージの受信者リスト。

•メッセージフォーマット：SmartCallHomeメッセージのフォーマット（ショートテキスト、
フルテキスト、または XML）。

•メッセージ重大度：スイッチが宛先プロファイル内のすべての電子メールアドレスに対して
Smart Call Homeメッセージを生成するまで、アラートが満たす必要がある Smart Call Home
重大度。アラートの Smart Call Home重大度が、宛先プロファイルに設定されたメッセージ
重大度よりも低い場合、スイッチはアラートを生成しません。

定期メッセージを日別、週別、月別で送信するコンポーネントアラートグループを使用して、定

期的なコンポーネントアップデートメッセージを許可するよう宛先プロファイルを設定すること

もできます。

Cisco Nexusスイッチは、次の定義済み宛先プロファイルをサポートします。

• CiscoTAC-1：XMLメッセージフォーマットの Cisco-TACアラートグループをサポートしま
す。

• full-text-destination：フルテキストメッセージフォーマットをサポートします。

• short-text-destination：ショートテキストメッセージフォーマットをサポートします。

Smart Call Home アラートグループ
アラートグループは、すべての Cisco Nexusデバイスでサポートされる Smart Call Homeアラート
の定義済みサブセットです。アラートグループを使用すると、定義済みまたはカスタム宛先プロ

ファイルに送信する一連の Smart Call Homeアラートを選択できます。Smart Call Homeアラート
が宛先プロファイルにアソシエートされたいずれかのアラートグループに属する場合、およびア

ラートで、Smart Call Homeメッセージ重大度が宛先プロファイルに設定されているメッセージ重
大度と同じか、それ以上である場合のみ、スイッチは Smart Call Homeアラートを宛先プロファイ
ルの電子メールの宛先に送信します。

次の表に、サポートされるアラートグループと、アラートグループ用に生成された Smart Call
Homeメッセージに含まれるデフォルトの CLIコマンド出力を示します。

表 19：アラートグループおよび実行されるコマンド

実行されるコマンド説明アラートグループ

アラートを発信するアラート

グループに基づいてコマンドを

実行します。

Smart Call Home宛ての、他の
アラートグループからのすべ

てのクリティカルアラート。

Cisco-TAC
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実行されるコマンド説明アラートグループ

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

診断によって生成されたイベン

ト。

診断

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

スーパーバイザモジュールに

関連するイベント。

スーパーバイザハードウェア

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

標準またはインテリジェント

スイッチングモジュールに関

連するイベント。

ラインカードハードウェア

show version

show module

show running-config all

show startup-config

設定に関連した定期的なイベン

ト。

設定（Configuration）

show system redundancy status

show tech-support
装置の動作に重要なソフトウェ

アシステムの障害によって生

成されるイベント

システム

show environment

show logging last 1000

show module show version

show tech-support platform
callhome

電源、ファン、および温度ア

ラームなどの環境検知要素に関

連するイベント。

Environmental

show module

show version

show license usage

show inventory

show sprom all

show system uptime

装置がコールドブートした場

合、または FRUの取り付けま
たは取り外しを行った場合に示

されるコンポーネントステー

タス。このアラートは重要でな

いイベントであり、情報はス

テータスおよび使用権に使用さ

れます。

インベントリ
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Smart Call Homeは、syslogの重大度を、syslogポートグループメッセージの対応する Smart Call
Homeの重大度に対応させます。

特定のイベントが発生し、Smart Call Homeメッセージを含む show出力を送信した場合に、追加
の showコマンドを実行するために、定義済みのアラートグループをカスタマイズできます。

showコマンドは、フルテキストおよびXML宛先プロファイルにのみ追加できます。ショートテ
キスト宛先プロファイルは、128バイトのテキストに制限されているため、追加の showコマンド
をサポートしていません。

Smart Call Home のメッセージレベル
Smart Call Homeを使用すると、緊急度に基づいてメッセージをフィルタリングできます。各宛先
プロファイル（定義済みおよびユーザ定義）を、Smart Call Homeメッセージレベルしきい値にア
ソシエートすることができます。宛先プロファイルのこのしきい値よりも小さい値を持つ Smart
Call Homeメッセージは、スイッチによって生成されません。Smart Call Homeメッセージレベル
の範囲は 0（緊急度が最小）～ 9（緊急度が最大）です。デフォルトは 0です（スイッチはすべて
のメッセージを送信します）。

syslogアラートグループに送信される Smart Call Homeメッセージでは、syslogの重大度が Smart
Call Homeのメッセージレベルにマッピングされます。

Smart Call Homeは、メッセージテキストで syslogメッセージレベルを変更しません。（注）

次の表に、各 Smart Call Homeメッセージレベルのキーワードと、syslogポートアラートグルー
プの対応する syslogレベルを示します。

表 20：重大度と syslog レベルのマッピング

説明Syslog レベルキーワードSmart Call Home レベル

ネットワーク全体に壊

滅的な障害が発生して

います。

該当なしCatastrophic9

ネットワークに重大な

影響が及びます。

該当なしDisaster8

システムが使用不可能

な状態。

緊急（0）Fatal7

クリティカルな状況

で、すぐに対応する必

要があります。

アラート（1）Critical6

重大な状態。重要（2）Major5
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説明Syslog レベルキーワードSmart Call Home レベル

軽微な状態。エラー（3）Minor4

警告状態。警告（4）警告3

基本的な通知および情

報メッセージです。

通知（5）通知2

標準状態に戻ることを

示す標準イベントで

す。

情報（6）標準1

デバッグメッセージ。デバッグ（7）Debugging0

Call Home のメッセージ形式
Call Homeでは、次のメッセージフォーマットがサポートされます。

•ショートテキストメッセージフォーマット

•すべてのフルテキストと XMLメッセージに共通のフィールド

•対処的または予防的イベントメッセージに挿入されるフィールド

•コンポーネントイベントメッセージの挿入フィールド

•ユーザが作成したテストメッセージの挿入フィールド

次の表に、すべてのメッセージタイプのショートテキスト書式設定オプションを示します。

表 21：ショートテキストメッセージフォーマット

説明データ項目

設定されたデバイス名デバイス ID

起動イベントのタイムスタンプ日時スタンプ

起動イベントの簡単な説明（英語）エラー判別メッセージ

システムメッセージに適用されるようなエラー

レベル

アラームの緊急度

次の表に、フルテキストまたは XMLの共通するイベントメッセージ形式について説明します。
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表 22：すべてのフルテキストと XML メッセージに共通のフィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/header/timeISO時刻通知でのイベントの日
付/タイムスタンプ

YYYY-MM-DDHH:MM:SS
GMT+HH:MM

Time stamp

/aml/header/nameメッセージの名前。特定のイベ

ント名は上記の表に記載。

メッセージ名

/aml/header/typeリアクティブまたはプロアク

ティブなどのメッセージタイ

プの名前

メッセージタイプ

/aml/header/groupSyslogなどのアラートグルー
プの名前

メッセージグループ

/aml/header/levelメッセージの重大度。重大度

/aml/header/sourceルーティングのための製品タイ

プ。

送信元 ID

/aml/ header/deviceIDメッセージを生成したエンド

デバイスの固有デバイス識別情

報（UDI）。メッセージがデバ
イスに対して固有でない場合

は、このフィールドを空にする

必要があります。形式は、

type@Sid@serial。

• typeは、バックプレーン
IDPROMからの製品の型
番。

• @は区切り文字です。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、Sidフィールド
によって識別される番号

です。

例：WS-C6509@C@12345678

デバイス ID
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/ header/customerIDサポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定可

能なフィールド。

Customer ID

/aml/ header /contractIDサポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定可

能なフィールド。

契約 ID

/aml/ header/siteIDシスコが提供したサイト IDま
たは別のサポートサービスに

とって意味のあるその他のデー

タに使用されるオプションの

ユーザ設定可能なフィールド。

サイト ID

/aml/header/serverIDデバイスからメッセージが生成

された場合、これはデバイスの

Unique Device Identifier（UDI）
フォーマットです。

形式は、type@Sid@serial。

• typeは、バックプレーン
IDPROMからの製品の型
番。

• @は区切り文字です。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、Sidフィールド
によって識別される番号

です。

例：WS-C6509@C@12345678

サーバ ID

/aml/body/msgDescエラーを説明するショートテ

キスト

メッセージの説明

/aml/body/sysNameイベントが発生したノード（デ

バイスのホスト名）

デバイス名
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/sysContactイベントが発生したノード関連

の問題について問い合わせる担

当者名

担当者名

/aml/body/sysContactEmailこの装置の担当者の Eメール
アドレス

連絡先 Eメール

/aml/body/sysContactPhoneNumberこのユニットの連絡先である人

物の電話番号。

Contact phone number

/aml/body/sysStreetAddressこの装置関連の返品許可

（RMA）部品の送付先住所を
保存するオプションフィール

ド

住所

/aml/body/chassis/nameデバイスのモデル名（製品ファ

ミリ名に含まれる具体的なモデ

ル）

モデル名

/aml/body/chassis/serialNoユニットのシャーシのシリアル

番号。

Serial number

/aml/body/chassis/partNoシャーシの最上アセンブリ番

号。

シャーシの部品番号

特定のアラートグループメッセージの固有のフィールドは、ここに挿入されます。

このアラートグループに対して複数の CLIコマンドが実行されると、次のフィールドが繰り返
される場合があります。

/aml/attachments/attachment/name実行されたCLIコマンドの正確
な名前

コマンド出力名

/aml/attachments/attachment/type特定のコマンド出力添付タイプ

/aml/attachments/attachment/mimeプレーンテキストまたは符号

化タイプ

MIMEタイプ

/aml/attachments/attachment/atdata自動的に実行されるコマンドの

出力。

コマンド出力テキスト
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次の表に、フルテキストまたはXMLのリアクティブイベントメッセージ形式について説明しま
す。

表 23：対処的または予防的イベントメッセージに挿入されるフィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン。

シャーシのハードウェアバー

ジョン

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

スーパーバイザモジュールソ

フトウェアバージョン

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
影響のある FRUの名前

/aml/body/fru/serialNo関連 FRUのシリアル番号影響のある FRUのシリアル番
号

/aml/body/fru/partNo関連 FRUの部品番号影響のある FRUの製品番号

/aml/body/fru/slotイベントメッセージを生成す

る FRUのスロット番号
FRUスロット

/aml/body/fru/hwVersion関連 FRUのハードウェアバー
ジョン

FRUハードウェアバージョン

/aml/body/fru/swVersion関連 FRUで稼働しているソフ
トウェアバージョン

FRUソフトウェアバージョン

次の表に、フルテキストまたはXMLのコンポーネントイベントメッセージ形式について説明し
ます。

表 24：コンポーネントイベントメッセージの挿入フィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン

シャーシのハードウェアバー

ジョン

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

スーパーバイザモジュールソ

フトウェアバージョン
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
FRU name

/aml/body/fru/serialNoFRUのシリアル番号FRU s/n

/aml/body/fru/partNoFRUの部品番号FRU製品番号

/aml/body/fru/slotFRUのスロット番号FRUスロット

/aml/body/fru/hwVersionFRUのハードウェアバージョ
ン

FRUハードウェアバージョン

/aml/body/fru/swVersionFRUで稼働しているソフトウェ
アバージョン

FRUソフトウェアバージョン

次の表に、フルテキストまたは XMLのユーザが作成したテストメッセージ形式について説明し
ます。

表 25：ユーザが作成したテストメッセージの挿入フィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/process/id固有のプロセス ID。プロセス ID

/aml/body/process/processStateプロセスの状態（実行中、中止

など）。

Process state

/aml/body/process/exception原因コードの例外。Process exception

Smart Call Home の注意事項および制約事項
• IP接続がない場合、またはプロファイル宛先への仮想ルーティングおよびフォワーディング
（VRF）インスタンス内のインターフェイスがダウンしている場合、スイッチは Smart Call
Homeメッセージを送信できません。

•任意の SMTP電子メールサーバで動作します。
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Release 7.0(3)I2(1)以降、SNMP sysContactは、デフォルトでは設定されていません。明示的に
snmp-server contact<sys-contact>コマンドを使用して、SNMP sysContactを設定する必要があ
ります。このコマンドを設定すると、callhome機能が有効になります。

（注）

Smart Call Home の前提条件
•電子メールサーバに接続できる必要があります。

•コンタクト名（SNMPサーバのコンタクト）、電話番号、および住所情報へアクセスできる
必要があります。

•スイッチと電子メールサーバ間に IP接続が必要です。

•設定するデバイスに対して有効なサービス契約が必要です。

Call Home のデフォルト設定
表 26：デフォルトの Call Home パラメータ

デフォルトパラメータ（Parameters）

4000000フルテキストフォーマットで送信するメッセー

ジの宛先メッセージサイズ

4000000XMLフォーマットで送信するメッセージの宛
先メッセージサイズ

4000ショートテキストフォーマットで送信するメッ

セージの宛先メッセージサイズ

25ポートを指定しなかった場合の SMTPサーバ
ポート

フルテキスト宛先プロファイルおよびショート

テキスト宛先プロファイルの場合はすべて。

CiscoTAC-1宛先プロファイルの場合は cisco-tac
アラートグループ

プロファイルとアラートグループの関連付け

XMLフォーマットタイプ

0（ゼロ）Call Homeのメッセージレベル
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Smart Call Home の設定

Smart Call Home の登録

はじめる前に

•ご使用のスイッチの sMARTnet契約番号を確認してください

•電子メールアドレスを確認してください

• Cisco.com IDを確認してください

手順

ステップ 1 ブラウザで、Smart Call Home Webページに移動します。
http://www.cisco.com/go/smartcall/

ステップ 2 [Getting Started]で、Smart Call Homeの登録指示に従ってください。

次の作業

連絡先情報を設定します。

担当者情報の設定

Smart Call Homeには、電子メール、電話番号、住所の各情報を指定する必要があります。契約
ID、カスタマー ID、サイト ID、およびスイッチプライオリティ情報を任意で指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

SNMP sysContactを設定します。switch(config)# snmp-server
contactsys-contact

ステップ 2   

Smart Call Homeコンフィギュレーション
モードを開始します。

switch(config)# callhomeステップ 3   

スイッチの担当者の電子メールアドレスを

設定します。

switch(config-callhome)#
email-contactemail-address

ステップ 4   
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目的コマンドまたはアクション

email-addressには、電子メールアドレスの
形式で、最大255の英数字を使用できます。

任意の有効なEメールアドレスを
使用できます。アドレスには、空

白を含めることはできません。

（注）

デバイスの担当者の電話番号を国際電話

フォーマットで設定します。

switch(config-callhome)#
phone-contactinternational-phone-number

ステップ 5   

international-phone-numberは、最大 17文字
の英数字で、国際電話フォーマットにする

必要があります。

電話番号には、空白を含めること

はできません。番号の前にプラス

（+）プレフィックスを使用しま
す。

（注）

スイッチの主担当者の住所を設定します。switch(config-callhome)#
streetaddressaddress

ステップ 6   

addressには、最大 255の英数字を使用でき
ます。スペースを使用できます。

（任意）

サービス契約からこのスイッチの契約番号

を設定します。

switch(config-callhome)#
contract-idcontract-number

ステップ 7   

contract-numberには最大 255の英数字を使
用できます。

（任意）

サービス契約からこのスイッチのカスタマー

番号を設定します。

switch(config-callhome)#
customer-idcustomer-number

ステップ 8   

customer-numberには最大 255の英数字を使
用できます。

（任意）

このスイッチのサイト番号を設定します。

switch(config-callhome)#
site-idsite-number

ステップ 9   

site-numberは、最大 255文字の英数字を自
由なフォーマットで指定できます。

（任意）

このスイッチのスイッチプライオリティを

設定します。

switch(config-callhome)#
switch-prioritynumber

ステップ 10   

指定できる範囲は 0～ 7です。0は最高のプ
ライオリティを、7は最低のプライオリティ
を示します。デフォルト値は 7です。
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目的コマンドまたはアクション

（任意）

Smart Call Homeコンフィギュレーションの
概要を表示します。

switch# show callhomeステップ 11   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 12   

ギュレーションにコピーして、変更を継続

的に保存します。

次に、Call Homeに関する担当者情報を設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server contact personname@companyname.com
switch(config)# callhome
switch(config-callhome)# email-contact personname@companyname.com
switch(config-callhome)# phone-contact +1-800-123-4567
switch(config-callhome)# street-address 123 Anystreet St., Anycity, Anywhere

次の作業

宛先プロファイルを作成します。

宛先プロファイルの作成

ユーザ定義の宛先プロファイルを作成し、新しい宛先プロファイルにメッセージフォーマットを

設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーション
モードを開始します。

switch(config)# callhomeステップ 2   

新しい宛先プロファイルを作成し、その

プロファイルのメッセージフォーマット

switch(config-callhome)# destination-profile
{ciscoTAC-1 {alert-groupgroup |
email-addraddress | httpURL |

ステップ 3   

を設定します。プロファイル名は、最大

31文字の英数字で指定できます。transport-method {email | http}} |
profilename {alert-groupgroup |

このコマンドについての詳細は、プラッ

トフォームのコマンドリファレンスを参

照してください。
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目的コマンドまたはアクション

email-addraddress | format {XML | full-txt |
short-txt} | httpURL |message-levellevel |
message-sizesize | transport-method {email
| http}} | full-txt-destination
{alert-groupgroup | email-addraddress |
httpURL |message-levellevel |
message-sizesize | transport-method {email
| http}} | short-txt-destination
{alert-groupgroup | email-addraddress |
httpURL |message-levellevel |
message-sizesize | transport-method {email
| http}}}

（任意）

1つまたは複数の宛先プロファイルに関
する情報を表示します。

switch# show callhome destination-profile
[profilename]

ステップ 4   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

switch(config)# copy running-config
startup-config

ステップ 5   

ンフィギュレーションにコピーして、変

更を継続的に保存します。

次に、Smart Call Homeの宛先プロファイルを作成する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile Noc101 format full-text

宛先プロファイルの変更

定義済みまたはユーザ定義の宛先プロファイルの次の属性を変更できます。

•宛先アドレス：アラートの送信先となる実際のアドレス（トランスポートメカニズムに関係
します）。

•メッセージフォーマット：アラート送信に使用されるメッセージフォーマット（フルテキ
スト、ショートテキスト、または XML）。

•メッセージレベル：この宛先プロファイルの Call Homeメッセージの重大度

•メッセージサイズ：この宛先プロファイルのEメールアドレスに送信されたCall Homeメッ
セージの長さ
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CiscoTAC-1宛先プロファイルは変更または削除できません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

SmartCallHomeコンフィギュレーションモードを
開始します。

switch(config)# callhomeステップ 2   

ユーザ定義または定義済みの宛先プロファイルに

Eメールアドレスを設定します。宛先プロファイ
switch(config-callhome)#
destination-profile {name |
full-txt-destination |

ステップ 3   

ルには、最大 50個の Eメールアドレスを設定で
きます。

short-txt-destination}
email-addraddress

この宛先プロファイルのSmartCallHomeメッセー
ジの重大度を設定します。Smart Call Home重大度

destination-profile {name |
full-txt-destination |
short-txt-destination}
message-levelnumber

ステップ 4   

が一致する、またはそれ以上であるアラートのみ

が、このプロファイルの宛先に送信されます。

numberに指定できる範囲は 0～ 9です。9は最大
の重大度を示します。

この宛先プロファイルの最大メッセージサイズを

設定します。full-txt-destinationの値の範囲は 0～
switch(config-callhome)#
destination-profile {name |
full-txt-destination |

ステップ 5   

5000000で、デフォルトは 2500000です。
short-txt-destination}
message-sizenumber short-txt-destinationの値の範囲は 0～ 100000で、

デフォルトは 4000です。CiscoTAC-1では、値は
5000000で、これは変更不可能です。

（任意）

1つまたは複数の宛先プロファイルに関する情報
を表示します。

switch# show callhome
destination-profile [profilename]

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 7   

次に、Smart Call Homeの宛先プロファイルを変更する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile full-text-destination email-addr
person@example.com
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switch(config-callhome)# destination-profile full-text-destination message-level 5
switch(config-callhome)# destination-profile full-text-destination message-size 10000
switch(config-callhome)#

次の作業

アラートグループと宛先プロファイルをアソシエートします。

アラートグループと宛先プロファイルの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

SmartCallHomeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

アラートグループをこの宛先プロファイルに

アソシエートします。キーワード Allを使用
switch(config-callhome)#
destination-profilenamealert-group
{All | Cisco-TAC | Configuration |

ステップ 3   

して、すべてのアラートグループをこの宛先

プロファイルにアソシエートします。
Diagnostic |Environmental | Inventory
| License | Linecard-Hardware |
Supervisor-Hardware |
Syslog-group-port | System | Test}

（任意）

1つまたは複数の宛先プロファイルに関する
情報を表示します。

switch# show callhome
destination-profile [profilename]

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 5   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、すべてのアラートグループを宛先プロファイルNoc101にアソシエートする例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile Noc101 alert-group All
switch(config-callhome)#

次の作業

オプションで showコマンドをアラートグループに追加し、SMTP電子メールサーバを設定する
ことができます。

   Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x
184

Smart Call Home の設定
アラートグループと宛先プロファイルの関連付け



アラートグループへの show コマンドの追加
1つのアラートグループには、最大 5個のユーザ定義 showコマンドを割り当てることができま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

showコマンド出力を、このアラートグループ
に送信された Call Homeメッセージに追加しま

switch(config-callhome)# alert-group
{Configuration | Diagnostic |
Environmental | Inventory |License

ステップ 3   

す。有効な showコマンドだけが受け入れられ
ます。

| Linecard-Hardware |
Supervisor-Hardware |

CiscoTAC-1宛先プロファイルには、
ユーザ定義の showコマンドを追加で
きません。

（注）Syslog-group-port | System | Test}
user-def-cmdshow-cmd

（任意）

アラートグループに追加されたすべてのユーザ

定義showコマンドに関する情報を表示します。

switch# show callhome
user-def-cmds

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy running-config
startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保存

します。

次に、show ip routingコマンドを Cisco-TACアラートグループに追加する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# alert-group Configuration user-def-cmd show ip routing
switch(config-callhome)#

次の作業

SMTP電子メールサーバに接続するように Smart Call Homeを設定します。
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電子メールサーバの詳細の設定

Smart Call Home機能が動作するよう SMTPサーバアドレスを設定します。送信元および返信先 E
メールアドレスも設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SMTPサーバを、ドメインネームサーバ（DNS）
名、IPv4アドレス、または IPv6アドレスのいず
れかとして設定します。

switch(config-callhome)#
transport email
smtp-serverip-address
[portnumber] [use-vrfvrf-name]

ステップ 3   

番号の範囲は 1～ 65535です。デフォルトのポー
ト番号は 25です。

このSMTPサーバと通信する際に使用するよう任
意で VRFインスタンスを設定できます。

（任意）

Smart Call Homeメッセージの送信元電子メール
フィールドを設定します。

switch(config-callhome)#
transport email
fromemail-address

ステップ 4   

（任意）

Smart Call Homeメッセージの返信先電子メール
フィールドを設定します。

switch(config-callhome)#
transport email
reply-toemail-address

ステップ 5   

（任意）

Smart Call Homeの電子メール設定に関する情報
を表示します。

switch# show callhome
transport-email

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

次に、Smart Call Homeメッセージの電子メールオプションを設定する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# transport email smtp-server 192.0.2.10 use-vrf Red
switch(config-callhome)# transport email from person@example.com
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switch(config-callhome)# transport email reply-to person@example.com
switch(config-callhome)#

次の作業

定期的なインベントリ通知を設定します。

定期的なインベントリ通知の設定

ハードウェアのインベントリ情報に加えて、デバイス上で現在イネーブルになっているすべての

ソフトウェアサービスおよび実行中のすべてのソフトウェアサービスのインベントリに関する

メッセージを定期的に送信するようにスイッチを設定できます。スイッチは2つのSmartCallHome
通知（定期的な設定メッセージと定期的なインベントリメッセージ）を生成します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

定期的なインベントリメッセージを設定します。switch(config-callhome)#
periodic-inventory notification
[intervaldays] [timeofdaytime]

ステップ 3   

interval daysの範囲は 1～ 30日です。

デフォルトは 7日です。

timeofday timeは HH:MMフォーマットです。

（任意）

Smart Call Homeに関する情報を表示します。
switch# show callhomeステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 5   

ションにコピーして、変更を継続的に保存しま

す。

次に、定期的なインベントリメッセージを 20日ごとに生成するよう設定する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# periodic-inventory notification interval 20
switch(config-callhome)#

次の作業

重複メッセージ抑制をディセーブルにします。
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重複メッセージ抑制のディセーブル化

同じイベントについて受信する重複メッセージの数を制限できます。デフォルトでは、スイッチ

は同じイベントについて受信する重複メッセージの数を制限します。2時間の時間枠内で送信さ
れた重複メッセージの数が 30メッセージを超えると、スイッチは同じアラートタイプの以降の
メッセージを廃棄します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SmartCallHomeの重複メッセージ抑制をディセー
ブルにします。

switch(config-callhome) # no
duplicate-message throttle

ステップ 3   

重複メッセージ抑制はデフォルトでイネーブルで

す。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、重複メッセージ抑制をディセーブルにする例を示します。

switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# no duplicate-message throttle
switch(config-callhome)#

次の作業

Smart Call Homeをイネーブルにします。
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Smart Call Home のイネーブル化またはディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SmartCallHomeをイネーブルまたはディセーブル
にします。

switch(config-callhome) # [no]
enable

ステップ 3   

SmartCallHomeは、デフォルトでディセーブルで
す。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次の例は、Smart Call Homeをイネーブルにする方法を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# enable
switch(config-callhome)#

次の作業

任意でテストメッセージを生成します。

Smart Call Home 設定のテスト

はじめる前に

宛先プロファイルのメッセージレベルが 2以下に設定されていることを確認します。

Smart Call Homeのテストは、宛先プロファイルのメッセージレベルが 3以上に設定されてい
る場合は失敗します。

重要
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

設定されたすべての宛先に指定の Smart Call
Homeテストメッセージを送信します。

switch(config-callhome) #
callhome send diagnostic

ステップ 3   

設定されたすべての宛先にテストメッセージを

送信します。

switch(config-callhome) #
callhome test

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保存

します。

次の例は、Smart Call Homeをイネーブルにする方法を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# callhome send diagnostic
switch(config-callhome)# callhome test
switch(config-callhome)#

Smart Call Home 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

Smart Call Homeのステータスを表示します。show callhome

1つまたは複数の Smart Call Home宛先プロファ
イルを表示します。

show callhome destination-profilename

保留中の Smart Call Home設定と実行中の Smart
Call Home設定の違いを表示します。

show callhome pending-diff

Smart Call Homeステータスを表示します。show callhome status
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目的コマンド

Smart Call Homeの電子メール設定を表示しま
す。

show callhome transport-email

任意のアラートグループに追加されたCLIコマ
ンドを表示します。

show callhome user-def-cmds

SmartCallHomeの実行コンフィギュレーション
を表示します。

show running-config [callhome | callhome-all]

SmartCallHomeのスタートアップコンフィギュ
レーションを表示します。

show startup-config callhome

Smart Call Homeのテクニカルサポート出力を
表示します。

show tech-support callhome

フルテキスト形式での syslog アラート通知の例
次の例では、Syslogポートアラートグループ通知のフルテキスト形式を示します。
source:MDS9000
Switch Priority:7
Device Id:WS-C6509@C@FG@07120011
Customer Id:Example.com
Contract Id:123
Site Id:San Jose
Server Id:WS-C6509@C@FG@07120011
Time of Event:2004-10-08T11:10:44
Message Name:SYSLOG_ALERT
Message Type:Syslog
Severity Level:2
System Name:10.76.100.177
Contact Name:User Name
Contact Email:person@example.com
Contact Phone:+1-408-555-1212
Street Address:#1234 Any Street, Any City, Any State, 12345
Event Description:2006 Oct 8 11:10:44 10.76.100.177 %PORT-5-IF_TRUNK_UP:
%$VLAN 1%$ Interface e2/5, vlan 1 is up
syslog_facility:PORT
start chassis information:
Affected Chassis:WS-C6509
Affected Chassis Serial Number:FG@07120011
Affected Chassis Hardware Version:0.104
Affected Chassis Software Version:3.1(1)
Affected Chassis Part No:73-8607-01
end chassis information:

XML 形式での syslog アラート通知の例
次の例では、Syslogポートアラートグループ通知の XMLを示します。
From: example
Sent: Wednesday, April 25, 2007 7:20 AM
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To: User (user)
Subject: System Notification From Router - syslog - 2007-04-25 14:19:55
GMT+00:00
<?xml version="1.0" encoding="UTF-8"?>
<soap-env:Envelope xmlns:soap-env="http://www.w3.org/2003/05/soap-envelope">
<soap-env:Header>
<aml-session:Session xmlns:aml-session="http://www.example.com/2004/01/aml-session"
soap-env:mustUnderstand="true" soap-env:role=
"http://www.w3.org/2003/05/soap-envelope/role/next">
<aml-session:To>http://tools.example.com/services/DDCEService</aml-session:To>
<aml-session:Path>
<aml-session:Via>http://www.example.com/appliance/uri</aml-session:Via>
</aml-session:Path>
<aml-session:From>http://www.example.com/appliance/uri</aml-session:From>
<aml-session:MessageId>M2:69000101:C9D9E20B</aml-session:MessageId>
</aml-session:Session>
</soap-env:Header>
<soap-env:Body>
<aml-block:Block xmlns:aml-block="http://www.example.com/2004/01/aml-block">
<aml-block:Header>
<aml-block:Type>http://www.example.com/2005/05/callhome/syslog</aml-block:Type>
<aml-block:CreationDate>2007-04-25 14:19:55 GMT+00:00</aml-block:CreationDate>
<aml-block:Builder>
<aml-block:Name>Cat6500</aml-block:Name>
<aml-block:Version>2.0</aml-block:Version>
</aml-block:Builder>
<aml-block:BlockGroup>
<aml-block:GroupId>G3:69000101:C9F9E20C</aml-block:GroupId>
<aml-block:Number>0</aml-block:Number>
<aml-block:IsLast>true</aml-block:IsLast>
<aml-block:IsPrimary>true</aml-block:IsPrimary>
<aml-block:WaitForPrimary>false</aml-block:WaitForPrimary>
</aml-block:BlockGroup>
<aml-block:Severity>2</aml-block:Severity>
</aml-block:Header>
<aml-block:Content>
<ch:Call Home xmlns:ch="http://www.example.com/2005/05/callhome" version="1.0">
<ch:EventTime>2007-04-25 14:19:55 GMT+00:00</ch:EventTime>
<ch:MessageDescription>03:29:29: %CLEAR-5-COUNTERS: Clear counter on all
interfaces by console</ch:MessageDescription>
<ch:Event>
<ch:Type>syslog</ch:Type>
<ch:SubType>
</ch:SubType>
<ch:Brand>Cisco Systems</ch:Brand>
<ch:Series>Catalyst 6500 Series Switches</ch:Series>
</ch:Event>
<ch:CustomerData>
<ch:UserData>
<ch:Email>person@example.com</ch:Email>
</ch:UserData>
<ch:ContractData>
<ch:CustomerId>12345</ch:CustomerId>
<ch:SiteId>building 1</ch:SiteId>
<ch:ContractId>abcdefg12345</ch:ContractId>
<ch:DeviceId>WS-C6509@C@69000101</ch:DeviceId>
</ch:ContractData>
<ch:SystemInfo>
<ch:Name>Router</ch:Name>
<ch:Contact>
</ch:Contact>
<ch:ContactEmail>user@example.com</ch:ContactEmail>
<ch:ContactPhoneNumber>+1-408-555-1212</ch:ContactPhoneNumber>
<ch:StreetAddress>#1234 Any Street, Any City, Any State, 12345
</ch:StreetAddress>
</ch:SystemInfo>
</ch:CustomerData>
<ch:Device>
<rme:Chassis xmlns:rme="http://www.example.com/rme/4.0">
<rme:Model>WS-C6509</rme:Model>
<rme:HardwareVersion>1.0</rme:HardwareVersion>
<rme:SerialNumber>69000101</rme:SerialNumber>
<rme:AdditionalInformation>
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<rme:AD name="PartNumber" value="73-3438-03 01" />
<rme:AD name="SoftwareVersion" value="4.0(20080421:012711)" />
</rme:AdditionalInformation>
</rme:Chassis>
</ch:Device>
</ch:Call Home>
</aml-block:Content>
<aml-block:Attachments>
<aml-block:Attachment type="inline">
<aml-block:Name>show logging</aml-block:Name>
<aml-block:Data encoding="plain">
Syslog logging: enabled (0 messages dropped, 0 messages
rate-limited, 0 flushes, 0 overruns, xml disabled, filtering disabled)

Console logging: level debugging, 53 messages logged, xml disabled,
filtering disabled Monitor logging: level debugging, 0 messages logged,
xml disabled,filtering disabled Buffer logging: level debugging,
53 messages logged, xml disabled, filtering disabled Exception
Logging: size (4096 bytes) Count and timestamp logging messages: disabled

Trap logging: level informational, 72 message lines logged
Log Buffer (8192 bytes):
00:00:54: curr is 0x20000
00:00:54: RP: Currently running ROMMON from F2 region
00:01:05: %SYS-5-CONFIG_I: Configured from memory by console
00:01:09: %SYS-5-RESTART: System restarted --Cisco IOS Software,
s72033_rp Software (s72033_rp-ADVENTERPRISEK9_DBG-VM), Experimental
Version 12.2(20070421:012711) Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-07 15:54 by xxx
Firmware compiled 11-Apr-07 03:34 by integ Build [100]00:01:01: %PFREDUN-6-ACTIVE:
Initializing as ACTIVE processor for this switch00:01:01: %SYS-3-LOGGER_FLUSHED:
System was paused for 00:00:00 to ensure console debugging output.00:03:00: SP: SP:
Currently running ROMMON from F1 region00:03:07: %C6K_PLATFORM-SP-4-CONFREG_BREAK
_ENABLED: The default factory setting for config register is 0x2102.It is advisable
to retain 1 in 0x2102 as it prevents returning to ROMMON when break is issued.00:03:18:
%SYS-SP-5-RESTART: System restarted --Cisco IOS Software, s72033_sp Software
(s72033_sp-ADVENTERPRISEK9_DBG-VM), Experimental Version 12.2(20070421:012711)Copyright
(c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-07 18:00 by xxx
00:03:18: %SYS-SP-6-BOOTTIME: Time taken to reboot after reload = 339 seconds
00:03:18: %OIR-SP-6-INSPS: Power supply inserted in slot 1
00:03:18: %C6KPWR-SP-4-PSOK: power supply 1 turned on.
00:03:18: %OIR-SP-6-INSPS: Power supply inserted in slot00:01:09: %SSH-5-ENABLED:
SSH 1.99 has been enabled
00:03:18: %C6KPWR-SP-4-PSOK: power supply 2 turned on.
00:03:18: %C6KPWR-SP-4-PSREDUNDANTMISMATCH: power supplies rated outputs do not match.
00:03:18: %C6KPWR-SP-4-PSREDUNDANTBOTHSUPPLY: in power-redundancy mode, system is
operating on both power supplies.
00:01:10: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
00:01:10: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
00:03:20: %C6KENV-SP-4-FANHIOUTPUT: Version 2 high-output fan-tray is in effect
00:03:22: %C6KPWR-SP-4-PSNOREDUNDANCY: Power supplies are not in full redundancy,
power usage exceeds lower capacity supply
00:03:26: %FABRIC-SP-5-FABRIC_MODULE_ACTIVE: The Switch Fabric Module in slot 6
became active.
00:03:28: %DIAG-SP-6-RUN_MINIMUM: Module 6: Running Minimal Diagnostics...
00:03:50: %DIAG-SP-6-DIAG_OK: Module 6: Passed Online Diagnostics
00:03:50: %OIR-SP-6-INSCARD: Card inserted in slot 6, interfaces are now online
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 3: Running Minimal Diagnostics...
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 7: Running Minimal Diagnostics...
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 9: Running Minimal Diagnostics...
00:01:51: %MFIB_CONST_RP-6-REPLICATION_MODE_CHANGE: Replication Mode Change Detected.
Current system replication mode is Ingress
00:04:01: %DIAG-SP-6-DIAG_OK: Module 3: Passed Online Diagnostics
00:04:01: %OIR-SP-6-DOWNGRADE: Fabric capable module 3 not at an appropriate hardware
revision level, and can only run in flowthrough mode
00:04:02: %OIR-SP-6-INSCARD: Card inserted in slot 3, interfaces are now online
00:04:11: %DIAG-SP-6-DIAG_OK: Module 7: Passed Online Diagnostics
00:04:14: %OIR-SP-6-INSCARD: Card inserted in slot 7, interfaces are now online
00:04:35: %DIAG-SP-6-DIAG_OK: Module 9: Passed Online Diagnostics
00:04:37: %OIR-SP-6-INSCARD: Card inserted in slot 9, interfaces are now online
00:00:09: DaughterBoard (Distributed Forwarding Card 3)
Firmware compiled 11-Apr-07 03:34 by integ Build [100]
00:00:22: %SYS-DFC4-5-RESTART: System restarted --
Cisco DCOS Software, c6lc2 Software (c6lc2-SPDBG-VM), Experimental Version 4.0
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(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 17:20 by xxx
00:00:23: DFC4: Currently running ROMMON from F2 region
00:00:25: %SYS-DFC2-5-RESTART: System restarted --
Cisco IOS Software, c6slc Software (c6slc-SPDBG-VM), Experimental Version 12.2
(20070421:012711)Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 16:40 by username1
00:00:26: DFC2: Currently running ROMMON from F2 region
00:04:56: %DIAG-SP-6-RUN_MINIMUM: Module 4: Running Minimal Diagnostics...
00:00:09: DaughterBoard (Distributed Forwarding Card 3)
Firmware compiled 11-Apr-08 03:34 by integ Build [100]
slot_id is 8
00:00:31: %FLASHFS_HES-DFC8-3-BADCARD: /bootflash:: The flash card seems to
be corrupted
00:00:31: %SYS-DFC8-5-RESTART: System restarted --
Cisco DCOS Software, c6lc2 Software (c6lc2-SPDBG-VM), Experimental Version 4.0
(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 17:20 by username1
00:00:31: DFC8: Currently running ROMMON from S (Gold) region
00:04:59: %DIAG-SP-6-RUN_MINIMUM: Module 2: Running Minimal Diagnostics...
00:05:12: %DIAG-SP-6-RUN_MINIMUM: Module 8: Running Minimal Diagnostics...
00:05:13: %DIAG-SP-6-RUN_MINIMUM: Module 1: Running Minimal Diagnostics...
00:00:24: %SYS-DFC1-5-RESTART: System restarted --
Cisco DCOS Software, c6slc Software (c6slc-SPDBG-VM), Experimental Version 4.0
(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 16:40 by username1
00:00:25: DFC1: Currently running ROMMON from F2 region
00:05:30: %DIAG-SP-6-DIAG_OK: Module 4: Passed Online Diagnostics
00:05:31: %SPAN-SP-6-SPAN_EGRESS_REPLICATION_MODE_CHANGE: Span Egress HW
Replication Mode Change Detected. Current replication mode for unused asic
session 0 is Centralized
00:05:31: %SPAN-SP-6-SPAN_EGRESS_REPLICATION_MODE_CHANGE: Span Egress HW
Replication Mode Change Detected. Current replication mode for unused asic
session 1 is Centralized
00:05:31: %OIR-SP-6-INSCARD: Card inserted in slot 4, interfaces are now online
00:06:02: %DIAG-SP-6-DIAG_OK: Module 1: Passed Online Diagnostics
00:06:03: %OIR-SP-6-INSCARD: Card inserted in slot 1, interfaces are now online
00:06:31: %DIAG-SP-6-DIAG_OK: Module 2: Passed Online Diagnostics
00:06:33: %OIR-SP-6-INSCARD: Card inserted in slot 2, interfaces are now online
00:04:30: %XDR-6-XDRIPCNOTIFY: Message not sent to slot 4/0 (4) because of IPC
error timeout. Disabling linecard. (Expected during linecard OIR)
00:06:59: %DIAG-SP-6-DIAG_OK: Module 8: Passed Online Diagnostics
00:06:59: %OIR-SP-6-DOWNGRADE_EARL: Module 8 DFC installed is not identical to
system PFC and will perform at current system operating mode.
00:07:06: %OIR-SP-6-INSCARD: Card inserted in slot 8, interfaces are now online
Router#
</aml-block:Data>
</aml-block:Attachment>
</aml-block:Attachments>
</aml-block:Block>
</soap-env:Body>
</soap-env:Envelope>
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第 15 章

ロールバックの設定

この章の内容は、次のとおりです。

• ロールバックについて, 195 ページ

• ロールバックの注意事項と制約事項, 195 ページ

• チェックポイントの作成, 196 ページ

• ロールバックの実装, 197 ページ

• ロールバックコンフィギュレーションの確認, 198 ページ

ロールバックについて
ロールバック機能を使用すると、Cisco NX-OSのコンフィギュレーションのスナップショットま
たはユーザチェックポイントを使用して、スイッチをリロードしなくても、いつでもそのコン

フィギュレーションをスイッチに再適用できます。権限のある管理者であれば、チェックポイン

トで設定されている機能について専門的な知識がなくても、ロールバック機能を使用して、その

チェックポイントコンフィギュレーションを適用できます。

いつでも、現在の実行コンフィギュレーションのチェックポイントコピーを作成できます。Cisco
NX-OSはこのチェックポイントをASCIIファイルとして保存するので、将来、そのファイルを使
用して、実行コンフィギュレーションをチェックポイントコンフィギュレーションにロールバッ

クできます。複数のチェックポイントを作成すると、実行コンフィギュレーションのさまざまな

バージョンを保存できます。

実行コンフィギュレーションをロールバックするとき、atomicロールバックを発生させることが
できます。atomicロールバックでは、エラーが発生しなかった場合に限り、ロールバックを実行
します。

ロールバックの注意事項と制約事項
ロールバックに関する設定時の注意事項および制約事項は、次のとおりです。
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•作成できるチェックポイントコピーの最大数は 10です。

•あるスイッチのチェックポイントファイルを別のスイッチに適用することはできません。

•チェックポイントファイル名の長さは、最大 75文字です。

•チェックポイントのファイル名の先頭を systemにすることはできません。

•チェックポイントのファイル名の先頭を autoにすることができます。

•チェックポイントのファイル名を、summaryまたは summaryの略語にすることができます。

•チェックポイント、ロールバック、または実行コンフィギュレーションからスタートアップ
コンフィギュレーションへのコピーを同時に実行できるのは、1ユーザだけです。

• write eraseおよび reloadコマンドを入力すると、チェックポイントが削除されます。clear
checkpoint databaseコマンドを使用すると、すべてのチェックポイントファイルを削除でき
ます。

•ブートフラッシュでチェックポイントを作成した場合、ロールバックの実行前は実行システ
ムコンフィギュレーションとの違いは実行できず、「変更なし」と報告されます。

•チェックポイントはスイッチに対してローカルです。

• checkpointおよび checkpoint checkpoint_nameコマンドを使用して作成されたチェックポイン
トは、すべてのスイッチの 1つのスイッチオーバーに対して存在します。

•ブートフラッシュ時のファイルへのロールバックは、checkpoint checkpoint_nameコマンドを
使用して作成されたファイルでのみサポートされます。他のASCIIタイプのファイルではサ
ポートされません。

•チェックポイントの名前は一意にする必要があります。以前に保存したチェックポイントを
同じ名前で上書きすることはできません。

• Cisco NX-OSコマンドは Cisco IOSコマンドと異なる場合があります。

チェックポイントの作成
1台のスイッチで作成できるコンフィギュレーションの最大チェックポイント数は 10です。

手順

目的コマンドまたはアクション

ユーザチェックポイント名またはファイルのいずれか

に対して、実行中のコンフィギュレーションのチェッ

switch# checkpoint { [cp-name]
[description descr] |filefile-name

例：
switch# checkpoint stable

ステップ 1   

クポイントを作成します。チェックポイント名には最

大 80文字の任意の英数字を使用できますが、スペー
スを含めることはできません。チェックポイント名を

指定しなかった場合、Cisco NX-OSはチェックポイン
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目的コマンドまたはアクション

ト名を user-checkpoint-<number>に設定します。ここで
numberは 1～ 10の値です。

descriptionには、スペースも含めて最大 80文字の英数
字を指定できます。

（任意）

checkpointコマンドの no形式を使用すると、チェッ
クポイント名を削除できます。

switch# no checkpointcp-name

例：
switch# no checkpoint stable

ステップ 2   

deleteコマンドを使用して、チェックポイントファイ
ルを削除できます。

（任意） チェックポイント名の内容を表示します。switch# show
checkpointcp-name

ステップ 3   

例：
[ all]
switch# show checkpoint
stable

ロールバックの実装
チェックポイント名またはファイルにロールバックを実装できます。ロールバックを実装する前

に、現在のコンフィギュレーションまたは保存されているコンフィギュレーションを参照してい

るソースと宛先のチェックポイント間の差異を表示できます。

atomicロールバック中に設定を変更すると、ロールバックは失敗します。（注）

手順

目的コマンドまたはアクション

ソースと宛先のチェックポイント間

の差異を表示します。

show diff rollback-patch {checkpoint src-cp-name
| running-config | startup-config | file source-file}
{checkpoint dest-cp-name | running-config |
startup-config | file dest-file}

ステップ 1   

例：
switch# show diff rollback-patch checkpoint
stable
running-config
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目的コマンドまたはアクション

エラーが発生しなければ、指定され

たチェックポイント名またはファイ

rollback running-config {checkpoint cp-name | file
cp-file} atomic

例：
switch# rollback running-config checkpoint
stable

ステップ 2   

ルへの atomicロールバックを作成
します。

チェックポイントファイルを作成し、次に、ユーザチェックポイント名への atomicロールバッ
クを実装する例を以下に示します。

switch# checkpoint stable
switch# rollback running-config checkpoint stable atomic

ロールバックコンフィギュレーションの確認
ロールバックの設定を確認するには、次のコマンドを使用します。

目的コマンド

チェックポイント名の内容を表示します。show checkpoint name [ all]

現行のスイッチ内のすべてのチェックポイントの内容

を表示します。表示されるチェックポイントを、ユー

show checkpoint all [user | system]

ザまたはシステムで生成されるチェックポイントに限

定できます。

現在のスイッチ内のすべてのチェックポイントのリス

トを表示します。表示されるチェックポイントを、ユー

show checkpoint summary [user | system]

ザまたはシステムで生成されるチェックポイントに限

定できます。

ソースと宛先のチェックポイント間の差異を表示しま

す。

show diff rollback-patch {checkpoint
src-cp-name | running-config |
startup-config | file source-file} {checkpoint
dest-cp-name | running-config |
startup-config | file dest-file}

ロールバックログの内容を表示します。show rollback log [exec | verify]

すべてのチェックポイントファイルを削除するには、clear checkpoint databaseコマンドを使
用します。

（注）
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第 16 章

DNS の設定

この章の内容は、次のとおりです。

• DNSクライアントに関する情報 , 199 ページ

• DNSクライアントの前提条件, 200 ページ

• DNSクライアントのライセンス要件, 200 ページ

• DNSクライアントのデフォルト設定, 201 ページ

• DNS送信元インターフェイスの設定, 201 ページ

• DNSクライアントの設定, 202 ページ

DNS クライアントに関する情報
自分で名前の割り当てを管理していないネットワーク内のデバイスとの接続を、ネットワークデ

バイスが必要とする場合は、DNSを使用して、ネットワーク間でデバイスを特定する一意のデバ
イス名を割り当てることができます。DNSは、階層方式を使用して、ネットワークノードのホス
ト名を確立します。これにより、クライアントサーバ方式によるネットワークのセグメントのロー

カル制御が可能となります。DNSシステムは、デバイスのホスト名をその関連する IPアドレスに
変換することで、ネットワークデバイスを検出できます。

インターネット上のドメインは、組織のタイプや場所に基づく一般的なネットワークのグループ

を表す命名階層ツリーの一部です。ドメイン名は、ピリオド（.）を区切り文字として使用して構
成されています。たとえば、シスコは、インターネットでは comドメインで表される営利団体で
あるため、そのドメイン名は cisco.comです。このドメイン内の特定のホスト名、たとえばファイ
ル転送プロトコル（FTP）システムは ftp.cisco.comで識別されます。

ネームサーバ

ネームサーバはドメイン名の動向を把握し、自身が完全な情報を持っているドメインツリーの部

分を認識しています。ネームサーバは、ドメインツリーの他の部分の情報を格納している場合も
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あります。Cisco NX-OS内の IPアドレスにドメイン名をマッピングするには、最初にホスト名を
示し、その後にネームサーバを指定して、DNSサービスをイネーブルにする必要があります。

Cisco NX-OSでは、スタティックに IPアドレスをドメイン名にマッピングできます。また、1つ
以上のドメインネームサーバを使用してホスト名の IPアドレスを見つけるよう、Cisco NX-OS
を設定することもできます。

DNS の動作
ネームサーバは、次に示すように、特定のゾーン内でローカルに定義されるホストの DNSサー
バに対してクライアントが発行したクエリーを処理します。

•権限ネームサーバは、その権限ゾーン内のドメイン名を求める DNSユーザ照会に、自身の
ホストテーブル内にキャッシュされた永久的なエントリを使用して応答します。照会で求め

られているのが、自身の権限ゾーン内であるが、設定情報が登録されていないドメイン名の

場合、権限ネームサーバはその情報が存在しないと応答します。

•権限ネームサーバとして設定されていないネームサーバは、以前に受信した照会への返信
からキャッシュした情報を使用して、DNSユーザ照会に応答します。ゾーンの権限ネーム
サーバとして設定されたルータがない場合は、ローカルに定義されたホストを求める DNS
サーバへの照会には、正規の応答は送信されません。

ネームサーバは、特定のドメインに設定された転送パラメータおよびルックアップパラメータに

従って、DNS照会に応答します（着信 DNS照会を転送するか、内部的に生成された DNS照会を
解決します）。

High Availability（高可用性）
Cisco NX-OSは、DNSクライアントのステートレスリスタートをサポートします。リブートまた
はスーパーバイザスイッチオーバーの後、Cisco NX-OSは実行コンフィギュレーションを適用し
ます。

DNS クライアントの前提条件
DNSクライアントには次の前提条件があります。

•ネットワーク上に DNSネームサーバが必要です。

DNS クライアントのライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

DNSにはライセンスは不要です。ライセンスパッケージに含まれていない
機能はすべて Cisco NX-OSシステムイメージにバンドルされており、追加
費用は一切発生しません。NX-OSライセンス方式の詳細については、『Cisco
NX-OS Licensing Guide』を参照してください。

Cisco NX-OS

DNS クライアントのデフォルト設定
次の表に、DNSクライアントパラメータのデフォルト設定を示します。

デフォルトパラメータ

イネーブルDNSクライアント

DNS 送信元インターフェイスの設定
特定のインターフェイスを使用するように DNSを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

すべてのDNSパケットの送信元インターフェイス
を設定します。次のリストに、interfaceとして有
効な値を示します。

switch(config)#
ipdnssource-interfacetypeslot/port

ステップ 2   

• ethernet

• loopback

• mgmt

• port-channel

• vlan

DNSの送信元インターフェイスを設定す
る場合、サーバから開始される SCPコ
ピー操作は失敗します。サーバからの

SCPコピー操作を実行するには、DNS送
信元インターフェイスの設定を削除しま

す。

（注）
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目的コマンドまたはアクション

設定済みのDNS送信元インターフェイスを表示し
ます。

switch(config)# show ip dns
source-interface

ステップ 3   

次に、DNS送信元インターフェイスを設定する例を示します。
switch(config)# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ip dns source-interface ethernet 1/8
switch(config)# show ip dns source-interface
VRF Name Interface
default Ethernet1/8

DNS クライアントの設定
ネットワーク上の DNSサーバを使用するよう、DNSクライアントを設定できます。

はじめる前に

•ネットワーク上にドメインネームサーバがあることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configuration terminalステップ 1   

設定可能な仮想およびルーティング（VRF）名を指
定します。

switch(config)# vrf context
managment

ステップ 2   

ホスト名キャッシュに、6つまでのスタティックホ
スト名/アドレスマッピングを定義します。

switch(config)# ip hostname
address1 [address2... address6]

ステップ 3   

（任意）

Cisco NX-OSが非完全修飾ホスト名に使用するデ
フォルトのドメインネームサーバを定義します。

switch(config)# ip domain
namename [use-vrfvrf-name]

ステップ 4   

このドメイン名を設定したVRFでこのドメインネー
ムサーバを解決できない場合は、任意で、Cisco
NX-OSがこのドメインネームサーバを解決するた
めに使用する VRFを定義することもできます。

Cisco NX-OSは、ドメイン名ルックアップを開始す
る前に、完全なドメイン名を含まないあらゆるホス

ト名にデフォルトドメイン名を追加します。
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目的コマンドまたはアクション

（任意）

Cisco NX-OSが非完全修飾ホスト名に使用できる追
加のドメインネームサーバを定義します。このド

switch(config)# ip
domain-listname
[use-vrfvrf-name]

ステップ 5   

メイン名を設定した VRFでこのドメインネーム
サーバを解決できない場合は、任意で、CiscoNX-OS
がこのドメインネームサーバを解決するために使

用する VRFを定義することもできます。

CiscoNX-OSはドメインリスト内の各エントリを使
用して、ドメイン名ルックアップを開始する前に、

完全なドメイン名を含まないあらゆるホスト名にこ

のドメイン名を追加します。Cisco NX-OSは、一致
するものが見つかるまで、ドメインリストの各エン

トリにこれを実行します。

（任意）

最大6台のネームサーバを定義します。使用可能な
アドレスは、IPv4アドレスまたは IPv6アドレスで
す。

switch(config)# ip name-server
server-address1 [server-address2...
server-address6][use-vrfvrf-name]

ステップ 6   

このネームサーバを設定した VRFでこのネーム
サーバに到達できない場合は、任意で、CiscoNX-OS
がこのネームサーバに到達するために使用するVRF
を定義することもできます。

（任意）

DNSベースのアドレス変換をイネーブルにします。
この機能は、デフォルトでイネーブルにされていま

す。

switch(config)# ip domain-lookupステップ 7   

（任意）

DNSに関する情報を表示します。
switch(config)# show hostsステップ 8   

コンフィギュレーションモードを終了し、EXEC
モードに戻ります。

switch(config)# exitステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 10   

次に、デフォルトドメイン名を設定し、DNSルックアップをイネーブルにする例を示します。
switch# config t
switch(config)# vrf context management
switch(config)# ip domain-name mycompany.com
switch(config)# ip name-server 172.68.0.10
switch(config)# ip domain-lookup
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第 17 章

SNMP の設定

この章の内容は、次のとおりです。

• SNMPについて, 205 ページ

• SNMPのライセンス要件, 210 ページ

• SNMPの注意事項および制約事項, 210 ページ

• SNMPのデフォルト設定, 210 ページ

• SNMPの設定, 211 ページ

• SNMPのディセーブル化, 224 ページ

• SNMP設定の確認, 224 ページ

SNMP について
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、ネット
ワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供され

ます。

SNMP 機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム

• SNMPエージェント：デバイスのデータを維持し、必要に応じてこれらのデータを管理シス
テムに報告する、管理対象デバイス内のソフトウェアコンポーネント。Cisco Nexusデバイ
スはエージェントおよびMIBをサポートします。SNMPエージェントをイネーブルにするに
は、マネージャとエージェントの関係を定義する必要があります。
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•管理情報ベース（Management InformationBase）：SNMPエージェントの管理対象オブジェク
トのコレクション

Cisco NX-OSは、イーサネットMIBの SNMPセットをサポートしません。（注）

Cisco Nexusデバイスは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1およ
び SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。

SNMPは、RFC3410（http://tools.ietf.org/html/rfc3410）、RFC3411（http://tools.ietf.org/html/rfc3411）、
RFC 3412（http://tools.ietf.org/html/rfc3412）、RFC 3413（http://tools.ietf.org/html/rfc3413）、RFC
3414（http://tools.ietf.org/html/rfc3414）、RFC 3415（http://tools.ietf.org/html/rfc3415）、RFC 3416
（http://tools.ietf.org/html/rfc3416）、RFC 3417（http://tools.ietf.org/html/rfc3417）、RFC 3418（http:/
/tools.ietf.org/html/rfc3418）、および RFC 3584（http://tools.ietf.org/html/rfc3584）で定義されていま
す。

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求を SNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

CiscoNX-OSは、トラップまたはインフォームとしてSNMP通知を生成します。トラップは、エー
ジェントからホストレシーバテーブルで指定された SNMPマネージャに送信される、非同期の
非確認応答メッセージです。応答要求は、SNMPエージェントから SNMPマネージャに送信され
る非同期メッセージで、マネージャは受信したという確認応答が必要です。

トラップの信頼性はインフォームより低くなります。SNMPマネージャはトラップを受信しても
確認応答（ACK）を送信しないからです。このため、トラップが受信されたかどうかをスイッチ
が判断できません。インフォーム要求を受信する SNMPマネージャは、SNMP応答プロトコル
データユニット（PDU）でメッセージの受信を確認応答します。CiscoNexusデバイスが応答を受
信しない場合、インフォーム要求を再び送信できます。

複数のホストレシーバーに通知を送信するよう Cisco NX-OSを設定できます。

SNMPv3
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3が提供するセキュリティ機能は次のとおりで
す。

•メッセージの完全性：パケットが伝送中に改ざんされていないことを保証します。

•認証：メッセージのソースが有効かどうかを判別します。

•暗号化：許可されていないソースにより判読されないように、パケットの内容のスクランブ
ルを行います。
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SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュリ
ティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティレベ

ルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモデルと

セキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリティメカ
ニズムが決まります。

SNMPv1、SNMPv2、SNMPv3 のセキュリティモデルおよびセキュリティレベル
セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、およびメッ
セージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティレベル

は、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。このレベルは、SNMPv3
ではサポートされていません。

• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。

• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュリ
ティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用される
セキュリティメカニズムが決まります。

表 27：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv2c
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結果暗号化認証レベルモデル

Hash-Based
Message
AuthenticationCode
（HMAC）メッ
セージダイジェス

ト 5（MD5）アル
ゴリズムまたは
HMACSecureHash
Algorithm（SHA）
アルゴリズムに基

づいて認証しま

す。

NoHMAC-MD5また
は HMAC-SHA

authNoPrivv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいて認証しま

す。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

ユーザベースのセキュリティモデル

SNMPv3ユーザベースセキュリティモデル（USM）は SNMPメッセージレベルセキュリティを
参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されず、データシーケンス
が悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージの発信元の認証：データを受信したユーザが提示した IDの発信元を確認します。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、ま
たはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化します。

Cisco NX-OSは、次の 2つの SNMPv3認証プロトコルを使用します。

• HMAC-MD5-96認証プロトコル
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• HMAC-SHA-96認証プロトコル

Cisco NX-OSは、SNMPv3メッセージ暗号化用プライバシープロトコルの 1つとして、Advanced
Encryption Standard（AES）を使用し、RFC 3826に準拠します。

privオプションで、SNMPセキュリティ暗号化方式として、DESまたは 128ビットAES暗号化を
選択できます。privオプションと aes-128トークンを併用すると、このプライバシーパスワード
は 128ビットの AESキー番号を生成するためのパスワードになります。AES privパスワードは、
8文字以上の長さにできます。パスフレーズをクリアテキストで指定する場合、最大 64文字を指
定できます。ローカライズドキーを使用する場合は、最大 130文字を指定できます。

外部の AAAサーバを使用して SNMPv3を使う場合、外部 AAAサーバのユーザ設定でプライ
バシープロトコルに AESを指定する必要があります。

（注）

CLI および SNMP ユーザの同期
SNMPv3ユーザ管理は、Access Authentication and Accounting（AAA）サーバレベルで集中化でき
ます。この中央集中型ユーザ管理により、Cisco NX-OSの SNMPエージェントは AAAサーバの
ユーザ認証サービスを利用できます。ユーザ認証が検証されると、SNMP PDUの処理が進行しま
す。AAAサーバはユーザグループ名の格納にも使用されます。SNMPはグループ名を使用して、
スイッチでローカルに使用できるアクセスポリシーまたはロールポリシーを適用します。

ユーザグループ、ロール、またはパスワードの設定が変更されると、SNMPとAAAの両方のデー
タベースが同期化されます。

Cisco NX-OSは、次のようにユーザ設定を同期化します。

• snmp-server userコマンドで指定された authパスフレーズは、CLIユーザのパスワードにな
ります。

• usernameコマンドで指定されたパスワードは、SNMPユーザの authおよび privパスフレー
ズになります。

• SNMPまたは CLIを使用してユーザを作成または削除すると、SNMPと CLIの両方でユーザ
が作成または削除されます。

•ユーザとロールの対応関係の変更は、SNMPと CLIで同期化されます。

•ロール変更（CLIからの削除または変更）は、SNMPと同期化されます。

パスフレーズまたはパスワードをローカライズしたキーおよび暗号形式で設定した場合、Cisco
NX-OSはユーザ情報（パスワード、ルールなど）を同期させません。

（注）
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グループベースの SNMP アクセス

グループは業界全体で使用されている標準的なSNMP用語なので、SNMPに関する説明では、
「ロール」ではなく「グループ」を使用します。

（注）

SNMPアクセス権は、グループ別に編成されます。SNMP内の各グループは、CLIを使用する場
合のロールに似ています。各グループは 3つのアクセス権により定義されます。つまり、読み取
りアクセス、書き込みアクセス、および通知アクセスです。それぞれのアクセスを、各グループ

でイネーブルまたはディセーブルに設定できます。

ユーザ名が作成され、ユーザのロールが管理者によって設定され、ユーザがそのロールに追加さ

れていれば、そのユーザはエージェントとの通信を開始できます。

SNMP のライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

SNMP の注意事項および制約事項
Cisco NX-OSは、イーサネットMIBへの読み取り専用アクセスをサポートします。

サポートされるMIBの詳細については、次の URLを参照してください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

Cisco NX-OSでは、SNMPv3 noAuthNoPrivセキュリティレベルはサポートされていません。

SNMP のデフォルト設定
表 28：デフォルトの SNMP パラメータ

デフォルトパラメータ（Parameters）

イネーブルライセンス通知

ietf-extendedlinkUp/Down通知タイプ
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SNMP 送信元インターフェイスの設定
特定のインターフェイスを使用するように SNMPを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

すべてのSNMPパケットの送信元インターフェ
イスを設定します。次のリストに、interfaceと
して有効な値を示します。

switch(config)#
snmp-serversource-interface
{inform | trap} typeslot/port

ステップ 2   

• ethernet

• loopback

• mgmt

• port-channel

• vlan

設定済みの SNMP送信元インターフェイスを
表示します。

switch(config)# show snmp
source-interface

ステップ 3   

次に、SNMP送信元インターフェイスを設定する例を示します。
switch(config)# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server source-interface inform ethernet 1/10
switch(config)# snmp-server source-interface trap ethernet 1/10
switch(config)# show snmp source-interface
-------------------------------------------------------------------
Notification source-interface
-------------------------------------------------------------------
trap Ethernet1/10
inform Ethernet1/10
-------------------------------------------------------------------
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SNMP ユーザの設定

Cisco NX-OSで SNMPユーザを設定するために使用するコマンドは、Cisco IOSでユーザを設
定するために使用されるものとは異なります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

認証およびプライバシーパラメータのある

SNMPユーザを設定します。
switch(config)# snmp-server username
[auth {md5 | sha} passphrase [auto]
[priv [aes-128] passphrase]
[engineIDid] [localizedkey]]

ステップ 2   

パスフレーズには最大64文字の英数字を使用で
きます。大文字と小文字が区別されます。

例：
switch(config)# snmp-server user
Admin auth sha abcd1234 priv
abcdefgh

localizedkeyキーワードを使用する場合は、パス
フレーズに大文字と小文字を区別した英数字を

130文字まで使用できます。

engineIDの形式は、12桁のコロンで区切った 10
進数字です。

（任意）

1人または複数の SNMPユーザに関する情報を
表示します。

switch# show snmp user

例：
switch(config) # show snmp user

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、SNMPユーザを設定する例を示します。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server user Admin auth sha abcd1234 priv abcdefgh
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SNMP メッセージ暗号化の適用
着信要求に認証または暗号化が必要となるよう SNMPを設定できます。デフォルトでは、SNMP
エージェントは認証および暗号化を行わないでも SNMPv3メッセージを受け付けます。プライバ
シーを適用する場合、Cisco NX-OSは、noAuthNoPrivまたは authNoPrivのいずれかのセキュリ
ティレベルパラメータを使用するすべての SNMPv3 PDU要求に対して、認証エラーで応答しま
す。

SNMPメッセージの暗号化を特定のユーザに強制するには、グローバルコンフィギュレーション
モードで次のコマンドを使用します。

目的コマンド

このユーザに対してSNMPメッセージ暗号化を
適用します。

switch(config)# snmp-server usernameenforcePriv

SNMPメッセージの暗号化をすべてのユーザに強制するには、グローバルコンフィギュレーショ
ンモードで次のコマンドを使用します。

目的コマンド

すべてのユーザに対してSNMPメッセージ暗号
化を適用します。

switch(config)# snmp-server globalEnforcePriv

SNMPv3 ユーザに対する複数のロールの割り当て
SNMPユーザを作成した後で、そのユーザに複数のロールを割り当てることができます。

他のユーザにロールを割り当てることができるのは、network-adminロールに属するユーザだ
けです。

（注）

目的コマンド

この SNMPユーザと設定されたユーザロール
をアソシエートします。

switch(config)# snmp-server usernamegroup

SNMP コミュニティの作成
SNMPv1または SNMPv2cの SNMPコミュニティを作成できます。
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目的コマンド

SNMPコミュニティストリングを作成します。switch(config)# snmp-server communitynamegroup
{ro | rw}

SNMP 要求のフィルタリング
アクセスコントロールリスト（ACL）をコミュニティに割り当てて、着信 SNMP要求にフィル
タを適用できます。割り当てたACLにより着信要求パケットが許可される場合、SNMPはその要
求を処理します。ACLにより要求が拒否される場合、SNMPはその要求を廃棄して、システム
メッセージを送信します。

ACLは次のパラメータで作成します。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

•プロトコル（UDPまたは TCP）

ACLは、UDPおよびTCPを介する IPv4および IPv6の両方に適用されます。ACLを作成したら、
ACLを SNMPコミュニティに割り当てます。

ACLの作成の詳細については、使用している Cisco Nexusシリーズソフトウェアの NX-OSセ
キュリティコンフィギュレーションガイドを参照してください。

ヒント

ACLをコミュニティに割り当ててSNMP要求をフィルタするには、グローバルコンフィギュレー
ションモードで次のコマンドを使用します。

目的コマンド

ACLをSNMPコミュニティに割り当ててSNMP
要求をフィルタします。

switch(config)# snmp-server communitycommunity
name use-acl acl-name
Example:
switch(config)# snmp-server community public
use-acl my_acl_for_public

SNMP 通知レシーバの設定
複数のホストレシーバーに対して SNMP通知を生成するよう Cisco NX-OSを設定できます。

グローバルコンフィギュレーションモードで SNMPv1トラップのホストレシーバを設定できま
す。
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目的コマンド

SNMPv1トラップのホストレシーバを設定しま
す。ip-addressは IPv4または IPv6アドレスを使
用できます。コミュニティは、最大 255文字の
英数字で指定できます。UDPポート番号の範囲
は 0～ 65535です。

switch(config)# snmp-server hostip-addresstraps
version 1community [udp_portnumber]

グローバルコンフィギュレーションモードで SNMPv2cトラップまたはインフォームのホストレ
シーバを設定できます。

目的コマンド

SNMPv2cトラップまたはインフォームのホス
トレシーバを設定します。ip-addressは IPv4ま
たは IPv6アドレスを使用できます。コミュニ
ティは、最大 255文字の英数字で指定できま
す。UDPポート番号の範囲は 0～ 65535です。

switch(config)# snmp-server hostip-address {traps
| informs} version 2ccommunity [udp_portnumber]

グローバルコンフィギュレーションモードで SNMPv3トラップまたはインフォームのホストレ
シーバを設定できます。

目的コマンド

SNMPv2cトラップまたはインフォームのホス
トレシーバを設定します。ip-addressは IPv4ま
たは IPv6アドレスを使用できます。ユーザ名
は、最大 255文字の英数字で指定できます。
UDPポート番号の範囲は 0～ 65535です。

switch(config)# snmp-server hostip-address {traps
| informs} version 3 {auth | noauth | priv} username
[udp_portnumber]

SNMPマネージャは、SNMPv3メッセージを認証し暗号解除するため、Cisco Nexusデバイス
の SNMP engineIDに基づくユーザクレデンシャル（authKey/PrivKey）を認識していなければ
なりません。

（注）

次に、SNMPv1トラップのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 traps version 1 public

次に、SNMPv2インフォームのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 informs version 2c public

次に、SNMPv3インフォームのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 informs version 3 auth NMS
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VRF を使用する SNMP 通知レシーバの設定
設定された VRFをホストレシーバに接続するように Cisco NX-OSを設定できます。SNMP通知
レシーバの VRF到達可能性およびフィルタリングオプションを設定すると、SNMPによって
CISCO-SNMP-TARGET-EXT-MIBの cExtSnmpTargetVrfTableにエントリが追加されます。

VRF到達可能性またはフィルタリングオプションを設定する前に、ホストを設定する必要が
あります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

特定の VRFを使用してホストレシーバと通信するよ
うに SNMPを設定します。IPアドレスは、IPv4また

switch#snmp-server
hostip-addressuse-vrfvrf_name
[udp_portnumber]

ステップ 2   

は IPv6アドレスを使用できます。VRF名には最大255
の英数字を使用できます。UDPポート番号の範囲は0
～ 65535です。このコマンドによって、
CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 3   

次に、IPアドレス 192.0.2.1の SNMPサーバホストを「Blue」という名前の VRFを使用するよう
に設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server host 192.0.2.1 use-vrf Blue
switch(config)# copy running-config startup-config

VRF に基づく SNMP 通知のフィルタリング
通知が発生した VRFに基づいて、Cisco NX-OS通知をフィルタリングするように設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

設定されたVRFに基づいて、通知ホストレシーバへ
の通知をフィルタリングします。IPアドレスは、IPv4

switch(config)# snmp-server
hostip-addressfilter-vrfvrf_name
[udp_portnumber]

ステップ 2   

または IPv6アドレスを使用できます。VRF名には最
大 255の英数字を使用できます。UDPポート番号の
範囲は 0～ 65535です。

このコマンドによって、

CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 3   

次に、VRFに基づいて SNMP通知のフィルタリングを設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server host 192.0.2.1 filter-vrf Red
switch(config)# copy running-config startup-config

インバンドアクセスのための SNMP の設定
次のものを使用して、インバンドアクセス用に SNMPを設定できます。

•コンテキストのないSNMPv2の使用：コンテキストにマッピングされたコミュニティを使用
できます。この場合、SNMPクライアントはコンテキストについて認識する必要はありませ
ん。

•コンテキストのある SNMP v2の使用：SNMPクライアントはコミュニティ、たとえば、
<community>@<context>を指定して、コンテキストを指定する必要があります。

• SNMP v3の使用：コンテキストを指定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configuration terminalステップ 1   

管理 VRFまたはデフォルト VRFに SNMPコン
テキストをマッピングします。カスタムVRFは
サポートされません。

switch(config)#snmp-server context
context-name vrf vrf-name

ステップ 2   

名前には最大 32の英数字を使用できます。

SNMPv2cコミュニティと SNMPコンテキスト
にマッピングし、コミュニティが属するグルー

switch(config)# snmp-server
community community-name group
group-name

ステップ 3   

プを識別します。名前には最大32の英数字を使
用できます。

SNMPv2cコミュニティを SNMPコンテキスト
にマッピングします。名前には最大32の英数字
を使用できます。

switch(config)#snmp-server mib
community-map community-name
context context-name

ステップ 4   

次のSNMPv2の例は、コンテキストに snmpdefaultという名前のコミュニティをマッピングする方
法を示しています。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)# snmp-server community snmpdefault group network-admin
switch(config)# snmp-server mib community-map snmpdefault context def
switch(config)#

次の SNMPv2の例は、マッピングされていないコミュニティ commを設定し、インバンドアクセ
スする方法を示しています。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)# snmp-server community comm group network-admin
switch(config)#

次の SNMPv3の例は、v3ユーザ名とパスワードを使用する方法を示しています。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)#

SNMP 通知のイネーブル化
通知をイネーブルまたはディセーブルにできます。通知名を指定しないと、CiscoNX-OSは通知を
すべてイネーブルにします。
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snmp-server enable trapsCLIコマンドを使用すると、設定通知ホストレシーバーによっては、
トラップとインフォームの両方をイネーブルにできます。

（注）

次の表に、Cisco NX-OS MIBの通知をイネーブルにする CLIコマンドを示します。

表 29： SNMP 通知のイネーブル化

関連コマンドMIB

snmp-server enable trapsすべての通知

snmp-server enable traps bridge newroot

snmp-server enable traps bridge topologychange

BRIDGE-MIB

snmp-server enable traps aaaCISCO-AAA-SERVER-MIB

snmp-server enable traps entity

snmp-server enable traps entity fru
ENITY-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、
CISCO-ENTITY-SENSOR-MIB

snmp-server enable traps licenseCISCO-LICENSE-MGR-MIB

snmp-server enable traps linkIF-MIB

snmp-server enable traps port-securityCISCO-PSM-MIB

snmp-server enable traps snmp

snmp-server enable traps snmp authentication

SNMPv2-MIB

snmp-server enable traps fccCISCO-FCC-MIB

snmp-server enable traps fcdomainCISCO-DM-MIB

snmp-server enable traps fcnsCISCO-NS-MIB

snmp-server enable traps fcs discovery-complete

snmp-server enable traps fcs request-reject

CISCO-FCS-MIB

snmp-server enable traps fdmiCISCO-FDMI-MIB

snmp-server enable traps fspfCISCO-FSPF-MIB

snmp-server enable traps port-securityCISCO-PSM-MIB
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関連コマンドMIB

snmp-server enable traps rscn

snmp-server enable traps rscn els

snmp-server enable traps rscn ils

CISCO-RSCN-MIB

snmp-server enable traps zone

snmp-server enable traps zone
default-zone-behavior-change

snmp-server enable traps zone
enhanced-zone-db-change

snmp-server enable traps zone merge-failure

snmp-server enable traps zone merge-success

snmp-server enable traps zone request-reject

snmp-server enable traps zone unsupp-mem

CISCO-ZS-MIB

snmp-server enable traps configCISCO-CONFIG-MAN-MIB

ccmCLIRunningConfigChanged通知を
除き、MIBオブジェクトをサポート
していません。

（注）

ライセンス通知は、デフォルトではイネーブルです。（注）

グローバルコンフィギュレーションモードで指定の通知をイネーブルにするには、次の作業を行

います。

目的コマンド

すべての SNMP通知をイネーブルにします。switch(config)# snmp-server enable traps

AAA SNMP通知をイネーブルにします。switch(config)# snmp-server enable traps aaa
[server-state-change]

ENTITY-MIB SNMP通知をイネーブルにしま
す。

switch(config)# snmp-server enable traps entity
[fru]

ライセンスSNMP通知をイネーブルにします。switch(config)# snmp-server enable traps license

ポートセキュリティ SNMP通知をイネーブル
にします。

switch(config)# snmp-server enable traps
port-security

SNMPエージェント通知をイネーブルにしま
す。

switch(config)# snmp-server enable traps snmp
[authentication]
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リンクの通知の設定

デバイスに対して、イネーブルにする linkUp/linkDown通知を設定できます。次のタイプの
linkUp/linkDown通知をイネーブルにできます。

• cieLinkDown：シスコ拡張リンクステートダウン通知をイネーブルにします。

• cieLinkUp：シスコ拡張リンクステートアップ通知をイネーブルにします。

• cisco-xcvr-mon-status-chg：シスコインターフェイストランシーバモニタステータス変更通
知をイネーブルにします。

• delayed-link-state-change：遅延リンクステート変更をイネーブルにします。

• extended-linkUp：IETF拡張リンクステートアップ通知をイネーブルにします。

• extended-linkDown：IETF拡張リンクステートダウン通知をイネーブルにします。

• linkDown：IETFリンクステートダウン通知をイネーブルにします。

• linkUp：IETFリンクステートアップ通知をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

リンクSNMP通知をイネーブル
にします。

snmp-server enable traps link [cieLinkDown |
cieLinkUp | cisco-xcvr-mon-status-chg |
delayed-link-state-change] | extended-linkUp |
extended-linkDown | linkDown | linkUp]

ステップ 2   

例：
switch(config)# snmp-server enable traps link
cieLinkDown

インターフェイスでのリンク通知のディセーブル化

個別のインターフェイスで linkUpおよび linkDown通知をディセーブルにできます。これにより、
フラッピングインターフェイス（アップとダウン間の移行を繰り返しているインターフェイス）

に関する通知を制限できます。

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
221

SNMP の設定
リンクの通知の設定



手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

変更するインターフェイスを指定します。switch(config)#
interfacetypeslot/port

ステップ 2   

インターフェイスの SNMPリンクステートト
ラップをディセーブルにします。この機能は、

デフォルトでイネーブルにされています。

switch(config -if)# no snmp trap
link-status

ステップ 3   

TCP での SNMP に対するワンタイム認証のイネーブル化
TCPセッション上で SNMPに対するワンタイム認証をイネーブルにできます。

目的コマンド

TCPセッション上でSNMPに対するワンタイム
認証をイネーブルにします。この機能はデフォ

ルトで無効に設定されています。

switch(config)# snmp-server tcp-session [auth]

SNMP スイッチの連絡先および場所の情報の割り当て
スイッチの連絡先情報（スペースを含めず、最大32文字まで）およびスイッチの場所を割り当て
ることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configuration terminalステップ 1   

sysContact（SNMP担当者名）を設定しま
す。

switch(config)# snmp-server
contactname

ステップ 2   

sysLocation（SNMPロケーション）を設定
します。

switch(config)# snmp-server
locationname

ステップ 3   
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目的コマンドまたはアクション

（任意）

1つまたは複数の宛先プロファイルに関す
る情報を表示します。

switch# show snmpステップ 4   

（任意）

この設定変更を保存します。

switch# copy running-config
startup-config

ステップ 5   

コンテキストとネットワークエンティティ間のマッピング設定

プロトコルインスタンス、VRFなどの論理ネットワークエンティティに対する SNMPコンテキ
ストのマッピングを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configuration terminalステップ 1   

SNMPコンテキストをプロトコルインスタンス、
VRF、またはトポロジにマッピングします。名前
には最大 32の英数字を使用できます。

switch(config)# snmp-server context
context-name [instance
instance-name] [vrf vrf-name]
[topology topology-name]

ステップ 2   

SNMPv2cコミュニティを SNMPコンテキストに
マッピングします。名前には最大 32の英数字を
使用できます。

switch(config)# snmp-server mib
community-map community-name
context context-name

ステップ 3   

（任意）

SNMPコンテキストとプロトコルインスタンス、
VRF、またはトポロジ間のマッピングを削除しま
す。名前には最大 32の英数字を使用できます。

switch(config)# no snmp-server
context context-name [instance
instance-name] [vrf vrf-name]
[topology topology-name]

ステップ 4   

コンテキストマッピングを削除する目

的で、インスタンス、VRF、またはトポ
ロジを入力しないでください。

instance、vrf、または topologyキーワー
ドを使用すると、コンテキストとゼロ

長ストリング間のマッピングが設定さ

れます。

（注）
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SNMP のディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPをディセーブルにします。switch(config) # no snmp-server protocol
enable

ステップ 2   

SNMPは、デフォルトでディセーブルに
なっています。

例：
no snmp-server protocol enable

SNMP 設定の確認
SNMP設定情報を表示するには、次の作業を行います。

目的コマンド

SNMPステータスを表示します。show snmp

SNMPコミュニティストリングを表示します。show snmp community

SNMP engineIDを表示します。show snmp engineID

SNMPロールを表示します。show snmp group

SNMPセッションを表示します。show snmp sessions

イネーブルまたはディセーブルであるSNMP通
知を表示します。

show snmp trap

SNMPv3ユーザを表示します。show snmp user
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第 18 章

RMON の設定

この章の内容は、次のとおりです。

• RMONについて, 225 ページ

• RMONの設定時の注意事項および制約事項, 227 ページ

• RMON設定の確認, 227 ページ

• デフォルトの RMON設定, 227 ページ

• RMONアラームの設定, 228 ページ

• RMONイベントの設定, 229 ページ

RMON について
RMONは、各種のネットワークエージェントおよびコンソールシステムがネットワークモニタ
リングデータを交換できるようにするための、Internet Engineering Task Force（IETF）標準モニタ
リング仕様です。CiscoNX-OSは、CiscoNexusデバイスをモニタリングするためのRMONアラー
ム、イベント、およびログをサポートします。

RMONアラームは、指定された期間、特定の管理情報ベース（MIB）オブジェクトをモニタリン
グし、指定されたしきい値でアラームを発生させ、別のしきい値でアラームをリセットします。

アラームと RMONイベントを組み合わせて使用し、RMONアラームが発生したときにログエン
トリまたは SNMP通知を生成できます。

Cisco Nexusデバイスでは RMONはデフォルトでディセーブルに設定されており、イベントまた
はアラームは設定されていません。RMONアラームおよびイベントを設定するには、CLIまたは
SNMP互換ネットワーク管理ステーションを使用します。
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RMON アラーム
SNMP INTEGERタイプの解決を行う任意のMIBオブジェクトにアラームを設定できます。指定
されたオブジェクトは、標準のドット付き表記（たとえば、1.3.6.1.2.1.2.2.1.17は ifOutOctets.17を
表します）の既存の SNMP MIBオブジェクトでなければなりません。

アラームを作成する場合、次のパラメータを指定します。

•モニタリングするMIBオブジェクト

•サンプリング間隔：MIBオブジェクトのサンプル値を収集するのに Cisco Nexusデバイスが
使用する間隔

•サンプルタイプ：絶対サンプルでは、MIBオブジェクト値の現在のスナップショットを使用
します。デルタサンプルは連続した 2つのサンプルを使用し、これらの差を計算します。

•上限しきい値：CiscoNexusデバイスが上限アラームを発生させる、または下限アラームをリ
セットするときの値

•下限しきい値：CiscoNexusデバイスが下限アラームを発生させる、または上限アラームをリ
セットするときの値

•イベント：アラーム（上限または下限）の発生時にCiscoNexusデバイスが実行するアクショ
ン

hcalarmsオプションを使用して、アラームを 64ビットの整数のMIBオブジェクトに設定しま
す。

（注）

たとえば、エラーカウンタMIBオブジェクトにデルタタイプ上限アラームを設定できます。エ
ラーカウンタデルタがこの値を超えた場合、SNMP通知を送信し、上限アラームイベントを記
録するイベントを発生させることができます。この上限アラームは、エラーカウンタのデルタサ

ンプルが下限しきい値を下回るまで再度発生しません。

下限しきい値には、上限しきい値よりも小さな値を指定してください。（注）

RMON イベント
特定のイベントを各 RMONアラームにアソシエートさせることができます。RMONは次のイベ
ントタイプをサポートします。

• SNMP通知：関連したアラームが発生したときに、SNMP risingAlarmまたは fallingAlarm通
知を送信します。

•ログ：関連したアラームが発生した場合、RMONログテーブルにエントリを追加します。
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•両方：関連したアラームが発生した場合、SNMP通知を送信し、RMONログテーブルにエン
トリを追加します。

下限アラームおよび上限アラームに異なるイベントを指定できます。

RMON の設定時の注意事項および制約事項
RMONには、次の注意事項および制限事項があります。

• SNMP通知イベントタイプを使用するには、SNMPユーザおよび通知レシーバを設定する必
要があります。

•整数になるMIBオブジェクトに、RMONアラームのみを設定できます。

RMON 設定の確認
RMONの設定情報を確認するには、次のコマンドを使用します。

目的コマンド

RMONアラームに関する情報を表示します。show rmon alarms

RMONイベントに関する情報を表示します。show rmon events

RMON高容量アラームに関する情報を表示しま
す。

show rmon hcalarms

RMONログに関する情報を表示します。show rmon logs

デフォルトの RMON 設定
次の表に、RMONパラメータのデフォルト設定を示します。

表 30：デフォルトの RMON パラメータ

デフォルトパラメータ（Parameters）

未設定アラーム

未設定Event

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
227

RMON の設定
RMON の設定時の注意事項および制約事項



RMON アラームの設定
任意の整数の SNMP MIBオブジェクトに RMONアラームを設定できます。

次のパラメータを任意で指定することもできます。

•上限および下限しきい値が指定値を超えた場合に発生させるイベント番号。

•アラームのオーナー

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

はじめる前に

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

switch# configure terminalステップ 1   

RMONアラームを作成します。
値の範囲は -2147483647～

switch(config)# rmon alarmindex mib-object
sample-interval {absolute | delta} rising-thresholdvalue
[event-index] falling-thresholdvalue [event-index]
[ownername]

ステップ 2   

2147483647です。オーナー名は
任意の英数字ストリングです。

RMON高容量アラームを作成し
ます。値の範囲は -2147483647～

switch(config)# rmon hcalarmindex mib-object
sample-interval {absolute | delta}
rising-threshold-highvaluerising-threshold-lowvalue

ステップ 3   

2147483647です。オーナー名は
任意の英数字ストリングです。

[event-index]
falling-threshold-highvaluefalling-threshold-lowvalue
[event-index] [ownername] [storagetypetype] ストレージタイプの範囲は 1～

5です。

（任意）

RMONアラームまたは高容量ア
ラームに関する情報を表示しま

す。

switch# show rmon {alarms | hcalarms}ステップ 4   

（任意）

この設定変更を保存します。

switch# copy running-config startup-configステップ 5   
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次に、RMONアラームを設定する例を示します。
switch# configure terminal
switch(config)# rmon alarm 1 1.3.6.1.2.1.2.2.1.17.83886080 5 delta rising-threshold 5 1
falling-threshold 0 owner test
switch(config)# exit
switch# show rmon alarms
Alarm 1 is active, owned by test
Monitors 1.3.6.1.2.1.2.2.1.17.83886080 every 5 second(s)
Taking delta samples, last value was 0
Rising threshold is 5, assigned to event 1
Falling threshold is 0, assigned to event 0
On startup enable rising or falling alarm

RMON イベントの設定
RMONアラームとアソシエートするよう RMONイベントを設定できます。複数の RMONアラー
ムで同じイベントを再利用できます。

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

はじめる前に

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

RMONイベントを設定します。説明のスト
リングおよびオーナー名は、任意の英数字

ストリングです。

switch(config)# rmon eventindex
[descriptionstring] [log] [trap]
[ownername]

ステップ 2   

（任意）

RMONアラームまたは高容量アラームに関
する情報を表示します。

switch(config)# show rmon {alarms
| hcalarms}

ステップ 3   

（任意）

この設定変更を保存します。

switch# copy running-config
startup-config

ステップ 4   
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第 19 章

SPAN の設定

この章の内容は、次のとおりです。

• SPANに関する情報, 231 ページ

• SPAN送信元, 232 ページ

• 送信元ポートの特性, 232 ページ

• SPAN宛先, 233 ページ

• 宛先ポートの特性, 233 ページ

• SPANの注意事項および制約事項, 233 ページ

• SPANセッションの作成または削除, 234 ページ

• イーサネット宛先ポートの設定, 235 ページ

• 送信元ポートの設定, 236 ページ

• 送信元ポートチャネルまたは VLANの設定, 236 ページ

• SPANセッションの説明の設定, 237 ページ

• SPANセッションのアクティブ化, 238 ページ

• SPANセッションの一時停止, 238 ページ

• SPAN情報の表示, 239 ページ

• SPANのコンフィギュレーション例, 240 ページ

SPAN に関する情報
スイッチドポートアナライザ（SPAN）機能（ポートミラーリングまたはポートモニタリングと
も呼ばれる）は、ネットワークアナライザによる分析のためにネットワークトラフィックを選択

します。ネットワークアナライザは、Cisco SwitchProbeまたはその他のリモートモニタリング
（RMON）プローブです。
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SPAN 送信元
SPAN送信元とは、トラフィックをモニタリングできるインターフェイスを表します。CiscoNexus
デバイスは、SPAN送信元として、イーサネット、ポートチャネル、および VLANをサポートし
ます。VLANでは、指定された VLANでサポートされているすべてのインターフェイスが SPAN
送信元として含まれます。イーサネット、の送信元インターフェイスで、入力方向、出力方向、

または両方向の SPANトラフィックを選択できます。

•入力送信元（Rx）：この送信元ポートを介してデバイスに入るトラフィックは、SPAN宛先
ポートにコピーされます。

•出力送信元（Tx）：この送信元ポートを介してデバイスから出るトラフィックは、SPAN宛
先ポートにコピーされます。

アクセスコントロールリスト（ACL）を使用し、入力トラフィック（Rx）をフィルタ処理するよ
うに SPAN送信元セッションを設定することもできます。

送信元ポートの特性
送信元ポート（モニタリング対象ポートとも呼ばれる）は、ネットワークトラフィック分析のた

めにモニタリングするスイッチドインターフェイスです。スイッチは、任意の数の入力送信元

ポート（スイッチで使用できる最大数のポート）と任意の数の送信元VLANをサポートします。

送信元ポートの特性は、次のとおりです。

•イーサネット、ポートチャネル、または VLANポートタイプにできます。

• ACLフィルタが設定されていない場合、方向または SPAN宛先のいずれかが異なっていれ
ば、複数のセッションに対して同じ送信元を設定することができます。ただし、各SPANRX
の送信元は、ACLフィルタを使用して、1つの SPANセッションにのみ設定する必要があり
ます。

•宛先ポートには設定できません。

•モニタする方向（入力、出力、または両方）を設定できます。VLAN送信元の場合、モニタ
リング方向は入力のみであり、グループ内のすべての物理ポートに適用されます。RXとTX
のオプションは、VLANの SPANセッションでは使用できません。

• ACLを使用して入力トラフィックをフィルタし、ACL基準に一致する情報のパケットのみ
がミラーリングされるようにすることができます。

•同じまたは別の VLANに設定できます。
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SPAN 宛先
SPAN宛先とは、送信元ポートをモニタリングするインターフェイスを表します。Cisco Nexusシ
リーズデバイスは、SPAN宛先として、イーサネットインターフェイスインターフェイスをサ
ポートします。

宛先ポートの特性
各ローカル SPANセッションには、送信元ポートまたは VLANからトラフィックのコピーを受信
する宛先ポート（モニタリングポートとも呼ばれる）が必要です。宛先ポートの特性は、次のと

おりです。

•すべての物理ポートが可能です。送信元イーサネットおよび FCoEポートは、宛先ポートに
できません。

•ソースポートにはなれません。

•ポートチャネルにはできません。

• SPANセッションがアクティブなときは、スパニングツリーに参加しません。

•任意の SPANセッションのソースVLANに属する場合、送信元リストから除外され、モニタ
リングされません。

•すべてのモニタリング対象送信元ポートの送受信トラフィックのコピーを受信します。

SPAN の注意事項および制約事項
SPANには、次の注意事項と制限事項があります。

• Cisco Nexus N3100シリーズスイッチインターフェイスのアクセスポートの出力 SPANコ
ピーには、常に dot1qヘッダーがあります。

•以前のリリースでは、show monitor sessionコマンドの出力には Tx情報のみ表示されていま
した。Release 7.0(3)I2(1)以降、show monitor sessionコマンドの出力には、送信元 VLANの
すべての方向が表示され、フィルタ VLANのオプションは表示されません。

• Release 7.0(3)I2(1)以降、送信元 VLANが同じで宛先が異なる 2つのモニタセッションを設
定できます。

• Release NX-OS 5.0(3)U2(2)をインストールしてからソフトウェアを以前のバージョンにダウ
ングレードすると、SPANの設定は失われます。

ReleaseNX-OS5.0(3)U2(2)にアップグレードする前に設定を保存し、ダウングレード後にロー
カル SPANの設定を再適用する必要があります。

同様のERSPANの制約事項については、を参照してください。「ERSPANの注意事項および
制約事項, （246ページ）」
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• ACLフィルタリングは、Rx SPANに対してのみサポートされます。Tx SPANは、送信元イ
ンターフェイスで出力されるすべてのトラフィックをミラーリングします。

• ACLフィルタリングは、TCAM（TernaryContentAddressableMemory）幅の制限により、IPv6
およびMAC ACLではサポートされていません。

• SPAN TCAMサイズは、ASICに応じて 128または 256です。1つのエントリがデフォルトで
インストールされ、4つは ERSPAN用に予約されます。

•同じ送信元が複数の SPANセッションで設定されていて、各セッションに ACLフィルタが
設定されている場合、送信元インターフェイスは、最初のアクティブ SPANセッションに対
してのみプログラムされます。その他のセッションの ACEにプログラムされているハード
ウェアエントリは、この送信元インターフェイスには含まれません。

•許可と拒否の両方のアクセスコントロールエントリ（ACE）は、同様に処理されます。ACE
と一致するパケットは、ACLの許可エントリまたは拒否エントリを含んでいるかどうかに関
係なく、ミラーリングされます。

拒否 ACEにより、パケットがドロップされることはありません。SPANセッ
ションに設定されている ACLによってのみ、パケットをミラーリングするか
どうかが決まります。

（注）

SPAN セッションの作成または削除
monitor sessionコマンドを使用してセッション番号を割り当てることによって、SPANセッション
を作成できます。セッションがすでに存在する場合、既存のセッションにさらに設定情報が追加

されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

モニタコンフィギュレーションモードを開始

します。既存のセッション設定に新しいセッ

ション設定が追加されます。

switch(config)#monitor
sessionsession-number

ステップ 2   

次に、SPANモニタセッションを設定する例を示します。
switch# configure terminal
switch(config) # monitor session 2
switch(config) #
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イーサネット宛先ポートの設定
SPAN宛先ポートとしてイーサネットインターフェイスを設定できます。

SPAN宛先ポートは、スイッチ上の物理ポートにのみ設定できます。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

指定されたスロットとポートでイーサネットインター

フェイスのインターフェイスコンフィギュレーショ

ンモードを開始します。

switch(config)# interface
ethernetslot/port

ステップ 2   

仮想イーサネットポートで switchport
monitorコマンドを有効にするには、
interface vethernetslot/portコマンドを使用
します。

（注）

指定されたイーサネットインターフェイスのモニタ

モードを開始します。ポートがSPAN宛先として設定
switch(config-if)# switchport
monitor

ステップ 3   

されている場合、プライオリティフロー制御はディ

セーブルです。

グローバルコンフィギュレーションモードに戻りま

す。

switch(config-if)# exitステップ 4   

指定したSPANセッションのモニタコンフィギュレー
ションモードを開始します。

switch(config)#monitor
sessionsession-number

ステップ 5   

イーサネット SPAN宛先ポートを設定します。switch(config-monitor)#
destination interface
ethernetslot/port

ステップ 6   

モニタコンフィギュレーションで宛先イン

ターフェイスとして仮想イーサネットポー

トを有効にするには、destination interface
vethernetslot/portコマンドを使用します。

（注）

次に、イーサネット SPAN宛先ポート（HIF）を設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet100/1/24
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 1
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switch(config-monitor)# destination interface ethernet100/1/24
switch(config-monitor)#

次に、仮想イーサネット（VETH）SPAN宛先ポートを設定する例を示します。
switch# configure terminal
switch(config)# interface vethernet10
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2
switch(config-monitor)# destination interface vethernet10
switch(config-monitor)#

送信元ポートの設定
送信元ポートは、イーサネットポートのみに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

指定したモニタリングセッションのモニタコンフィ

ギュレーションモードを開始します。

switch(config) # monitor
sessionsession-number

ステップ 2   

イーサネットSPANの送信元ポートを追加し、パケッ
トを複製するトラフィック方向を指定します。イー

switch(config-monitor) # source
interfacetypeslot/port [rx | tx |
both]

ステップ 3   

サネット、ファイバチャネル、または仮想ファイバ

チャネルのポート範囲を入力できます。複製するト

ラフィック方向を、入力（Rx）、出力（Tx）、また
は両方向（both）として指定できます。デフォルトは
bothです。

次に、イーサネット SPAN送信元ポートを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# filter access-group acl1
switch(config-monitor)# source interface ethernet 1/16
switch(config-monitor)#

送信元ポートチャネルまたは VLAN の設定
SPANセッションに送信元チャネルを設定できます。これらのポートは、ポートチャネル、およ
びVLANに設定できます。モニタリング方向は入力、出力、またはその両方に設定でき、グルー
プ内のすべての物理ポートに適用されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

指定したSPANセッションのモニタコンフィギュ
レーションモードを開始します。

switch(config) # monitor
sessionsession-number

ステップ 2   

ACLリストに基づいて、送信元ポートで入力ト
ラフィックをフィルタリングします。アクセス

switch(config-monitor) # filter
access-groupacl-name

ステップ 3   

リストに一致するパケットのみがスパニングされ

ます。acl-nameとして IPアクセスリストを使用
することはできますが、アクセスマップは使用

できません。

ポートチャネルまたは VLAN送信元を設定しま
す。VLAN送信元の場合、モニタリング方向は暗
黙的です。

switch(config-monitor) # source
{interface {port-channel}
channel-number [rx | tx | both] |
vlanvlan-range}

ステップ 4   

次に、ポートチャネル SPAN送信元を設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# filter access-group acl1
switch(config-monitor)# source interface port-channel 1 rx
switch(config-monitor)# source interface port-channel 3 tx
switch(config-monitor)# source interface port-channel 5 both
switch(config-monitor)#

次に、VLAN SPAN送信元を設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# filter access-group acl1
switch(config-monitor)# source vlan 1
switch(config-monitor)#

SPAN セッションの説明の設定
参照しやすいように、SPANセッションにわかりやすい名前を付けることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

指定した SPANセッションのモニタコン
フィギュレーションモードを開始します。

switch(config) # monitor session
session-number

ステップ 2   

SPANセッションのわかりやすい名前を作
成します。

switch(config-monitor) #
descriptiondescription

ステップ 3   

次に、SPANセッションの説明を設定する例を示します。
switch# configure terminal
switch(config) # monitor session 2
switch(config-monitor) # description monitoring ports eth2/2-eth2/4
switch(config-monitor) #

SPAN セッションのアクティブ化
デフォルトでは、セションステートは shutのままになります。送信元から宛先へパケットをコ
ピーするセッションを開くことができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

指定されたSPANセッションまたはすべて
のセッションを開始します。

switch(config) # nomonitor session {all
| session-number} shut

ステップ 2   

次に、SPANセッションをアクティブにする例を示します。
switch# configure terminal
switch(config) # no monitor session 3 shut

SPAN セッションの一時停止
デフォルトでは、セッション状態は shutです。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

指定された SPANセッションまたはすべて
のセッションを一時停止します。

switch(config) # monitor session {all
| session-number} shut

ステップ 2   

次に、SPANセッションを一時停止する例を示します。
switch# configure terminal
switch(config) # monitor session 3 shut
switch(config) #

SPAN 情報の表示

手順

目的コマンドまたはアクション

SPAN設定を表示します。switch# show monitor [session {all | session-number
| rangesession-range} [brief]]

ステップ 1   

次に、SPANセッションの情報を表示する例を示します。
switch# show monitor
SESSION STATE REASON DESCRIPTION
------- ----------- ---------------------- --------------------------------
2 up The session is up
3 down Session suspended
4 down No hardware resource

次に、SPANセッションの詳細を表示する例を示します。
switch# show monitor session 2

session 2
---------------
type : local
state : up

source intf :

source VLANs :
rx : 100
tx :
both :

filter VLANs : filter not specified
destination ports : Eth3/1
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SPAN のコンフィギュレーション例

SPAN セッションのコンフィギュレーション例
SPANセッションを設定する手順は、次のとおりです。

手順

ステップ 1 アクセスモードで宛先ポートを設定し、SPANモニタリングをイネーブルにします。

例：
switch# configure terminal
switch(config)# interface ethernet 2/5
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# no shut
switch(config-if)# exit
switch(config)#

ステップ 2 SPANセッションを設定します。

例：
switch(config)# no monitor session 3
switch(config)# monitor session 3
switch(config-monitor)# source interface ethernet 2/1-3, ethernet 3/1 rx
switch(config-monitor)# source interface port-channel 2
switch(config-monitor)# source interface sup-eth 0 both
switch(config-monitor)# source vlan 3, 6-8 rx
switch(config-monitor)# source interface ethernet 101/1/1-3
switch(config-monitor)# filter vlan 3-5, 7
switch(config-monitor)# destination interface ethernet 2/5
switch(config-monitor)# no shut
switch(config-monitor)# exit
switch(config)# show monitor session 3
switch(config)# copy running-config startup-config

単一方向 SPAN セッションの設定例
単一方向 SPANセッションを設定するには、次の手順を実行します。

手順

ステップ 1 アクセスモードで宛先ポートを設定し、SPANモニタリングをイネーブルにします。
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例：
switch# configure terminal
switch(config)# interface ethernet 2/5
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# no shut
switch(config-if)# exit
switch(config)#

ステップ 2 SPANセッションを設定します。

例：
switch(config)# no monitor session 3
switch(config)# monitor session 3 rx
switch(config-monitor)# source interface ethernet 2/1-3, ethernet 3/1 rx
switch(config-monitor)# filter vlan 3-5, 7
switch(config-monitor)# destination interface ethernet 2/5
switch(config-monitor)# no shut
switch(config-monitor)# exit
switch(config)# show monitor session 3
switch(config)# copy running-config startup-config

SPAN ACL の設定例
次に、SPAN ACLを設定する例を示します。
switch# configure terminal
switch(config)# ip access-list match_11_pkts
switch(config-acl)# permit ip 11.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# ip access-list match_12_pkts
switch(config-acl)# permit ip 12.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# vlan access-map span_filter 5
switch(config-access-map)# match ip address match_11_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# vlan access-map span_filter 10
switch(config-access-map)# match ip address match_12_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# monitor session 1
switch(config-erspan-src)# filter access_group span_filter

UDF ベース SPAN の設定例
次に、以下の一致基準を使用して、カプセル化された IP-in-IPパケットの内部 TCPフラグで照合
する UDFベース SPANを設定する例を示します。

•外部送信元 IPアドレス：10.0.0.2

•内部 TCPフラグ：緊急 TCPフラグを設定
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•バイト：Eth Hdr（14）+外部 IP（20）+内部 IP（20）+内部 TCP（20、ただし、13番目のバ
イトの TCPフラグ）

•パケットの先頭からのオフセット：14 + 20 + 20 + 13 = 67

• UDFの照合値：0x20

• UDFマスク：0xFF

udf udf_tcpflags packet-start 67 1
hardware access-list tcam region racl qualify udf udf_tcpflags
copy running-config startup-config
reload
ip access-list acl-udf
permit ip 10.0.0.2/32 any udf udf_tcpflags 0x20 0xff

monitor session 1
source interface Ethernet 1/1
filter access-group acl-udf

次に、以下の一致基準を使用して、レイヤ 4ヘッダーの先頭から 6バイト目のパケット署名
（DEADBEEF）と通常の IPパケットを照合する UDFベース SPANを設定する例を示します。

•外部送信元 IPアドレス：10.0.0.2

•内部 TCPフラグ：緊急 TCPフラグを設定

•バイト：Eth Hdr（14）+ IP（20）+ TCP（20）+ペイロード：112233445566DEADBEEF7788

•レイヤ 4ヘッダーの先頭からのオフセット：20 + 6 = 26

• UDFの照合値：0xDEADBEEF（2バイトのチャンクおよび 2つの UDFに分割）

• UDFマスク：0xFFFFFFFF

udf udf_pktsig_msb header outer l3 26 2
udf udf_pktsig_lsb header outer l3 28 2
hardware access-list tcam region racl qualify udf udf_pktsig_msb udf_pktsig_lsb
copy running-config startup-config
reload
ip access-list acl-udf-pktsig
permit udf udf_pktsig_msb 0xDEAD 0xFFFF udf udf_pktsig_lsb 0xBEEF 0xFFFF

monitor session 1
source interface Ethernet 1/1
filter access-group acl-udf-pktsig
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第 20 章

ローカル SPAN および ERSPAN の設定

この章の内容は、次のとおりです。

• ERSPANに関する情報, 243 ページ

• ERSPANのライセンス要件, 245 ページ

• ERSPANの前提条件, 246 ページ

• ERSPANの注意事項および制約事項, 246 ページ

• ERSPANのデフォルト設定, 250 ページ

• ERSPANの設定, 250 ページ

• ERSPANの設定例, 264 ページ

• その他の参考資料, 266 ページ

ERSPAN に関する情報
Cisco NX-OSシステムは、発信元および宛先ポートの両方で Encapsulated Remote Switching Port
Analyzer（ERSPAN）機能をサポートします。ERSPANは、IPネットワークでミラーリングされ
たトラフィックを転送します。トラフィックは、送信元ルータでカプセル化され、ネットワーク

間を転送されます。パケットは宛先ルータでカプセル化解除され、宛先インターフェイスに送信

されます。

ERSPANは、ERSPAN送信元セッション、ルーティング可能な ERSPAN総称ルーティングカプ
セル化（GRE）カプセル化トラフィック、および ERSPAN宛先セッションで構成されています。
異なるスイッチで ERSPAN送信元セッションおよび宛先セッションを個別に設定することができ
ます。ACLを使用し、入力トラフィックをフィルタ処理するようにERSPAN送信元セッションを
設定することもできます。
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ERSPAN 送信元
トラフィックをモニタできるモニタ元インターフェイスのことを ERSPANソースと呼びます。送
信元では、監視するトラフィックを指定し、さらに入力、出力、または両方向のトラフィックを

コピーするかどうかを指定します。ERSPAN送信元には次のものが含まれます。

•イーサネットポートおよびポートチャネル。

• VLAN：VLANが ERSPAN送信元として指定されている場合、VLANでサポートされている
すべてのインターフェイスが ERSPAN送信元となります。

ERSPAN送信元ポートには、次の特性があります。

•送信元ポートとして設定されたポートを宛先ポートとしても設定することはできません。

• ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

• ACLを使用して送信元ポートで入力トラフィックをフィルタし、ACL基準に一致する情報
のパケットのみがミラーリングされるようにすることができます。

ERSPAN 宛先
ERSPAN宛先セッションは、イーサネットポートまたはポートチャネル上のERSPAN送信元セッ
ションで送信されたパケットを取得し、宛先ポートに送信します。宛先ポートは ERSPAN送信元
からコピーされたトラフィックを受信します。

ERSPAN宛先セッションは、設定された送信元 IPアドレスおよび ERSPAN IDによって識別され
ます。これにより、複数の送信元セッションがERSPANトラフィックを同じ宛先 IPおよびERSPAN
IDに送信できるようになり、1つの宛先で同時に終端する複数の送信元を持つことができます。

ERSPAN宛先元ポートには、次の特性があります。

•宛先ポートとして設定されたポートを送信元ポートとしても設定することはできません。

•宛先ポートはスパニングツリーインスタンスまたはレイヤ 3プロトコルに参加しません。

•入力および入力学習オプションは、モニタ宛先ポートではサポートされていません。

•ホストインターフェイス（HIF）ポートチャネルおよびファブリックポートチャネルポー
トは、SPAN宛先ポートとしてはサポートされていません。

ERSPAN セッション
モニタする送信元と宛先を指定する ERSPANセッションを作成できます。

ERSPAN送信元セッションを設定する場合、宛先 IPアドレスを設定する必要があります。ERSPAN
宛先セッションを設定する場合、送信元 IPアドレスを設定する必要があります。送信元セッショ
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ンのプロパティについては「ERSPAN宛先, （244ページ）」、宛先セッションのプロパティにつ
いては「ERSPAN送信元, （244ページ）」を参照してください。

2つの ERSPANまたは SPAN送信元セッションのみをすべてのスイッチで同時に実行できま
す。23個の ERSPAN宛先セッションのみをすべてのスイッチで同時に実行できます。

（注）

次の図は、ERSPAN設定を示します。

図 1：ERSPAN の設定

マルチ ERSPAN セッション
最大 18個の ERSPANセッションを定義できますが、同時に作動できるのは最大 4個の ERSPAN
またはSPANセッションのみです。受信ソースと送信ソースの両方が同じセッションに設定され
ている場合、同時に作動できるのは 2つの ERSPANまたは SPANセッションのみです。未使用の
ERSPANセッションはシャットダウンもできます。

ERSPANセッションのシャットダウンについては、ERSPANセッションのシャットダウンまたは
アクティブ化, （261ページ）を参照してください。

High Availability（高可用性）
ERSPAN機能はステートレスおよびステートフルリスタートをサポートします。リブートまたは
スーパーバイザスイッチオーバー後に、実行コンフィギュレーションが適用されます。

ERSPAN のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

ERSPANにはライセンスは不要です。ライセン
スパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。Cisco
NX-OSのライセンススキームの詳細は、Cisco
NX-OSソフトウェアのライセンスおよび版権情
報は、次の URLから入手できます。http://
www.cisco.com/en/US/docs/switches/datacenter/sw/
4_0/nx-os/license_agreement/nx-ossw_lisns.html

Cisco NX-OS

ERSPAN の前提条件
ERSPANの前提条件は、次のとおりです。

•所定の ERSPAN設定をサポートするには、まず各デバイス上でポートのイーサネットインター
フェイスを設定する必要があります。詳細については、お使いのプラットフォームのインターフェ

イスコンフィギュレーションガイドを参照してください。

ERSPAN の注意事項および制約事項
ERSPAN設定時の注意事項と制約事項は次のとおりです。

• ERSPANは次をサポートしています。

◦ 4～ 6個のトンネル

◦トンネルなしパケット

◦ IP-in-IPトンネル

◦ IPv4トンネル（制限あり）

◦ ERSPAN送信元セッションタイプ（パケットは、Generic Routing Encapsulation（GRE）
トンネルパケットとしてカプセル化され、IPネットワークで送信されます。ただし、
他のシスコデバイスとは異なり、ERSPANヘッダーはパケットに追加されません）。

◦ ERSPAN宛先セッションタイプ（ただし、ERSPANパケットのカプセル化を解除する
ためのサポートは使用できません。カプセル化されたパケット全体は、ERSPAN終端ポ
イントの前面パネルポートにスパンされます）。

• ERSPANパケットは、カプセル化されたミラーパケットがレイヤ 2 MTUのチェックに失敗
した場合、ドロップされます。
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•出力カプセルでは 112バイトの制限があります。この制限を超えるパケットはドロップされ
ます。このシナリオは、トンネルとミラーリングが混在する場合に発生することがありま

す。

• ERSPANセッションは複数のローカルセッションで共有されます。最大 18セッションが設
定できます。ただし、同時に動作できるのは最大 4セッションのみです。受信ソースと送信
ソースの両方が同じセッションで設定されている場合、2セッションのみが動作できます。

• NX-OS 5.0(3)U2(2)をインストールして ERSPANを設定し、その後でソフトウェアを以前の
バージョンにダウングレードすると、ERSPANの設定は失われます。これは、ERSPANが
NX-OS 5.0(3)U2(2)よりも前のバージョンでサポートされていないためです。

同様の SPANの制約事項については、「 SPANの注意事項および制約事項, （233ページ）」
を参照してください。

• ERSPANおよび ERSPAN ACLは、スーパーバイザが生成したパケットではサポートされま
せん。

• ERSPANおよびERSPAN（ACLフィルタリングあり）は、スーパーバイザが生成したパケッ
トではサポートされません。

• ACLフィルタリングは、Rx ERSPANに対してのみサポートされます。Tx ERSPANは、送信
元インターフェイスで出力されるすべてのトラフィックをミラーリングします。

• ACLフィルタリングは、TCAM幅の制限があるため、IPv6およびMAC ACLではサポート
されません。

•同じ送信元が複数の ERSPANセッションで設定されていて、各セッションに ACLフィルタ
が設定されている場合、送信元インターフェイスは、最初のアクティブERSPANセッション
に対してのみプログラムされます。その他のセッションに属する ACEには、この送信元イ
ンターフェイスはプログラムされません。

•許可ACEと拒否ACEは、どちらも同様に処理されます。ACEと一致するパケットは、ACL
の許可エントリまたは拒否エントリを含んでいるかどうかに関係なく、ミラーリングされま

す。

• ERSPANは、管理ポートではサポートされません。

•宛先ポートは、一度に 1つの ERSPANセッションだけで設定できます。

•ポートをソースポートと宛先ポートの両方として設定することはできません。

• 1つの ERSPANセッションに、次の送信元を組み合わせて使用できます。

◦イーサネットポートまたはポートチャネル（サブインターフェイスを除く）。

◦ポートチャネルサブインターフェイスに割り当てることのできる VLANまたはポート
チャネル。

◦コントロールプレーン CPUへのポートチャネル。
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ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケット
をモニタしません。

（注）

•宛先ポートはスパニングツリーインスタンスまたはレイヤ 3プロトコルに参加しません。

• ERSPANセッションに、送信方向または送受信方向でモニタされている送信元ポートが含ま
れている場合、パケットが実際にはその送信元ポートで送信されなくても、これらのポート

を受け取るパケットが ERSPANの宛先ポートに複製される可能性があります。ソースポー
ト上でのこの動作の例を、次に示します。

◦フラッディングから発生するトラフィック

◦ブロードキャストおよびマルチキャストトラフィック

•入力と出力の両方が設定されているVLANERSPANセッションでは、パケットが同じVLAN
上でスイッチングされる場合に、宛先ポートから 2つのパケット（入力側から 1つ、出力側
から 1つ）が転送されます。

• VLAN ERSPANがモニタするのは、VLANのレイヤ 2ポートを出入りするトラフィックだけ
です。

• Cisco Nexus 3000シリーズスイッチが ERSPAN宛先の場合、GREヘッダーは、終端ポイント
からミラーパケットが送信される前には削除されません。パケットは、GREパケットであ
る GREヘッダー、および GREペイロードである元のパケットとともに送信されます。

• ERSPAN送信元セッションの出力インターフェイスは、showmonitor session<session-number>
CLIコマンドの出力に表示されるようになりました。出力インターフェイスには、物理ポー
トまたは port-channelを指定できます。ECMPの場合、ECMPメンバー内の 1つのインター
フェイスが出力に表示されます。この特定のインターフェイスがトラフィックの出力に使用

されます。

• SPAN/ERSPAN ACL統計情報は、show monitor filter-listコマンドを使用して表示できます。
このコマンドの出力には、SPAN TCAMの統計情報とともにすべてのエントリが表示されま
す。ACL名は表示されず、エントリのみ出力に表示されます。統計情報は、clear monitor
filter-list statisticsコマンドを使用してクリアできます。出力は、show ip access-listコマンド
の出力と同様です。Cisco Nexus 3000シリーズスイッチは、ACLレベルごとの統計情報をサ
ポートしていません。この機能強化は、ローカル SPANおよび ERSPANの両方でサポートさ
れています。

• CPUとやりとりされるトラフィックはスパニングされます。その他のインターフェイスSPAN
に似ています。この機能強化は、ローカル SPANでのみサポートされています。ACL送信元
ではサポートされていません。Cisco Nexus 3000シリーズスイッチは、CPUから送信される
（RCPU.dest_port != 0）ヘッダー付きのパケットはスパニングしません。

• SPAN転送ドロップトラフィックの場合、フォワーディングプレーンにおけるさまざまな原
因でドロップされるパケットのみ SPANされます。この機能強化は、ERSPAN送信元セッ
ションでのみサポートされています。SPANACL、送信元VLAN、および送信元インターフェ
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イスとともにはサポートされません。SPANのドロップトラフィックには、3つのACLエン
トリがインストールされます。ドロップエントリに優先度を設定して、その他のモニタセッ

ションの SPAN ACLエントリやVLAN SPANエントリよりも高いまたは低い優先度にするこ
とができます。デフォルトでは、ドロップエントリの優先度の方が高くなります。

• SPAN UDF（ユーザ定義フィールド）ベースの ACLサポート

◦パケットの最初の128バイトのパケットヘッダーまたはペイロード（一定の長さ制限あ
り）を照合できます。

◦照合のために、特定のオフセットと長さを指定して UDFを定義できます。

◦ 1バイトまたは 2バイトの長さのみ照合できます。

◦最大 8個の UDFがサポートされます。

◦追加の UDF一致基準が ACLに追加されます。

◦ UDF一致基準は、SPAN ACLに対してのみ設定できます。この機能強化は、その他の
ACL機能（RACL、PACL、および VACL）ではサポートされていません。

◦ ACEごとに最大 8個の UDF一致基準を指定できます。

◦ UDFおよび HTTPリダイレクト設定を、同じ ACLに共存させることはできません。

◦ UDF名は、SPAN TCAMに適合している必要があります。

◦ UDFは、SPAN TCAMによって認定されている場合のみ有効です。

◦ UDF定義の設定および SPAN TCAMでの UDF名の認定では、copy r sコマンドを使用
して、リロードする必要があります。

◦ UDFの照合は、ローカル SPANと ERSPAN送信元セッションの両方でサポートされて
います。

◦ UDF名の長さは最大 16文字です。

◦ UDFのオフセットは0（ゼロ）から始まります。オフセットが奇数で指定されている場
合、ソフトウェアの 1つの UDF定義に対して、ハードウェアで 2つの UDFが使用され
ます。ハードウェアで使用している UDFの数が 8を超えると、その設定は拒否されま
す。

◦ UDFの照合では、SPANTCAMリージョンが倍幅になる必要があります。そのため、そ
の他の TCAMリージョンのサイズを減らして、SPANの領域を確保する必要がありま
す。

◦ SPAN UDFは、タップアグリゲーションモードではサポートされていません。

• erspan-srcセッションに sup-eth送信元インターフェイスが設定されている場合、acl-spanを送
信元としてそのセッションに追加することはできません（その逆も同様）。
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ERSPAN のデフォルト設定
次の表に、ERSPANパラメータのデフォルト設定を示します。

表 31：デフォルトの ERSPAN パラメータ

デフォルトパラメータ（Parameters）

シャットステートで作成されます。ERSPANセッション

ERSPAN の設定

ERSPAN 送信元セッションの設定
ERSPANセッションを設定できるのはローカルデバイス上だけです。デフォルトでは、ERSPAN
セッションはシャットステートで作成されます。

送信元には、イーサネットポート、ポートチャネル、および VLANを指定できます。単一の
ERSPANセッションには、イーサネットポートまたはVLANを組み合わせた送信元を使用できま
す。

ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# config t
switch(config)#

ステップ 1   

ERSPANのグローバルな送信元 IPアドレスを
設定します。

monitor erspan origin
ip-addressip-addressglobal

例：
switch(config)# monitor erspan
origin
ip-address 10.0.0.1 global

ステップ 2   
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目的コマンドまたはアクション

指定した ERSPANセッションの設定を消去し
ます。新しいセッションコンフィギュレーショ

no monitor session {session-number |
all}

例：
switch(config)# no monitor
session 3

ステップ 3   

ンは、既存のセッションコンフィギュレーショ

ンに追加されます。

ERSPAN送信元セッションを設定します。monitor session {session-number | all}
type erspan-source

ステップ 4   

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

セッションの説明を設定します。デフォルトで

は、説明は定義されません。説明には最大 32
の英数字を使用できます。

descriptiondescription

例：
switch(config-erspan-src)#
description erspan_src_session_3

ステップ 5   

ACLリストに基づいて、送信元ポートで入力
トラフィックをフィルタリングします。アクセ

filter access-groupacl-name

例：
switch(config-erspan-src)# filter
access-group acl1

ステップ 6   

スリストに一致するパケットのみがスパニン

グされます。acl-nameには、IPアクセスリス
トを指定できますが、アクセスマップは指定

できません。

送信元およびパケットをコピーするトラフィッ

クの方向を設定します。イーサネットポート

source {interfacetype [rx | tx | both] |
vlan {number | range} [rx]}

例：
switch(config-erspan-src)# source
interface ethernet 2/1-3,
ethernet 3/1 rx

ステップ 7   

範囲、ポートチャネル、または VLAN範囲を
入力できます。

送信元は1つ設定することも、またはカンマで
区切った一連のエントリとして、または番号の

例：
switch(config-erspan-src)# source
interface port-channel 2

範囲として、複数設定することもできます。最

大 128のインターフェイスを指定できます。
VLANの範囲については、『Cisco Nexus 3000

例：
switch(config-erspan-src)# source
interface sup-eth 0 both

Series NX-OS Layer 2 Switching Configuration
Guide』を参照してください。

コピーするトラフィックの方向には、入力、出

力、または両方を指定できます。デフォルトは

双方向です。例：
switch(config-erspan-src)# source
vlan 3, 6-8 tx

例：
switch(config-monitor)# source
interface ethernet 101/1/1-3
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目的コマンドまたはアクション

（任意）
—

ステップ 6を繰り返して、すべて
の ERSPAN送信元を設定します。

ステップ 8   

（任意）

ACLを ERSPANセッションにアソシエートし
ます。

標準のACL設定プロセスを使用して
ACLを作成できます。詳細について
は、ご使用のプラットフォームの

『Cisco Nexus NX-OS Security
ConfigurationGuide』を参照してくだ
さい。

（注）

filter access-groupacl-filter

例：
switch(config-erspan-src)# filter
access-group ACL1

ステップ 9   

ERSPANセッションの宛先 IPアドレスを設定
します。ERSPAN送信元セッションごとに 1
つの宛先IPアドレスのみがサポートされます。

destination ipip-address

例：
switch(config-erspan-src)#
destination ip 10.1.1.1

ステップ 10   

ERSPAN送信元セッションがトラフィックの
転送に使用する VRFを設定します。

vrfvrf-name

例：
switch(config-erspan-src)# vrf
default

ステップ 11   

（任意）

ERSPANトラフィックの IP存続可能時間
（TTL）値を設定します。範囲は 1～ 255で
す。

ip ttlttl-number

例：
switch(config-erspan-src)# ip ttl
25

ステップ 12   

（任意）

ERSPANトラフィックのパケットの DiffServ
コードポイント（DSCP）値を設定します。範
囲は 0～ 63です。

ip dscpdscp-number

例：
switch(config-erspan-src)# ip
dscp 42

ステップ 13   

ERSPAN送信元セッションをイネーブルにし
ます。デフォルトでは、セッションはシャット

ステートで作成されます。

同時に実行できる ERSPAN送信元
セッションは 2つだけです。

（注）

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 14   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | rangesession-range}

例：
switch(config-erspan-src)# show
monitor session 3

ステップ 15   
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目的コマンドまたはアクション

（任意）

ERSPANの実行コンフィギュレーションを表
示します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 16   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 17   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 18   

ERSPAN 送信元セッションの SPAN 転送ドロップトラフィックの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# config t
switch(config)#

ステップ 1   

ERSPAN送信元セッションを設定します。monitor session {session-number |
all} type erspan-source

ステップ 2   

例：
switch(config)# monitor session
1 type erspan-source
switch(config-erspan-src)#

ERSPAN送信元セッションがトラフィックの転送
に使用する VRFを設定します。

vrfvrf-name

例：
switch(config-erspan-src)# vrf
default

ステップ 3   

ERSPANセッションの宛先 IPアドレスを設定し
ます。ERSPAN送信元セッションごとに 1つの宛
先 IPアドレスのみがサポートされます。

destination ipip-address

例：
switch(config-erspan-src)#
destination ip 10.1.1.1

ステップ 4   
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目的コマンドまたはアクション

ERSPAN送信元セッションの SPAN転送ドロップ
トラフィックを設定します。低い優先度に設定さ

source forward-drops rx
[priority-low]

例：
switch(config-erspan-src)#
source forward-drops rx
[priority-low]

ステップ 5   

れている場合、このSPANACEの一致ドロップ条
件は、ACL SPANまたは VLAN ACL SPANイン
ターフェイスによって設定されているその他の

SPAN ACEよりも優先度が低くなります。
priority-lowキーワードを指定しない場合、これら
のドロップ ACEは、標準インターフェイスや
VLAN SPAN ACLよりも優先度が高くなります。
優先度は、パケットの一致ドロップ ACEおよび
インターフェイス/VLANSPANACLが設定されて
いる場合のみ問題になります。

ERSPAN送信元セッションをイネーブルにしま
す。デフォルトでは、セッションはシャットス

テートで作成されます。

同時に実行できる ERSPAN送信元セッ
ションは 2つだけです。

（注）

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 6   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number |
rangesession-range}

ステップ 7   

例：
switch(config-erspan-src)# show
monitor session 3

switch# config t
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 40.1.1.1
switch(config-erspan-src)# source forward-drops rx
switch(config-erspan-src)# no shut
switch(config-erspan-src)# show monitor session 1

switch# config t
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 40.1.1.1
switch(config-erspan-src)# source forward-drops rx priority-low
switch(config-erspan-src)# no shut
switch(config-erspan-src)# show monitor session 1

ERSPAN ACL の設定
デバイスに IPv4 ERSPAN ACLを作成して、ルールを追加できます。

   Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x
254

ローカル SPAN および ERSPAN の設定
ERSPAN ACL の設定



はじめる前に

DSCP値またはGREプロトコルを変更するには、新しい宛先モニタセッションを割り当てる必要
があります。最大 4つの宛先モニタセッションがサポートされます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   

ERSPANACLを作成して、IPACLコンフィギュレー
ションモードを開始します。acl-name引数は 64文
字以内で指定します。

ipaccess-listacl-name

例：
switch(config)# ip access-list
erspan-acl
switch(config-acl)#

ステッ

プ 2   

ERSPANACL内にルールを作成します。多数のルー
ルを作成できます。sequence-number引数には、1～
4294967295の整数を指定します。

[sequence-number] {permit | deny}
protocolsourcedestination
[set-erspan-dscpdscp-value]
[set-erspan-gre-protoprotocol-value]

ステッ

プ 3   

permitコマンドと denyコマンドには、トラフィッ
クを識別するための多くの方法が用意されていま

す。
例：
switch(config-acl)# permit ip
192.168.2.0/24 any

set-erspan-dscpオプションは、ERSPAN外部 IPヘッ
ダーに DSCP値を設定します。DSCP値の範囲は 0

set-erspan-dscp 40
set-erspan-gre-proto 5555

～ 63です。ERSPAN ACLに設定された DSCP値で
モニタセッションに設定されている値が上書きされ

ます。ERSPANACLにこのオプションを含めない場
合、0またはモニタセッションで設定されている
DSCP値が設定されます。

set-erspan-gre-protoオプションは、ERSPAN GRE
ヘッダーにプロトコル値を設定します。プロトコル

値の範囲は 0～ 65535です。ERSPANACLにこのオ
プションを含めない場合、ERSPANカプセル化パ
ケットの GREヘッダーのプロトコルとしてデフォ
ルト値の 0x88beが設定されます。

set-erspan-gre-protoまたは set-erspan-dscpアクショ
ンが設定されている各アクセスコントロールエン

トリ（ACE）は、1つの宛先モニタセッションを使
用します。ERSPANACLごとに、これらのアクショ
ンのいずれかが設定されている最大 3つの ACEが
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目的コマンドまたはアクション

サポートされます。たとえば、次のいずれかを設定

できます。

• set-erspan-gre-protoまたは set-erspan-dscpアク
ションが設定された最大3つのACEがあるACL
が設定されている 1つの ERSPANセッション

• set-erspan-gre-protoまたは set-erspan-dscpアク
ションと 1つの追加のローカルまたはERSPAN
セッションが設定された2つのACEがあるACL
が設定されている 1つの ERSPANセッション

• set-erspan-gre-protoまたは set-erspan-dscpアク
ションが設定された 1つのACEがあるACLが
設定されている最大 2つの ERSPANセッショ
ン

（任意）

ERSPAN ACLの設定を表示します。
show ip access-listsname

例：
switch(config-acl)# show ip
access-lists erpsan-acl

ステッ

プ 4   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | rangesession-range}
[brief]

ステッ

プ 5   

例：
switch(config-acl)# show monitor
session 1

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-acl)# copy
running-config startup-config

ステッ

プ 6   

ユーザ定義フィールド（UDF）ベースの ACL サポートの設定
Cisco Nexus 3000シリーズスイッチにユーザ定義フィールド（UDF）ベースの ACLのサポートを
設定できます。次の手順を参照して、UDFに基づく ERSPANを設定します。詳細については、
「ERSPANの注意事項および制約事項」を参照してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステッ

プ 1   

UDFを定義します。
複数のUDFを定義できますが、必要
なUDFのみ設定することを推奨しま
す。UDFは、TCAMカービング時
（ブートアップ時）にリージョンの

修飾子セットに追加されるため、こ

の設定は、UDFを TCAMリージョ
ンにアタッチして、ボックスを再起

動した後でのみ有効になります。

（注）

switch(config)# udf< udf -name><packet
start><offset><length>

例：
(config)# udf udf1 packet-start 10 2
(config)# udf udf2 packet-start 50 2

ステッ

プ 2   

UDFを定義します。switch(config)# udf< udf -name> header
<Layer3/Layer4><offset><length>

ステッ

プ 3   

例：
(config)# udf udf3 header outer l4 0
1
(config)# udf udf3 header outer l4 10
2
(config)# udf udf3 header outer l4 50
1

SPANTCAMにUDF認定を設定します。TCAM
カービング時（ブートアップ時）に UDFを

switch(config)# hardware profile tcam
region span qualify udf<name1>……
<name8>

ステッ

プ 4   
TCAMリージョンの修飾子セットに追加しま

例：
(config)# hardware profile tcam region
span qualify udf udf1 udf2 udf3 udf4

す。この設定では、SPANリージョンにアタッ
チできる最大 4つの UDFを許可できます。
UDFはすべて、リージョンの単一コマンドで

udf5 リストされます。リージョンの新しい設定に[SUCCESS] Changes to UDF
より、既存の設定が置き換わりますが、設定

を有効にするには再起動する必要があります。
qualifier set will be
applicable only after reboot.
You need to 'copy run start'

UDF修飾子が SPAN TCAMに追加されると、
TCAMリージョンはシングル幅から倍幅に拡

and 'reload'
config)#

大します。拡大に使用できる十分な空き領域

（128以上のシングル幅エントリ）があること
を確認します。十分な領域がない場合、コマ

ンドは拒否されます。未使用リージョンの

TCAM領域を削減して領域を確保したら、コ
マンドを再入力します。no hardware profile
tcam region span qualify udf <name1> ..<name8>
コマンドを使用してUDFが SPAN/TCAMリー
ジョンからデタッチされると、SPAN TCAM
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目的コマンドまたはアクション

リージョンはシングル幅エントリであると見

なされます。

UDFと一致する ACLを設定します。switch(config)# permit……<regular ACE
match criteria>udf<name1>< val ><mask>
..... <name8>< val ><mask>

ステッ

プ 5   

例：
(config)# ip access-list test
10 permit ip any any udf udf1 0x1234
0xffff udf3 0x56 0xff
30 permit ip any any dscp af11 udf
udf5 0x22 0x22
config)#

show monitor session <session-number>コマン
ドを使用して、ACLを表示します。BCM

switch(config)# show monitor
session<session-number>

例：
(config)# show monitor session 1
session 1

ステッ

プ 6   
SHELLコマンドを使用して、SPANTCAMリー
ジョンがカービングされているかどうかを確

認できます。
---------------
type : erspan-source
state : up
vrf-name : default
destination-ip : 40.1.1.1
ip-ttl : 255
ip-dscp : 0
acl-name : test
origin-ip : 100.1.1.10
(global)
source intf :

rx : Eth1/20
tx : Eth1/20
both : Eth1/20

source VLANs :
filter VLANs : filter not
specified

rx :
source fwd drops :
egress-intf : Eth1/23
switch#
config)#

ERSPAN 宛先セッションの設定
送信元 IPアドレスからローカルデバイス上の宛先ポートにパケットをコピーするようにERSPAN
宛先セッションを設定できます。デフォルトでは、ERSPAN宛先セッションはシャットステート
で作成されます。

はじめる前に

すでにモニタモードで宛先ポートが設定されていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

選択したスロットおよびポートまたはポート

範囲で、インターフェイスコンフィギュレー

ションモードを開始します。

interface ethernetslot/port[-port]

例：
switch(config)# interface
ethernet 2/5
switch(config-if)#

ステップ 2   

選択したスロットおよびポートまたはポート

範囲でスイッチポートパラメータを設定しま

す。

switchport

例：
switch(config-if)# switchport

ステップ 3   

選択したスロットおよびポートまたはポート

範囲で次のスイッチポートモードを設定しま

す。

switchport mode [access | trunk]

例：
switch(config-if)# switchport
mode trunk

ステップ 4   

•アクセス

•トランク

モニタモードでスイッチインターフェイスを

設定します。

switchport monitor

例：
switch(config-if)# switchport
monitor

ステップ 5   

（destination interface ethernetinterfaceコマン
ドを使用して）インターフェイスを ERSPAN
または SPAN宛先に設定するには、最初にモ
ニタモードで設定する必要があります。

—ステップ 2～ 5を繰り返して、追
加の ERSPAN宛先でモニタリング
を設定します。

ステップ 6   

指定した ERSPANセッションの設定を消去し
ます。新しいセッションコンフィギュレーショ

no monitor session {session-number
| all}

例：
switch(config-if)# no monitor
session 3

ステップ 7   

ンは、既存のセッションコンフィギュレーショ

ンに追加されます。

ERSPAN宛先セッションを設定します。monitor session {session-number | all}
type erspan-destination

ステップ 8   
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目的コマンドまたはアクション

例：
switch(config-if)# monitor
session 3 type erspan-destination
switch(config-erspan-dst)#

セッションの説明を設定します。デフォルト

では、説明は定義されません。説明には最大

32の英数字を使用できます。

descriptiondescription

例：
switch(config-erspan-dst)#
description erspan_dst_session_3

ステップ 9   

ERSPANセッションの送信元 IPアドレスを設
定します。ERSPAN宛先セッションごとに 1

source ipip-address

例：
switch(config-erspan-dst)# source
ip 10.1.1.1

ステップ 10   

つの送信元 IPアドレスのみがサポートされま
す。

この IPアドレスは、対応する ERSPAN送信元
セッションに設定されている宛先 IPアドレス
と一致する必要があります。

コピーされたソースパケットの宛先を設定し

ます。宛先として、インターフェイスのみ設

定できます。

宛先ポートをトランクポートとして

設定できます。

（注）

destination {[interface [type
slot/port[-port], [type slot/port [port]]]
[port-channelchannel-number]]}

例：
switch(config-erspan-dst)#
destination interface ethernet
2/5

ステップ 11   

ERSPAN宛先セッションがトラフィックの転
送に使用する VRFインスタンスを設定しま
す。

vrfdefault

例：
switch(config-erspan-dst)# vrf
default

ステップ 12   

ERSPAN宛先セッションは、デフォルトのVRF
のみをサポートします。

ERSPAN宛先セッションをイネーブルにしま
す。デフォルトでは、セッションはシャット

ステートで作成されます。

同時に実行できるアクティブな

ERSPAN宛先セッションは 16個だ
けです。

（注）

no shut

例：
switch(config)# no shut

ステップ 13   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | rangesession-range}

例：
switch(config)# show monitor
session 3

ステップ 14   
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目的コマンドまたはアクション

（任意）

ERSPANの実行コンフィギュレーションを表
示します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 15   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 16   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 17   

ERSPAN セッションのシャットダウンまたはアクティブ化
ERSPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断でき
ます。同時に実行できる ERSPANセッション数は限定されているため、あるセッションをシャッ
トダウンしてハードウェアリソースを解放することによって、別のセッションが使用できるよう

になります。デフォルトでは、ERSPANセッションはシャットステートで作成されます。

ERSPANセッションをイネーブルにすると、送信元から宛先へのパケットのコピーをアクティブ
化できます。すでにイネーブルになっていて、動作状況がダウンの ERSPANセッションをイネー
ブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにする

必要があります。ERSPANセッションステートをシャットダウンおよびイネーブルにするには、
グローバルまたはモニタコンフィギュレーションモードのいずれかのコマンドを使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configuration terminal

例：
switch# configuration terminal
switch(config)#

ステップ 1   

指定のERSPANセッションをシャットダウンしま
す。セッションの範囲は1～18です。デフォルト

monitor session {session-range |
all} shut

例：
switch(config)# monitor
session 3 shut

ステップ 2   

では、セッションはシャットステートで作成され

ます。単方向の 4つのセッション、または双方向
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目的コマンドまたはアクション

の 2つのセッションを同時にアクティブにするこ
とができます。

（注） • CiscoNexus 5000および 5500プラッ
トフォームでは、2つのセッション
を同時に実行できます。

• CiscoNexus 5600および 6000プラッ
トフォームでは、16のセッション
を同時に実行できます。

指定の ERSPANセッションを再開（イネーブル
に）します。セッションの範囲は1～18です。デ

no monitor session {session-range
| all} shut

例：
switch(config)# no monitor
session 3 shut

ステップ 3   

フォルトでは、セッションはシャットステートで

作成されます。単方向の 4つのセッション、また
は双方向の 2つのセッションを同時にアクティブ
にすることができます.

モニタセッションがイネーブルで動作

状況がダウンの場合、セッションをイ

ネーブルにするには、最初に monitor
session shutコマンドを指定してから、
no monitor session shutコマンドを続け
る必要があります。

（注）

ERSPAN送信元タイプのモニタコンフィギュレー
ションモードを開始します。新しいセッションコ

monitor sessionsession-numbertype
erspan-source

例：
switch(config)# monitor
session 3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

ンフィギュレーションは、既存のセッションコン

フィギュレーションに追加されます。

ERSPAN宛先タイプのモニタコンフィギュレー
ションモードを開始します。

monitor sessionsession-numbertype
erspan-destination

例：
switch(config-erspan-src)#
monitor session 3 type
erspan-destination

ステップ 5   

ERSPANセッションをシャットダウンします。デ
フォルトでは、セッションはシャットステートで

作成されます。

shut

例：
switch(config-erspan-src)#
shut

ステップ 6   
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目的コマンドまたはアクション

ERSPANセッションをイネーブルにします。デフォ
ルトでは、セッションはシャットステートで作成

されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 7   

（任意）

ERSPANセッションのステータスを表示します。
show monitor session all

例：
switch(config-erspan-src)#
show monitor session all

ステップ 8   

（任意）

ERSPANの実行コンフィギュレーションを表示し
ます。

show running-config monitor

例：
switch(config-erspan-src)#
show running-config monitor

ステップ 9   

（任意）

ERSPANのスタートアップコンフィギュレーショ
ンを表示します。

show startup-config monitor

例：
switch(config-erspan-src)#
show startup-config monitor

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch(config-erspan-src)#
copy running-config
startup-config

ステップ 11   

ERSPAN 設定の確認
ERSPANの設定情報を確認するには、次のコマンドを使用します。

目的コマンド

ERSPANセッション設定を表示します。show monitor session {all | session-number |
rangesession-range}

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor
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ERSPAN の設定例

ERSPAN 送信元セッションの設定例
次に、ERSPAN送信元セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/30
switch(config-if)# no shut
switch(config-if)# exit
switch(config)# monitor erspan origin ip-address 3.3.3.3 global
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# filter access-group acl1
switch(config-erspan-src)# source interface e14/30
switch(config-erspan-src)# ip ttl 16
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 9.1.1.2
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# show monitor session 1

ERSPAN 宛先セッションの設定例
次に、ERSPAN宛先セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# erspan-id 1
switch(config-erspan-dst)# vrf default
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# erspan-id 1
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2
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ERSPAN ACL の設定例
次に、ERSPAN ACLを設定する例を示します。
switch# configure terminal
switch(config)# ip access-list match_11_pkts
switch(config-acl)# permit ip 11.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# ip access-list match_12_pkts
switch(config-acl)# permit ip 12.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# vlan access-map erspan_filter 5
switch(config-access-map)# match ip address match_11_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# vlan access-map erspan_filter 10
switch(config-access-map)# match ip address match_12_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# filter access_group erspan_filter

UDF ベース ERSPAN の設定例
次に、以下の一致基準を使用して、カプセル化された IP-in-IPパケットの内部 TCPフラグで照合
する UDFベース ERSPANを設定する例を示します。

•外部送信元 IPアドレス：10.0.0.2

•内部 TCPフラグ：緊急 TCPフラグを設定

•バイト：Eth Hdr（14）+外部 IP（20）+内部 IP（20）+内部 TCP（20、ただし、13番目のバ
イトの TCPフラグ）

•パケットの先頭からのオフセット：14 + 20 + 20 + 13 = 67

• UDFの照合値：0x20

• UDFマスク：0xFF

udf udf_tcpflags packet-start 67 1
hardware access-list tcam region racl qualify udf udf_tcpflags
copy running-config startup-config
reload
ip access-list acl-udf
permit ip 10.0.0.2/32 any udf udf_tcpflags 0x20 0xff

monitor session 1 type erspan-source
source interface Ethernet 1/1
filter access-group acl-udf

次に、以下の一致基準を使用して、レイヤ 4ヘッダーの先頭から 6バイト目のパケット署名
（DEADBEEF）と通常の IPパケットを照合する UDFベース ERSPANを設定する例を示します。

•外部送信元 IPアドレス：10.0.0.2

•内部 TCPフラグ：緊急 TCPフラグを設定

•バイト：Eth Hdr（14）+ IP（20）+ TCP（20）+ペイロード：112233445566DEADBEEF7788
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•レイヤ 4ヘッダーの先頭からのオフセット：20 + 6 = 26

• UDFの照合値：0xDEADBEEF（2バイトのチャンクおよび 2つの UDFに分割）

• UDFマスク：0xFFFFFFFF

udf udf_pktsig_msb header outer l3 26 2
udf udf_pktsig_lsb header outer l3 28 2
hardware access-list tcam region racl qualify udf udf_pktsig_msb udf_pktsig_lsb
copy running-config startup-config
reload
ip access-list acl-udf-pktsig
permit udf udf_pktsig_msb 0xDEAD 0xFFFF udf udf_pktsig_lsb 0xBEEF 0xFFFF

monitor session 1 type erspan-source
source interface Ethernet 1/1
filter access-group acl-udf-pktsig

その他の参考資料

関連資料

マニュアルタイトル関連項目

ご使用プラットフォームの『CiscoNexusNX-OS
System Management Command Reference』。

ERSPANコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト、使用

上の注意事項、および例
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第 21 章

グレースフル挿入と削除の設定

この章では、Cisco Nexus 3000シリーズスイッチでグレースフル挿入と削除（GIR）を設定する
方法について説明します。

• グレースフル挿入と削除について, 267 ページ

• GIRのライセンス要件, 270 ページ

• GIRのワークフロー, 270 ページ

• メンテナンスモードプロファイルの設定, 270 ページ

• 通常モードプロファイルの設定, 272 ページ

• スナップショットの作成, 273 ページ

• スナップショットへの showコマンドの追加, 275 ページ

• グレースフル削除のトリガー, 277 ページ

• グレースフル挿入のトリガー, 279 ページ

• GIR設定の確認, 280 ページ

グレースフル挿入と削除について
グレースフル挿入と削除を使用してスイッチを正常に取り出し、そのスイッチをネットワークか

ら分離して、デバッグ操作やアップグレード操作を実行することができます。スイッチは、最小

限のトラフィックの中断だけで、通常の転送パスから取り外されます。デバッグ操作やアップグ

レード操作の実行が終了したら、グレースフル挿入を使用して、そのスイッチを完全な運用（通

常）モードに戻すことができます。

グレースフル削除では、すべてのプロトコルと vPCドメインが正常に停止し、スイッチはネット
ワークから分離されます。グレースフル挿入では、すべてのプロトコルと vPCドメインが復元さ
れます。

次のプロトコルは、IPv4と IPv6両方のアドレスファミリでサポートされます。
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• Border Gateway Protocol（BGP）

• Enhanced Interior Gateway Routing Protocol（EIGRP）

• Intermediate System-to-Intermediate System（ISIS）

• Open Shortest Path First（OSPF）

•プロトコルに依存しないマルチキャスト（PIM）

•ルーティング情報プロトコル（RIP）

グレースフル挿入と削除の場合、PIMプロトコルは vPC環境にのみ適用できます。グレース
フル削除の間、vPC転送ロールがマルチキャストトラフィックのすべてのノースバウンド送
信元に対する vPCピアに転送されます。

（注）

プロファイル

デフォルトでは、すべての有効なプロトコルは、グレースフル削除中に分離され、グレースフル

挿入時に復元されます。プロトコルは、定義済みの順序で分離および復元されます。

プロトコルを個別に分離、シャットダウン、または復元する（あるいは追加の設定を実施する）

場合は、グレースフル削除またはグレースフル挿入時に適用できる設定コマンドを使用して、プ

ロファイルを作成できます。ただし、プロトコルの順序が正しいことを確認し、すべての依存関

係を考慮する必要があります。

スイッチは、次のプロファイルをサポートしています。

•メンテナンスモードプロファイル：スイッチがメンテナンスモードになったときに、グレー
スフル削除中に実行されるすべてのコマンドが含まれます。

•通常モードプロファイル：スイッチが通常モードに戻ったときに、グレースフル挿入中に実
行されるすべてのコマンドが含まれます。

プロファイルでは、次のコマンド（および任意の設定コマンド）がサポートされています。

説明コマンド

プロトコルをスイッチから分離し、

プロトコルをメンテナンスモード

にします。

isolate

プロトコルを復元し、プロトコルを

通常モードにします。

no isolate

プロトコルまたは vPCドメインを
シャットダウンします。

シャットダウン
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説明コマンド

プロトコルまたは vPCドメインを
起動します。

no shutdown

システムインターフェイスをシャッ

トダウンします（管理インターフェ

イスを除く）。

system interface shutdown [exclude fex-fabric]

システムインターフェイスを起動

します。

no system interface shutdown [exclude fex-fabric]

指定の秒数だけコマンドの実行を遅

延させます。コマンドの複数のイン

スタンスを遅延できます。

instance-numberおよび seconds引数
の範囲は、0～ 2177483647です。

sleep instanceinstance-number seconds

Pythonスクリプトの呼び出しをプロ
ファイルに設定します。コマンドの

複数の呼び出しをプロファイルに追

加できます。

Python引数には最大 32文字の英数
字を入力できます。

python instanceinstance-number uri [python-arguments]

例：python instance 1 bootflash://script1.py

スナップショット

Cisco NX-OSでは、スナップショットは選択した機能の実行状態をキャプチャし、永続ストレー
ジメディアに保存するプロセスです。

スナップショットは、グレースフル削除前とグレースフル挿入後のスイッチの状態を比較する場

合に役立ちます。スナップショットプロセスは、次の 3つの部分で構成されます。

•事前に選択したスイッチの一部機能の状態のスナップショットを作成し、永続ストレージメ
ディアに保存する

•さまざまな時間間隔で取得したスナップショットを一覧にして、管理する

•スナップショットを比較して、機能間の相違を表示する
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GIR のライセンス要件
ライセンス要件製品

グレースフル挿入と削除（GIR）にはライセンスは不要です。ライセンスパッケー
ジに含まれていない機能は nx-osイメージにバンドルされており、無料で提供され
ます。Cisco NX-OSライセンス方式の詳細については、『Cisco NX-OS Licensing
Guide』を参照してください。

Cisco
NX-OS

GIR のワークフロー
グレースフル挿入と削除（GIR）のワークフローを完了する手順は、次のとおりです。

1 （任意）メンテナンスモードプロファイルを作成します（「メンテナンスモードプロファイ

ルの設定, （270ページ）」を参照）。

2 （任意）通常モードプロファイルを作成します（通常モードプロファイルの設定, （272ペー
ジ）を参照）。

3 グレースフル削除をトリガーする前のスナップショットを取得します（スナップショットの作

成, （273ページ）を参照）。

4 グレースフル削除をトリガーして、スイッチをメンテナンスモードにします（グレースフル削

除のトリガー, （277ページ）を参照）。

5 グレースフル挿入をトリガーして、スイッチを通常モードに戻します（グレースフル挿入のト

リガー, （279ページ）を参照）。

6 グレースフル挿入をトリガーした後のスナップショットを取得します（スナップショットの作

成, （273ページ）を参照）。

7 show snapshots compareコマンドを使用して、グレースフル削除と挿入の前後のスイッチの運
用データを比較して、すべてが想定どおりに動作していることを確認します（GIR設定の確認,
（280ページ）を参照）。

メンテナンスモードプロファイルの設定
グレースフル削除またはグレースフル挿入時に適用できる設定コマンドを使用して、メンテナン

スモードプロファイルを作成できます。
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手順

目的コマンドまたはアクション

メンテナンスモードプロファイルのコンフィ

ギュレーションセッションを開始します。

configure maintenance profile
maintenance-mode

例：
switch# configure maintenance
profile maintenance-mode

ステップ 1   

設定しているプロトコルに応じて、プロトコ

ルを停止する適切なコマンドを入力する必要

があります。サポートされるコマンドの一覧
Enter configuration commands, one

については、プロファイル,（268ページ）を
参照してください。

per line. End with CNTL/Z.
switch(config-mm-profile)#

メンテナンスモードプロファイルを終了し

ます。

end

例：
switch(config-mm-profile)# end
switch#

ステップ 2   

メンテナンスモードプロファイルの詳細を

表示します。

show maintenance profile
maintenance-mode

例：
switch# show maintenance profile
maintenance-mode

ステップ 3   

次に、メンテナンスモードプロファイルを作成する例を示します。

switch# configure maintenance profile maintenance-mode
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-mm-profile)# ip pim isolate
switch(config-mm-profile)# vpc domain 10
switch(config-mm-profile-config-vpc-domain)# shutdown
switch(config-mm-profile)# router bgp 100
switch(config-mm-profile-router)# shutdown
switch(config-mm-profile)# router eigrp 10
switch(config-mm-profile-router)# shutdown
switch(config-mm-profile-router)# address-family ipv6 unicast
switch(config-mm-profile-router-af)# shutdown
switch(config-mm-profile)# system interface shutdown
switch(config-mm-profile)# end
Exit maintenance profile mode.
switch# show maintenance profile maintenance-mode
[Maintenance Mode]
ip pim isolate
vpc domain 10
shutdown

router bgp 100
shutdown

router eigrp 10
shutdown
address-family ipv6 unicast
shutdown

system interface shutdown
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通常モードプロファイルの設定
グレースフル削除またはグレースフル挿入時に適用できる設定コマンドを使用して、通常モード

プロファイルを作成できます。

手順

目的コマンドまたはアクション

通常モードプロファイルのコンフィギュレー

ションセッションを開始します。

configure maintenance profile
normal-mode

例：
switch# configure maintenance
profile normal-mode

ステップ 1   

設定しているプロトコルに応じて、プロトコ

ルを起動する適切なコマンドを入力する必要

があります。サポートされるコマンドの一覧
Enter configuration commands, one

については、「プロファイル, （268ペー
ジ）」を参照してください。

per line. End with CNTL/Z.
switch(config-mm-profile)#

通常モードプロファイルを終了します。end

例：
switch(config-mm-profile)# end
switch#

ステップ 2   

通常モードプロファイルの詳細を表示しま

す。

showmaintenance profile normal-mode

例：
switch# show maintenance profile
normal-mode

ステップ 3   

次に、通常モードプロファイルを作成する例を示します。

switch# configure maintenance profile normal-mode
switch(config-mm-profile)# no system interface shutdown
switch(config-mm-profile)# router eigrp 10
switch(config-mm-profile-router)# no shutdown
switch(config-mm-profile-router)# address-family ipv6 unicast
switch(config-mm-profile-router-af)# no shutdown
switch(config-mm-profile)# router bgp 100
switch(config-mm-profile-router)# no shutdown
switch(config-mm-profile)# vpc domain 10
switch(config-mm-profile-config-vpc-domain)# no shutdown
switch(config-mm-profile)# no ip pim isolate
switch(config-mm-profile)# end
Exit maintenance profile mode.
switch# show maintenance profile normal-mode
[Normal Mode]
no system interface shutdown
router eigrp 10
no shutdown
address-family ipv6 unicast
no shutdown

router bgp 100
no shutdown

vpc domain 10
no shutdown
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no ip pim isolate

スナップショットの作成
選択した機能の実行状態のスナップショットを作成できます。スナップショットを作成する場合、

定義済みの一連の showコマンドが実行され、出力が保存されます。

手順

目的コマンドまたはアクション

選択した機能

の実行状態ま

snapshot createsnapshot-name description

例：
switch# snapshot create snap_before_maintenance Taken before maintenance
Executing 'show interface'... Done

ス

テッ

プ 1   たは運用デー

タをキャプ

チャし、デーExecuting 'show ip route summary vrf all'... Done
Executing 'show ipv6 route summary vrf all'... Done

タを永続ストExecuting 'show bgp sessions vrf all'... Done

レージメディExecuting 'show ip eigrp topology summary'... Done
Executing 'show ipv6 eigrp topology summary'... Done

アに保存しま

す。

Feature 'vpc' not enabled, skipping...
Executing 'show ip ospf vrf all'... Done
Feature 'ospfv3' not enabled, skipping...
Feature 'isis' not enabled, skipping...

最大 64文字の
英数字のス

Feature 'rip' not enabled, skipping...
Snapshot 'snap_before_maintenance' created

ナップショッ

ト名と最大

254文字の英
数字の説明を

入力できま

す。

すべてのス

ナップショッ

トまたは特定

のスナップ

ショットを削

除するには、
snapshot delete
{all |
snapshot-name}
コマンドを使

用します。

スイッチ上に

存在するス

show snapshots

例：
switch# show snapshots
Snapshot Name Time Description

ス

テッ

プ 2   ナップショッ
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目的コマンドまたはアクション

トを表示しま

す。

----------------------------------------------------------------------------
snap_before_maintenance Wed Aug 19 13:53:28 2015 Taken before maintenance

2つのスナッ
プショットの

show snapshots comparesnapshot-name-1 snapshot-name-2 [summary | ipv4routes |
ipv6routes]

例：
switch# show snapshots compare snap_before_maintenance snap_after_maintenance

ス

テッ

プ 3   比較を表示し

ます。

summaryオプ
ションは、2
つのスナップ

ショット間の

全体的な変更

を確認するの

に十分な情報

のみ表示しま

す。

ipv4routesお
よび

ipv6routesオ
プションは、2
つのスナップ

ショット間の

IPv4および
IPv6ルートの
変更を表示し

ます。

次に、2つのスナップショット間の変更の概要の例を示します。
switch# show snapshots compare snapshot1 snapshot2 summary
feature snapshot1 snapshot2 changed
basic summary

# of interfaces 16 12 *
# of vlans 10 4 *
# of ipv4 routes 33 3 *
…………

interfaces
# of eth interfaces 3 0 *
# of eth interfaces up 2 0 *
# of eth interfaces down 1 0 *
# of eth interfaces other 0 0

# of vlan interfaces 3 1 *
# of vlan interfaces up 3 1 *
# of vlan interfaces down 0 0
# of vlan interfaces other 0 1 *
…………
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次に、2つのスナップショット間の IPv4ルートの変更の例を示します。
switch# show snapshots compare snapshot1 snapshot2 ipv4routes
metric snapshot1 snapshot2 changed
# of routes 33 3 *
# of adjacencies 10 4 *

Prefix Changed Attribute
------ -----------------
23.0.0.0/8 not in snapshot2
10.10.10.1/32 not in snapshot2
21.1.2.3/8 adjacency index has changed from 29 (snapshot1) to 38 (snapshot2)
………

There were 28 attribute changes detected

スナップショットへの show コマンドの追加
スナップショットでキャプチャされる追加の showコマンドを指定できます。それらの showコマ
ンドは、ユーザ指定のスナップショットセクションで定義されます。

手順

目的コマンドまたはアクション

ユーザ指定のセクションをスナップショットに追加し

ます。sectionは、showコマンドの出力に名前を付ける
snapshot section addsection
"show-command" row-id
element-key1 [element-key2]

ステッ

プ 1   
ために使用されます。任意の単語を使用して、セクショ

ンに名前を付けることができます。
例：
switch# snapshot section add
myshow “show ip interface
brief” ROW_intf intf-name

showコマンドは、引用符で囲む必要があります。show
以外のコマンドは拒否されます。

row-id引数では、showコマンドの XML出力の各行エ
ントリのタグを指定します。element-key1および
element-key2引数では、行エントリ間を区別するために
使用されるタグを指定します。ほとんどの場合、行エ

ントリ間を区別するために指定する必要があるのは

element-key1引数だけです。

スナップショットからユーザ指定のセクショ

ンを削除するには、snapshot section
deletesectionコマンドを使用します。

（注）

ユーザ指定のスナップショットセクションを表示しま

す。

show snapshots sections

例：
switch# show snapshots
sections

ステッ

プ 2   

2つのスナップショットの比較を表示します。show snapshots
comparesnapshot-name-1

ステッ

プ 3   
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目的コマンドまたはアクション

summaryオプションは、2つのスナップショット間の
全体的な変更を確認するのに十分な情報のみ表示しま

す。

snapshot-name-2 [summary |
ipv4routes | ipv6routes]

例：
switch# show snapshots
compare snap1 snap2

ipv4routesおよび ipv6routesオプションは、2つのス
ナップショット間の IPv4および IPv6ルートの変更を表
示します。

次に、show ip interface briefコマンドを myshowスナップショットセクションに追加する例を示
します。この例では、2つのスナップショット（snap1および snap2）が比較され、両方のスナッ
プショットにユーザ指定のセクションが表示されます。

switch# snapshot section add myshow “show ip interface brief” ROW_intf intf-name
switch# show snapshots sections
user-specified snapshot sections
--------------------------------
[myshow]
cmd: show ip interface brief
row: ROW_intf
key1: intf-name
key2: -

[sect2]
cmd: show ip ospf vrf all
row: ROW_ctx
key1: instance_number
key2: cname

switch# show snapshots compare snap1 snap2
=============================================================================
Feature Tag snap1 snap2
=============================================================================

[bgp]
-----------------------------------------------------------------------------
…………

[interface]
-----------------------------------------------------------------------------

[interface:mgmt0]
vdc_lvl_in_pkts 692310 **692317**
vdc_lvl_in_mcast 575281 **575287**
vdc_lvl_in_bcast 77209 **77210**
vdc_lvl_in_bytes 63293252 **63293714**
vdc_lvl_out_pkts 41197 **41198**
vdc_lvl_out_ucast 33966 **33967**
vdc_lvl_out_bytes 6419714 **6419788**

…………

[ospf]
-----------------------------------------------------------------------------
…………

[myshow]
-----------------------------------------------------------------------------

[interface:Ethernet1/1]
state up **down**
admin_state up **down**
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…………

グレースフル削除のトリガー
デバッグ操作やアップグレード操作を実行するために、スイッチのグレースフル削除をトリガー

して、スイッチを取り出し、ネットワークからそのスイッチを分離できます。

はじめる前に

作成するメンテナンスモードプロファイルをシステムに使用させる場合は、「メンテナンスモー

ドプロファイルの設定, （270ページ）」を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   

すべての有効なプロトコルをメンテナンスモードにしま

す（isolateコマンドを使用）。
system mode maintenance
[dont-generate-profile |
timeoutvalue | shutdown |
on-reload reset-reasonreason]

ステッ

プ 2   

次のオプションを使用できます。

例：
switch(config)# system mode
maintenance

• dont-generate-profile：有効なプロトコルの動的な
検索が回避され、メンテナンスモードプロファイ

ルに設定されているコマンドが実行されます。作成
Following configuration will

したメンテナンスモードプロファイルをシステムbe applied:
に使用させる場合は、このオプションを使用しま

す。
ip pim isolate
router bgp 65502
isolate

• timeoutvalue：指定した分数の間、スイッチをメン
テナンスモードのままにします。範囲は5～65535

router ospf p1
isolate

router ospfv3 p1

です。設定した時間が経過すると、スイッチは自動isolate

的に通常モードに戻ります。no system modeDo you want to continue
(y/n)? [no] y maintenance timeoutコマンドは、タイマーを無効

にします。Generating a snapshot before
going into maintenance mode

• shutdown：すべてのプロトコル、vPCドメイン、
管理インターフェイスを除くインターフェイスを

Starting to apply commands...

Applying : ip pim isolate
シャットダウンします（shutdownコマンドを使Applying : router bgp 65502

Applying : isolate 用）。このオプションを指定すると中断が発生しまApplying : router ospf p1
すが、デフォルト（isolateコマンドを使用）の場
合、中断は発生しません。

Applying : isolate
Applying : router ospfv3 p1
Applying : isolate
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目的コマンドまたはアクション

• on-reload reset-reasonreason：指定されているシス
テムクラッシュが発生した場合、スイッチは自動

Maintenance mode operation
successful.

的にメンテナンスモードで起動します。no system
mode maintenance on-reload reset-reasonコマンド
を使用すると、システムクラッシュ時にスイッチ

がメンテナンスモードで起動するのを回避できま

す。

メンテナンスモードのリセット理由は次のとおり

です。

◦ HW_ERROR：ハードウェアエラー

◦ SVC_FAILURE：重大なサービス障害

◦ KERN_FAILURE：カーネルパニック

◦ WDOG_TIMEOUT：ウォッチドッグタイムア
ウト

◦ FATAL_ERROR：致命的なエラー

◦ LC_FAILURE：ラインカード障害

◦ MATCH_ANY：上記のいずれかの理由

続行を促すプロンプトが表示されます。続行する場合は

y、プロセスを終了する場合は nを入力します。

（任意）

現在のシステムモードを表示します。

show system mode

例：
switch(config)# show system
mode
System Mode: Maintenance

ステッ

プ 3   

スイッチはメンテナンスモードになっています。スイッ

チに対する目的のデバッグ操作やアップグレード操作を

実行できます。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。このコマンドは、

copy running-config
startup-config

例：
switch(config)# copy
running-config startup-config

ステッ

プ 4   

再起動後にメンテナンスモードを維持する場合に必要で

す。

次に、スイッチのすべてのプロトコル、vPCドメイン、およびインターフェイスをシャットダウ
ンする例を示します。

switch(config)# system mode maintenance shutdown

Following configuration will be applied:
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vpc domain 10
shutdown

router bgp 65502
shutdown

router ospf p1
shutdown

router ospfv3 p1
shutdown

system interface shutdown

Do you want to continue (y/n)? [no] y

Generating a snapshot before going into maintenance mode

Starting to apply commands...

Applying : vpc domain 10
Applying : shutdown
Applying : router bgp 65502
Applying : shutdown
Applying : router ospf p1
Applying : shutdown
Applying : router ospfv3 p1
Applying : shutdown

Maintenance mode operation successful.

次に、致命的なエラーが発生した場合に、スイッチを自動的にメンテナンスモードで起動する例

を示します。

switch(config)# system mode maintenance on-reload reset-reason fatal_error

グレースフル挿入のトリガー
デバッグ操作やアップグレード操作の実行が終了したら、グレースフル挿入をトリガーして、す

べてのプロトコルを復元できます。

はじめる前に

作成する通常モードプロファイルをシステムに使用させる場合は、「メンテナンスモードプロ

ファイルの設定, （270ページ）」を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   

すべての有効なプロトコルを通常モードに

します（no isolateコマンドを使用）。
no system mode maintenance
[dont-generate-profile]

例：
switch(config)# no system mode
maintenance dont-generate-profile

ステッ

プ 2   

dont-generate-profileオプションを指定する
と、有効なプロトコルの動的な検索が回避

され、通常モードプロファイルに設定され
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目的コマンドまたはアクション

ているコマンドが実行されます。作成した

通常モードプロファイルをシステムに使用

Following configuration will be
applied:

させる場合は、このオプションを使用しま

す。

no ip pim isolate
router bgp 65502
no isolate

router ospf p1
続行を促すプロンプトが表示されます。続

行する場合はy、プロセスを終了する場合は
nを入力します。

no isolate
router ospfv3 p1
no isolate

Do you want to continue (y/n)? [no] y

Starting to apply commands...

Applying : no ip pim isolate
Applying : router bgp 65502
Applying : no isolate
Applying : router ospf p1
Applying : no isolate
Applying : router ospfv3 p1
Applying : no isolate

Maintenance mode operation successful.

Generating Current Snapshot

（任意）

現在のシステムモードを表示します。スイッ

チは通常モードになっていて、完全に機能

しています。

show system mode

例：
switch(config)# show system mode
System Mode: Normal

ステッ

プ 3   

GIR 設定の確認
GIRの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

インターフェイスの要約情報を表示します。show interface brief

スイッチがメンテナンスモードで起動され

ることになる、リセット理由を表示します。

メンテナンスモードのリセット理由の説明

については、「グレースフル削除のトリガー,
（277ページ）」を参照してください。

show maintenance on-reload reset-reasons

メンテナンスモードまたは通常モードのプ

ロファイルの詳細を表示します。

show maintenance profile [maintenance-mode |
normal-mode]
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目的コマンド

メンテナンスモードのタイムアウト期間を

表示します。この期間後、スイッチは自動的

に通常モードに戻ります。

show maintenance timeout

実行コンフィギュレーションまたはスタート

アップコンフィギュレーションのメンテナ

ンスモードのセクションを表示します。all
オプションには、デフォルト値が含まれま

す。

show {running-config | startup-config}mmode [all]

スイッチ上に存在するスナップショットを表

示します。

show snapshots

2つのスナップショットの比較を表示しま
す。

summaryオプションは、2つのスナップ
ショット間の全体的な変更を確認するのに十

分な情報のみ表示します。

ipv4routesおよび ipv6routesオプションは、
2つのスナップショット間の IPv4および IPv6
ルートの変更を表示します。

show snapshots comparesnapshot-name-1
snapshot-name-2 [summary | ipv4routes | ipv6routes]

スナップショットの取得時に生成された各

ファイルの内容を表示します。

show snapshots dumpsnapshot-name

ユーザ指定のスナップショットセクション

を表示します。

show snapshots sections

現在のシステムモードを表示します。show system mode
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第 22 章

PCAP SNMP パーサーの使用

この章の内容は、次のとおりです。

• PCAP SNMPパーサーの使用, 283 ページ

PCAP SNMP パーサーの使用
PCAP SNMPパーサーは、.pcap形式でキャプチャされた SNMPパケットを分析するツールです。
スイッチ上で動作し、スイッチに送信されるすべての SNMP get、getnext、getbulk、set、trap、お
よび response要求の統計情報レポートを生成します。

PCAP SNMPパーサーを使用するには、次のいずれかのコマンドを使用します。

• debug packet-analysis snmp [mgmt0 | inband] durationseconds [output-file] [keep-pcap]：Tshark
を使用して指定の秒数間のパケットをキャプチャし、一時 .pcapファイルに保存します。次
に、その .pcapファイルに基づいてパケットを分析します。

結果は出力ファイルに保存されます。出力ファイルが指定されていない場合は、コンソール

に出力されます。keep-pcapオプションを使用する場合を除き、一時 .pcapファイルはデフォ
ルトで削除されます。パケットキャプチャは、デフォルトの管理インターフェイス

（mgmt0）、または帯域内インターフェイスで実行できます。

例：

switch# debug packet-analysis snmp duration 100

switch# debug packet-analysis snmp duration 100 bootflash:snmp_stats.log

switch# debug packet-analysis snmp duration 100 bootflash:snmp_stats.log keep-pcap

switch# debug packet-analysis snmp inband duration 100

switch# debug packet-analysis snmp inband duration 100 bootflash:snmp_stats.log

switch# debug packet-analysis snmp inband duration 100 bootflash:snmp_stats.log keep-pcap

• debug packet-analysis snmpinput-pcap-file [output-file]：既存の .pcapファイルにあるキャプチャ
したパケットを分析します。
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例：

switch# debug packet-analysis snmp bootflash:snmp.pcap

switch# debug packet-analysis snmp bootflash:snmp.pcap bootflash:snmp_stats.log

次に、debug packet-analysis snmp [mgmt0 | inband] durationコマンドの統計情報レポートの例を
示します。

switch# debug packet-analysis snmp duration 10
Capturing on eth0
36
wireshark-cisco-mtc-dissector: ethertype=0xde09, devicetype=0x0
wireshark-broadcom-rcpu-dissector: ethertype=0xde08, devicetype=0x0

Started analyzing. It may take several minutes, please wait!

Statistics Report
-----------------------------------------
SNMP Packet Capture Duration: 0 seconds
Total Hosts: 1
Total Requests: 18
Total Responses: 18
Total GET: 0
Total GETNEXT: 0
Total WALK: 1 (NEXT: 18)
Total GETBULK: 0
Total BULKWALK: 0 (BULK: 0)
Total SET: 0
Total TRAP: 0
Total INFORM: 0

Hosts GET GETNEXT WALK(NEXT) GETBULK BULKWALK(BULK) SET TRAP INFORM RESPONSE
------------------------------------------------------------------------------------------
10.22.27.244 0 0 1(18) 0 0(0) 0 0 0 18

Sessions
--------
1

MIB Objects GET GETNEXT WALK(NEXT) GETBULK(Non_rep/Max_rep) BULKWALK(BULK, Non_rep/Max_rep)
---------------------------------------------------------------------------------------------
ifName 0 0 1(18) 0 0

SET Hosts
--------------------
0 10.22.27.244
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第 23 章

ソフトウェアメンテナンスアップグレード

（SMU）の実行

この章では、Cisco Nexus 3000シリーズスイッチでソフトウェアメンテナンスアップグレード
（SMU）を実行する方法について説明します。

この章は、次の項で構成されています。

• SMUについて, 285 ページ

• SMUの前提条件, 286 ページ

• SMUの注意事項と制約事項, 287 ページ

• Cisco NX-OSのソフトウェアメンテナンスアップグレードの実行, 287 ページ

SMU について
ソフトウェアメンテナンスアップグレード（SMU）は、特定の障害の修正を含むパッケージファ
イルです。SMUは、直近の問題に対処するために作成され、新しい機能は含まれていません。通
常、SMUがデバイスの動作に大きな影響を及ぼすことはありません。SMUのバージョンは、アッ
プグレードするパッケージのメジャー、マイナー、およびメンテナンスバージョンに同期されま

す。

SMUの影響は次のタイプによって異なります。

•プロセスの再起動SMU：アクティベーション時にプロセスまたはプロセスのグループの再起
動を引き起こします。

•リロードSMU：スーパーバイザおよびラインカードのパラレルリロードを引き起こします。

SMUは、メンテナンスリリースの代わりになるものではありません。直近の問題に対する迅速な
解決策を提供します。SMUで修正された障害は、メンテナンスリリースにすべて統合されます。

デバイスを新しい機能やメンテナンスリリースにアップグレードする詳細については、『Cisco
Nexus 3000 Series NX-OS Software Upgrade and Downgrade Guide』を参照してください。
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SMUをアクティブにすると、以前の SMU、または SMUが適用されるパッケージが自動的に
非アクティブ化されることはありません。

（注）

パッケージ管理

デバイスでの SMUパッケージの追加およびアクティブ化の一般的な手順は次のとおりです。

1 パッケージファイルをローカルストレージデバイスまたはファイルサーバにコピーします。

2 install addコマンドを使用してデバイス上でパッケージを追加します。
3 install activateコマンドを使用して、デバイス上でパッケージをアクティブ化します。
4 install commitコマンドを使用して、現在のパッケージのセットをコミットします。
5 （任意）必要に応じて、パッケージを非アクティブ化して削除します。

次の図は、パッケージの管理プロセスの主要な手順について説明します。

図 2：SMU パッケージを追加、アクティブ化およびコミットするプロセス

SMU の前提条件
アクティブ化または非アクティブ化するパッケージでは、これらの前提条件が満たされている必

要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる

場合、AAA管理者に連絡してください。

•すべてのラインカードが取り付けられ、正常に動作していることを確認します。たとえば、
ラインカードのブート中、ラインカードのアップグレード中または交換中、または自動ス

イッチオーバーアクティビティが予想される場合は、パッケージのアクティブ化や非アク

ティブ化はできません。
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SMU の注意事項と制約事項
SMUに関する注意事項および制約事項は次のとおりです。

•パッケージによっては、他のパッケージのアクティブ化または非アクティブ化が必要です。
SMUに相互に依存関係がある場合は、前の SMUをまずアクティブにしないとそれらをアク
ティブ化できません。

•アクティブ化するパッケージは、現在のアクティブなソフトウェアのセットと互換性がある
必要があります。

• 1つのコマンドで複数の SMUをアクティブにできません。

•パッケージの互換性が確認できた場合に限り、アクティブ化が実行されます。競合がある場
合は、エラーメッセージが表示されます。

•ソフトウェアパッケージをアクティブ化する間、その他の要求はすべての影響のあるノード
で実行できません。これと同様のメッセージが表示されると、パッケージのアクティブ化は

完了します。

Install operation 1 completed successfully at Thu Jan 9 01:19:24 2014

•各 CLIインストール要求には要求 IDが割り当てられます。これは後でイベントを確認する
のに使用できます。

•ソフトウェアメンテナンスアップグレードを実行後、デバイスを新しいCisco Nexus 3000ソ
フトウェアリリースにアップグレードする場合、新しいイメージで以前の Cisco Nexus 3000
リリースと SMUパッケージファイルの両方が上書きされます。

Cisco NX-OS のソフトウェアメンテナンスアップグレー
ドの実行

パッケージインストールの準備

SMUパッケージのインストールの準備に関する情報を収集するには、複数の showコマンドを使
用する必要があります。

はじめる前に

ソフトウェアの変更が必要かどうかを確認します。

使用中のシステムで新しいパッケージがサポートされていることを確認する。ソフトウェアパッ

ケージによっては、他のパッケージまたはパッケージバージョンをアクティブにする必要があ

り、特定のラインカードのみをサポートするパッケージもあります。

そのリリースに関連する重要な情報についてリリースノートを確認し、そのパッケージとデバイ

ス設定の互換性の有無を判断する。
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システムの動作が安定していて、ソフトウェアの変更に対応できることを確認する。

手順

目的コマンドまたはアクション

デバイス上のアクティブなソフトウェアを表示しま

す。デバイスに追加する必要があるソフトウェアを

show install active

例：
switch# show install
active

ステップ 1   

決定するため、またインストール操作完了後にアク

ティブなソフトウェアのレポートと比較するために、

このコマンドを使用します。

すべてのモジュールが安定状態であることを確認し

ます。

show module

例：
switch# show module

ステップ 2   

システムクロックが正しいことを確認します。ソフ

トウェア操作は、デバイスクロックの時刻に基づい

て証明書を使用します。

show clock

例：
switch# show clock

ステップ 3   

次に、システム全体のアクティブなパッケージを表示する例を示します。この情報を使用して、

ソフトウェアの変更が必要かどうかを判断します。

switch# show install active
Active Packages:
Active Packages on Module #3:

Active Packages on Module #6:

Active Packages on Module #7:
Active Packages on Module #22:

Active Packages on Module #30:

次に、現在のシステムクロックの設定を表示する例を示します。

switch# show clock
02:14:51.474 PST Wed Jan 04 2014

ローカルストレージデバイスまたはネットワークサーバへのパッケー

ジファイルのコピー

デバイスがアクセスできるローカルストレージデバイスまたはネットワークファイルサーバに

SMUパッケージファイルをコピーする必要があります。この作業が完了したら、パッケージをデ
バイスに追加しアクティブにできます。

デバイスにパッケージファイルを保存する必要がある場合は、ハードディスクにファイルを保存

することを推奨します。ブートデバイスは、パッケージを追加しアクティブするローカルディス

クです。デフォルトのブートデバイスは bootflash:です。
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ローカルストレージデバイスにパッケージファイルをコピーする前に、dirコマンドを使用
して、必要なパッケージファイルがデバイスに存在するかどうかを確認します。

ヒント

SMUパッケージファイルがリモート TFTP、FTP、または SFTPサーバにある場合、ローカルス
トレージデバイスにファイルをコピーできます。ファイルがローカルストレージデバイスに置

かれた後、パッケージをそのストレージデバイスからデバイスに追加しアクティブにできます。

次のサーバプロトコルがサポートされます。

• TFTP：ネットワークを介して、あるコンピュータから別のコンピュータへファイルを転送で
きるようにします。通常は、クライアント認証（たとえば、ユーザ名およびパスワード）を

使用しません。これは FTPの簡易版です。

パッケージファイルによっては、大きさが 32 MBを超える場合もあります
が、一部のベンダーにより提供されるTFTPサービスではこの大きさのファイ
ルがサポートされていない場合があります。32MBを超えるファイルをサポー
トするTFTPサーバにアクセスできない場合は、FTPを使用してファイルをダ
ウンロードします。

（注）

•ファイル転送プロトコル：FTPは TCP/IPプロトコルスタックの一部であり、ユーザ名とパ
スワードが必要です。

• SSHファイル転送プロトコル：SFTPは、セキュリティパッケージの SSHv2機能の一部で、
セキュアなファイル転送を提供します。

SMUパッケージファイルをネットワークファイルサーバまたはローカルストレージデバイスに
転送した後に、ファイルを追加しアクティブ化することができます。

パッケージの追加とアクティブ化

ローカルストレージデバイスまたはリモート TFTP、FTP、SFTPサーバに保存されている SMU
パッケージファイルをデバイスに追加できます。

アクティブ化する SMUパッケージは、現在アクティブで動作可能なソフトウェアと互換性が
なければなりません。アクティブ化が試行されると、システムは自動互換性チェックを実行

し、パッケージがデバイス上でアクティブなその他のソフトウェアと互換性があることを確認

します。競合がある場合は、エラーメッセージが表示されます。アクティブ化が実行される

のは、すべての互換性が確認できた場合だけです。

（注）
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手順

目的コマンドまたはアクション

ローカルストレージデバイスまたはネットワークサーバからパッ

ケージソフトウェアファイルを解凍してブートフラッシュおよび

install addfilename [activate]

例：
switch# install add bootflash:
n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin

ス

テッ

プ 1   デバイスにインストールされているすべてのアクティブスーパーバ

イザおよびスタンバイスーパーバイザに追加します。

filename引数は、次の形式をとることができます。

• bootflash:filename

• tftp://hostname-or-ipaddress/directory-path/filename

• ftp://username:password@hostname-or-ipaddress/directory-path/filename

• sftp://hostname-or-ipaddress/directory-path/filename

（任意）

デバイス上の非アクティブなパッケージを表示します。前述の手順

で追加されたパッケージが表示に出ることを確認します。

show install inactive

例：
switch# show install inactive

ス

テッ

プ 2   

デバイスに追加されたパッケージをアクティブにします。SMUパッ
ケージは、アクティブにされるまで無効のままです。（install add

install activatefilename [test]

例：
switch# install activate
n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin

ス

テッ

プ 3   activateコマンドを使用して、パッケージが前にアクティブにされ
た場合は、この手順を省略します。）

パッケージ名を部分的に入力してから ?を押すと、アク
ティブ化に使用できるすべての候補が表示されます。候

補が 1つしかない場合に Tabキーを押すと、パッケージ
名の残りの部分が自動入力されます。

（注）

例：
switch# install activate
n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 1 completed
successfully at
Thu Jan 9 01:27:56 2014

例：
switch# install activate
n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 2 !!WARNING!! This
patch will get
activated only after a reload of the
switch. at
Sun Mar 9 00:42:12 2014

必要に応じて他のパッケージもアクティブ化します。すべてのパッケージがアクティブ化さ

れるまで手順 3を繰り返します。
ス

テッ

プ 4   

（任意）

すべてのアクティブなパッケージを表示します。このコマンドを使

用して、正しいパッケージがアクティブであるかどうかを判断しま

す。

show install active

例：
switch# show install active

ス

テッ

プ 5   
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アクティブなパッケージセットのコミット

SMUパッケージがデバイス上でアクティブになると、それは現在の実行コンフィギュレーション
の一部になります。パッケージのアクティブ化をシステム全体のリロード間で持続させるには、

デバイス上でパッケージをコミットする必要があります。

手順

目的コマンドまたはアクション

現在のパッケージのセットをコミットし

て、デバイスが再起動したときにこれら

のパッケージが使用されるようにします。

install commitfilename

例：
switch# install commit
n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin

ステップ 1   

（任意）

コミットされたパッケージを表示します。

show install committed

例：
switch# show install committed

ステップ 2   

パッケージの非アクティブ化と削除

パッケージを非アクティブ化すると、そのデバイスではアクティブではなくなりますが、パッケー

ジファイルはブートディスクに残ります。パッケージファイルは、後で再アクティブ化できま

す。また、ディスクから削除もできます。

手順

目的コマンドまたはアクション

デバイスに追加されたパッケージを非アクティ

ブ化し、ラインカードのパッケージ機能をオ

フにします。

install deactivatefilename

例：
switch# install deactivate
n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin

ステッ

プ 1   

パッケージ名を部分的に入力してか

ら ?を押すと、非アクティブ化に使
用できるすべての候補が表示されま

す。候補が 1つしかない場合に Tab
キーを押すと、パッケージ名の残り

の部分が自動入力されます。

（注）
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目的コマンドまたはアクション

（任意）

デバイス上の非アクティブなパッケージを表

示します。

show install inactive

例：
switch# show install inactive

ステッ

プ 2   

（任意）

現在のパッケージのセットをコミットして、

デバイスが再起動したときにこれらのパッケー

ジが使用されるようにします。

install commit

例：
switch# install commit

ステッ

プ 3   

パッケージを削除できるのは、非ア

クティブ化操作がコミットされた場

合だけです。

（注）

（任意）

非アクティブなパッケージを削除します。

install remove {filename | inactive}

例：
switch# install remove
n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin

ステッ

プ 4   

•削除できるのは非アクティブなパッケー
ジだけです。

Proceed with removing
n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin?
(y/n)? [n] y •パッケージは、デバイスのすべてのライ

ンカードから非アクティブにされた場合

にのみ削除できます。例：
switch# install remove inactive
Proceed with removing? (y/n)? [n] y •パッケージの非アクティブ化はコミット

する必要があります。

•ストレージデバイスから特定の非アク
ティブなパッケージを削除するには、

install removeコマンドに filename引数を
指定して使用します。

•システムのすべてのノードから非アク
ティブなパッケージをすべて削除するに

は、install removeコマンドと inactive
キーワードを使用します。

インストールログ情報の表示

インストールログは、インストール動作の履歴についての情報を提供します。インストール動作

が実行されるたびに、その動作に対して番号が割り当てられます。

• show install logコマンドを使用して、インストール動作の成功および失敗の両方について情
報を表示します。
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•引数を指定しない show install logコマンドを使用して、すべてのインストール動作のサマ
リーを表示します。ある動作に固有の情報を表示するには、request-id引数を指定します。
ファイルの変更、リロードできなかったノード、その他プロセスに影響する操作など、特定

の操作の詳細を表示するには、detailキーワードを使用します。

次に、すべてのインストール要求の情報を表示する例を示します。

switch# show install log
Thu Jan 9 01:26:09 2014
Install operation 1 by user 'admin' at Thu Jan 9 01:19:19 2014
Install add bootflash: n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 1 completed successfully at Thu Jan 9 01:19:24 2014
----------------------------------------
Install operation 2 by user 'admin' at Thu Jan 9 01:19:29 2014
Install activate n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 2 completed successfully at Thu Jan 9 01:19:45 2014
----------------------------------------
Install operation 3 by user 'admin' at Thu Jan 9 01:20:05 2014
Install commit n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 3 completed successfully at Thu Jan 9 01:20:08 2014
----------------------------------------
Install operation 4 by user 'admin' at Thu Jan 9 01:20:21 2014
Install deactivate n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 4 completed successfully at Thu Jan 9 01:20:36 2014
----------------------------------------
Install operation 5 by user 'admin' at Thu Jan 9 01:20:43 2014
Install commit n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 5 completed successfully at Thu Jan 9 01:20:46 2014
----------------------------------------
Install operation 6 by user 'admin' at Thu Jan 9 01:20:55 2014
Install remove n3000-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 6 completed successfully at Thu Jan 9 01:20:57 2014
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第 24 章

タップアグリゲーションおよび MPLS スト
リッピングの設定

この章の内容は、次のとおりです。

• タップアグリゲーションに関する情報, 295 ページ

• MPLSストリッピングに関する情報, 298 ページ

• タップアグリゲーションの設定, 300 ページ

• タップアグリゲーションの設定の確認, 303 ページ

• MPLSストリッピングの設定, 303 ページ

• MPLSラベルの設定の確認, 307 ページ

タップアグリゲーションに関する情報

ネットワークタップ

さまざまなメソッドを使用して、パケットをモニタできます。1つのメソッドでは、物理ハード
ウェアタップが使用されます。

ネットワークタップは、ネットワークを通過するデータへの直接インラインアクセスが可能なの

で、トラフィックのモニタリングに非常に役立ちます。多くの場合、サードパーティがネット

ワーク内の 2ポイント間のトラフィックをモニタするのに適しています。ポイント Aと Bの間の
ネットワークが物理ケーブルで構成されている場合、ネットワークタップがこのモニタリングを

実現する最良の方法になります。ネットワークタップには、少なくとも 3つのポート（Aポー
ト、Bポート、およびモニタポート）があります。Aポートと Bポートの間に挿入されるタップ
は、すべてのトラフィックをスムーズに通過させますが、同じデータをそのモニタポートにもコ

ピーするため、サードパーティがリッスンできるようになります。

タップには次の利点があります。
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•全二重データ伝送を処理可能

•目立たず、ネットワークによって検出されることがなく、物理または論理アドレッシングが
不要

•一部のタップは、分散タップを構築する機能のあるフルインラインパワーをサポート

ネットワークのエッジまたは仮想エッジにおけるサーバ間データ通信に対する可視性を確保しよ

うとする場合、またはネットワークのインターネットエッジで侵入防御システム（IPS）アプライ
アンスにトラフィックのコピーを提供する場合でも、ネットワークタップは、環境内のほぼすべ

ての場所で使用できます。ただし、大規模環境にネットワークタップを導入する場合、多くのコ

ストがかかり、運用の複雑さが増し、ケーブル配線の問題が生じます。

タップアグリゲーション

データセンターにおけるモニタリングおよびトラブルシューティングタスクに役立つ代替ソリュー

ションは、複数タップの集約を可能にし、複数のモニタリングシステムに接続するためだけに指

定されているデバイスを使用するソリューションです。このソリューションは、タップアグリ

ゲーションと呼ばれます。タップアグリゲーションスイッチは、監視する必要があるパケットを
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処理するネットワークファブリック内の特定のポイントにすべてのモニタリングデバイスを直接

リンクします。

図 3：タップアグリゲーションスイッチソリューション

タップアグリゲーションスイッチソリューションでは、CiscoNexus 3000またはCiscoNexus 3100
シリーズスイッチは、パケットのモニタリングに都合の良い、ネットワーク内のさまざまなポイ

ントに接続されます。各ネットワーク要素から、スイッチドポートアナライザ（SPAN）または
光タップを使用して、このタップアグリゲーションスイッチにトラフィックフローを直接送信

できます。タップアグリゲーションスイッチ自体は、ネットワークファブリック内のイベント

をモニタするために使用されるすべての分析ツールに直接接続されます。これらのモニタリング

デバイスには、リモートモニタリング（RMON）プローブ、アプリケーションファイアウォー
ル、IPSデバイス、およびパケットスニファツールが含まれます。

ネットワーク要素に接続されている特定のポートのセットを介して、トラフィックのスイッチへ

の到達を許可する設定を指定して、タップアグリゲーションスイッチを動的にプログラミングで

きます。特定のトラフィックをフィルタ処理して、1つ以上のツールにリダイレクトする、複数
の一致条件とアクションも設定できます。
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タップアグリゲーションの注意事項と制約事項

タップアグリゲーションに関する注意事項と制約事項は次のとおりです。

•タップアグリゲーションポリシーとともに適用されるインターフェイスは、レイヤ 2にあ
る必要があります。レイヤ 3インターフェイスはポリシーを指定して設定できますが、その
ポリシーは機能しなくなります。

•各ルールは、1つの固有の一致基準とのみ関連付ける必要があります。

•すべてのタップアグリゲーションインターフェイスが、同じ ACLを共有する必要がありま
す。一致基準には入力インターフェイスが含まれているため、複数のインターフェイス間に

複数の ACLは必要ありません。

• vlan-setアクションと vlan-stripアクションは、常に redirectアクションの後に指定する必要
があります。そうしないと、エントリが無効であるとして拒否されます。

•拒否ルールでは、redirect、vlan-set、および vlan-stripなどのアクションはサポートされませ
ん。

•ポリシー用インターフェイスのリストなどの入力リストを入力する場合は、スペースではな
くカンマでエントリを区切る必要があります。例、port-channel50,ethernet1/12,port-channel20。

•ポリシーにターゲットインターフェイスを指定する場合、短縮形ではなく、完全なインター
フェイスタイプを入力する必要があります。例、eth1/1ではなく ethernet1/1、po50ではなく
port-channel 50と入力します。

MPLS ストリッピングに関する情報

MPLS の概要
マルチプロトコルラベルスイッチング（MPLS）では、レイヤ 2スイッチングのパフォーマンス
およびトラフィック管理機能と、レイヤ 3ルーティングの拡張性、柔軟性、およびパフォーマン
スが統合されています。

MPLSアーキテクチャには、次の利点があります。

•データは、レイヤ 2テクノロジーの任意の組み合わせを使用して転送できます。

•サポートは、すべてのレイヤ 3プロトコルに対して提供されています。

•今日のネットワークで提供される最も優れた拡張性を備えています。
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MPLS ヘッダーストリッピング
Cisco Nexus 3172の入力ポートは、さまざまなMPLSパケットタイプを受信します。MPLSネッ
トワークの各データパケットには、1つ以上のラベルヘッダーがあります。これらのパケットは
リダイレクト ACLに基づいてリダイレクトされます。

ラベルは、Forwarding Equivalence Class（FEC）を特定するために使用される短い 4バイトの固定
長のローカルで有効な識別子です。特定のパケットに設定されているラベルは、そのパケットが

割り当てられている FECを表します。次のコンポーネントがあります。

• Label：ラベルの値（非構造化）、20ビット

• Exp：試験的使用、3ビット、現在、サービスクラス（CoS）フィールドとして使用

• S：スタックの一番下、1ビット

• TTL：存続可能時間、8ビット

MPLSラベルはレイヤ2ヘッダーとレイヤ3ヘッダーの間に適用されるため、そのヘッダーとデー
タは、標準のバイトオフセットには含まれません。標準のネットワークモニタリングツールで

は、このトラフィックのモニタリングと分析はできません。標準のネットワークモニタリング

ツールでこのトラフィックをモニタリングできるようにするには、単一ラベルのパケットから

MPLSラベルヘッダーを削除して、Tキャッシュデバイスにリダイレクトします。

複数のラベルヘッダーがあるMPLSパケットは、MPLSヘッダーが削除されずに、ディープパ
ケットインスペクション（DPI）デバイスに送信されます。

MPLS ストリッピングに関する注意事項と制限事項
MPLSストリッピングに関する注意事項と制約事項は次のとおりです。

•グローバルタップアグリゲーションモードが有効であることを確認します。

• MPLSストリッピングに関係する入力および出力インターフェイスで、mode tap-aggregation
が有効になっている必要があります。

•目的の宛先にパケットを転送するためには、入力インターフェイスのリダイレクトアクショ
ンを使用してタップアグリゲーション ACLを設定する必要があります。

•システムでは 1つのタップ ACLのみサポートされます。

•削除されたパケットが出力される出力インターフェイスは、許可VLANとしてのVLAN 1が
存在するインターフェイスである必要があります。出力インターフェイスは、デフォルトで

すべての VLANが許可されるトランクとして設定することを推奨します。

• MPLSストリッピングを有効にするには、MPLSのコントロールプレーンポリシング（CoPP）
クラス（copp-s-mpls）を設定する必要があります。

• MPLSストリッピングパケットの場合、port-channelロードバランシングがサポートされま
す。
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•レイヤ 3ヘッダーベースのハッシュおよびレイヤ 4ヘッダーベースのハッシュはサポート
されていますが、レイヤ 2ヘッダーベースのハッシュはサポートされていません。

• MPLSストリッピング時、VLANではMPLSラベルも削除されます。

• MPLSストリッピングは、CiscoNexus 3100シリーズスイッチでのみサポートされています。

タップアグリゲーションの設定

タップアグリゲーションの有効化

タップアグリゲーションを有効にしたら、copy running-config startup-configコマンドを実行し
て、スイッチをリロードしてください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

タップアグリゲーションを有効にし、VLANタギン
グに必要なエントリをインターフェイステーブルに

予約します。

switch (config)# [no] hardware
profile tap-aggregation
[l2drop]

ステップ 2   

l2dropオプションは、タップインターフェイス上で
IP以外のトラフィック入力をドロップします。

このコマンドの no形式を使用すると、この機能が
無効化されます。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch (config)# copy
running-config startup-config

ステップ 3   

Cisco NX-OSソフトウェアをリロードします。switch (config)# reloadステップ 4   

次に、スイッチ上でタップアグリゲーションをグローバルに設定する例を示します。

switch# configure terminal
switch(config)# hardware profile tap-aggregation
switch(config)# copy running-config startup-config
switch(config)# reload
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タップアグリゲーションポリシーの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステッ

プ 1   

アクセスコントロールリストを作成

し、IPアクセスリストコンフィギュ
レーションモードを開始します。

switch(config)# ip access-listaccess-list-nameステッ

プ 2   

各エントリで許可または拒否されるパ

ケット数の統計情報の記録を開始しま

す。

switch(config-acl)# statistics per-entryステッ

プ 3   

条件に一致するトラフィックを許可す

る、IPアクセスコントロールリスト
（ACL）のルールを作成します。

switch(config-acl)# [no]
permitprotocolsourcedestinationmatch-criteriaaction

ステッ

プ 4   

このコマンドの no形式は、ポリシー
から許可ルールを削除します。

match-criteriaは、次のいずれかになり
ます。

• ingress-intf

入力インターフェイス

はレイヤ 2のみの一致
基準（EtherTypeまたは
ポートチャネル）にな

ります。

（注）

• vlan

• vlan-priority

各ポリシーには、一意の一致

条件と関連付けられた1つの
ルールのみ設定できます。

（注）

actionは、次のいずれかになります。

• redirect

• priority

• set-vlan
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目的コマンドまたはアクション

IP以外の Ethertypeで一致するタップ
ACLには、0よりも大きい優先度を指
定する必要があります。

条件に一致するトラフィックを拒否す

る、IPアクセスコントロールリスト
（ACL）のルールを作成します。

switch(config-acl)# [no]
denyprotocolsourcedestinationmatch-criteriaaction

ステッ

プ 5   

このコマンドの no形式は、ポリシー
から拒否ルールを削除します。

redirectおよび vlan-setアクションは、
サポートしていません。

次に、タップアグリゲーションポリシーを設定する例を示します。

switch# configure terminal
switch(config)# ip access-list test
switch(config-acl)# statistics per-entry
switch(config-acl)# permit ip any any ingress-intf Ethernet1/4 redirect Ethernet1/8
switch(config-acl)# permit ip any any ingress-intf Ethernet1/6 redirect
Ethernet1/1,Ethernet1/2,port-channel7,port-channel8,Ethernet1/12,Ethernet1/13
switch(config-acl)# permit tcp any eq www any ingress-intf Ethernet1/10 redirect port-channel4
switch(config-acl)# deny ip any any

タップアグリゲーションポリシーのインターフェイスへのアタッチ

タップアグリゲーションポリシーをインターフェイスにアタッチするには、タップアグリゲー

ションモードを開始し、タップアグリゲーションが設定された ACLをインターフェイスに適用
します。ポリシーをアタッチするインターフェイスがレイヤ 2インターフェイスであることを確
認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

指定したインターフェイスのインターフェイスコン

フィギュレーションモードを開始します。

switch(config)#
interfacetypeslot/port

ステップ 2   

ACLと一致基準とアクション基準のアタッチメント
を許可します。

switch (config-if)# [no] mode
tap-aggregation

ステップ 3   

このコマンドの no形式は、タップアグリゲーショ
ンポリシーを設定した ACLのインターフェイスへ
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目的コマンドまたはアクション

のアタッチメントを禁止します。インターフェイス

から ACLを削除するには、no ip port access-group
コマンドを使用します。

IPv4アクセスコントロールリスト（ACL）をポート
ACLとしてインターフェイスに適用します。

switch(config-if)# [no] ip port
access-groupaccess-list-namein

ステップ 4   

このコマンドの no形式は、インターフェイスから
ACLを削除します。

次に、タップアグリゲーションポリシーをインターフェイスにアタッチする例を示します。

switch# configure terminal
switch(config)# interface ethernet1/2
switch (config-if)# mode tap-aggregation
switch(config-if)# ip port access-group test in

タップアグリゲーションの設定の確認

目的コマンド

すべての IPv4アクセスコントロールリスト
（ACL）または特定の IPv4ACLを表示します。

show ip access-listaccess-list-name

次に、IPv4 ACLを表示する例を示します。
switch(config)# show ip access-list test
IPV4 ACL test

10 permit ip any any ethertype 0x800 ingress-intf Ethernet1/4 redirect E
thernet1/8

20 permit ip any any ingress-intf Ethernet1/6 redirect Ethernet1/1,Ether
net1/2,port-channel7,port-channel8,Ethernet1/12,Ethernet1/13

30 permit tcp any eq www any ethertype 0x800 ingress-intf Ethernet1/10 r
edirect port-channel4

40 deny ip any any

MPLS ストリッピングの設定

MPLS ストリッピングの有効化
MPLSストリッピングをグローバルに有効にできます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

MPLSストリッピングをグローバルに有効にしま
す。

switch(config)# [no] mpls stripステップ 2   

このコマンドの no形式を使用すると、MPLSス
トリッピングが無効化されます。

次に、MPLSストリッピングを有効にする例を示します。
switch# configure terminal
switch(config)# mpls strip

MPLS ラベルの追加と削除
デバイスは、フレームがモードタップインターフェイスで不明なラベルを受信するたびにラベル

を動的に学習できます。また、次のコマンドを使用して、スタティックMPLSラベルを追加また
は削除できます。

はじめる前に

•タップアグリゲーションの有効化

•タップアグリゲーションポリシーの設定

•タップアグリゲーションポリシーのインターフェイスへのアタッチ

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

指定したスタティックMPLSラベルを追加しま
す。

switch(config)#mpls strip
labellabel

ステップ 2   

ラベルの値の範囲は 1～ 1048575です。

指定したスタティックMPLSラベルを削除しま
す。

switch(config)# no mpls strip
labellabel | all

ステップ 3   

allオプションは、すべてのスタティックMPLS
ラベルを削除します。
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目的コマンドまたはアクション

次に、スタティックMPLSラベルを追加する例を示します。
switch# configure terminal
switch(config)# mpls strip label 100
switch(config)# mpls strip label 200
switch(config)# mpls strip label 300

次に、スタティックMPLSラベルを削除する例を示します。
switch# configure terminal
switch(config)# no mpls strip label 200

次に、すべてのスタティックMPLSラベルを削除する例を示します。
switch# configure terminal
switch(config)# no mpls strip label all

ラベルエントリのクリア

次のコマンドを使用して、MPLSラベルテーブルからダイナミックラベルエントリをクリアでき
ます。

手順

目的コマンドまたはアクション

MPLSラベルテーブルからダイナミック
ラベルエントリをクリアします。

switch# clear mpls strip label dynamicステップ 1   

次に、ダイナミックラベルエントリをクリアする例を示します。

switch# clear mpls strip label dynamic

MPLS ストリッピングカウンタのクリア
すべてのソフトウェアおよびハードウェアMPLSストリッピングカウンタをクリアできます。

手順

目的コマンドまたはアクション

すべてのMPLSストリッピングカウンタ
をクリアします。

switch# clear counters mpls stripステップ 1   
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次に、すべてのMPLSストリッピングカウンタをクリアする例を示します。
switch# clear counters mpls strip
switch# show mpls strip labels
MPLS Strip Labels:

Total : 15000
Static : 2

Legend: * - Static Label
Interface - where label was first learned
Idle-Age - Seconds since last use
SW-Counter- Packets received in Software
HW-Counter- Packets switched in Hardware

--------------------------------------------------------------------------------
Label Interface Idle-Age SW-Counter HW-Counter

--------------------------------------------------------------------------------
4096 Eth1/44 15 0 0
8192 Eth1/44 17 0 0
12288 Eth1/44 15 0 0
16384 Eth1/44 39 0 0
20480 Eth1/44 47 0 0
24576 Eth1/44 7 0 0
28672 Eth1/44 5 0 0
36864 Eth1/44 7 0 0
40960 Eth1/44 19 0 0
45056 Eth1/44 9 0 0
49152 Eth1/44 45 0 0
53248 Eth1/44 9 0 0

MPLS ラベルエージングの設定
使用されていないダイナミックMPLSラベルがエージアウトする時間を定義できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

ダイナミックMPLSラベルがエージアウト
する時間を指定します。

switch(config)#mpls strip
label-ageage

ステップ 2   

次に、ダイナミックMPLSラベルのラベルエージを設定する例を示します。
switch# configure terminal
switch(config)# mpls strip label-age 300

宛先 MAC アドレスの設定
削除された出力フレームの宛先MACアドレスを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ヘッダーが削除された出力フレームの宛先MACア
ドレスを指定します。

switch(config)#mpls strip
dest-macmac-address

ステップ 2   

MACアドレスは、次の 4つのいずれかの形式で指
定できます。

• E.E.E

• EE-EE-EE-EE-EE-EE

• EE:EE:EE:EE:EE:EE

• EEEE.EEEE.EEEE

次に、出力フレームの宛先MACアドレスを設定する例を示します。
switch# configure terminal
switch(config)# mpls strip dest-mac 1.1.1

MPLS ラベルの設定の確認
次のコマンドを使用して、MPLSラベルの設定を表示します。

目的コマンド

MPLSラベルに関する情報を表示します。次の
オプションを指定できます。

• label：表示するラベル

• all：すべてのラベルを表示することを指定
します。これがデフォルトのオプションで

す。

• dynamic：ダイナミックラベルのみ表示す
ることを指定します。

• static：スタティックラベルのみ表示する
ことを指定します。

show mpls strip labels [label | all | dynamic |static]
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次に、すべてのMPLSラベルを表示する例を示します。
switch# show mpls strip labels
MPLS Strip Labels:

Total : 3005
Static : 5

Legend: * - Static Label
Interface - where label was first learned
Idle-Age - Seconds since last use
SW-Counter- Packets received in Software
HW-Counter- Packets switched in Hardware

--------------------------------------------------------------------------------
Label Interface Idle-Age SW-Counter HW-Counter

--------------------------------------------------------------------------------
4096 Eth1/53/1 15 1 210
4097 Eth1/53/1 15 1 210
4098 Eth1/53/1 15 1 210
4099 Eth1/53/1 7 2 219
4100 Eth1/53/1 7 2 219
4101 Eth1/53/1 7 2 219
4102 Eth1/53/1 39 1 206
4103 Eth1/53/1 39 1 206
4104 Eth1/53/1 39 1 206
4105 Eth1/53/1 1 1 217
4106 Eth1/53/1 1 1 217
4107 Eth1/53/1 1 1 217
4108 Eth1/53/1 15 1 210

* 25000 None <User> 39 1 206
* 20000 None <User> 39 1 206
* 21000 None <User> 1 1 217

次に、スタティックMPLSラベルのみ表示する例を示します。
switch(config)# show mpls strip labels static
MPLS Strip Labels:

Total : 3005
Static : 5

Legend: * - Static Label
Interface - where label was first learned
Idle-Age - Seconds since last use
SW-Counter- Packets received in Software
HW-Counter- Packets switched in Hardware

--------------------------------------------------------------------------------
Label Interface Idle-Age SW-Counter HW-Counter

--------------------------------------------------------------------------------
* 300 None <User> 403 0 0
* 100 None <User> 416 0 0
* 25000 None <User> 869 0 0
* 20000 None <User> 869 0 0
* 21000 None <User> 869 0 0
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第 25 章

sFLOW の設定

この章の内容は、次のとおりです。

• sFlowについて, 309 ページ

• ライセンス要件, 310 ページ

• 前提条件, 310 ページ

• sFlowの注意事項および制約事項, 310 ページ

• sFlowのデフォルト設定, 311 ページ

• sFLowの設定, 311 ページ

• sFlow設定の確認, 318 ページ

• sFlowの設定例, 319 ページ

• sFlowに関する追加情報, 319 ページ

• sFlowの機能の履歴, 319 ページ

sFlow について
sFlowを使用すると、スイッチやルータを含むデータネットワーク内のリアルタイムトラフィッ
クをモニタできます。sFlowでは、トラフィックをモニタするためにスイッチやルータ上の sFlow
エージェントソフトウェアでサンプリングメカニズムを使用して、入力および出力ポート上のサ

ンプルデータを中央のデータコレクタ（sFlowアナライザとも呼ばれる）に転送します。

sFlowの詳細については、RFC 3176を参照してください。

sFlow エージェント
CiscoNX-OSソフトウェアに組み込まれている sFlowエージェントは、サンプリングされるパケッ
トのデータソースに関連付けられたインターフェイスカウンタを定期的にサンプリングまたは

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
309



ポーリングします。このデータソースは、イーサネットインターフェイス、EtherChannelイン
ターフェイス、ある範囲に属するイーサネットインターフェイスのいずれかです。sFlowエージェ
ントは、イーサネットポートマネージャにクエリを送信して、対応する EtherChannelメンバー
シップ情報を確認するほか、イーサネットポートマネージャからもメンバーシップの変更の通知

を受信します。

Cisco NX-OSソフトウェアで sFlowサンプリングをイネーブルにすると、サンプリングレートと
ハードウェア内部の乱数に基づいて、入力パケットと出力パケットが sFlowでサンプリングされ
たパケットとして CPUに送信されます。sFlowエージェントはサンプリングされたパケットを処
理し、sFlowアナライザに sFlowデータグラムを送信します。sFlowデータグラムには、元のサン
プリングされたパケットに加えて、入力ポート、出力ポート、および元のパケット長に関する情

報が含まれます。sFlowデータグラムには、複数の sFlowサンプルを含めることができます。

ライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

前提条件
sFlowを設定するには、feature sflowコマンドを使用して sFlow機能をイネーブルにする必要があ
ります。

sFlow の注意事項および制約事項
sFlow設定時の注意事項および制約事項は次のとおりです。

•インターフェイスの sFlowをイネーブルにすると、入力と出力の両方に対してイネーブルに
なります。入力だけまたは出力だけの sFlowをイネーブルにできません。

•マルチキャスト、ブロードキャスト、または未知のユニキャストパケットの sFlowの出力の
サンプリングはサポートされません。

•システムの sFlowの設定およびトラフィックに基づいてサンプリングレートを設定する必要
があります。

• Cisco Nexus 3000シリーズは、1つの sFlowコレクタだけをサポートします。
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sFlow のデフォルト設定
表 32：デフォルトの sFlow パラメータ

デフォルトパラメータ（Parameters）

4096sFlow sampling-rate

128sFlow sampling-size

1400sFlow max datagram-size

6343sFlow collector-port

20sFlow counter-poll-interval

sFLow の設定

sFlow 機能のイネーブル化
スイッチの sFlowを設定する前に sFlow機能をイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

sFlow機能をイネーブルにします。[no] feature sflowステップ 2   

（任意）

イネーブルおよびディセーブルにされた機能を

表示します。

show featureステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。
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次に、sFlow機能をイネーブルにする例を示します。
switch# configure terminal
switch(config)# feature sflow
switch(config)# copy running-config startup-config

サンプリングレートの設定

はじめる前に

sFlow機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

パケットの sFlowのサンプリングレートを設定し
ます。

[no] sflow
sampling-ratesampling-rate

ステップ 2   

sampling-rateには 4096～ 1000000000の整数を指
定できます。デフォルト値は 4096です。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 4   

次に、サンプリングレートを 50,000に設定する例を示します。
switch# configure terminal
switch(config)# sflow sampling-rate 50000
switch(config)# copy running-config startup-config

最大サンプリングサイズの設定

サンプリングされたパケットからコピーする最大バイト数を設定できます。

はじめる前に

sFlow機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

sFlowの最大サンプリングサイズパケットを設定
します。

[no] sflow max-sampled-size
sampling-size

ステップ 2   

sampling-sizeの範囲は 64～ 256バイトです。デ
フォルト値は 128です。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、sFlowエージェントの最大サンプリングサイズを設定する例を示します。
switch# configure terminal
switch(config)# sflow max-sampled-size 200
switch(config)# copy running-config startup-config

カウンタのポーリング間隔の設定

データソースに関連するカウンタの継続的なサンプル間の最大秒数を設定できます。サンプリン

グ間隔 0は、カウンタのサンプリングをディセーブルにします。

はじめる前に

sFlow機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

インターフェイスの sFlowのポーリング間隔を設
定します。poll-intervalの範囲は 0～2147483647秒
です。デフォルト値は 20です。

[no] sflow counter-poll-interval
poll-interval

ステップ 2   
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目的コマンドまたはアクション

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、インターフェイスの sFlowのポーリング間隔を設定する例を示します。
switch# configure terminal
switch(config)# sflow counter-poll-interval 100
switch(config)# copy running-config startup-config

最大データグラムサイズの設定

1つのサンプルデータグラムで送信できるデータの最大バイト数を設定できます。

はじめる前に

sFlow機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

sFlowの最大データグラムサイズを設定します。[no] sflow max-datagram-size
datagram-size

ステップ 2   

datagram-sizeの範囲は200～9000バイトです。デ
フォルト値は 1400です。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。
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次に、sFlowの最大データグラムサイズを設定する例を示します。
switch# configure terminal
switch(config)# sflow max-datagram-size 2000
switch(config)# copy running-config startup-config
[########################################] 100%

sFlow アナライザのアドレスの設定

はじめる前に

sFlow機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure
terminal

ステップ 1   

sFlowアナライザの IPv4アドレスを設定します。[no] sflow collector-ip
IP-address vrf-instance

ステップ 2   

vrf-instanceは、次のいずれかになります。

•ユーザ定義のVRF名：最大 32文字の英数字を指定
できます。

• vrf management：sFlowデータコレクターが、管理
ポートに接続されたネットワークに存在する場合

は、このオプションを使用する必要があります。

• vrf default：sFlowデータコレクターが、前面パネ
ルのポートに接続されたネットワークに存在する場

合は、このオプションを使用する必要があります。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 4   

次に、管理ポートに接続されている sFlowデータコレクタの IPv4アドレスを設定する例を示しま
す。

switch# configure terminal
switch(config)# sflow collector-ip 192.0.2.5 vrf management
switch(config)# copy running-config startup-config
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sFlow アナライザポートの設定
sFlowデータグラムの宛先ポートを設定できます。

はじめる前に

sFlow機能がイネーブルになっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

sFlowアナライザの UDPポートを設定します。[no] sflow collector-port
collector-port

ステップ 2   

collector-portの範囲は 0～65535です。デフォル
ト値は 6343です。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、sFlowデータグラムの宛先ポートを設定する例を示します。
switch# configure terminal
switch(config)# sflow collector-port 7000
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

sFlow エージェントアドレスの設定

はじめる前に

sFlow機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

sFlowエージェントの IPv4アドレスを設定します。[no] sflow agent-ip
ip-address

ステップ 2   

デフォルトの ip-addressは 0.0.0.0です。つまり、すべ
てのサンプリングがスイッチでディセーブルであるこ

とを示します。sFlow機能をイネーブルにするには、
有効な IPアドレスを指定する必要があります。

（任意）

sFlow情報を表示します。
show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 4   

次に、sFlowエージェントの IPv4アドレスを設定する例を示します。
switch# configure terminal
switch(config)# sflow agent-ip 192.0.2.3
switch(config)# copy running-config startup-config

sFlow サンプリングデータソースの設定
sFlowのサンプリングデータソースには、イーサネットポート、イーサネットポートの範囲、ま
たはポートチャネルを指定できます。

はじめる前に

• sFlow機能がイネーブルになっていることを確認します。

•データソースとしてポートチャネルを使用する場合は、すでにポートチャネルを設定して、
ポートチャネル番号がわかっていることを確認してください。

Cisco Nexus 3000 シリーズ NX-OS システム管理コンフィギュレーションガイドリリース 7.x    
317

sFLOW の設定
sFlow サンプリングデータソースの設定



手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

sFlowのサンプリングデータソースを設定しま
す。

switch(config)# [no] sflow
data-source interface [ethernet
slot/port[-port] |port-channel
channel-number]

ステップ 2   

イーサネットのデータソースの場合、slotはス
ロット番号、portは 1つのポート番号または
port-portで指定されたポートの範囲です。

（任意）

sFlow情報を表示します。
switch(config)# show sflowステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、sFlowのサンプラーのイーサネットポート 5～12を設定する例を示します。
switch# configure terminal
switch(config)# sflow data-source interface ethernet 1/5-12
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

次に、sFlowのサンプラーのポートチャネル 100を設定する例を示します。
switch# configure terminal
switch(config)# sflow data-source interface port-channel 100
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

sFlow 設定の確認
sFlowの設定情報を確認するには、次のコマンドを使用します。

目的コマンド

sFlowのグローバルコンフィギュレーションを
表示します。

show sflow

sFlowの統計情報を表示します。show sflow statistics
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目的コマンド

sFlow統計情報をクリアします。clear sflow statistics

現在実行中の sFlowコンフィギュレーションを
表示します。

show running-config sflow [all]

sFlow の設定例
次に sFlowを設定する例を示します。
feature sflow
sflow sampling-rate 5000
sflow max-sampled-size 200
sflow counter-poll-interval 100
sflow max-datagram-size 2000
sflow collector-ip 192.0.2.5 vrf management
sflow collector-port 7000
sflow agent-ip 192.0.2.3
sflow data-source interface ethernet 1/5

sFlow に関する追加情報
表 33：sFlow の関連資料

マニュアルタイトル関連項目

『Cisco Nexus 3000 Series NX-OS System
Management Command Reference』。

sFlow CLIコマンド

sFlowのパケット形式と SNMPMIBを定義しま
す。

http://www.sflow.org/rfc3176.txt

RFC 3176

sFlow の機能の履歴
この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。

機能情報リリース機能名

この機能が導入されました。5.0(3)U4(1)sFlow
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