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액세스 관리 및 ID 보안의 새로운 혁신

미래를 탐구할 때 우리는 종종 미지의 것을 예측하는 데 끌리게 
됩니다. 답을 찾기 위한 탐구는 끝이 없고 예측을 이끌기 위해 
데이터에 크게 의존합니다. 

오늘날 조직은 금전적 이득, 사이버 스파이 활동, 중단부터 명예 
훼손, 사이버 전쟁에 이르기까지 공격자의 동기가 그 방법만큼이나 
다양한 위험한 디지털 환경을 헤쳐나가고 있습니다. 동시에 이러한 
조직은 복잡한 IT 스택부터 분산된 하이브리드 인력, 시스템과 
애플리케이션에 액세스하는 매우 다양한 디바이스에 이르기까지 
다양한 내부 복잡성도 관리합니다. 이렇게 임시 원격 근무 설정에서 
하이브리드 업무 모델로 발전하면서 기존의 기업 경계가 사이버 
영역의 먼 구석까지 확장되었습니다.

몇 년 전만 해도 IT 인프라 보호는 주로 시스템이 원활하게 
실행되도록 하는 것, 즉 "운영을 유지하는 것"과 관련된 
것이었습니다. 현재는 보호 범위가 기하급수적으로 확장되어 
랜섬웨어부터 국가 주도 해킹에 이르는 수많은 외부 사이버 위협에 
대한 완벽한 방어를 포함합니다. 위협 환경이 확대됨에 따라 모든 
직원의 액세스 권한이나 디바이스가 잠재적인 엔트리 포인트가 
되면서 공격의 표면 영역도 넓어졌습니다. 이런 변화로 인해 IT 
부서는 주로 운영 업타임을 관리하는 부서에서 여러 가지 정교한 
외부 위협에 대한 필수적인 보호 부서로 변모했습니다.

미래에 어떤 일이 일어날지 정확히 알 수는 없지만 과거의 패턴을 
분석하면 미래의 가능성에 대한 인사이트를 얻을 수 있습니다. 
예를 들어 이전 버전의 Trusted Access 보고서에서는 기업들이 
더욱 향상된 보안 환경에서 위험을 줄이기 위한 노력으로 다단계 
인증(MFA)의 채택을 늘리고 있다고 언급했습니다. 

조직이 점점 더 정교해지는 사이버 보안 위협을 해결하려고 
노력하면서 몇 년 동안 전체적인 종합적인 액세스 관리 솔루션에 
대한 요구가 분명해졌습니다. MFA는 뛰어난 보안 조치이지만 그 
자체만으로는 부족합니다. 더욱 정교해진 위협으로 인해 추가적인 
보안 계층이 필요합니다. 

액세스 관리 솔루션은 컨텍스트를 통합하여 사용자의 평소 
로그인 시간, 지리위치, 디바이스를 포함한 사용자의 일반적인 
행동이나 환경에 대한 정보 등 액세스가 요청되는 상황을 분석할 
수 있습니다. 그러면 보안 계층이 추가되어 더욱 전체적이고 동적인 
인증 접근 방식을 제공합니다. 

본질적으로 인증 프로세스에 컨텍스트를 추가하면 시스템이 
합법적인 사용자와 잠재적 위협을 더 잘 구분하여 향상된 보안을 
제공하면서 탁월한 사용자 경험을 유지할 수 있습니다. 따라서 
컨텍스트는 새로운 형태의 MFA가 됩니다.

서론

MFA는 뛰어난 보안 조치이지만 그 자체만으로는 
부족합니다. 더욱 정교해진 위협으로 인해 
추가적인 보안 계층이 필요합니다. 
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위치 또는 디바이스 세부 정보(예: 운영 체제)와 같은 컨텍스트 
요인은 수년간 Trusted Access 보고서에 포함되었습니다. 그러나 
하이브리드 업무가 확고히 뿌리내린 현실이 되면서 컨텍스트 
요인의 중요성은 더욱 커지고 있습니다.

관심이 증가하고 있는 또 다른 영역은 ID의 미래로, 더 
구체적으로는 사이버 보안 관점에서 디지털 ID의 확산을 해결하는 
방법입니다.

현대 업무 환경에서는 모든 직원이 다양한 시스템, 애플리케이션, 
플랫폼에 걸쳐 여러 개의 디지털 ID를 사용할 수 있습니다. 그 
범위는 이메일 계정부터 내부 시스템의 액세스 자격 증명, Slack과 
같은 협업 플랫폼의 프로필에 이르기까지 다양합니다. 비즈니스가 
클라우드 서비스, SaaS(Software-as-a-Service) 플랫폼, 원격 
협업 툴 등을 계속 도입하면서 이러한 디지털 ID의 수도 증가하고 
있습니다. 이러한 확산은 생산성과 보안에 모두 중요한 영향을 
미칩니다.

한편으로는 이러한 ID를 통해 더욱 원활하게 협업을 진행하고 
필요한 리소스에 액세스할 수 있어 효율성이 개선될 수 있습니다. 
반면에 이렇게 수많은 ID를 관리하고 적절한 보안을 보장하는 
것은 복잡한 작업이 됩니다. 포괄적인 단일 인터페이스에서 조직의 
ID 에코시스템 전반에 대한 위험 가시성을 확보하는 것은 필수가 
되었습니다.

이는 ID 위협 탐지 및 대응(ITDR) 기능을 통해 달성할 수 있습니다. 
ITDR 발전은 ID의 미래에 필수적인 부분으로, 일상 생활에서 점점 
더 확산되는 디지털 ID의 보안을 유지하는 데 매우 중요합니다.

문제는 명확합니다. 전 세계적으로 MFA 사용이 계속 확대되면서 
공격자의 방법도 증가하고 있습니다. 보안 침해 가능성을 
최소화하려면 사용자의 일반적인 행동이나 환경과 같은 컨텍스트 
요인뿐만 아니라 포괄적인 단일 인터페이스에서 조직의 ID 
에코시스템 전반에 대한 가시성으로 기존 MFA를 강화해야 합니다.
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주요 조사 결과

더욱 강력한 인증 방법이 상승하는 추세를 보임  
Duo Mobile과 같은 인증 앱은 더욱 강화된 보안과 사용 편의성에 대한 요구를 모두 충족시키며, 91.5%의 계정이 
Duo Push를 활성화하여 21% 또는 32억 건 이상의 인증을 처리합니다. 또한 SMS 및 전화 통화의 감소 추세도 
하나의 요인으로 관찰되었으며, 2022년 대비 22% 감소한 4.9%의 인증으로 사상 최저치를 기록했습니다.

사무실 복귀가 새로운 하이브리드 업무 현실이 됨  
지난 해 원격 액세스 애플리케이션에 대한 액세스는 2020년에 정점을 찍은 후 약 25%의 인증으로 감소했습니다. 
그 이후 직원을 사무실로 복귀시키는 회사가 늘어나면서 이 범주의 인증 수는 계속 감소했습니다.

MFA 사용이 전 세계적으로 계속 확대됨  
지난 한 해 동안 Duo를 사용한 MFA 인증 수가 41%까지 증가했으며, 독일과 같은 국가는 매년 52.3%의 인증 
증가율을 보이고 있습니다. 아시아 태평양 지역에서는일본, 필리핀, 호주가 지난 해부터 지속적인 증가를 보였으며, 
각각 28%, 24.9%, 16.9%씩 증가했습니다. 브라질은 2022년 대비 26.3% 이상의 MFA 사용 증가를 보이며 세 
번째로 높은 인증 증가율을 기록하고 있습니다.

다양한 디바이스 환경에는 벤더에 구애받지 않는 보안이 필요함  
Windows가 액세스 디바이스의 38.2%를 차지하며 계속 선두를 유지하고 있는 반면, 전체 운영 체제 순위에서는 
iOS가 33.4%로 강력한 2위를 차지하고 있습니다. Duo 사용자들 사이의 모바일 범주에서는 Apple이 
계속해서 가장 강한 영향력을 행사하고 있고, 가장 가까운 경쟁업체는 28.2%의 훨씬 더 낮은 채택률을 보이는 
Android입니다. 또한 벤더에 구애받지 않는 보안에서는 잠재적인 보안 격차가 제거되고 보안 시스템이 디바이스 
환경의 변화에 쉽게 적응할 수 있어 유연성과 확장성이 향상됩니다.

방법론
이 보고서에서는 북미, 라틴 아메리카, 유럽, 중동, 아시아 태평양을 
포함한 여러 지역에서 5,800만 개의 엔드포인트와 2,100만 개의 
고유 전화에서 약 5,200만 개의 다양한 브라우저를 통해 지난해에 
160억 건(지난 4년간 440억 건 이상) 이상의 인증을 분석하여 
얻은 인사이트를 자세히 살펴봅니다. 2023년 연간 기간을 2022년 
6월 1일부터2023년 5월 31일까지로 정의했습니다.
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주요 조사 결과

조직이 더욱 엄격한 제어를 통해 오래된 소프트웨어의 위험을 줄임  
2023년에는 오래된 디바이스로 인한 인증 실패율이 74.7%까지 증가했습니다. 조직에서 인증을 허용하는 
운영 체제(OS)가 많을수록 인증이 오래된 OS에서 수행될 가능성도 높아집니다. 특히 IT 환경을 확장하고 있는 
조직에서는 오래된 소프트웨어로 인한 위험을 줄이기 위해 점점 더 엄격한 통제를 실시하고 있습니다.

실패한 인증으로 사용자 위험이 강조됨  
측정한 모든 인증의 5%가 실패한 인증이었습니다. 데이터를 자세히 살펴본 결과, 실패한 인증의 28%는 시스템에 
등록하지 않은 사용자에 의해 발생했다는 사실을 알아냈습니다. 등록되지 않은 사용자가 민감한 데이터나 중요한 
시스템에 무단으로 액세스하여 데이터 보안 침해로 이어질 수 있습니다.

보안 부채를 줄이기 위한 상위 3가지 정책 그룹  
보안 부채를 완화하는 가장 효과적인 전략 중 하나는 포괄적인 위험 관리입니다. 지리적 제한, 보안되지 않은 
디바이스 및 세분화된 사용자별 또는 애플리케이션별 액세스 문제를 해결하는 정책은 복잡성을 줄이고 보안 적용 
범위를 늘리는 데 도움이 될 수 있습니다. 그러나 96.4%의 조직에는 위치 관련 정책(2FA 허용, 거부 또는 필요)이 
없습니다.

ID가 새로운 경계가 됨 
적절한 가시성, 위협 탐지 및 대응 기능이 없는 ID 인프라는 공격자가 중요한 시스템에 침입할 수 있는 충분한 
기회를 제공합니다. Talos IR이 관찰한 23%의 인게이지먼트에서 공격자는 훼손된 자격 증명을 악용하여 유효한 
계정에 액세스할 수 있었습니다1. 평균적으로 회사의 계정 중 40.26%는 MFA가 없거나 MFA가 취약합니다2.

정교한 사이버 공격이 보편화된 환경에서는 ID 위협 탐지 및 대응 기능으로 액세스 관리 
솔루션을 강화하여 포괄적인 단일 인터페이스에서 조직의 ID 에코시스템 전반에 대한 가시성을 
제공해야 합니다.

각주:

1.   “텔레메트리 동향” (6~7페이지 참조)

2.   보고서(Oort), 섹션 2 “Multi Factor Authentication: Full Coverage Remains Elusive” 참조

https://oort.io/hubfs/Reports/State-of-Identity-Security-2023.pdf?hsLang=en
https://blog.talosintelligence.com/content/files/2023/12/2023_Talos_Year_In_Review.pdf
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수십억 건의 인증
지속적으로 비밀번호를 강화하고 있는 MFA

다단계 인증(MFA)은 강력함을 유지하면서 기존 비밀번호를 사용하는 방식의 보안을 한층 더 강화합니다. 지난 한 
해 동안 Duo를 사용한 MFA 인증 수가 41% 증가했습니다.

Push에 대한 선호도

Duo Push는 가장 많이 사용된 인증 방법으로, 전체 인증의 21%를 차지합니다.

계속 증가하는 비밀번호 없는 액세스 채택

보안 키 및 TouchID와 같은 생체 인식 기술을 포함한 WebAuthn 지원 요소를 채택하는 계정이 2022년에서 
2023년 사이에만 53% 증가했습니다.

01

그림 1 월별 성공한 인증 수 
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월별 성공한 인증 수(10억)

2019년 5월 이후 Duo의 인증 성공 횟수는 416억 건, 월 평균 8억 6630만 건

https://duo.com/product/multi-factor-authentication-mfa/authentication-methods/duo-push


8© 2024 Cisco and/or its affiliates. All rights reserved.

더욱 강력한 인증 방법이 상승하는 추세를 보임

비밀번호를 유일한 인증 방법으로 사용할 때의 취약점은 잘 문서화되어 있습니다. 비밀번호는 추측, 해독, 피싱 또는 
도용할 수 있으며, 사용자가 여러 서비스에서 비밀번호를 재사용하거나 간단하고 쉽게 해독할 수 있는 비밀번호를 
만들어서 이러한 취약점이 악화되는 경우가 많습니다. 반면, 다단계 인증(MFA)은 잠재적인 공격자에게 추가적인 
장애물을 도입하여 이러한 위험을 완화합니다. 비밀번호가 유출되더라도 공격자가 사용자의 물리적 디바이스나 
생체 인식 정보에 액세스할 수 있는 가능성이 현저히 낮습니다.

그러나 최근 세간의 이목을 끈 사이버 공격에서 두 번째 요소만 활성화한다고 해서 계정을 침투할 수 없는 것이 
아니라는 사실이 확인되었습니다. 모든 인증 방법이 동일한 것은 아닙니다. FIDO2 보안 키 및 WebAuthn 지원 
생체 인식과 같은 요소는 SMS 문자나 전화 통화와 같이 더 약하지만 접근성이 높은 요소에 비해 익스플로잇하기가 
더 어려운 것으로 입증되었습니다. 

그림 2 시간 경과에 따른 요인 개수별 인증 비율
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* 이 컨텍스트에서는 사용자에게 우회 상태를 할당했거나 계정에서 Duo 기억 디바이스를 활성화한 인증이 정책 기반 2FA에 포함되어 사용자에게 강력한 인증을 제공하면서 중단 없는 
원활한 로그인 환경을 유지합니다. Duo 위험 기반 기억 디바이스는 위험 신호에 대한 응답으로 기억 디바이스 세션 기간을 조정하여 Duo의 기억 디바이스 기능에 대한 보안을 강화합니다.

https://duo.com/docs/administration-users#changing-user-status
https://duo.com/docs/risk-based-auth#risk-based-remembered-devices
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그림 03 인증에 WebAuthn을 사용하는 계정의 비율

그림 04 시장 부문별 WebAuthn 채택 현황

다행히 Duo Mobile과 같은 인증 앱은 더욱 강화된 보안과 사용 편의성에 대한 요구를 모두 충족시킵니다. 91.5%
의 계정이 Duo Mobile 애플리케이션을 통해 사용할 수 있는 원터치 인증 방법인 Duo Push를 활성화하여 
21% 또는 32억 건 이상의 인증을 처리합니다. 또한 SMS 문자 및 전화 통화의 감소 추세도 하나의 요인으로 
관찰되었으며, 2022년 대비 22% 감소한 4.9%의 인증으로 사상 최저치를 기록했습니다. 피싱 방지 MFA와 더욱 
스마트한 액세스 정책의 이점이 중견∙중소 기업과 대기업에서 모두 호응을 얻으면서 WebAuthn 및 하드 토큰과 
같은 더 안전한 방법이 그 자리를 차지하고 있습니다. 
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https://duo.com/product/multi-factor-authentication-mfa/duo-mobile-app
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사무실 복귀가 새로운 하이브리드 업무 현실이 됨 

그림 05 원격 액세스 애플리케이션에 대한 인증

원격 액세스 애플리케이션은 사용자가 인터넷이나 로컬 네트워크 연결을 통해 다른 컴퓨터나 네트워크에 원격으로 
액세스하고 제어할 수 있도록 하는 소프트웨어 앱입니다. 이러한 앱은 문제 해결, 파일 전송, 원격 관리 또는 원격 
위치에서 사무실 컴퓨터의 파일 및 소프트웨어 액세스 등 다양한 용도로 사용됩니다.

지난해 원격 액세스 애플리케이션에 대한 인증 수는 거의 25%에 도달했습니다. 이 수치는 
2020년에 정점을 찍었던 팬데믹 이전 수준보다 낮습니다. 그 이후 직원을 사무실로 
복귀시키는 회사가 늘어나면서 이 범주의 인증 수는 계속 감소했습니다. 12월과 1월 연휴 
기간에는 전반적으로 인증 수가 감소하는 반면, 1분기에는 교육, 소매, 의료 서비스 등 일부 
산업에서 인증 수가 급증했습니다.
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배경 지식...

출장에서 복귀, 지정된 사무실 정책, 단순한 독감 시즌 등에 따라 예측 가능한 인증 요청이 급격히 증가하거나 
감소하기 시작합니다. 직원이 휴가를 가거나, 원격으로 근무하거나, 다양한 일정으로 업무를 수행하면 흐름이 
끊깁니다. 이러한 변화로 인해 직원들이 평소 사용하던 업무용 단말기뿐만 아니라 다양한 위치와 디바이스에서 
회사 네트워크에 연결하면서 원격 액세스 요청이 급증할 수 있습니다. 따라서 IT 시스템은 혼합되어 유입되는 
온프레미스 및 오프사이트 로그인 시도를 처리해야 하고 VPN과 기타 원격 액세스 기술에 대한 의존도가 
높아집니다.

또한 계절적 변동으로 인한 수요를 충족하기 위해 비즈니스가 확장되면 임시 직원이 증가할 수 있습니다. 이러한 
유입으로 인해 임시 자격 증명을 추가로 만들고 관리해야 하며, 인증 시스템에 새로 입력할 항목도 많아집니다. 
시즌이 끝나면 시즌 자격 증명이 취소되므로 그에 따른 유출이 발생합니다.

이러한 차이는 단순히 볼륨만 변경하는 것이 아니라 인증의 특성도 변경합니다. 이러한 시기에는 사이버 위협 
위험이 급증하는 경우가 많기 때문에 강력한 보안 조치에 대한 요구도 높아집니다. 따라서 계층화된 보안 접근 
방식이 훨씬 더 중요해지며 MFA는 최소 요구 사항으로 포함해야 합니다. 

이러한 피크 타임에는 IT 환경의 인증 프로토콜이 탄력적이면서 안전하여 시스템의 무결성을 유지하는 동시에 
급증된 다양한 로드를 수용하도록 확장되어야 합니다. IT 직원은 보안 침해 시도를 나타낼 수 있는 비정상적인 
활동을 감시하기 위해 경계 태세를 유지하고 있어야 합니다. 
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ID 위협 환경은 빠르게 진화하고 있으며 신뢰할 수 있는 ID 공급자가 공격을 받고 있습니다. CISA에 따르면 
공격자는 ID 정책 격차를 적극적으로 익스플로잇하여 중요한 애플리케이션에 대한 액세스 권한을 획득합니다. 
Cisco Secure 준비도 지수 연구3에 따르면 증가된 위험에 관계없이 85%의 조직이 최신 공격으로부터 보호할 
준비가 되어 있지 않다고 느끼고 있습니다.

공격자들이 만들어내는 공격 유형에 대처하려면 ID 인프라 전반에 대한 가시성이 필수입니다. Duo를 통한 MFA 
인증이 눈에 띄게 증가했지만 또 다른 연구에 따르면 시장 전반에 보안 격차가 여전히 존재하며 평균적으로 회사의 
계정 중 40%는 MFA가 없거나 MFA가 취약합니다4. 특히 변화의 시기에는 강력한 액세스 관리 및 ID 가시성이 
매우 중요합니다. 잠시 동안은 적절하게 균형을 맞출 수 있지만 새로운 위협, 변화하는 사용자 행동 및 복잡한 IT 
환경으로 인해 중단이 발생할 수 있습니다.

이러한 이유로 최신 보안 이니셔티브에는 "설정한 후에는 신경쓸 필요가 없는" 접근 방식이 아니라 ID, 중요 
애플리케이션 및 인적 자원 정보 시스템(HRIS) 전반에 대한 지속적인 모니터링이 필요합니다. 보안 환경이 
진화하면서 많은 비즈니스는 최신 공격 표면을 완화하기 위해 Zero Trust 액세스 정책 전략을 채택하고 있습니다. 
성숙한 Zero Trust 전략을 구현한 조직은 Zero Trust 전략이 없는 조직보다 보안 탄력성에서 30% 더 높은 
점수를 받았습니다5.

공격자로부터 선제 대비 

01

02

2023년에는 푸시 기반 인증과 문제 없는 사용자를 이용하는 두 가지 특정 유형의 MFA 표적 공격이 확산되는 것을 
목격했습니다.

푸시 괴롭힘 
사기성 로그인 시도에 대한 푸시 알림을 여러 번 연속으로 보내 사용자가 푸시를 
수락하도록 괴롭히는 공격입니다.

푸시 피로 
지속적인 MFA는 사용자가 로그인 세부 사항에 덜 주의를 기울이게 하여 무심코 푸시 
로그인 요청을 수락하게 만든다는 것을 의미합니다. 

Duo는 이미 WebAuthn FIDO2 인증을 지원하여 MFA 기반 공격에 대한 가장 강력한 보호 기능을 제공합니다. 
하지만 조직 전체에 비밀번호 없는 환경을 구축하는 것은 긴 여정임을 잘 알고 있습니다. 이 보고서의 데이터 기간 
동안 모든 Duo 고객이 일반적으로 사용할 수 있게 된 더욱 유연한 스텝업 인증 기능인 Duo Verified Push가 
5,600개 이상의 계정에서 활성화되었다는 것은 고무적인 일입니다.
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공격자의 기법이 더욱 정교해짐에 따라 다층적인 방어 시스템이 중요해졌습니다. 

각주:

3.  “시스코 사이버 보안 준비상태 지수” 참조, 기업의 준비상태가 5가지 핵심 요소에 대한 준비상태와 19개 보안 솔루션의 구축 상태에 따라 Beginner, Formative, Progressive, 
Mature의 4가지 단계로 분류됨

4.  ID 보안 상태 보고서(Oort), 섹션 2 “Multi Factor Authentication: Full Coverage Remains Elusive” 참조

5.  시스코에서 발행한 보안 성과 보고서, Vol 3에서 더 많은 결과 참조(Renner) 

6.  Cisco Talos 연례 보고서 전문 참조

사용자에 대한 신뢰는 필수적이지만 더 이상 충분하지 않습니다. 외부 벤더와 계약업체가 
추가되면 폐쇄적이고 관리되는 엔드포인트 전용 액세스 정책이 더욱 복잡해집니다. 모든 
Duo 버전에 제공되는 Duo Trusted Endpoints는 조직이 디바이스를 직접 관리할 수 없는 
경우에도 보안을 한층 더 강화합니다. 관리자는 관리형 또는 비관리형, 회사 제공, 계약업체 
소유, 개인 등 모든 엔드포인트에 대해 신뢰 정책을 정의하고 MFA를 우회할 수 있는 
경우에도 공격자의 알 수 없는 디바이스를 중지할 수 있습니다.

마찰 증가로 사용자 채택에 어려움을 겪는 경우가 종종 있습니다. 보안과 생산성의 균형을 
맞추는 일환으로 위험 변화를 고려하기 위해 Duo 기억 디바이스를 강화했습니다. 사용 
중인 디바이스가 인식되면 신뢰가 유지되는 한 안전하게 생성된 디바이스 토큰을 사용하여

인증합니다. 

액세스 보안은 위험 수준에 맞춰 조정되어야 하지만 조직은 모든 로그인에 마찰을 더하기

위해 승인을 얻는 데 어려움을 겪을 수 있습니다. Duo의 위험 기반 인증 솔루션은 이러한 
문제를 해결하여 환경 위험 신호가 위치 변칙이나 알려진 공격 패턴과 같은 잠재적인 위협이

있음을 나타내는 경우에만 더 안전한 방법으로 전환합니다. 보안 팀이 모든 사용자에 대해 
Verified Duo Push를 활성화하든, 위험 기반 접근 방식을 통해 활성화하든 조직은 위험 
수용범위 및 조직의 요구에 따라 액세스 보안 결정을 내릴 수 있습니다.

IT 팀은 ID 보안 프로그램이 강력한 MFA 요소 및 지능형 스텝업과 같은 올바른 툴을 
사용하여 강력한 기반 위에 구축되도록 해야 합니다. 이러한 툴과 정책이 마련되면 ID 위협 
탐지 및 대응(ITDR)을 통해 IT 보안 전문가에게 사전 예방적 툴과 사후 대응적 툴을 모두 
제공하여 조직의 ID 보안 태세를 강화할 수 있습니다.

ITDR은 정책의 잘못된 구성, ID 공급자와 HRIS 간의 불일치, 과도한 권한을 사전에 탐지하는 데 도움이 됩니다. 
또한 휴면 계정이나 비활성 계정, MFA가 비활성화된 계정과 같은 위험도가 높은 시나리오를 파악할 수 있으며, 
이는 2023 Cisco Talos ‘연례 보고서’6에 언급된 추세입니다. 사후 대응적 측면에서 IT 팀은 툴을 사용해 새로운 
MFA 디바이스 등록, 위험한 SSO 세션, 슈퍼맨(비현실적인 이동) 로그인, 새로운 디바이스나 위치에서 액세스 등의 
의심스러운 활동에 대응할 수 있습니다.

https://www.cisco.com/c/dam/m/en_us/products/security/cybersecurity-reports/cybersecurity-readiness-index/2023/cybersecurity-readiness-index-report.pdf
https://oort.io/hubfs/Reports/State-of-Identity-Security-2023.pdf?hsLang=en
https://blogs.cisco.com/security/achieving-security-resilience-findings-from-the-security-outcomes-report-vol-3
https://blog.talosintelligence.com/cisco-talos-2023-year-in-review/
https://duo.com/product/device-trust/trusted-endpoints
https://duo.com/docs/remembered-devices
https://duo.com/docs/risk-based-auth
https://duo.com/docs/policy#verified-push
https://duo.com/blog/announcing-identity-intelligence-with-duo
https://duo.com/blog/announcing-identity-intelligence-with-duo
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공격 표면 증가

전 세계 MFA 사용의 지속적인 증가 

데이터에 따르면 Duo의 다단계 인증 보안으로 보호되는 전 세계 고객 기반이 지속적으로 
증가하고 있습니다. 지난 한 해 동안 Duo를 사용한 MFA 인증 수가 41%까지 증가했으며, 
독일과 같은 국가는 매년 52.3%의 인증 증가율을 보이고 있습니다. 아시아 태평양 
지역에서는 일본, 필리핀, 호주가 지난 해부터 지속적인 증가를 보였으며, 각각 28%, 
24.9%, 16.9%씩 증가했습니다. 측정 첫 해에 브라질은 2022년 대비 26.3% 이상의 
MFA 사용 증가를 보이며 세 번째로 높은 인증 증가율을 기록하고 있습니다.

이는 주로 증가하는 사이버 위협에 대한 대응책으로 향상된 보안 조치의 중요성에 대한 
인식이 높아지고 있는 추세를 나타낼 뿐만 아니라 GDPR, C5, AgID, HIPAA 등의 국제 
컴플라이언스 요구 사항을 반영한 것이기도 합니다.

02

그림 6 액세스 디바이스 IP 주소를 기준으로 인증 볼륨이 증가하거나 감소한 상위 10개 국가 

13.4%

14.0%

1.7%

4.5%

16.9%

24.9%

28.0%

52.3%

6.1%

26.3%

 

-26.3%

-10.8%

-2.5%

-10.3%

-1.4%

-8.2%

-23.3%

-10.4%

-5.5%

-6.8%

 

지난 한 해 동안 Duo를 사용한 

MFA 인증의 증가율

41%
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그림 7에서는 작년에 확인한, 조직이 운영되는 지리적 다양성에 대한 통계를 다시 살펴봅니다. 특히 홍콩과 같이 
조직이 발견될 때 사용자가 인증되는 평균 국가 수를 살펴봅니다. 비즈니스 관심사가 계속 다양해지고 확산되면서 
홍콩은 평균 5.6개의 다른 국가에서 가장 높은 평균 인증 확산율을 보였습니다. 미국, 캐나다 및 영국의 조직은 
인증이 평균 4개의 다른 국가에서 들어오는 것으로 확인되었는데, 이는 지난해에 확인된 평균 1.5개~1.75개 
국가에서 72% 증가한 수치입니다.

그림 7 특정 국가의 조직이 액세스한 평균 국가 수

2 3 4 5 6 7

미국, 영국 및 캐나다의 조직에서 
인증의 지리적 다양성 증가율

72%
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국제적으로 분산된 인력으로 인해 더 많은 직원, 계약업체, 클라이언트 및 서드파티가 다양한 디바이스, 네트워크, 
운영 체제 등의 다양한 위치에서 조직의 비즈니스 디지털 인프라에 액세스할 수 있게 되어 추가적인 취약점을 
유발할 수 있습니다. 더 큰 규모의 네트워크 및 엔드포인트에서 데이터와 리소스에 액세스할 수 있습니다. 이는 
‘ID가 새로운 경계가 됨’ 및 ‘컨텍스트가 새로운 MFA임’이라는 개념을 지원합니다. ID 보안은 끊임없이 진화하는 
문제이므로 조직이 사용자 여정에서 발생하는 모든 문제를 해결하는 것은 어려운 일입니다.

또한 국제적인 입지는 기술 스택의 다양성을 증가시킬 뿐만 아니라 지리적으로 다양한 사용자 기반의 물리적 과제 
범위를 확장할 수도 있습니다. 또한 IT 시스템은 혼합 기술 스택과 다양한 데이터 보호 및 개인정보 보호법을 
충족해야 합니다. 이로 인해 IT 팀이 처리해야 하는 복잡성이 증가하게 됩니다.

조직 규모와 마찬가지로 글로벌화로 인해 둘 이상의 ID 공급자가 존재할 가능성이 높아집니다. 또한 대규모 조직은 
다른 회사를 인수할 수 있으며, 각 회사에는 기존 ID 공급자가 있을 수 있습니다. 조직은 하나의 ID 공급자 아래에 
모든 것을 통합하는 대신, 복잡하고 혼란스러울 수 있지만 여러 ID 공급자를 유지하는 것을 선택하기도 합니다.

둘 이상의 ID 공급자(IdP)를 지원할 확률이 높아지면서 ID 관리의 복잡성도 증가합니다. 적절한 보안 조치를 
마련하지 않으면 훼손된 자격 증명처럼 ID 기반 공격에 익스플로잇될 수 있는 잠재적인 보안 격차나 취약점이 
발생할 수 있습니다. 

글로벌 비즈니스 관행에서는 조직이 공격을 탐지, 대응, 보고하는 데 도움이 되는 벤더에 
구애받지 않는 더욱 광범위한 액세스 관리가 필요합니다.
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ID가 새로운 경계가 됨 

ID 보안은 액세스 관리의 핵심 요소입니다. ID 및 액세스 관리(IAM) 시스템은 ID 보안 및 인증을 통해 리소스에 
대한 액세스를 효과적이고 안전한 방식으로 관리할 수 있습니다. 따라서 이 보고서 작업을 진행하던 시기에 밝혀진 
ID 보안 추세에 대해 잠시 검토하는 시간을 가졌습니다.

ID 보안에서 격차가 발생하는 데는 몇 가지 이유가 있습니다. 일부 회사의 경우 클라우드 마이그레이션에서 
메시지가 표시됩니다. 회사가 성장하고 운영을 클라우드로 전환하면서 새로운 IAM 시스템을 도입해야 하지만 이전 
IAM 시스템 사용을 완전히 중단하지 않는 경우가 많습니다. 다른 회사의 경우 온프레미스 디렉터리에서 클라우드 
기반 디렉터리로 마이그레이션하면서 둘 다 유지하기도 합니다. 세 번째 그룹의 경우 하나 이상의 회사를 인수한 
회사로 구성되며 다양한 ID 플랫폼을 지원합니다.

또 다른 요인은 운영 과제 형태로 나타납니다. ID 보안은 IT 기능에 속하는 경우가 많으며 효과적인 보안에 필요한 
리소스와 관심을 받지 못할 수 있습니다. IAM 시스템을 관리하고 지속적으로 모니터링하며, 규정 준수를 보장하고, 
보안 사고에 대응하려면 기술과 인력에 대한 투자가 필요합니다.

경우에 따라 클라우드 마이그레이션 및 운영 확장을 위해 새로운 IAM 시스템을 도입해야 합니다. 기업 인수 합병, 
운영의 글로벌화, 지리적으로 다양한 사용자 기반 등으로 인해 ID 인증 추적이 더욱 복잡해졌습니다.

디지털 혁신에서 ID 보안은 리소스 부족이나 우선순위 지정으로 인해 어려움을 겪을 수 있으며, 일반적으로 보안 
기능이 아닌 IT 기능으로 분류됩니다. 적절한 가시성 및 위협 탐지 기능이 없는 ID 인프라는 공격자가 중요한 
시스템에 침입할 수 있는 충분한 기회를 제공합니다. 일반적으로 ID는 조직의 IT 팀에서 관리해 왔습니다. ID는 
최상위 공격 벡터이므로 ID 팀과 보안 운영 센터(SOC)를 ITDR과 통합하여 모든 사람이 동일한 정보를 파악할 수 
있도록 하는 것이 중요합니다.  

적절한 가시성 및 위협 탐지 기능이 없는 ID 
인프라는 공격자가 중요한 시스템에 침입할 수 
있는 충분한 기회를 제공합니다.
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Talos 관점 

사이버 공격자는 민첩하며 국가 후원을 포함하여 상당한 리소스를 지원받는 경우가 
많습니다. 이로 인해 민감한 정보에 액세스하기 위해 신원을 표적으로 삼을 수 있는 지능형 
지속 위협이 증가했습니다.

하지만 새로운 일이 아닙니다. 공격자는 수년간 공격 활동에서 ID를 표적으로 삼았습니다. 
예를 들어 추가적인 보호 기능이 부족한 온프레미스 ID 디렉터리 또는 VPN은 여러 공격의 
희생양이 되었습니다. 늘어난 ID 범위의 관리 또한 공격 표면이 확장되었다는 지표입니다. 
Talos 사고 대응(Talos IR)에서는 공격자들이 일반적으로 권한 및 액세스 권한이 확장된 
벤더 및 계약업체 계정(VCA)을 표적으로 삼는 경우가 반복적으로 확인되었습니다. VCA는 
서드파티에 대한 신뢰로 인해 계정 감사 중에 간과되는 경우가 많기 때문에 공격자의 쉬운 
표적이 됩니다.

Talos 2023 연례 보고서에서는 유효한 계정에 대한 손상된 자격 증명이 초기 액세스 
벡터의 23%를 차지하여 유효한 계정을 두 번째로 일반적인 MITRE ATT&CK 기법으로 
사용하는 것으로 관찰되었습니다7. 주요 취약점 중 하나는 MFA가 부적절하게 구현되었거나 
MFA가 부족하다는 점이지만, 일부 인게이지먼트에서 공격자들은 MFA 피로나 푸시 폭탄 
공격을 통해 MFA를 우회할 수 있습니다. ITDR은 유효한 계정 공격과 관련된 위험을 
표면화하고 HRIS의 정보를 ID 공급자 및 중요 애플리케이션과 연결하여 쉽게 달성할 수 
있는 자격 증명 공격을 완화할 수 있습니다.

ID 확산

조직은 사용자가 동기화되지 않은 여러 시스템에서 관리하는 수많은 계정과 ID를 사용할 때 
발생하는 "ID 확산"으로 인해 어려움을 겪고 있습니다. 이는 많은 보안 및 IT 팀에 지속적인 
보안 위험 및 운영 과제를 제시합니다. 

ID 확산은 점점 더 큰 문제가 되고 있습니다. Talos IR 연구에서는 직원의 개인 디바이스에 
저장된 자격 증명과 같이 회사의 가시성 범위를 벗어난 디바이스에서 가져온 자격 증명의 
경우 어떻게 훼손되었는지 파악하기가 어려웠다고 지적했습니다. 한 보고서에 따르면 
평균적으로 회사마다 회사 데이터에 액세스하는 개인 계정(Gmail, Yahoo, Hotmail, 
iCloud 등)이 340.5개 있다고 합니다8. BYOD 및 경계 없는 업무 문화로 인해 확인되지 
않거나 관리되지 않는 직원 ID가 점점 늘어나고 있습니다.

평균적으로 회사 데이터에 

액세스하는 개인 계정 수

340.5

각주:

7.  Talos IR 2023 연례 보고서, “텔레메트리 동향” (6~7페이지 참조)

8.  ID 보안 상태 보고서(Oort), 섹션 3 “Identity and Access Management: Poor Hygiene Enabling Attackers” 참조

유효한 계정의 손상된 자격 

증명으로 구성된 초기 액세스 

벡터의 비율

23%

https://blog.talosintelligence.com/content/files/2023/12/2023_Talos_Year_In_Review.pdf
https://oort.io/hubfs/Reports/State-of-Identity-Security-2023.pdf?hsLang=en


19© 2024 Cisco and/or its affiliates. All rights reserved.

디바이스 신뢰 구축03

수많은 디바이스에 대한 가시성을 확보하고 보안을 유지하는 것은 여전히 진행 중인 싸움이며, 특히 고등 교육 
분야와 같이 다양한 엔드포인트가 있는 조직과 산업에서는 더욱 그렇습니다. 강력한 인증 메커니즘은 보안 
프로토콜의 핵심이며, 네트워크에 액세스하는 사용자의 ID를 확인하는 데 필수적인 방어선입니다. 하지만 강력한 
인증은 사이버 보안 퍼즐의 한 조각일 뿐입니다.

사용자가 신뢰할 수 있는 디바이스 및 네트워크를 사용하여 기업 데이터에 액세스하도록 하면 또 다른 복잡성이 
추가됩니다. 복잡한 공급망 운영, 서드파티 파트너십, 계약업체 디바이스 등이 있는 IT 환경은 관리되지 않는 외부 
디바이스와 알 수 없는 엔드포인트의 위험을 초래할 수 있습니다. 이러한 가변성으로 인해 전용 보안 계층이 없으면 
가시성과 신뢰를 보장하는 것이 어렵습니다. 강력한 엔드 유저 인증을 사용하더라도 관리되지 않는 네트워크 및 
디바이스 보안의 불확실성이 취약점으로 남아 있을 수 있습니다.

이런 맥락에서 ID 중심 보안은 역동적이고 다차원적인 노력입니다. 여기에는 고급 인증, 네트워크 보안 솔루션, 
엔드포인트 보호, 지속적인 모니터링, 지식이 풍부하고 성실한 인력을 통합하는 포괄적이고 적응력 있는 전략이 
필요합니다.

다양한 디바이스 환경

디바이스 신뢰를 구축하는 시작점은 디바이스의 운영 체제, 사용하는 브라우저, 패치 레벨, 
기업 보안 정책 준수 등 디바이스 자체를 포괄적으로 이해하는 것입니다. 모든 디바이스의 
보안 태세는 OS 및 브라우저의 현재 상태와 무결성의 영향을 많이 받기 때문에 이러한 
이해는 매우 중요합니다. 오래된 소프트웨어에는 익스플로잇될 수 있는 패치되지 않은 
취약점이 많기 때문에 문제 없는 디바이스를 네트워크 내에서 트로이 목마로 바꿔버릴 수 
있습니다.

디바이스를 신뢰할 수 있는지 확인하려면 IT 및 보안 팀이 다음과 같은 몇 
가지 주요 질문에 답변할 수 있어야 합니다. 

• 권한 없는 애플리케이션이나 소프트웨어가 있나요?

• 디바이스가 암호화되어 있고 보안 설정이 기업의 표준에 따라 구성되어 있나요?

• 디바이스에서 실행되는 OS는 무엇인가요?

• 이 OS는 계속 지원되며 보안 업데이트를 받고 있나요?

• 설치되어 있는 브라우저 버전은 무엇이며, 자동으로 업데이트되도록 설정되어 있나요?
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먼저 Duo 고객들이 사용하는 브라우저와 OS에 대해 알아보겠습니다. 

모바일 및 비전통적인 운영 체제 플랫폼이 꾸준한 채택률을 보이며, 측정된 인증의 61.8%를 차지하고 있습니다. 
Windows가 여전히 선두 자리를 지키고 있지만 혼합 IT 환경으로 인해 플랫폼에 구애받지 않는 보안 고려 사항이 
더 많아질 수 있습니다.

Windows가 계속 선두를 유지하고 있지만 전체 순위에서는 iOS가 33.4%로 강력한 2위를 차지하고 있습니다. 
모바일 범주에서는 Apple이 계속해서 가장 강한 영향력을 행사하고 있고, 가장 가까운 경쟁업체는 28.2%의 훨씬 
더 낮은 채택률을 보이는 Android입니다.

상위 OS 모바일 OS 사용 현황

Windows: 38.2% iOS: 71.7% 

iOS: 33.4% Android: 28.2% 

Mac OS X: 13.7% Windows: 0.0% 

Android: 13.1% 

Chrome OS: 1.1% 

Linux: 0.45% 
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계속해서 우위를 점하고 있는 Chrome

Google Chrome은 기업에서 가장 많이 사용하는 브라우저로 계속해서 선두 자리를 지키고 있습니다. 이 선두 
자리를 대체할 만한 다른 브라우저는 없는 것으로 보입니다.

그림 8 인증에 사용되는 다양한 브라우저
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주요 브라우저

Chrome: 41.7% 모바일용 Chrome: 7.7% Firefox: 3.3%

모바일용 Safari: 13%  모바일용 Safari WebView: 4.7% 모바일용 Chrome iOS: 2.9%
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그림 9 사용된 모바일 브라우저의 비율

다양한 시스템과 브라우저를 사용하는 IT 환경에서는 더욱 엄격한 디바이스 기반 정책을 채택해야 할 필요성이 
더욱 커졌습니다.
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디바이스 가시성: 보이지 않는 부분까지 보호 

디바이스 신뢰를 유지 관리하는 것은 정기적인 평가와 업데이트가 필요한 지속적인 프로세스입니다. 여기에는 
액세스 권한을 부여하기 전에 설정된 매개변수 내에서 디바이스가 작동하고 있는지 여부를 확인하는 자동화된 
컴플라이언스 확인이 포함될 수 있습니다. 예를 들어 더 이상 지원되지 않는 OS 버전을 실행하는 경우처럼 
디바이스 성능이 저하되면 검토를 위해 플래그를 지정하거나, 민감한 리소스에 대한 액세스를 차단하거나, 
제한적이고 제어된 액세스를 제공하여 잠재적 위험을 완화할 수 있습니다.

이는 Google Chrome과 같은 애플리케이션 및 브라우저가 매주 성능 및 보안 버그 수정을 고려하여 패치 빈도를 
높이기 때문에 중요합니다. 하지만 사람들은 얼마나 자주 애플리케이션을 다시 실행하고 업데이트할까요? 측정된 
160억 건의 인증 중에서 모바일이 아닌 인증의 62%는 Chrome 브라우저에서 발생한 것으로 나타났습니다. 
액세스 디바이스 패치 레벨을 확인하고 사용자가 오래된 디바이스 문제를 자체 해결하도록 요청하는 기능이 더욱 
중요해졌습니다.

가시성은 다양한 툴과 사례를 통해 확보할 수 있습니다. 예를 들어 엔드포인트 관리 시스템은 네트워크에 연결된 
모든 디바이스의 상태에 관한 실시간 인사이트를 제공하는 대시보드를 제공합니다. 자동화된 인벤토리 툴은 사용 
중인 디바이스, 소프트웨어 버전 및 패치 기록을 추적할 수 있습니다. 이러한 모니터링은 지속적인 관리뿐만 아니라 
잠재적인 보안 사고에 신속하고 정확하게 대응하기 위해서도 반드시 필요합니다.
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오래된 소프트웨어를 사용한 인증 

최신 상태가 아닌 경우로 인한 인증 실패 

2023년에는 오래된 디바이스로 인한 인증 실패율이 74.7%까지 증가했습니다. 이는 오래된 디바이스를 관리하는 
정책이 있는 조직의 비율이 6.9% 감소했다는 사실에도 불구하고 나타난 결과입니다. 아시아 태평양 지역이 가장 
높은 순위를 차지했는데, 3.8%의 인증이 오래된 브라우저에서 발생했습니다. 

그림 10 오래된 브라우저를 사용하여 성공한 인증의 일반적인(기하 평균) 비율

디바이스 신뢰의 핵심은 기업 애플리케이션과 데이터에 대한 액세스를 요청하는 디바이스에 대해 완벽한 가시성을 
확보하는 능력에 있습니다. 끊임없이 진화하는 디지털 위협 환경에서 오래된 소프트웨어에 의존하는 IT 환경 내에서 
인증하는 것은 오래된 지도를 보면서 항해하는 것과 비슷합니다.

오래된 소프트웨어에는 패치되지 않은 취약점이 포함된 경우가 많으며, 이는 사이버 공격자에게 숨겨진 공개 
백도어와 같습니다. 이러한 취약점은 잘 문서화되어 있으며 퍼블릭 도메인에 유지되면서 쉽게 익스플로잇되어 
악의적인 주체가 무단으로 액세스할 수 있는 보물 지도를 제공할 수 있습니다. 이 시나리오에서는 각 인증 이벤트가 
도박이므로 보안 결함을 사용하여 자격 증명을 손상시킬 가능성이 높아집니다.

또한 지원 수명이 지난 소프트웨어는 더 이상 개발자로부터 업데이트를 받지 못합니다. 즉, 새로운 위협이 나타나도 
인증 메커니즘이 정적으로 유지되고 현대의 사이버 공격자들이 사용하는 정교한 기법에 대해 점점 더 효과가 
없어지게 됩니다. 동적 공격에 대해 정적으로 방어하는 것입니다.
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그림 11 OS 다양성 및 오래된 운영 체제를 사용하는 인증 비율

수평축은 조직 내에서 인증에 사용되는 OS가 (생태학적 의미에서) 얼마나 “다양한지”를 보여줍니다. 숫자가 
클수록 동일한 비율의 인증을 공유하는 OS가 더 다양하다는 의미입니다. 수직축은 오래된 OS로 수행된 인증의 
비율입니다. 아래쪽의 가로줄은 OS를 최신 상태로 유지하는 조직을 나타내고, 왼쪽의 세로줄은 단일 OS만 
사용하는 조직을 나타냅니다.

그림 11의 데이터에 따르면 조직에서 인증을 허용하는 운영 체제가 많을수록 인증이 오래된 OS에서 수행될 
가능성도 높아진다는 상관관계가 있습니다. 이는 IT 환경이 확장되면서 빠르게 현실이 되고 있습니다.

오래된 인증 소프트웨어를 사용하는 것은 안전망 없이 줄타기를 하는 것과 같습니다. 보안 침해, 데이터 도난 및 
그에 따른 많은 결과에 대한 명분을 주는 것입니다. IT 환경의 보안과 효율성을 유지하려면 디지털 위협 환경에 맞춰 
진화하는 강력한 최신 디바이스 신뢰 방법에 투자하여 가시성을 제공하고 문제를 해결할 수 있도록 해야 합니다. 
이는 단순한 모범 사례가 아니라 디지털 시대의 책임 있는 IT 관리의 기본 원칙입니다.
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암호화 및 방화벽… 

하이브리드 업무 모델을 사용하는 조직은 VPN(Virtual Private Network) 사용, 엄격한 방화벽 정책 적용, 
데이터 암호화 시행, 안전한 홈 네트워크 설정 등도 고려해야 합니다. Duo Endpoint Health를 검토했으며, 
특히 조직이 일반적으로 다양한 보호 조치의 사용을 늘리거나 줄이는지 알아보고자 했습니다. 조직별로 보면, 
평균적으로 조직의 암호화 사용 비율이 69% 증가한 것으로 나타났습니다.

기업의 디바이스 예방 조치는 설정한 후에는 신경 쓸 필요가 없는 정책이 아니라 지속적으로 진화하는 요구 
사항입니다. 이와 같은 책임은 디바이스의 단종 프로세스까지 확장되어 모든 데이터가 안전하게 지워지고 보안 
위협을 초래하지 않는 방식으로 디바이스가 폐기되도록 합니다. 마찬가지로 사용자 액세스 수준도 불필요하거나 
과도한 권한을 완화하도록 조정해야 합니다. 정기적인 감사와 컴플라이언스 확인을 통해 디바이스 및 ID 예방 조치 
관행이 준비되어 있을 뿐만 아니라 효과적으로 시행되고 업데이트되는지 확인합니다.

다른 디바이스 속성 중에서도 특히 운영 체제와 브라우저를 지속적으로 관리하고 모니터링하여 조직은 강력한 
보안 태세를 시행하고 맹목적으로 신뢰가 부여되는 것이 아니라 검증 가능하고 규정을 준수하는 디바이스 동작에 
기반하도록 할 수 있습니다.

암호화 사용 증가율

69%
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강력한 정책 제어
이전 섹션에서는 조직이 관리해야 하는 해결되지 않은 위험과 취약점이 누적된 보안 부채라는 중요한 문제를 
살펴보았습니다. 보안 부채는 오래된 소프트웨어, 레거시 시스템, 기술 수정사항, 보안 패치 적용 지연 등 다양한 
원인으로 인해 발생할 수 있습니다. 강력한 보안 태세를 유지하고 잠재적 보안 침해에 대한 조직의 노출을 
최소화하려면 이러한 부채를 줄이는 것이 필수적입니다.

보안 부채를 완화하는 가장 효과적인 전략 중 하나는 포괄적인 위험 관리입니다. 여기에는 조직의 IT 인프라 내 
취약점 식별, 평가 및 우선순위 지정이 포함됩니다. 조직은 가장 큰 위험이 어디에 있는지 파악함으로써 가장 
시급한 보안 문제를 먼저 해결하기 위해 리소스와 노력을 더욱 효과적으로 할당할 수 있으며 이를 통해 전반적인 
보안 부채를 줄일 수 있습니다.

04

인증 실패 경험을 통해 배우기

정책 데이터를 검토하는 과정에서 주목할 만한 몇 가지 결과를 발견했습니다. 더욱 
강력한 인증 방법으로 전환하는 과정에서 Duo Push 기반 인증이 전체 글로벌 정책의 
99.3%를 차지했습니다. 모바일 1회성 패스코드는 정의된 정책의 91.4%를 차지했습니다. 
WebAuthn이 글로벌 정책의 69.2%를 차지한다는 점은 더욱 흥미로운 결과 중 
하나였습니다.

실패한 인증을 측정하는 것도 중요합니다. 측정된 모든 인증 중 5%가 실패한 인증인 것으로 
확인되었습니다. 데이터를 자세히 살펴본 결과, 실패한 인증의 28%는 시스템에 등록하지 
않은 사용자에 의해 발생했다는 사실을 알아냈습니다. 

그림 12 인증 실패 원인의 비율 
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여기에서 위치 관련 정책을 보유한 조직은 1%도 안되지만 실패의 상당 부분을 차지하고 있음을 알 수 있습니다. 
사용자 등록으로 발생한 실패를 제거하면 정책 설정의 영향을 받는 실패한 인증을 확대할 수 있습니다.

그림 13 인증 실패 원인의 비율 
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강력한 디바이스 기반 정책의 이점

이 위험 감소 전략의 초석은 환경의 모든 에셋에서 일관된 보안 정책을 구현하는 것입니다. 디바이스 기반 정책은 
위치나 사용자에 관계없이 조직 내 모든 디바이스에 적용되는 일관된 보안 프레임워크를 제공하기 때문에 특히 
중요합니다. 이러한 정책은 강력한 인증 조치 시행, 정기적인 패치 및 업데이트 적용, 방화벽 및 안티바이러스 
소프트웨어 구성, 사용자 권한 관리 등을 포함하여 다양한 측면의 디바이스 보안을 제어할 수 있습니다.

일관된 디바이스 기반 정책은 다음과 같은 여러 가지 이유로 이점이 있습니다.

일관성: 모든 디바이스가 동일한 보안 표준을 준수하도록 
보장하므로 공격자가 악용할 수 있는 보안 체인의 취약한 링크를 
차단하는 데 도움이 됩니다.

확장성: 조직이 성장함에 따라 도입될 수 있는 새로운 디바이스에 
수립된 정책이 자동으로 적용되므로 규모에 따라 보안을 
관리하기가 더 수월해집니다.

컴플라이언스: 조직은 디바이스 기반 정책을 통해 모든 디바이스가 
업계 표준 및 법률을 준수하도록 하여 벌금 및 기타 처벌의 위험을 
줄임으로써 규정 요구 사항을 충족할 수 있습니다.

자동화: 이러한 정책은 대부분 자동으로 시행되므로 수동 개입의 
필요성과 그에 따른 인적 오류가 줄어듭니다.

가시성 및 제어: 일관된 정책을 구현하면 정책 위반을 더 쉽게 
탐지하고 해결할 수 있으므로 디바이스 보안의 모니터링 및 제어에 
도움이 됩니다.
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복잡성은 줄이고 보안 적용 범위는 늘리는 데 도움이 되는 3가지 정책 유형은 다음과 같습니다. 

첫 번째로, 지리적 제한은 일반적인 보안 조치입니다. 특히 데이터 상주 및 주권을 지정하는 
법률이나 기업 정책에 의해 규제되는 민감한 데이터와 관련된 시나리오에서 사용됩니다. 
사용자가 허용 목록에 지정되지 않은 위치에서 시스템에 액세스하려고 시도하면 보안 
프로토콜이 즉각적으로 개입하여 인증이 실패하게 됩니다. 이 지리적 제한은 국제 사이버 
범죄자의 무단 액세스를 포함하여 다양한 위협을 효과적으로 억제합니다.

보안 부채를 줄이기 위한 상위 3가지 정책 그룹

보안 부채를 줄이기 위한 노력은 복잡하고 다차원적이지만 이러한 노력의 기반은 포괄적인 디바이스 기반 정책의 
일관된 적용에 있습니다. 이러한 접근 방식은 보안 부채를 근본적으로 해결하여 위험을 줄이고 더욱 안전하고 
탄력적인 조직 환경을 조성합니다.

액세스 디바이스와 보안 정책 간의 상호 작용은 조직의 사이버 보안 프레임워크에서 핵심적인 측면입니다. 기업 
리소스에 액세스하려는 디바이스가 네트워크에 진입하기 전에 특정 보안 표준을 충족하는지 확인하기 위해 엄격한 
보안 정책이 마련되어 있습니다. 디바이스가 규정된 이러한 기준을 충족하지 못하면 조직의 디지털 에셋 보호를 
목표로 하는 일련의 자동화된 대응이 트리거됩니다.

Duo의 데이터에 따르면, 디바이스 기반 정책을 구현하는 조직은 안전하지 않은 것으로 간주되는 위치에서 
시도하는 액세스, 그리고 출발 위치가 될 수 없는 곳에서 시도하는 액세스를 가장 흔히 차단합니다. 또한 조직은 
유효하지 않고 오래된 디바이스, 그리고 화면 잠금이나 디스크 암호화 기능이 없는 디바이스를 차단하는 정책을 
설정하기도 합니다. 이는 디바이스를 보호하고, 다른 사람이 데이터를 보지 못하도록 데이터 전송을 차단할 수 있는 
간단한 보안 조치이기 때문입니다.

01

연구 결과에 따르면, 많은 조직이 지역 기반 정책을 구현하는 데 필요한 조치를 취하지 
않습니다. 실제로 지난 해에는 특정 지리적 위치를 거부하는 정책을 사용하는 조직의 
비율이 2020년 이후 20% 감소한 것으로 보고되었습니다. 2023년에는 96.4%의 조직에 
위치 관련 정책(2FA 허용, 거부 또는 필요)이 없었습니다. 그러나 지리적 위치 거부를 
사용하는 기업 중에서 91%는 러시아나 중국 중 하나를 차단하고, 63%의 조직은 두 
국가를 모두 차단합니다.

위치 관련 정책이 없는 조직의 
비율

96.4%
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그림 14 특정 국가에 초점을 맞춘 거부 정책을 사용하는 계정의 비율 

두 번째로, 유효하지 않거나 오래된 디바이스의 사용은 심각한 위험을 초래합니다. 더 
이상 지원되지 않거나 최신 보안 패치로 업데이트되지 않은 디바이스에는 사이버 공격자가 
익스플로잇할 수 있는 취약점이 가득한 경우가 많습니다. 보안 정책은 운영 체제 버전, 
설치된 보안 패치 및 기타 중요한 보안 구성을 포함하는 보안 태세를 기반으로 이러한 
장치를 탐지하도록 설계되었습니다. 이러한 영역 중 부족한 부분이 있는 디바이스가 
발견되면 사용자의 로그인이 금지되거나 현재 보안 표준을 준수하도록 디바이스를 
업데이트하라는 메시지가 표시될 수 있습니다.
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그림 15 브라우저 및 브라우저 업데이트 상태별 인증 비율

그림 16 계정 내 최신 브라우저의 비율 

예를 들어 모바일용 Safari는 성공적인 인증에 사용될 가능성이 높지만 오래되거나 단종되었을 가능성도 높습니다. 
그림 16에서는 대부분의 계정에서 “최신” 업데이트로 작동하는 브라우저가 20~40%에 불과하다고 보고합니다.
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모바일용 Safari는 모바일 
인증의 가장 큰 비율을 
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가능성이 가장 낮은 모바일 
브라우저이기도 합니다.
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세 번째로, 사용자 그룹별 또는 애플리케이션 수준별로 세분화된 액세스 정책은 최소 권한 
액세스를 위한 토대를 마련합니다. 오늘날 조직은 서드파티 에코시스템에 의존하여 중요한 
비즈니스 기능을 보완하고 지원합니다. 규정 요구 사항 외에도 알 수 없는 게스트, 휴면 
또는 고아 계정이 있으면 관리 오버헤드가 추가되고 민감한 리소스에 대한 무단 액세스의 
벡터가 될 수 있습니다. 조직은 계정을 관리하고 계정이 액세스할 수 있는 항목을 제한하는 
정책 및 절차를 구현해야 합니다. 여기에는 강력한 다단계 인증 시행, 정기적인 게스트 계정 
검토 및 감사, 더 이상 필요 없는 계정 비활성화 등이 포함될 수 있습니다.

ID 보안 상태 2023 보고서에 따르면, 평균적인 조직에는 비활성 계정이 많이 있으며, 
이는 전체 ID의 24% 이상에 해당합니다. 이러한 계정은 매월 500건이 넘는 공격을 
경험합니다. 사용자 기반에 복잡성을 더하는 것은 전체 ID의 3.24%를 초과하는 
게스트 계정입니다.

03

평균적인 조직에서는 매년 비활성 
계정에 대한 공격이 500건 넘게 
확인됩니다.

이러한 정책을 효과적으로 적용하려면 조직은 직원 교육 및 인지 프로그램에도 투자해야 
합니다. 결국 가장 정교한 정책도 인간의 실수로 인해 훼손될 수 있습니다. 조직은 게스트 계정과 관련된 잠재적인 
위험과 신뢰할 수 있는 외부 사용자에게만 액세스 권한을 부여하는 것의 중요성에 대해 사용자를 교육해야 합니다. 
정기적인 교육 세션, 시뮬레이션 및 보안 훈련을 통해 모범 사례를 뿌리내리며 보안 위협을 사전에 식별하고 대응할 
수 있는 경계심이 강한 인력을 만들 수 있습니다.

이러한 엄격한 접근 제어는 사용자에게 불편을 주기도 하지만, 사이버 공격이 점점 더 정교해지는 시대에 필요한 
방어책입니다. 규정을 준수하는 디바이스, 그리고 더 나아가 해당 사용자만 조직의 시스템과 상호 작용할 수 있도록 
하여 기업 데이터 및 서비스의 무결성, 기밀성 및 가용성을 유지합니다.
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맺음말+

ID 보안의 미래

무분별한 ID 확산이 취약점을 조성합니다. 그런데 기존의 ID 인프라는 보안이 아닌 IT 운영을 염두에 두고 
구축되었습니다. ID와 보안 환경이 통합되고 있지만 대부분의 대규모 조직에서 보안 팀은 계속 IAM 팀과 별개로 
작업하고 있습니다. 인재 부족으로 인해 조직의 보안 유지가 더욱 어려워지고 있습니다. 중소 규모 조직에서 IT 
부서는 소수의 사람들이 수많은 업무를 처리하는 곳으로, 보안 팀이 없을 수도 있습니다. ID 위협 탐지 및 대응과 
같은 새로운 보안 기술을 통해 ID와 보안 팀 간의 격차를 해소할 수 있습니다.

운영상의 문제 외에도 조직은 인적 자원 제약 문제, 즉 ID 관리를 사람에게 의존하는 문제와 씨름하고 있습니다. ID 
보안은 복잡하며 다음과 같은 여러 가지 요소를 관리해야 합니다.

사용자 ID: 특정 사용자를 나타내며 일반적으로 인증을 위한 
고유한 자격 증명과 연결됩니다.

디바이스 ID: 고유하게 식별되고 사용자와 연결될 수 있습니다. 
디바이스의 상태와 신뢰도는 사용자가 특정 리소스에 액세스할 수 
있는 능력에 영향을 미칠 수 있습니다.

속성: 사용자의 역할, 위치, 부서 등 ID의 속성입니다. 속성을 
사용하여 액세스 정책을 결정하고 시행할 수 있습니다.

권한: ID에 부여된 권한 및 액세스 권한으로, ID가 액세스할 수 
있는 리소스와 수행할 수 있는 작업을 결정합니다.
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IAM 예방 조치가 취약하면 조직의 ID 공격 표면이 늘어나고 공격자에게 기회가 제공될 수 있습니다. 디바이스, 
속성, ID, 권한 간에 더 많은 관계가 형성될수록 어떤 ID가 어떤 작업을 수행하는지 확인하고 추적하는 것이 점점 더 
어려워집니다.

여러 소스의 ID 관련 데이터를 통합하거나 상황에 맞는 상태 정보를 IT에서 SOC로 전달할 수 있는 솔루션이 
없으면 사고 조사도 어렵습니다. 직원, 계약업체, 서비스 계정 등을 포함하여 잘못 구성되고 사용되지 않는 계정에 
대한 가시성도 중요합니다.

액세스 관리와 함께 ID 위협 탐지 및 대응 기능을 갖추는 것이 필수 조건이 되고 있습니다. 동시에 이러한 기능은 
ID 기반 공격의 성공 가능성을 최소화하는 동시에 ID와 애플리케이션 전반에 전체적인 적용 범위를 제공하는 데 
도움이 될 수 있습니다.

ID 기반 공격을 더 효율적으로 해결하려면 IAM 애널리틱스가 이러한 솔루션에 내재되어 있어야 합니다. 이러한 
방식으로 IT 관리자는 고객의 전체 엔터프라이즈 스택에 걸쳐 취약한 인증에서 강력한 피싱 방지, 비밀번호 없는 
다단계 배포로 마이그레이션하여 모든 보안 격차를 신속하게 해결할 수 있습니다.

컨텍스트가 새로운 MFA임

데이터가 가장 중요하지만 컨텍스트도 중요한 환경에서 강력한 액세스 관리는 기업 보안을 지속적으로 강화하는 
데 그치지 않고 보안을 재구성합니다. 비밀번호 의존 시스템의 내재된 취약점을 해결하고 끊임없이 진화하는 위협 
환경에 대해 더욱 강력하고 동적인 방어를 구축합니다.

세부적인 로깅 및 알림 메커니즘은 노이즈를 이해하는 데 매우 중요합니다. MFA를 통해 인증을 시도하면 두 번째 
요소 또는 세 번째 요소가 실패할 경우 알림을 트리거하여 실시간 위협 탐지를 제공하고 즉각적인 대응을 가능하게 
합니다. 따라서 보안 침해와 탐지 사이의 간격인 "체류 시간"을 크게 줄일 수 있으며, 이는 보안 사고로 인한 손상을 
완화하는 데 매우 중요합니다.

잘 모르는 복잡성을 탐색할 때 취해야 할 단계가 이해하기 쉽지만 구현하기 어려울 수 있다는 것을 알고 있습니다. 
사이버 위협이 점점 더 복잡해지고 정교해짐에 따라 IAM 모범 사례 채택은 현대 조직의 에셋, 평판 및 미래를 
보호하는 데 필수적인 보안 프로토콜의 진화로 자리를 잡았습니다.



36© 2024 Cisco and/or its affiliates. All rights reserved.

권장 사항:
• 조직 전체에서 강력한 MFA를 채택하고 권한 있는 계정에 대해 FIDO2 보안 키와 같은 피싱 방지 MFA만 

요구하는 방향으로 나아가고 있습니다.

• 푸시 괴롭힘 및 푸시 피로 공격을 무력화하고 조직을 비밀번호 없는 액세스로 안내하는 Verified Duo 
Push를 활성화합니다.

• 관리되거나 관리되지 않는 신뢰할 수 있는 디바이스에만 기업 리소스에 대한 액세스 권한이 부여되도록 
합니다.

• 사용자 생산성을 방해하지 않는 지능형 요소 스텝업을 통해 조직의 위험 수준과 중점 요소를 고려하는 
데이터에 입각한 사용자 인증 정책을 설정합니다.

• 최신 SSO(Single Sign-On) 솔루션을 정책 시행 툴로 활용하여 각 애플리케이션에 Zero Trust 및 최소 
권한 액세스 원칙을 적용합니다.

• Duo 위험 기반 인증과 같이 사용자 및 디바이스 텔레메트리를 평가하는 솔루션을 활용하여 알려진 위협 패턴 
및 변칙을 파악합니다. 로그인 시도에서 컨텍스트 및 위험을 평가합니다.

• ITDR을 통해 환경의 IAM 복잡성을 식별하고 확보된 가시성을 기반으로 취약점을 평가합니다. ID 위협 탐지 
및 대응 기능을 활용하여 포괄적인 단일 인터페이스에서 ID 에코시스템 전반에 대한 가시성을 확보합니다.

https://duo.com/product/multi-factor-authentication-mfa
https://duo.com/solutions/passwordless
https://duo.com/blog/announcing-general-availability-duo-verified-push
https://duo.com/blog/announcing-general-availability-duo-verified-push
https://duo.com/product/device-trust/trusted-endpoints
https://duo.com/product/adaptive-access-policies
https://duo.com/product/single-sign-on-sso
https://duo.com/solutions/risk-based-authentication
https://duo.com/blog/announcing-identity-intelligence-with-duo
https://duo.com/blog/announcing-identity-intelligence-with-duo
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