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Polowanie na zagrozenia
to aktywnosc, ktorag
celowo planujesz i

regularnie realizujesz,
aby wzmocnic swoja
pozycje w zakresie
bezpieczeristwa.

atfvanf,
CISCO

Wprowadzenie

Odnajdywanie zagrozen

Jest godzina pierwsza i wszystko jest dobrze. Wracasz z obiadu, a jako starszy badacz ds.
zagrozen w firmie, wiasnie przegladasz panele SIEM w celu sprawdzenia potencjalnych
alertow bezpieczenstwa. Nic niezwyktego nie przykuto twojej uwagi. Niedawny projekt
automatyzacji drastycznie skrécit czas potrzebny do wykonania tego zadania, co
pozwala zwolni¢ cenny czas, ktéry bytby wczesniej poswiecony na wykonywanie zadan
wykonywanych recznie. Co wiec mozna z tym czasem zrobic?

By¢ moze nadszedt czas, aby rozwazy¢
aktywne wyszukiwanie zagrozen. Polowanie
na zagrozenia wykracza poza to, 0 czym
juz wiem, lub zostaliSmy powiadomieni.
Oprogramowanie zabezpieczajace ostrzega
nas tylko przed ztosliwymi zagrozeniami i
zachowaniami, ktére znamy. Polowanie na
zagrozenia jest to wyruszenie w nieznane.

Polowanie na zagrozenia to aktywne ¢wiczenie
z zakresu bezpieczenstwa, majgce na celu
znalezienie i wykorzenienie atakujacych,
ktorzy niezauwazenie przenikneli do naszego
Srodowiska. Stoi w opozycji dotradycyjnego
dochodzenia oraz odpowiedzi na zagrozenia,
0 ktorych zostalismy poinformowani dzieki
alertom, pojawiajagcym sie po wykryciu
potencjalnie ztosliwej aktywnosci.

Rzeczywistosé

Oczywiscie scenariusz ten moze brzmiec
nieco wyidealizowanie. Kto naprawde ma
w dzisiejszych czasach wolne popotudnie?
Zawsze jest cos innego, co trzeba zrobic,
prawda?

W rzeczywistosci, przez wiekszos¢ czasu,
polowanie na zagrozenia nie jest czynnoscia,
ktorg mozna ,po prostu” zrobi¢ w wolnym
czasie. Nie jest to rowniez cos, co robisz
w toku dochodzenia jako kolejny krok w
procedurze. Jest to raczej czynnosce, ktorag
celowo planujesz i regularnie realizujesz,
aby pomoc Ci wzmocni¢ swoja pozycje

w zakresie bezpieczenstwa. Zasadniczo
jest to kolejne narzedzie w twoim arsenale
bezpieczenstwa.

Wiadomo, harmonogram zawsze jest
zapakowany, a lista zadan do wykonania jest
tak dtuga, jak twoja reka. Istnieje jednak kilka
kluczowych korzysci, ptyngcych z aktywnego
odnajdywania zagrozen.

Moment w czasie

Identyfikacja i eliminacja nieznanych i
niezauwazonych zagrozen jest zawsze

dobra. Nawet wtedy, gdy nie wykryje sie
konkretnego zagrozenia, ¢wiczenia zwigzane
z odnajdywaniem zagrozen czesto identyfikujg
zagrozenia w twoim srodowisku, ktore

mozna wyeliminowac. Ostatecznie regularne
polowanie na zagrozenia moze znaczaco
zmniejszy¢ mozliwosci ataku przysztym,
ztosliwym podmiotom.

Istnieje takze wiele mozliwosci, ktore

mozna wykorzystac, aby wykorzystac

nauki wyciggnigte z procesu odnajdywania
zagrozen. Cwiczenia te mogg zidentyfikowac
obszary, w ktérych moga by¢ wprowadzane
ostrzezenia o ztosliwym zachowaniu, a
takze obszary, w ktérych mozna opracowac
automatyzacje, aby powtorzy¢ okreslone
zadanie wyszukujgce zagrozenia. Mozesz
przeprowadzi¢ dodatkowe zadania zwigzane
z polowaniem na zagrozenia, budowac

i rozszerzacC swoje zabezpieczenia |
mozliwosci.

Rozpoczecie

Celem tego dokumentu jest przyjrzenie sie
procesowi polowania na zagrozenia. Bedziemy
badac tajniki polowania na zagrozenia,
przyjrzymy sie dlaczego warto to robi¢, kto
powinien bra¢ udziat oraz czemu, gdzie i kiedy
nalezy zajrzec.

Istnieje rowniez szereg dyscyplin
bezpieczenstwa, z czynnosciami, ktore
pokrywaja sie z polowaniem na zagrozenia.
Bedziemy poréwnywac i wyrdznia¢ dyscypliny,
pokazujac, ze polowanie na zagrozenia

jest podobne do innych czynnosci, oraz

ze zastuguje na miejsce w twoim arsenale
bezpieczenstwa.



Na koniec omoéwimy, w jaki sposob mozna tworzy¢ skuteczne kampanie zwigzane z polowaniem
na zagrozenia w organizacji. Jedna z najtrudniejszych rzeczy do ustalenia jest to, gdzie zaczac.

Zaczyniemy od prostych krokow, ktére mozna podjac, aby zbudowac lepsza pozycje wyjsciowg
podczas polowanie na zagrozenia, dodatkowo wzmacniajgc bezpieczenstwo organizacji.

Aktywne odnajdywanie zagrozen a

Reagowanie na zdarzenia

Doswiadczenia w tej roli sg prawdopodobnie najbardziej podobne do aktywnego wyszukiwania
zagrozen. Obydwie dyscypliny musza usunac¢ bezposrednie zagrozenie w danym srodowisku.
Podstawowa roznica jest to, ze reakcja na incydenty jest reaktywna — wiadomo, ze cos jest w sieci,
lub przynajmniej, ze cos lub kto$ probowato uzyskac dostep do sieci - wiemy to dzieki alertom
zabezpieczen, zachowaniu sieci lub punktu koncowego lub tym podobnym indydentom. Aktywne
wyszukiwanie zagrozen natomiast nie musi posiada¢ zadnych dowoddéw na istniejgce zagrozenie.
To po prostu aktywne wszukiwanie czegos co potencjalnie istnieje, a nie proba powstrzymania
Czegos, 0 czym wiesz, ze istnigje.

Testy penetracyjne

Polowanie na zagrozenia i testy penetracyjnei rowniez maja pewne podobienstwa. W obydwu
przypadkach staramy sie odnalez¢ stabe punkty w sieci. Jednakze testy penetracyjne zazwyczaj
szukajg problemoéw z konfiguracja lub znanych luk w zabezpieczeniach w celu uzyskania dostepu do
sieci lub poufnych informacji. Celem polowania na zagrozenia nie jest koniecznosc uzyskania do czegos
dostepu, ale raczej zidentyfikowanie ukrytych zagrozen wystepujacych w srodowisku, wyeliminowanie
ich i ustanowienie zasad zapobiegajacych im w przysztosci.

Zarzadzanie ryzykiem

|deg zarzadzania ryzykiem jest okreslenie stabych punktow w sieci lub w systemach, okreslenie ich
wagi, priorytetyzacja, a nastepnie podejmowanie odpowiednich krokéw w celu ich skorygowania. Moze
to oznaczac identyfikacje zrodet zagrozen. Polowanie na zagrozenia moze pomaoc przeprowadzic
proces oceny ryzyka. Jednak takie oceny zazwyczaj obejmujg znacznie wiecej niz samo polowanie
na zagrozenia, a jednoczesnie uwzgledniajg wszystkie potencjalne zagrozenia, zaréwno znane, jak

i nieznane.

Ocena mozliwosci naruszenia bezpieczenstwa

Podobnie jak w przypadku polowania na zagrozenia, Ocena mozliwosci naruszenia bezpieczenstwa
polega na ustaleniu, czy sie¢ zostata naruszona przez nieznane elementy. Jest to jednak znacznie
szersze dziatanie niz polowanie na zagrozenia. Podczas oceny mozliwosci naruszenia bezpieczenstwa
rozne narzedzia sg instalowane w catej sieci, patrzac przekrojowo w poszukiwaniu czegos niezwyktego.
Natomiast polowanie na zagrozenia zaczyna sie od bardzo konkretnego pomystu lub scenariusza i sie na
nim skupia.

atfvanf,
cisco 4
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Twoj zespot
odpowiedzialny za
polowanie na zagrozenia
bedzie prawdopodobnie
pokrywat sie z zespotem
reagowania na
incydenty, a polowanie
na zagrozenia wyostrza
umiejetnosci i czasy
reakcji w obliczu
rzeczywistego incydentu.

atfvanf,
CISCO

5 pytan

Podczas ustanawiania éwiczen z
aktywnego odnajdywania zagrozen
ustalenei punktu wyjscia moze by¢
trudne. Zadaj sobie 5 pytan, czesto
stosowanych w dziennikarstwie. To
dobry sposdéb na rozpoczecie procesu.

Dlaczego?

Wyzsze nakfady finansowe na proaktywne
wykrywanie zagrozen moga znaczaco
wzmocni¢ posture bezpieczenstwa
organizacji. Naprawde istniejg zorganizowani,
wykwalifikowani i dobrze finansowani
napastnicy. Czasem grupa taka nie spocznie,
dopdki nie znajdzie luki w systemie, ktorg
bedzie mogta wykorzystac. Niestety, nie

da sie odkryc¢ kazdej takiej luki, nawet z
najlepszymi narzedziami bezpieczenstwa.

W tym miejscu aktywne odnajdywanie
zagrozen — jego gtéwnym zadaniem jest
znalezienie dokfadnie takiego typu atakow.

Dodatkowym elementem jest to, ze
wykonywanie takich ¢wiczen pozwala

lepiej poznac¢ narzedzia i techniki, ktére sa
niezwykle wazne w przypadku wystgpienia
ataku lub naruszenia bezpieczenstwa.

twoj zespdt odpowiedzialny za polowanie

na zagrozenia bedzie prawdopodobnie
pokrywat sie z zespotem reagowania na
incydenty, a polowanie na zagrozenia
wyostrza umiejetnosci i czasy reakcji w obliczu
rzeczywistego incydentu. Mozna jg traktowac
jako ¢wiczenia przygotowujgce do momentu,
gdy cos pojdzie nie tak.

Kto?

Budowanie zespotu zajmujgcego sie
polowaniem na zagrozenia moze wydawac
sie ucigzliwe, tak samo jak trudnym jest
ztozenie druzyny superbohateréw w celu
pokonania wspdlnego ,ztego” Trzeba zebrac
ludzi o roznej przesztosci, umiejetnosciach,

i mozliwosciach.

Jesli pracujesz w duzej organizaciji, to
pierwszym krokiem moze by¢ po prostu
ustalenie regularnego spotkania dla catego

Odnajdywanie zagrozen

zespotu, podczas ktorego odbywac sie bedzie
planowanie, wykonywanie i raportowanie nt.
podjetych dziatan. Jednakze, jesli pracujesz
w matej firmie z tylko kilkoma (by¢ moze tylko

jednym!) pracownikami dziatu IT, moze sie to

okazac trudniejsze. Majac to na wzgledzie,
warto zwrdci¢ sie 0 pomoc do ekspertow
zewnetrznych. Ma to dobre i zte strony. Jako
plus zapisa¢ mozna, ze najprawdopodobnigj
uzyskasz dostep do umiejetnosci i 0sob,
ktore na pewno przydadza sie w procesie
aktywnego szukania zagrozen. Jednakze
zewnetrzny zespot zajmujacy sie polowaniem
na zagrozenia nie bedzie tak dobrze
zaznajomiony z obstuga sieci jak normalny
pracownik.

Niezaleznie od tego, w celu przeprowadzenia
procesu odnajdywania zagrozen, istnieje
mieszanka podstawowych umiejetnosci
niezbednych w zespole:

e Znajomos¢ punktéw koricowych
i bezpieczenstwa sieci

To oczywiste. Potrzebujesz
doswiadczonych cztonkéw zespotu
SOC lub IT, ktorzy dysponujg rozlegta
i dogtebna wiedza na temat zagadnien
zwigzanych z bezpieczenstwem i
najlepszych praktyk.

e Zrozumienie analityki danych

Czesto polowanie na zagrozenia wymaga
wyciggania ztosliwych wzorcow z
nieprzetworzonych danych. Zrozumienie
analiz statystycznych pomoze w ustaleniu
wzorcow danych. Wizualizacja danych jest
rownie wazna, aby wykrywac i udostepniac
znalezione anomalie.

e Wrodzona ciekawos¢

Aktywne odnajdywanie zagrozen nie jest
dziataniem wedle ustalonego wzorca.
Czasami mozna przyréwnac je do procesu
artystycznego. Wymaga pewnej ilosci
kreatywnego myslenia, tgczacego pozornie
niepowigzane elementy lub zadajacego
sobie pytanie ,Co by byto, gdyby...”
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Zanim mozna bedzie
rozpoczac aktywne
odnajdywanie zagrozen,
musisz upewnic sie,

ze masz wigczone
odpowiednie procesy
rejestracyjne, niezbedne
w tymze procesie.

atfvanf,
CISCO

Jedno jest pewne - z perspektywy specjalisty
ds. bezpieczenstwa, aktywne polowanie

na zagrozenia to dobra zabawa. Polowanie
na zagrozenia daje ludziom w dziale SOC
lub IT przerwe od codziennych reaktywnych
dziatan oraz otwiera szanseg, aby przejs¢ do
ofensywy. Takie aktywne, ciekawe zadania
dla pracownikéw czesto mogg prowadzi¢
do wyzszych wskaznikow retencji wsrod
pracownikow SOC, zachowujgc ich w
obszarze, w ktorym wykwalifikowany personel
jest wysoce mobilny i ciezki do znalezienia.

Kiedy wyruszy¢ na polowanie?

Ostatecznie najbardziej udanym polowaniem
jest dobrze zaplanowane. Musisz okresli¢
zakres poszukiwan, okresli¢ jasne cele |
wyznaczy¢ blok czasu na przeprowadzenie
polowania. Gdy skonczysz, musisz ocenic
kroki, ktore poprawig twojg pozycje w zakresie
bezpieczenstwa oraz rozpisac listy krokdw
bezpieczenstwa, aby w przysztosci czerpac
wiedze z osiggnietych wynikow.

Gdy podejrzewasz, ze niebezpieczne
zachowanie mogto mie¢ miejsce, by¢ moze
przeprowadzenie aktywnego poszukiwania
zagrozen to dobry pomyst.

o Czy uzytkownik pobiera o wiele wigcej
danych w danym dniu niz zwykle?

e Czy uzytkownik probuje zalogowaé
sie do systemu, do ktérego nie ma
dostepu?

e Czy administrator czysci dzienniki
bash?

Wiele z tych zachowan moze wskazywac na
dziatania ztosliwego oprogramowania, ktore
zainfekowato urzadzenie. Jest to dos¢ dobry
punkt wyjéciowy na rozpoczecie polowania na
zagrozenia.

Zdarzajg sie tez sytuacje, w ktorych polowanie
na zagrozenia moze nie by¢ czynnoscia
zaplanowang. Czy nie zdarzyto sie nigdy, aby
news dot. bezpieczenstwa cybernetycznego,
ktory przykut uwage CIO, sprowokowat go do
wystania e-maila lub rozmowy telefoniczne;

Z pytaniem, czy firma jest narazona na

ataki? Jest to zasadne pytanie - co wiecej,

Odnajdywanie zagrozen

posiadanie wyprobowanego procesu
wyszukiwania luk w zabezpieczeniach
pozwala zaoszczedzi¢ znaczng ilos¢ czasu
i zasobow.

Co i gdzie?

Ostatecznie, to dane majg kluczowe
znaczenie. Zanim mozna bedzie rozpoczac
aktywne odnajdywanie zagrozen,

musisz upewnic sie, ze masz wtaczone
odpowiednie procesy rejestracyjne,
niezbedne w tymze procesie. Jesli nie
widzisz, co dzieje sie w systemach, to nie
mozesz na to dziatanie odpowiedziec.

Wybor systeméw do przebadania zalezec
bedzie od zakresu polowania — jedno
polowanie moze by¢ skoncentrowac sie
na punktach koncowych w dziale finansoéw,
a inne na serwerach www. W niektérych
przypadkach mozesz nawet zainstalowac
narzedzia w srodowisku, aby monitorowac
okreslone typy ruchu. Dzienniki Sciggniete
przez te tymczasowe systemy zostang
wykorzystane w polowaniu.

Oczywiscie wtaczenie rejestrowania moze
szybko wypetni¢ zasoby pamieci masowej,
a gromadzenie dziennikbw moze tatwo
zajac zbyt wiele czasu zaangazowanego
zespotu. Moze to wymagac oddzielenia
zasobow fizycznych do przechowywania
dziennikow i konfigurowania podstawowej
automatyzacji w celu ich wystania. W
perspektywie krotkoterminowej konieczne
moze byc¢ selektywne konfigurowanie
systemow, ktorych zapisy beda rejestrowane.
Korzystanie z narzedzi, takich jak informacje
0 zabezpieczeniach i oprogramowanie

do zarzadzania zdarzeniami (SIEM), moze
znacznie utatwi¢ analizowanie dziennikow.

Po kilku pierwszych ¢wiczeniach zwigzanych
z polowaniem na zagrozenia wynik moze
zawierac liste pytan, na ktore nie mozna
odpowiedzie¢ na podstawie dostepnych
dziennikow. Z czasem wszystko stanie sie
jasniejsze. Bedzie mozna powiedzec, ktore
systemy muszg mie¢ wtgczone logowanie i na
jakim poziomie, w celu uzyskania pozgdanych
wynikow.
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Celem c¢wiczenia

zZwigzanego z
polowaniem na
zagrozenia powinno
byc wykrycie
wartosci TTP ataku.
Jest to najbardziej
wartosciowy element
wiedzy o atakujgcym,
najtrudniejszy do
zastapienia.

lllll'l'l
CiscoO

Odnajdywanie zagrozen

Pyramid of Pain (Piramida bdlu)

Badacz bezpieczenstwa David Blanco
wymyslit podejscie zatytutowane The Pyramid.
of Pain (Piramida bdlu), w ktérym opisano,

jak sprawic, aby cyberprzestepcy mieli jak
najwieksze trudnosci podczas ataku na siec.
Kazda z szesciu warstw przedstawia rozne
podejscie, ktdre mozesz zastosowac, zaczynajac
od najprostego az do najtrudniejszych.

Na przyktad u podstawy piramidy znajdujg
sie hashe. Pliki opatrzone znanymi ztosliwymi
hashami sg tatwe do wykrycia, a takze fatwe
do zastgpienia przez cyberprzestepcow. To
samo dotyczy adresow IP. Zajmuje to jednak
troche wiecej pracy (zaréwno znalezienie,
jak i zastgpienie) stad fragment piramidy jest
mniejszy. Domeny sg nieco trudniejsze, a
artefakty sieciowe jeszcze trudniejsze itd.

Celem ¢wiczenia zwiazanego z polowaniem
na zagrozenia powinno by¢ wykrycie taktyki,

technik i procedur (TTPs) osoby atakujacej.
Sg one najbardziej cenne, poniewaz

sg trudne do zastgpienia przez osobe
atakujaca. To czesto najtrudniejsze i/lub
najbardziej czasochtonne zadanie. Dzieje
sie tak gtownie dlatego, ze wymaga ono
poréwnywania punktow danych z réznych
zbiorow i wykonania potgczen, w ktorych
relacja nie jest widoczna na poczatku.

W ten sposob mozesz zmusic
cyberprzestepcow do poswiecenia

wiekszej ilosci zasobow na atakowanie

sieci, utrudniajgc tym samym i zwiekszajgc
prawdopodobienstwo, ze zostang schwytani
w ten sposob. Ostatecznym celem ,piramidy
bolu” jest to, zeby postepujac zgodnie z
zasadami, twoja sieC staje sie tak trudna,

ze cyberprzestepcy przechodza do innych,
prostszych celow.

Trudne

Stanowi duze wyzwanie

Artefakty
sieci/hosta

Nazwy domen

Adresy IP

Wartosci hashy

Zrédto: David J. Bianca, blog osobisty

Irytujace

Prostota

tatwo

Trywialny


http://detect-respond.blogspot.com/2013/03/the-pyramid-of-pain.html
http://detect-respond.blogspot.com/2013/03/the-pyramid-of-pain.html
http://detect-respond.blogspot.com
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Jak polowac

Jesli chodzi o sposdb dziatania, istnieje

wiele sposobdw, aby podejs¢ do ¢wiczenia
zwigzanego z aktywnym wyszukiwaniem
zagrozen. To, jak doktadne bedzie
wyszukiwanie, zalezy od dostepnych zasobow
i umiejetnosci.

W dalszej czesci zaczniemy od prostych,
podstawowych sposobdéw na rozpoczecie
polowania na zagrozenia, a nastepnie
bedziemy zapoznawac sie z tymi bardziej
ztozonymi. Chodzi o to, zeby po kazdym
¢wiczeniu mozna byto opierac sie na tym,
Czego juz sie nauczono. Tworzenie list
czynnosci, automatyzacja oraz zmiany zasad
W razie potrzeby - wszystko to daje podstawe
do przechodzenia na bardziej zaawansowane
techniki.

Analizowanie rejestrow

Zdarza sie, ze najprostsze aktywne
wyszukiwanie zagrozen wynika z badan lub
raportow na temat nowo odkrytych zagrozen.
Powszechng praktyka jest uwzglednienie
wskaznikdw naruszenia bezpieczenstwa (IOC)
wraz z wykorzystywaniem wynikow badan

z innych zrodet. Te punkty danych sktadajg

sie zazwyczaj z adresow |P, adreséw oraz
URL, hashy, lub innych I0C, ktére stanowia
zagrozenie.

Jednym z najprostszych sposobow

na rozpoczecie ¢wiczen zwigzanych z
polowaniem na zagrozenia jest sprawdzenie
dziennikow z systemow wobec zapisow

IOC. Narzedzia wiersza polecenia lub

proste skrypty wystarcza do rozpoczecia
pracy. Korzystanie z SIEM jest inng metoda
porownania I0C do logow. Istnieje rowniez
wiecej zaawansowanych produktow z
domeny bezpieczenstwa, ktdre moga pomaoc
w utatwieniu polowania na zagrozenia,
umozliwiajac kopiowanie i wklejanie I0C do
pulpitu nawigacyjnego w celu sprawdzenia,
czy wystapity wczesniej w danym Srodowisku.

Gdy zapoznasz sie juz z tymi dziataniami,
nadejdzie czas, aby zanurkowac gtebiej w logi

Odnajdywanie zagrozen

I zaczac odkrywac nowe I0C, ktdére moga sie
tam znalez¢. W tym miejscu wchodza w gre
umiejetnosci analizy danych. Zastosowanie
modeli statystycznych podczas analizy
dziennikéw, takich jak klastrowanie lub rozktad
czestotliwosci, moze rzuci¢ troche Swiatta

na anomalie. Docelowo chcesz dotrze¢ na
szczyt Piramidy bolu i zidentyfikowac TTP
atakujgcego.

Polowanie na
zagrozenia
W dziataniu

,Przegladajgc historyczne dane punktow
koncowych Cisco AMP dla wskaznikow
naruszenia bezpieczenstwa, widzieliSmy
podejrzany binarny dropper binarny, ktory
zostat usuniety przez uzytkownika.

Udato nam sie odzyskac plik binarny
poprzez przywrdcenie pojedynczego

pliku z (korporacyjnego) archiwum kopii
zapasowych i udato nam sie odwrdécic¢ go
i wyodrebni¢ dodatkowe wskazniki (nazwy
hostéw C2), ktére nastepnie zastosowano
do wszystkich naszych telemetrycznych
sieci.

Przyniosto to dodatkowe hosty dotkniete
problemem, ktére nie odpowiedziaty na
pierwotny hash droppera.”



https://en.wikipedia.org/wiki/Cluster_analysis
https://en.wikipedia.org/wiki/Frequency_distribution
https://en.wikipedia.org/wiki/Frequency_distribution
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Testowanie teorii katem uzycia jej w nieodpowiednim celu.

Niektdrzy moga twierdzi¢, proste sprawdzanie Na przykfad:

dziennikbw wobec znanych 10C nie jest = Szukaj dtugich potgczen sieciowych,
prawdziwym polowaniem na zagrozenia. ktére moga byc¢ oznaka wycieku
Wedle takich teorii, po prostu dopasowuje danych. Odfiltruj wyniki spodziewane
sie elementy jeden do jednego. W takich i sprawdz, czy ktorys z tych, ktdrzy

przypadkach, aby zakwalifikowac dziatanie jako

polowanie na zagrozenia, trzeba kopac gtebiej. zostaty, wyglada podejrzanie.

= Spojrz na zwiekszenie obtozenia
procesora i na procesy, ktore to
spowodowaty, co moze wskazywac

Wrasnie tam kreatywnos¢ odgrywa wazna
role. Musisz wydedukowac, gdzie moze
znajdowac sie zagrozenie, jakie beda wektory

2

ataku oraz jakie techniki wykorzystano. na kopalnie kryptowalut czy
logowanie zapisow przez ztosliwe
e Przeczytaj informacje oprogramowanie. Odsiej wyniki

spodziewane, a przyjrzyj sie tym,

o bezpieczenstwie ) i ) .
ktérych nie powinno byc.

Najnowsze informacje na temat

zagrozen moga by¢ petne materiatow = Jakiego rodzaju pliki sg pobierane
pomagajacych rozpoczecie poszukiwan. przez narzedzie BITSAdmIn?
Nawet jesl jestes Na przyktad, jesli w niedawno ujawnionym Moze ono zostac wykorzystane
doswiadczonym procesie systemu Windows wystgpita do znalezienia ztosliwych narzedzi,
weteranem w zespole, Krytyczna luka w zabezpieczeniach, poniewaz wiele zagrozen
nie mysl, ze widziates sprawdz, czy wokot tego procesu nie wykorzystuje narzedzia lokalne
to wszystko wczesniej. wystapit jakis dziwny rodzaj dziatalnosci. do maskowania swoich dziatan.
Zamiast tego sprobuj Oczywiscie nalezy zwrocic szczegolng Odsiej te pobrane pliki, ktorych
udowodnic, ze uwage na wiadomosci dot. branzy, w |

ktorej sie obracasz. Na przyktad, jesli si¢ spodziewasz, a przyjrzy] si¢

Scie nie est

;zeczy wece el es ) pracujesz w lotnictwie, oprogramowanie pozostatym.

0 zagrozenie. Jesli nie - .

o5z & bic kradngce numery kart kredytowych = Zapoznaj sie z zaplanowanymi

mozesz 1edo 21onic nie bedzie miato wysokiego priorytetu. zadaniami. Cyberprzestepcy

0dl 1K, nalezy szukac Z drugiej strony, jesli pracujesz w moga dodawac wiasne zadania

glebie). bankowosci, zagrozenie atakujace ICS nie w celu rozpoczecia niektérych
bedzie mie¢ pewnie zastosowania. ztosliwych dziatan. Czy sg jakies
zachowaniu przez administratorow systemu?

o . Zbadaj wszystkie, ktére wydaja sie

Badaj nietypowe raporty o aktywnosci podejrzane.
pracownikow. Czy S$pigce systemy . . _
budza sie nagle w nocy? Zbadaj, czym Wszelll<|el pr;ypadk|, w ktorych zachovvanle .
jest to spowodowane. Czy ktorys$ dziat wydaje sie niezwykte, sg gtbwnymi obszarami,
poinformowat cie, ze znaleziono dane ktore trzeba zbadac i znalez¢ ich przyczyne.
wewnetrzne na zewngtrznym zrodle? 1dz Jednak wazne jest, aby badac znalezione
za tropem wycieku danych. dane ostroznie. Tylko dlatego, ze cos$ wygla-

da dziwnie, niekoniecznie oznacza, ze jest
ztosliwym oprogramowaniem. Przed wycig-
gnieciem wnioskow nalezy porownac wyniki

e Przyjrzyj sie¢ temu co normailne,
aby odnalez¢ to, co nienormaine.

Nietypowa aktywnosc jest dobrym z innymi zrédtami danych. Nawet jesli jestes
punktem wyjscia, ale nie zawsze Jest doswiadczonym weteranem w zespole, nie
tatwa do wykrycia. Czasami trzeba my$l, ze widziates to wszystko wczesnie;.

przekopac sie przez sterte danych, aby
ja wytropic. Zapoznaj sie z konkretng
aktywnoscia pod

Zamiast tego sprobuj udowodnic, ze rzeczy-
wiscie nie jest to zagrozenie. Jesli nie mozesz
tego zrobi¢ od reki, nalezy szukac gtebiej.
atfvanf,
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Najlepsze podejscie
aby pokonac ztosliwve
oprogramowanie. zbierz
wszystkie I0C, ktdre
mozesz odkryc, zbuduj
profil atakujacego

I przekaz te dane
odpowiednim organom
scigania.

atfvanf,
CIscoO

Poéjscie do zrédta

Udato Ci sie zidentyfikowac zagrozenie

w sieci, wskazac, co pozwolito mu uzyskac
dostep i podjg¢ srodki, aby zapobiec jego
ponownemu wystapieniu. Jednak podczas
kolejnego wyszukiwania, okazuje sie, ze
cyberprzestepcy znalezli juz inny sposob.

Jesli twoja organizacja jest stale atakowana,
warto przeanalizowac, kto atakuje, jaka
infrastruktura jest uzywana oraz sprobowac
zakonczy¢ dziatalnos¢ grupy.

Nie jest to jednak sugestia, aby samemu
przeprowadzac¢ ofensywne dziatania
hakerskie. Zostanie hakerem moze byc¢
kuszace, ale istnieje wiele problemow
zwigzanych z przejsciem na ciemng strone.

Jedli zaatakujesz ztosliwg infrastrukture,
istnieje duza szansa, ze cyberprzestepcy
zauwaza twoje dziatanie i wyprowadzg
kontratak. Jednak ich nowg motywacja
moze juz by¢ nie kradziez informacji, ale
raczej zemsta — wytaczenie lub zniszczenie
systemaow.

Innym powodem, dla ktérego nie nalezy sie
wtamywac, jest to, ze w wiekszosci lokalizacji
na Swiecie jest to dziatanie nielegalne.
Pomimo faktu, ze teoretycznie atakowano by
0soby prowadzgce nielegalne dziatania, nadal
mowimy o odpowiadaniu wetem za wet.

Dobrg wiadomoscia jest to, ze jest jeszcze
mnaostwo innych rzeczy, ktére mozna zrobic.
IOC ataku moze ujawnic¢ wiele informacji o
cyberprzestepcach, nawet bez koniecznosci
podtaczania sie do ich sieci.

Najlepszym podejsciem do zwalczania
ztosliwych podmiotéw jest zebranie wszelkich
danych IOC, ktére mozna zdoby¢, od hashy
az po TTP, stworzenie profilu atakujacego,

a nastepnie przekazanie tych danych
odpowiednim organom Scigania. Organy
Scigania majg najlepsze mozliwosci na
zakonczenie atak.

Odnajdywanie zagrozen

Dla wiekszosci podmiotow nie jest to jednak
proces, ktéry da sie fatwo uruchomic.

W rezultacie, lwia czes¢ organizacji

moze i powinna opierac sie na zespotach
zajmujacych sie badaniem bezpieczenstwa
zewnetrznego, ktore przeprowadzg Sledztwo,
gdy bedzie to potrzebne. Organizacje
zajmujace sie informacjami o zagrozeniach,
takie jak Talos Intelligence Cisco Incident
Response, sg pomocne w takich
przypadkach.

Wykorzystanie
polowanie na
zagrozenia

,Naprawde zaczatem rozumiec i doceniac
aktywne odnajdywanie zagrozen podczas

w 2011 roku. Bratem udziat w
spotkaniu, rozmawiajgc o tym, jak mozemy
wykry¢ tego typu zagrozenia. Pozwolito
nam to uzyskac¢ nowg perspektywe. Zda-
lismy sobie takze sprawe z tego, czego
wczesniej nie widzieliSmy. Z biegiem lat
rézne zespoty, w ktodrych bytem, korzystaty
z polowania na wiele réznych sposobdw:
albo proaktywnie po niekreslonym prze-
czuciu, reagujac na incydent lub po zapo-
znaniu sie z najnowszymi wiadomosciami
dotyczacymi bezpieczenstwa w IT. Moge
szczerze powiedziec, ze po ponad oSmiu
latach wykorzystania procesu polowania
na zagrozenia w réznych mozliwosciach,
uwazam ten proces za kluczowy element
kazdego skutecznego programu bezpie-
czenstwa’



https://www.talosintelligence.com/
https://www.talosintelligence.com/
https://www.cisco.com/c/en/us/products/security/sas-incident-response.html
https://www.cisco.com/c/en/us/products/security/sas-incident-response.html
https://bits.blogs.nytimes.com/2011/04/02/the-rsa-hack-how-they-did-it/
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Nastepstwa

Wazne jest, aby identyfikowac i eliminowac zagrozenia ukryte w twojej sieci, dowiedziec¢ sie,

w jaki sposob przestepca dostat sie do sieci, oraz podjg¢ kroki, aby zapobiec przysztym atakom.
Zaplanuj spotkanie po zakonczeniu dziatania, aby omowi¢ wyniki. Pokaz, co zostato znalezione

i omow, co nalezy zrobic¢, aby naprawi¢ sytuacje. Nastepnie wdroz zmiany zasad sieciowych.

Czasami nie chodzi o znajdowanie zagrozenia, ale raczej o ujawnianie stabych punktow
organizacji. Skuteczna kampania dotyczaca aktywnego odnajdywania zagrozen moze ujawnic
nieprawidtowo skonfigurowany serwer lub naruszenie zasad, ktére wymaga skorygowania. Jak
dziwne mogtoby sie to wydawac, niekiedy najlepsze dziatania majace na celu identyfikacje
zagrozen okaza sie nieskuteczne. Korzyscia jest wtedy wiedza o tym, ze zagrozenia zostaty
zanalizowane i twoja organizacja jest bezpieczna.

Dodanie automatyzaciji to kolejny krytyczny krok do poszukiwan zagrozeniach. Po zakonczeniu
procesu wazne jest, aby sprawdzac okresowo, czy dziatania, ktore zostaty odkryte, ponowity sie.
Zamien odkryte informacje w proces, ktory mozna uruchomi¢ ponownie. Skonfiguruj putapke

z alertami. Z biegiem czasu dziatania zostang dodane do listy bezpieczenstwa.

Niekiedy nawet

najlepsze dziatania
majgce na celu
identyfikacje zagrozen
okaza sie nieskuteczne.

Korzyscig jest wtedy W N | OS |<|

wiedza o tym, ze
zagrozenia zostaty

zanalizowane | twoja ] o o ) o . o o )
organizacia jest Nie ma mozliwosci dowiedzenia sie, czy twoja siec jest catkowicie wolna od zagrozen. Nie

bezpieczna. oznacza to jednak, ze poszukiwanie luk w zabezpieczeniach nie ma sensu. Zaletg polowania
na zagrozenia, oprocz wykorzenienia samych zagrozen, ktore uda sie odkryc, jest to, ze mozna
rozbudowywac swoje bezpieczenstwo.

Spojrz na polowanie na zagrozenia tak, jak na budowanie sciany. Budujac dom, zaczynasz od
pierwszego pierscienia z cegiet. Nastepnie dodajesz: zaprawe aby pozostaty na swoim miejscu.
Potem dodajesz kolejng warstwe. Naktadasz warstwe po warstwie, aby stworzy¢ sciane.

W przypadku aktywnego odnajdywania zagrozen, pierwszym pierscieniem mogtyby by¢ np.
procesy rejestrowania i zapisywania atakow. Zaprawa to automatyzacja, ktéra sprawi, ze
rejestry dziatan sptywac beda regularnie. Kolejng warstwa jest porownywanie dziennikow z 10C.
Zautomatyzuj te procesy, aby utrzymac cegty na miejscu. Kontynuuj nauke dzieki warstwom
analityki danych, testowaniu teorii itd.

Wkrotce uda Ci sie zbudowac silny i stabilny proces polowania na zagrozenia, ktory da Ci
pewnosc¢, ze Twoja organizacja jest wolna od zagrozen.

llllollll
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Narzedzia do polowania na zagrozenia

Ponizej przedstawiono kilka zalecanych narzedzi, ktére mozna wykorzystac do
polowania na zagrozenia. Nie jest to kompletna lista, ale pomoze Ci zaczac.

Cisco Threat Response

Rozwigzanie Cisco Threat Response automatyzuje integracje niektorych informacji od Cisco Security, wykorzy-
stuje analize zagrozen od Cisco Talos oraz z innych zrédet, analizujgc zdarzenia w domenie bezpieczenstwa, aby
automatycznie badac¢ wskazniki zagrozenia (I0Cs) i szybko potwierdzac (badz nie) samo zagrozenie. Cisco Threat
Response umozliwia zbieranie i przechowywanie najwazniejszych informacji dotyczacych dochodzen, a takze
zarzadzanie i dokumentowanie postepow oraz wnioskow.

Cisco Threat Grid

Rozwiazanie Threat Grid faczy zaawansowana piaskownice (tzw. sandbox) z informacjami o zagrozeniach
w jednym ujednoliconym rozwigzaniu chronigcym organizacje przed ztosliwym oprogramowaniem. Dzieki
solidnej, bogatej w kontekst bazie wiedzy o ztosliwym oprogramowaniu zrozumiesz, jak dziata ztosliwe
oprogramowanie, jak duze stanowi zagrozenie i jak sie przed nim chronic.

Cisco Stealthwatch

Cisco Stealthwatch to kompleksowy wglad w informacje oraz rozwigzania w zakresie ruchu sieciowego

i analizy bezpieczenstwa w chmurze. Wykrywa ztosliwe oprogramowanie w szyfrowanym ruchu danych

bez koniecznosci deszyfracji. To zaawansowane wykrywanie i szybsza reakcja na zagrozenia, a takze
Uproszczona segmentacja sieci za sprawa wielowarstwowego uczenia maszynowego i zaawansowanego
modelowania zachowan na przestrzeni catej sieci. Dzieki zaawansowanym analizom behawioralnym mozesz
dowiedziec sie, kto znajduje sie w Twojej sieci lub w infrastrukturze chmury publicznej oraz co robi.

Rozwiazanie Cisco Advanced Malware Protection for Endpoints

Rozwigzanie AMP zapewnia nie tylko ochrone punktow konicowych, ale takze pomaga w analizie ztosliwego
oprogramowania i proaktywnym odnajdywaniuzagrozen. Niezawodne funkcje wyszukiwania AMP
umozliwiaja odnajdywanie réznych informaciji, takich jak plik, hash, adres URL, adres IP, klucze rejestru,
uzytkownicy, procesy, aplikacje i wiele innych. Moze réwniez pokazac cykl zycia pliku w Twoim srodowisku,
pod pierwszego wystapienia do tego, co z nim zrobiono w punkcie koricowym oraz inne informacje.

Umbrella Investigate

Badanie zapewnia najbardziej petny wglad w relacje i ewolucje domen, adresow IP, systemow
autonomicznych (ASN) i hashy plikéw. Dostepne za posrednictwem konsoli internetowej i interfejsu AP,
bogate analizy Investigate zwiekszajg kontekst zabezpieczen potrzebny do wykrycia i przewidzenia zagrozen.

Zarzadzanie informacjami i zdarzeniami bezpieczenstwa (SIEM)

Posiadanie SIEM jest kluczowym krokiem w zakresie prowadzenia dziatan zwigzanych z polowaniem

na zagrozenia, zwtaszcza gdy zaczynamy. Dobrze skonfigurowany SIEM moze znacznie skrocic¢ czas
poswiecany na gromadzenie plikow dziennika i przeprowadzac podstawowa analize. Przyktady znanych
SIEMs to Splunk, IBM QRadari Exabeam.

Narzedzia do monitorowania punktoéw koncowych

Istnieje wiele dostepnych narzedzi do gromadzenia szczegotowych dziennikdw z punktow koricowych.
Whbudowany w system Windows dziennik zdarzen to dobry start, a bardziej ztozone narzedzia, takie jak Sysmon
i Process Monitor, moga rozszerzy¢ mozliwosci rejestrowania. (Istnigja nawet wstepnie zbudowane konfiguracie
ktére pomoga Ci rozpoczac prace). Na komputerach Apple Mac zapoznaj sie z konsola, aby wyswietlic dzienniki.

Analizatory pakietéw

S3 to narzedzia, ktére mozna wykorzysta¢ do monitorowania ruchu sieciowego. Aplikacje, takie jak Wireshark
i icodump oraz interfejsy AP, takie jak PCAP, to popularne narzedzia do gromadzenia informacji o przesytanych

danych w catej sieci.
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O serii 0 cyberbezpieczenstwie Cisco

W ciggu ostatniej dekady Cisco opublikowato wiele informacji na temat bezpieczenstwa |
zagrozen dla specjalistow zainteresowanych stanem globalnego cyberbezpieczenstwa. Te
kompleksowe badania dostarczajg szczegotowych danych na temat zagrozen i ich nastepstw dla
firm, a takze wielu dobrych praktyk, majacych na celu ochrone przed niepozadanymi skutkami
wyciekoéw danych.

W ramach nowego podejscia kierownictwo Cisco Security publikuje serie publikacji opartych

na badaniach i danych pod nazwa Seria o cyberbezpieczenstwie Cisco. RozszerzylisSmy

liczbe tytutdw, aby zawrzec rozne raporty dla specjalistow do spraw bezpieczenstwa o

roznych zainteresowaniach. Wczesniejsza seria raportow z 2019 roku skupia sie na dogtebne;
ekspertyzie badan dotyczacych zagrozen i innowacji w branzy bezpieczenstwa i zawiera Analize
porownawcza ochrony danych, Raport na temat zagrozenia i Analize porownawczg Cisco, a takze
inne, ktore ukaza sie w ciggu roku.

Aby uzyskac wiecej informacji i dostep do raportow oraz zarchiwizowanych wersji, odwiedz
WWW.CISCO.com/go/securityreports.
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