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Podstawowe informacje
O zabezpieczeniach siecl dla

Srednich I matych firm

Czym s3g zabezpieczenia
sieci?

Zabezpieczenia sieci to inaczej wszelkie
dziatania majace na celu ochrone sprawnego
dziatania i integralnosci sieci oraz danych,
obejmujace zarébwno rozwigzania sprzetowe, jak
i programistyczne. Skuteczne zabezpieczenia
sieci umozliwiajg zarzadzanie dostepem do
sieci. Ich zadaniem jest rowniez przeciwdziatanie
roznym zagrozeniem i udaremnienie

im uzyskania dostepu do sieci oraz
rozprzestrzeniania sie w niej.

Jak dziatajg
zabezpieczenia sieci?

Zabezpieczenia sieci sktadajg sie z wielu warstw
rozwigzan ochronnych zaréwno na obrzezach,
jak i w samej sieci. Kazda warstwa zabezpieczen
wdraza wfasne zasady i mechanizmy

kontrolne. Upowaznieni uzytkownicy moga
uzyskiwac¢ dostep do zasobow sieciowych,
jednak zabezpieczenia uniemozliwiajg
cyberprzestepcom dokonywanie wtaman

i atakéw na siec.

Jakie korzysci zapewniajg
zabezpieczenia sieci?

Cyfryzacja catkowicie odmienita nasz Swiat,
zmieniajac to, jak zyjemy, pracujemy, bawimy
sie i uczymy. Kazda organizacja, ktora chce
SwiadczyC¢ ustugi odpowiadajace na potrzeby
klientéw i pracownikéw, musi chroni¢ swojg
sieC. Zabezpieczenia sieci pomagajg rowniez
chroni¢ zastrzezone informacje przed probami
wykradzenia, sg takze jednym ze sposobdéw
ochrony wizerunku firmy.
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Opcja—B

6 krokow, ktore mozna podj3ac,
aby zabezpieczy¢ swoj3 sie¢

1. Monitoruj ruch przychodzacy
i wychodzacy na firewallu oraz
dokfadnie analizuj raporty. Nie polegaj
wytacznie na alertach ostrzegajacych
0 potencjalnie niebezpiecznej
aktywnosci w sieci. Upewnij sie, ze
kto$ w zespole potrafi czyta¢ dane
i jest przygotowany do podejmowania
niezbednych dziatan.

2. Badz na biezgco z informacjami
0 nowych zagrozeniach,
publikowanymi w Internecie. Na
przyktad witryna Trend Micro
TrendWatch na biezgco umieszcza
informacje o pojawiajgcych sie
zagrozeniach.

3. Przeprowadzaj regularne aktualizacje
firewalla i oprogramowania
antywirusowego.

4. Zapewnij pracownikom dostep do
ciggtych szkolen, aby umozliwic¢
im zapoznawanie sie ze wszelkimi
zmianami zasad dopuszczalnego
uzytkowania. Zachecaj ich réwniez do
wykazywania nieustannej czujnosci
wobec potencjalnych zagrozen,
nie tylko w ich bezposrednim
otoczeniu. Jesli pracownik zauwazy
cos$ podejrzanego, na przyktad brak
mozliwosci szybkiego zalogowania
sie do konta pocztowego, powinien
0 tym niezwtocznie poinformowac
odpowiednig osobe.

5. Zainstaluj rozwigzanie zapewniajgce
ochrone danych. Tego typu urzadzenie
pomoze chroni¢ firme przed utratg
danych w wyniku naruszenia
zabezpieczen sieci.

6. Zastanow sie nad zastosowaniem
dodatkowych zabezpieczen,
oferujgcych skuteczniejszg ochrone
sieci, a jednoczesnie zwigkszajgcych
mozliwosci dziatania firmy.
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Rodzaje zabezpieczen sieci

Kontrola dostepu

Nie kazdy uzytkownik powinien mie¢ dostep do sieci. Aby
powstrzymac potencjalnych cyberprzestepcow, nalezy
zastanowi¢ sie nad funkcjg kazdego uzytkownika i urzadzenia,
a nastepnie wdrozy¢ odpowiednie zasady bezpieczenstwa.
Mozna zablokowac lub ograniczy¢ dostep niezgodnych
urzagdzen koricowych do sieci. Ten proces jest okreslany
mianem kontroli dostepu do sieci.

Oprogramowanie antywirusowe i ochrona przed
ztosliwym oprogramowaniem

Okreslenie ,ztosliwe oprogramowanie” oznacza miedzy innymi
wirusy, robaki, trojany, oprogramowania ransomware oraz
spyware. Czasami zdarza sig, ze ztosliwe oprogramowanie
zainfekuje siec¢, a nastepnie pozostaje uspione przez kilka

dni czy nawet tygodni. Najlepsze programy chronigce

przed ztosliwym oprogramowaniem nie tylko skanujg ruch
przychodzacy do sieci pod katem zagrozen, lecz takze
bezustannie monitorujg pliki krgzgce w sieci w poszukiwaniu
anomalii, usuwajg ztosliwe oprogramowanie i naprawiaja
wyrzadzone przez nie szkody.

Zabezpieczenia aplikacji

Kazde oprogramowanie uzywane w dziatalnosci firmy réwniez
wymaga zabezpieczen: stworzonych przez wtasny dziat IT lub
zakupionych od producenta. Niestety kazda aplikacja moze
zawieracC luki w zabezpieczeniach, wykorzystywane przez
cyberprzestepcow do infiltracji sieci. Zabezpieczenia aplikacii
obejmuja sprzet, oprogramowanie i procesy umozliwiajgce
uszczelnienie tych luk.
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Analizy zachowan

Aby wykry¢ nietypowe zachowania w sieci, nalezy najpierw
znac typowe zachowania. Narzedzia do analizy zachowan
automatycznie rozpoznajg dziatania odbiegajgce od normy.
Dzigki temu zesp¢t ds. bezpieczenstwa moze skuteczniej
identyfikowac sygnaty Swiadczace o naruszeniu zabezpieczen
i potencjalnych problemach oraz szybko wyeliminowacd
zagrozenie.

Zapobieganie utracie danych

Organizacje musza mie¢ pewnosc, ze ich pracownicy nie
beda przesytac informacji wrazliwych poza sie¢. Technologie
zapobiegania utracie danych umozliwiajg zapobieganie
pobieraniu, przesytaniu czy nawet drukowaniu istotnych
informacji w sposob niezapewniajacy ich bezpieczenstwa.

Zabezpieczenia poczty e-mail

Bramy poczty e-mail sg podstawowym wektorem naruszen
bezpieczenstwa. Cyberprzestepcy wykorzystuja dane

osobowe i socjotechniki do tworzenia wyrafinowanych
kampanii wytudzania informacji, ktére majg na celu oszukanie
odbiorcow i przekierowanie ich do witryn rozsytajacych ztosliwe
oprogramowanie. Aplikacja zabezpieczajgce poczte e-mail
blokujg ataki z zewnatrz i kontrolujg wiadomosci wychodzace

w celu zapobiezenia utracie wrazliwych danych.

Firewalle

Firewalle stanowig zapore miedzy zaufang siecig wewnetrzng

i niezaufang siecig zewnetrzng, na przyktad Internetem.
Uzywajg do tego zbioru zdefiniowanych zasad zezwalajacych
na ruch lub blokujacych go. Firewall moze mieC postac sprzetu
lub oprogramowania bgdz stanowic ich potgczenie. Firma Cisco
oferuje urzadzenia do ujednoliconego zarzadzania zagrozeniami
i ukierunkowane na obrone przed zagrozeniami firewalle nowej
generacji.

Systemy zapobiegania wtamaniom

System zapobiegania wtamaniom (IPS) skanuje ruch sieciowy,
aby aktywnie blokowac ataki. Dziatanie urzadzen IPS nowej
generacji (NGIPS) firmy Cisco polega na korelowaniu
ogromnych ilosci globalnych informacji o zagrozeniach

w celu blokowania ztosliwych atakéw, a takze monitorowania
zachowania podejrzanych plikéw i ztosliwego oprogramowania
w catej sieci, aby uniemozliwic¢ rozprzestrzenianie sie ognisk
infekcji oraz ponowne zainfekowanie sieci.
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Zabezpieczenia urzadzen przenosnych

Celem cyberprzestepcow coraz czesciej staja sie urzadzenia
przenosne i zainstalowane na nich aplikacje. W ciggu
najblizszych trzech lat 90% dziatow IT moze obstugiwac
aplikacje firmowe na osobistych urzadzeniach przenosnych.
Naturalnie bedzie sig to wigza¢ z koniecznoscig kontrolowania,
ktore urzadzenia mogg uzyskac dostep do sieci, a takze
skonfigurowania tych potgczen w sposob zapewniajacy
prywatnos¢ ruchu sieciowego.

Segmentacja sieci

Zdefiniowana programowo segmentacja sieci umozliwia
podziat ruchu sieciowego na rézne klasyfikacje oraz utatwia
egzekwowanie zasad bezpieczenstwa. W idealnej sytuacji takie
klasyfikacje sg oparte na tozsamosci urzadzenia koricowego,
nie samych adresach IP. Prawa dostepu mozna przypisywac

na podstawie roli, lokalizacji i innych, co umozliwia przypisanie
wiasciwego poziomu dostepu do wtasciwych oséb, a takze
wyizolowanie i wyeliminowanie podejrzanych urzgdzen.

VPN

Wirtualna sie¢ prywatna umozliwia szyfrowanie potaczenia
miedzy punktem koricowym i siecig, realizowane czesto za
posrednictwem Internetu. Sie¢ VPN zdalnego dostepu uzywa
zazwyczaj protokotu IPsec lub SSL (Secure Socket Layer) do
uwierzytelniania komunikacji miedzy urzadzeniem i siecia.
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Zabezpieczenia sieci WWW

Rozwiagzania z zakresu bezpieczenstwa sieci WWW pozwalaja
kontrolowac to, jak personel firmy korzysta z sieci WWW,
blokowac¢ zagrozenia WWW oraz uniemozliwia¢ dostep do
ztosliwych witryn internetowych. Pomoga chroni¢ brame sieci
w siedzibie firmy lub w chmurze. Okreslenie ,zabezpieczenia
sieci WWW?” odnosi sie rowniez do krokéw podejmowanych
w celu ochrony wtasnej witryny internetowej firmy.

Zabezpieczenia sieci bezprzewodowej

Sieci bezprzewodowe nie sg rownie bezpieczne jak sieci
przewodowe. Bez zastosowania skutecznych srodkéw
bezpieczenstwa instalacje bezprzewodowej sieci LAN mozna
poréwnac do zainstalowania wszedzie portow Ethernet, nawet
na parkingu. Udaremnienie ataku na sie¢ bezprzewodowa
wymaga produktéw opracowanych specjalnie z mysla o jej
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