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概览

概述

在信息时代，人们对信息的需求已达到前所未有的程度。在当今的 IT 基础设施领域，这
种趋势尤为显著。为确保网络及其连接的设备能够安全、顺畅地工作，需要使用大量 IT 
工具和平台，其中有许多会制造无法共享的信息“孤岛”。这些工具和平台仅在其特定的

域内有效，但是，其他孤立的平台往往需要这些工具和平台的信息来帮助其运行和保护环

境。过去，信息行业曾经借助单一用途的专用 API 来解决平台之间的信息共享问题。然
而，在当今的 IT 基础设施中，参与共享的平台数量极其庞大，仅仅依靠用途单一的平台
专用 API 已远远无法满足要求。

思科® 平台交换架构 (pxGrid) 可在 IT 基础设施的不同部分（例如安全监控和检测系统、
网络策略平台、资产和配置管理、身份和访问管理平台，以及几乎所有其他 IT 操作平
台）之间实现跨平台的多供应商网络系统协作。随着业务和运营需求不断增加，生态系统

合作伙伴可通过 pxGrid 与使用了 pxGrid 的思科平台及任何生态系统合作伙伴系统共享情
景信息。

Cisco pxGrid 提供了一个统一框架。借助该框架，生态系统合作伙伴只需与 pxGrid 进行
一次集成，即可与许多平台进行双向情景共享，而无需采用平台专用的 API。pxGrid 提
供全面的安全保护和可定制性，合作伙伴可以仅共享他们希望共享的内容，并且仅使用与

其平台相关的情景。这种高度可定制性也为与一个或多个系统进行集成提供了可扩展性保

证。此外，借助 pxGrid，生态系统合作伙伴平台还能使用思科网络基础设施执行网络操
作。利用这一整套情景共享和网络控制功能，IT 基础设施提供商可以轻松地应对更多使用
案例、更有效地履行其职能，并进一步扩大其在网络基础设施领域的服务范围。

亮点和组件

pxGrid 框架由以下部分构成：

• pxGrid 控制器：该控制器负责协调平台之间的连接，以及对这些平台之间的情景信息

共享进行授权。此控制功能由思科身份服务引擎 (ISE) 提供。

• pxGrid 连接代理：生态系统合作伙伴平台中会集成一个由思科提供的连接代理。通过

此代理，合作伙伴平台可以与 pxGrid 控制器通信，并配置与哪些合作伙伴平台共享哪
些信息。

pxGrid 的主要功能包括：

• 适用于多种系统和所有情景的单一接口 - 可连接到其他采用 pxGrid 的平台，以共享相
关的情景信息，例如实时运行状态、历史事件信息、可操作的遥感勘测、使用情况统

计信息，或者 IT 平台必须共享或需要使用的任何其他信息。

• 能够控制与哪些平台共享哪些情景 - 由于 pxGrid 是可定制的，因此合作伙伴可以仅 
“发布”他们希望共享的特定情景信息，并且还能控制与之共享该信息的合作伙伴平

台对象。

• 双向情景共享 - 利用 pxGrid，平台既可以共享或发布情景，也能使用或“订用”特定
平台的情景。这些功能均由 pxGrid 控制器进行协调并提供安全防护。

• 能够以本机格式共享情景数据 - 通过 pxGrid 共享的情景信息会使用各个平台的本机数
据格式。

• 能够同时连接到多个平台 - 借助 pxGrid，平台可以仅发布与合作伙伴平台相关的情景
数据。针对各种合作伙伴平台，可以定制大量情景“主题”，但所有主题始终通过相

同的可重用 pxGrid 框架进行共享。此外，由于仅仅共享相关数据，因此发布平台和订
用平台都能通过消除过多的不相关数据来扩展其情景共享能力。

• 与思科平台集成 - pxGrid 提供了统一的方法，向使用 pxGrid 进行第三方集成的思科平

台发布或订用相关情景。

• 与思科网络基础设施和思科开放式网络环境 (ONE) 协作，执行网络操作 - pxGrid 为生
态系统合作伙伴平台通过 Cisco ISE 对思科网络基础设施内的用户和设备执行网络操作
提供了途径。
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常见使用案例

• 在多个系统之间共享情景，以破译网络事件之间的相关性 – 许多 IT 操作系统仅提供与
安全性、性能或其他警报类型（例如 IP 地址）相关联的基本信息。这要求操作人员必
须查看多个操作控制台并收集所需的信息片段，才能全面了解警报的相关性，以及确

定是否需要采取任何措施。pxGrid 提供了用于在操作平台之间共享相关情景信息的框
架，因此可轻松获取相关性信息。

• 通过 Cisco ISE 访问用户和设备情景 – 生态系统合作伙伴平台通过集成 ISE，为 IT 组
织构建具有身份感知、设备感知和策略感知能力的 IT 平台提供了一致的方法。ISE 可
以为多个网络区域内的生态系统合作伙伴平台提供准确的实时用户、终端设备类型、

安全状况和网络访问策略情景。利用此感知能力，合作伙伴可轻松应对更多使用案

例，并更有效地履行职责。

• 分享情景供 Cisco ISE 用于网络访问策略 – 生态系统合作伙伴可以共享与其用户或设备
网络访问策略相关的情景。ISE 会将此情景与本机 ISE 策略结合使用，来做出网络访问
决策（例如某个用户或设备可以访问哪些网络资源）。

优势

• pxGrid 代理只需集成一次，即可用于同时连接许多平台。

• 可根据与特定使用案例和平台的相关性来定制共享的情景。

• 可通过定制共享的情景实现可扩展性。

• 集成的授权和安全性可确保仅与正确的集成合作伙伴共享适当的情景。

• 借助 pxGrid 可以访问不断发展的生态系统，包括思科以及更多合作伙伴平台。

行业标准

思科将与相关行业组织合作，推动适用于 pxGrid 的情景共享标准。思科致力于开发可促
进平台间通信的开放式标准，以实现更高效和更有效的网络和 IT 运营。 
 
 

可用性

pxGrid 目前可供优选生态系统合作伙伴使用。ISE 与生态系统合作伙伴之间的集成通过以
下方法实现：ISE 与合作伙伴共享其实时用户/设备和策略情景；合作伙伴与 ISE 共享其情
景以用于网络访问策略；或两者结合。无论哪种情形，ISE 的网络响应能力都能帮助合作
伙伴平台接入思科网络基础设施，通过 pxGrid 以及与 Cisco ONE 之间的协作，对用户和
设备执行网络操作（例如隔离和阻止访问）。

在 2014 年，将有更多思科平台采用 pxGrid，这会为思科产品组合提供更多集成商机。

图 1. 平台交换架构框架
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更多详情

有关加入 pxGrid 生态系统的咨询可发送至 pxGrid-integration@cisco.com 。
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