
2016 年，思科与 Enterprise Strategy Group (ESG) 合作，对 200 位 IT 和网络安全决策者做了问卷调查。我们
的目标：评估网络安全监控的当前做法。《网络安全监控趋势》报告，可帮助读者深入了解网络监控属于重要安
全实践的原因，其挑战所在，以及首席信息安全官做出重大投资的原因。

42% 

39% 

39% 

39% 

38% 

31% 

29% 

25% 

24% 

22% 

网络安全监控：
消除可视性缺口

可视性缺口给网络安全监控工作带来挑战 

安全专业人员对网络安全监控极为重视。其中，80% 
的安全专业人员表示，网络安全监控对其组织的整体
网络安全战略至关重要。

但是，网络安全监控却极为困难。大多数安全专业 
人员还表示，当前网络安全监控比两年前还要困难。
其原因包括外部因素，例如恶意软件数量、网络流量
和绕过传统安全工具的攻击数量的增加。

但是，内部组织因素也使网络安全监控困难重重。 
网络盲点和缺乏可视性首当其冲。

对网络活动缺乏足够可视性的盲点

SecOps 和 NetOps 之间的通信和流
程问题

不要总是在合适的时候才收集适当
的数据

检测可疑行为或攻击的难度

铺天盖地的安全警报 

问题 12：对于网络安全监控，您认为以下哪一项是贵组织面临的最大挑战？

在对数据进行详细了解后，我们发现安全组织中正面临以
下最大的可视性缺口： 

连接网络的非公司设备产生的网络流量

用户行为监控

我方组织及其重要业务合作伙伴之间的网络
流量

内部无线网络流量

位于远程办事处/设施的网络 

问题 13：关于网络安全监控，您认为贵组织在哪些方面存在最大的可视性缺口（例如，贵组织缺
乏网络数据捕获、处理或分析的领域）？

消除网络盲点是成功实现网络安全监控和保护组织免受高
级威胁的关键所在。但是，大多数安全工具无法提供这种
可视性。要了解如何解决可视性缺口，请查看我们的白皮
书《消除网络盲点》，并了解思科 Stealthwatch™ 系统和
思科© 身份服务引擎 (ISE) 有关网络可视性和安全方面的
信息。

阅读 ESG 的完整报告：
网络安全监控趋势。

思科和思科徽标是思科和/或其附属公司在美国和其他国家/地区的商标。有关思科商标的列表，请访问 www.cisco.com/go/trademarks 。本文提及的第三方商标均归属其
各自所有者。“合作伙伴”一词的使用并不意味着思科和任何其他公司之间存在合作伙伴关系。(1110R)

(11/16/16-r02) 

网络安全监控所面临的挑战 

《ESG 网络安全监控趋势报告》的要点 

网络安全监控可视性缺口
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http://www.cisco.com/c/dam/en/us/products/collateral/security/stealthwatch/esg-research-insight.pdf
http://www.cisco.com/c/m/en_us/offers/sc06/network-visiblity-wp-2016/index.html?KeyCode=001340234
http://www.cisco.com/c/en/us/products/security/stealthwatch/index.html
http://www.cisco.com/c/en/us/products/security/identity-services-engine/index.html
http://www.cisco.com/c/dam/en/us/products/collateral/security/stealthwatch/esg-research-insight.pdf

