
 
后疫情时代，企业需要应对的三大网络挑战 
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如今的工作场所已不同往昔，推动这一变革的除了员工预期，还有其他许多因素。麦肯锡公司的

一项全球调查显示，十位企业高管中九位表示其组织计划在疫情后继续推行远程和现场相结合的

混合办公模式。此外，这些高管大多承认，其员工的工作效率在疫情期间有所提升。 

身为 IT 主管，您很可能已经开始积极接受这场变革，采取相应的行动来应对突如其来的远程办公

热潮，并为安全复工做准备。 

但是，随着突如其来的变革逐渐成为一种新常态，您应早做准备，从根本上重新评估您的工作场

所、员工和业务活动赖以维系的物理和数字基础设施。考虑到这场变革的性质和规模，您在重新

评估时也应该考虑到将企业的一切人和事物联系在一起的基础设施，那就是您的网络。  

为了帮助 IT 主管进行这项评估，我们发布了一系列文章，为您分析如何通过升级企业网络来迎合

后疫情时代的要求。首先，我们总结了您将面临的三大挑战。 

连接挑战 

事实上，在疫情发生前，大多数企业的网络就已经超越了传统办公室和分支机构网络的范畴。许

多办公室员工都已改为使用适合移动办公的工作站，能够自由地随时随地办公。如今，有更多人

加入了远程办公的行列，改为完全或部分时间在家办公。 
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另一方面，疫情加快了数字技术的普及速度。从快递员到现场医疗专业人员，越来越多的职业开

始在越来越多的地点使用数字技术。从制造业到农业，各行各业都开始采用新型物联网 (IoT) 应

用，致使连接到数字网络的设备也不断增加。 

对 IT 主管而言，支持所有远程员工和设备轻松而可靠的连接到网络无疑是一大挑战。企业网络还

必须满足用户对性能和带宽日益增长的需求。  

线上会议（通常是从多个位置连接的高清视频会议）将成为一种常态，而其他远程应用（例如远

程医疗和技术支持应用）也开始越来越多地使用视频和其他大量占用带宽的媒体。此外，远程员

工和物联网设备需要通过低延迟网络即时访问各种云应用。 

安全挑战 

IT 主管面临的另一个重要挑战是针对不断增长的分布式员工保护业务数据，否则将招致比以往更

严峻的后果。据研究机构 IBM-Ponemon Institute 的 2021 年数据泄露的损失报告显示，目前企

业数据泄露事件的平均损失为 424 万美元，创下了自该报告诞生 17 年来的新高。 

究其原因，与远程办公有极其密切的联系。平均而言，与远程办公相关的泄露事件造成的损失比

其他泄露事件多 107 万美元。 

另一方面，物联网和其他自动化应用带动机器间 (M2M) 连接与日俱增。思科预测，到 2023 

年，M2M 设备将占到全球联网设备总数的一半，而这一数字在 2018 年时为三分之一。  

想想就觉得可怕：一方面，您的组织的受攻击面不断扩大；另一方面，许多终端附近可能没有专

人来提供保护。 

网络管理挑战 

在终端设备不断增加的同时，企业也在使用越来越多样的系统和应用来加快全数字化进程。使用

多种云服务便是一个具体的表现：据 IDC 最近的云脉动调查显示，69% 的组织采用了多云战

略。 

但是，许多企业网络的规模和复杂性不断增加，达到了网络设计意图始料未及的程度。传统网络

技术和拓扑在本质上无法满足当今企业的需求，因为现在的企业不仅拥有多个有线和无线局域

网、广域网、分支机构、数据中心和云服务，还有不计其数的远程连接。 
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虽然许多企业对网络进行了现代化升级，但通常是为了解决燃眉之急，所以企业的网络和 IT 环境

仍需独立管理。要对访问网络的人和设备以及用户体验的质量了如指掌，简直难如登天。同样难

以做到的，还有检测和诊断异常与威胁，以及应用一致的策略。  

全栈解决方案可以一举多得  

要解决上述挑战，您可能需要针对后疫情时代的特点重新设计企业网络。思科认为，实现这一目

标的有效途径是采用着眼于整体的全栈策略来打造您的网络基础设施。  

这种战略可以让您的组织： 

• 打造全面覆盖的网络环境，让员工和设备自由地使用有线和无线网络随时随地轻松建立可

靠的连接 

• 通过持续的身份验证保护您的网络，确保只有授权用户和设备能够可靠地访问应用、服务

和数据 

• 借助人工智能 (AI) 和机器学习 (ML) 自动执行网络管理和协调任务，并通过分析整个网络

中的设备、用户和应用活动获得端到端可视性和洞察力。  

我们会发布更多内容，进一步探讨如何重构企业网络。从混合办公模式下的连接和互动，到构建

新的网络运维模型，精彩内容陆续更新。 

要深入了解思科如何帮助您重新构想企业网络，请参阅由 Cisco DNA 软件支持的 Catalyst 全栈

解决方案简介。 
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