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簡介

如果現在也那麼單純就好。四十年來，垃圾郵
件日益猖獗，諸如藥品、減肥產品和工作機會
等資訊充斥在我們的收件匣。不僅如此，還加
入了更危險的親戚：網路釣魚和惡意軟體。網
路釣魚最初是在 30 年前構思出來的，惡意軟
體也有長達幾十年的電子郵件發送歷史。 

如今，遺憾的事實是許多電子郵件都是不需
要的垃圾郵件或更糟，而且數量驚人 - 根據 
Talos 情報，2019 年四月的所有電子郵件中有 
85% 是垃圾郵件。不需要的電子郵件數量也持
續增加；垃圾郵件在四月創下 15 個月以來的
新高。

寄件者與收件者
電子郵件的結構幾乎可說是詐騙人士的理想形
式。電子郵件強迫使用者閱讀和評估他們收到
的郵件，然後決定要開啟或是點擊哪些內容。
只要有恰到好處的社交工程，就能利用每個人
的善良天性，誘騙使用者點選。 

社交工程不僅使其成為誘人的攻擊媒介， 也是難
以系統性防禦的挑戰。電子郵件傳播的攻擊很
少會繞過使用者。雖然從 URL 連結至遭到入
侵或使用漏洞攻擊包的惡意網站非常常見，這
種方式仍然需要強迫使用者先點選電子郵件中
的連結。

這對企業有何意義
難怪電子郵件是令資安長徹夜難眠的的主要挑戰
之一。從我們最近的資安長基準研究中，我們
得知 56% 的受訪的資安長認為要防範使用者行
為，例如點擊電子郵件中的惡意連結，是非常
或極度困難的事。這比任何其他受調查的安全
隱憂排名都高 - 高於公有雲中的資料，以及行動
裝置的使用。

這類攻擊發生的頻率也是引起資安長注意的原
因。例如，有 42% 的受訪資安長所處理的資
安事件，是由於有人在組織內開啟惡意垃圾郵
件所造成的結果。36% 則因為網路釣魚竊取資
訊而處理過類似的事件。根據我們的資安長基
準資料，資安長認為電子郵件威脅是對組織的
首要資安風險。

受思科委託並於 2018 年由 ESG 執行的一項單
獨研究中指出，70% 的受訪者回報防範電子郵
件威脅變得日趨困難。就電子郵件傳播攻擊的後
果而言，75% 的受訪者表示他們的營運受到重大
影響，而 47% 的人回報受到嚴重的財務衝擊。 

到去年，垃圾郵件攻擊已超過40 年了。沒錯，早在 1978 年，Digital Equipment Corporation 的
行銷經理 Gary Thuerk 為了推銷新產品，寄出了第一封垃圾郵件給原始 ARPANET 上的 393 人。
毫不意外，大家對這封訊息的接受度如同今天的垃圾郵件。Thuerk 不僅受到嚴厲譴責，而且被
告誡不要再犯。

https://www.talosintelligence.com/reputation_center/email_rep
https://www.talosintelligence.com/reputation_center/email_rep
https://www.cisco.com/c/en/us/products/security/security-reports.html
ttps://engage2demand.cisco.com/LP=13567?CCID=cc000156&DTID=odicdc000016&OID=anrsc013962&CAMPAIGN=Security&Country_Site=us&POSITION=Social%2BMedia&REFERRING_SITE=LinkedIn&CREATIVE=Cisco+Security
https://www.computerworld.com/article/2539767/unsung-innovators--gary-thuerk--the-father-of-spam.html
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所需的回應
如何保護具有風險的必需品呢？許多組織將移
轉到雲端視為解決方案。但是雲端並非防範電
子郵件風險的萬靈丹。在多數情況下，這只是
權宜之計。安全性問題不會消失，而是繼續存
在。

您可以透過多種方式把電子郵件威脅的整體影
響降到最低。在本文中，我們將討論目前的威
脅趨勢，提供現今最常見的電子郵件攻擊類型
概述。分析它們的過程、目標和背後的基礎設
施。並討論您可做什麼來保護業務安全，以及
如何在使用者遇到電子郵件傳播的威脅時加以
辨識。

「我們平均一天會收到大約 
412,000 封電子郵件，其中 266,000 
封訊息甚至無法送到我們的 
SMTP 引擎，因為 Talos 會根據
他們的全球威脅情報封鎖這些郵
件。」
紐約州立大學 (SUNY) 舊韋斯特布里學院
安全長 Milind Samant
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「公司需要在安全性與業務風險和使用者體驗之間取得平衡。一
旦取得平衡，您就需要在出現問題時能採取防禦措施和主動回應的計
畫。人為錯誤是既定現實，如今有個數億美元的網路犯罪產業就靠這
樣的人為錯誤。您應該為錯誤做好準備，並在發生問題時迅速回應。
我們每天都會發現網路攻擊透過人為錯誤成功地擊敗安全性防禦，或
是發現鎖定資產和軟體漏洞的不肖人士，但是每天我們都能透過主動
的偵測與回應，確認自己不僅找到而且遏制了這些攻擊。我正是透過
這個方式，所以知道我們有一個功能完備的安全計畫。」
思科資安長 (CISO) Steve Martino 5
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電子郵件帶來的危害有很多。根據思科也有
參與的 Verizon 2018 年資料外洩調查報告指出，
電子郵件是惡意軟體發送 (92.4%) 和網路釣魚 
(96%) 的首要媒介。點擊錯誤的郵件，您可能
就是挖礦的受害者，認證遭竊，或是因為落入社
交工程騙局而損失大量金錢。如果情況擴展到企
業層級，不當的郵件就會造成嚴重破壞。

使用者有多常受到電子郵件詐騙呢？只需問問 
Duo Security 的員工。團隊在幾年前建立了免
費的 Duo Insight 工具，讓使用者可以自行建立
假冒的網路釣魚活動，並在自己的組織內進行
測試，看看誰會上鉤。 

不幸的是，許多人還是中計了。根據 2018 年 
Duo Trusted 存取報告顯示，62% 的網路釣魚模
擬活動都至少獲取一組使用者認證。在所有收
件者中，幾乎有四分之一的人點擊了電子郵件
中的網路釣魚連結。其中一半的人在假冒網站
中輸入了認證。

獲得如此的成功，難怪電子郵件是發起網路
釣魚活動的熱門選擇。事實上，如果 Cisco 
Umbrella 發現的新網路釣魚網域數量可作為
指標，那麼網路釣魚活動可能持續增加。我們
在 2019 年第一季度取每週平均值，然後將每
週的數值與該平均值做比較。圖 1 的結果顯示
今年雖然起步緩慢， 但是新建立的網域數量
持續加速，從季度的第一週到最後一週增加了 
64%。

目前電子郵件和網路釣魚的趨勢

圖 1 每週新的網路釣魚網域與第一季度的週平均比較圖。
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資料來源：思科資安防護傘

https://enterprise.verizon.com/resources/reports/DBIR_2018_Report_execsummary.pdf
https://insight.duo.com/
https://duo.com/resources/ebooks/the-2018-duo-trusted-access-report
https://duo.com/resources/ebooks/the-2018-duo-trusted-access-report
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以下是現今最常見的電子郵件詐騙。拿起您的筆
記型電腦，開啟您的收件匣，並想像以下未讀
郵件正在等待您。

O�ce 365 網路釣魚
電子郵件看似來自 Microsoft。信上寫著由於
錯誤或違規，您的 O�ce 365 電子郵件地址將
中斷連線。防止這種情況發生的唯一方法就是
透過提供的連結驗證地址。

這是企圖竊取您的 O�ce 365 認證的網路釣
魚手法。信上使用的電子郵件和 URL 甚至就
像您在 O�ce 365 中會看到的風格，例如：
micros0ftsupport@hotmail.com 。如果您點擊
連結，將連至看似官方的登入頁面，要求您提供
電子郵件地址和密碼。

只不過網站是假的。一旦詐騙人士擁有您的憑
證，他們可能會試著登入其他 Microsoft 相關服
務，並獲取您的聯絡人資訊。一種常見的技巧

是登入您的電子郵件信箱帳戶，並向您的聯絡
人傳送包括另一個網路釣魚 URL 的非正式郵件
（例如，主旨：參考資訊）。 

這種攻擊方式在持續增加中。根據我們的合作
夥伴 Agari 在他們 2019 年第 2 季度電子郵件詐欺
和身份詐騙趨勢報告中發佈的資料，27% 的進階
電子郵件攻擊都是從遭入侵的電子郵件帳戶傳
送的。這比 2018 年最後一季度上升了七個百
分點，當時僅有 20% 的網路釣魚攻擊來自遭入
侵的電子郵件。

O�ce 365 不是唯一被鎖定的目標。類似的網
路釣魚攻擊也發生在其他雲端式電子郵件服
務，例如 Google 的雲端電子郵件產品 Gmail 
和 G Suite。由於 Google 帳戶十分普遍且可用
來登入網際網路上的各種網站，攻擊者會在這
個領域建立網路釣魚網站也就不足為奇了。

常見電子郵件攻擊類型

圖 2 網路釣魚網站刻意設計的像是 Microsoft 的登入頁面。

類似的網路釣魚攻擊也
發生在其他雲端式電子郵
件服務，例如 Gmail 和 
G Suite。

備註：這樣的 Microsoft 畫面是假冒的，是由網路威脅發動者所發動，並使用它來欺騙觀看者以為這是來自 
Microsoft 的合法標誌和訊息。

https://www.agari.com/q22019
https://www.agari.com/q22019
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商務電子郵件入侵
這週舉行重要的公司高峰會，除了維護重要功
能的少數人之外，所有人都離開了辦公室。您
是財務團隊的成員，也是仍在現場的骨幹團隊
成員之一。突然間，收件匣出現一封似乎是來
自財務長的信，主旨寫著「尚未付款」。信上
說明上週有一筆款項尚未付款，所以公司的供
應鏈可能會因此中斷。附件是電匯說明。寄件
者在文末還說他們會在一小時內電話聯絡您討
論此事。

這是商務電子郵件入侵 (BEC) 的典型案例。
BEC 詐騙是一種電子郵件詐欺形式，攻擊者
偽裝成 C 級或以上的高階主管， 企圖欺騙收
件者為非法目的執行業務功能，例如匯錢給他
們。有時他們確實會用電話聯絡對方，冒充高
級主管。而且似乎有效。根據網際網路犯罪申
訴中心 (IC3)，BEC 詐騙在 2018 年造成 13 億
美元的虧損。

您可能以為攻擊者會利用 BEC 詐騙中遭入侵的
帳戶，就像他們在 O�ce 365 網路釣魚詐騙中
所做的一樣。令人驚訝的是，根據 Agari 2019 年
第 2 季度電子郵件詐欺和身份詐騙趨勢報告顯示，
只有約 5% 的詐欺案這麼做。三分之二的攻擊
仍然使用免費的網路電子郵件帳戶發起攻擊，
其餘的 28% 則使用註冊網域進行自訂的攻擊。
後者的個人化程度甚至擴展到電子郵件內文，
Agari 指出每五個 BEC 電子郵件中就有一個包
含目標收件者的姓名。

5%

67%

28%

網頁郵件

已註冊

遭入侵

圖 4 BEC 電子郵件起始點。

最常見的起始點
適用於 BEC 詐騙

圖 3 Google 帳戶登入範例。您能辨別真假嗎？

資料來源：Agari Data, Inc.

備註：這樣的 Google 畫面是假冒的，是由網路威脅發動者所發動，
並使用它來欺騙觀看者以為這是來自 Google 的合法標誌和訊息。

https://www.ic3.gov/media/annualreport/2018_IC3Report.pdf
https://www.ic3.gov/media/annualreport/2018_IC3Report.pdf
https://www.agari.com/q22019
https://www.agari.com/q22019


2019 年思科網路安全系列 電子郵件安全性

9

• x
請認真看待這封信

 
 2019 年 8 月 4 日星期一 08:30
 您

我猜您大概在納悶為什麼會收到這封信，對嗎？

我在成人網站（愛情動作片網站）上裝了一個惡意軟體，當您使用裝置在網站上觀看影
片時，您的裝置就已經被間諜軟體感染。軟體利用網路攝影機和螢幕截圖錄下您的「娛
樂時間」，讓我看到您所看到的畫面。

您的智慧手機也透過漏洞受到感染。所以不要誤以為您可以重新安裝作業系統來避免這
件事。您已經被錄下來了。

我的惡意軟體收集了您所有的訊息程式、電子郵件和社交網路的聯絡人。

不是什麼好消息，對吧？

但是別擔心，有一個方法可以解決這個隱私問題。我只要求 850 英鎊的比特幣，事到如
今我想這是很合理的價格。

您會以比特幣付款

我的比特幣錢包地址：36QEsMKieqmfCBuAdcWg9beAj3ANAp6cAN（有分大小寫，所
以請複製貼上）。

讀完這封信後，您只有 48 小時可以付款（請小心，我知道您什麼時候開啟和閱讀這封
信，我在裡面放了一個像素影像，讓我知道您開啟這封信的確切日期和時間）

如果您決定忽略這封信，我就別無選擇只好把影片轉寄給您電子郵件帳戶的所有聯絡
人，貼到您的社群媒體帳戶，還有私訊給您的所有 Facebook 聯絡人，當然還要透過 
Youtube 和成人網站公布到網路上。為了您的名譽著想，我相當肯定您現在應該不想讓
您的家人/朋友/同事知道。

如果我收到付款，所有檔案都會被銷毀，您也不會再聽到我的消息。如果我因為任何原
因沒有收到錢，例如無法付錢給被黑名單的錢包 - 你的名聲就毀了。所以動作快。

不用試著跟我聯絡，因為我用的是其他受害者被駭客入侵的電子郵件。

如果您不相信我而且想要看到證據的話，只要回信寫「證據」，我就會把您的影片用電
子郵件寄給 5 位聯絡人，然後貼到您的 Facebook 塗鴉牆。這裡您只能刪除一次，而不
是永遠刪除。

圖 5 近期數位勒索範例。

MR

數位勒索
您的收件匣收到一封主旨為「請認真看待這封
信」的電子郵件。電子郵件的寄件者宣稱已入
侵您造訪過的成人影片網站。對方還表示已透
過您的網路攝影機錄下您的一舉一動，裡面還
有他們聲稱您所觀看的影片。此外，寄件者還
說已獲得您的聯絡人資料，而且打算將所有的
影片傳送給他們，除非您支付數百美元，甚至
是數千美元的比特幣。

這就是數位勒索。這和較傳統的勒索情境唯一
不同之處就是所有的資訊都是捏造的。詐騙人
士不僅沒有入侵網站，他們也沒有錄影，更沒
有您的聯絡人清單。他們只是希望能騙您相信
他們有。 

我們在「本月威脅」部落格文章
「要錢還是要命：數位勒索詐騙」
(Your money or your life: Digital 
extortion scams) 中，涵蓋了這類
型電子郵件詐騙的諸多形式。

https://blogs.cisco.com/security/your-money-or-your-life-digital-extortion-scams
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這是一個有趣的騙局，而且對攻擊者來說有利
可圖，從數位勒索活動中獲得的利潤在 2018 
年年底達到六位數。但是根據思科 Talos 進行
的最新分析，涵蓋 2019 年一月至三月的利潤
已經下降。利潤的升降與比特幣的價值約略相
關，不過跌幅還是相對較大。隨著比特幣的市
值回升，我們也想瞭解數位勒索活動款項是否也
會增加。

包裝與發票垃圾郵件
「我不記得有訂閱這個手機應用程式」您自言
自語地說道。至少電子郵件是這麼說的：例如
電影俱樂部的終身訂閱。等一下，發票上列
出的地址顯示這是在斯里蘭卡買的，而您甚至
不住在斯里蘭卡。「一定是弄錯了」您對自己
說，一邊快速開啟附件的 PDF 調查原因。

不幸的是 PDF 包含漏洞攻擊，最終會下載 
Emotet 到您的裝置上。詐騙手法包羅萬象，不過
通常都包含您未訂購的包裹、未購買產品的發
票或您未加入的訂閱或服務月費。可能導致各
種不良後果，從被竊取的銀行認證到挖礦。

0 美元

8,000 美元

7,000 美元

6,000 美元

5,000 美元

4,000 美元

3,000 美元

2,000 美元

1,000 美元

9,000 美元

10,000 美元
比
特
幣
價
值

性勒索活動
收入：約 

150,000 美元

性勒索活動收入：
約 17,000 美元

5-2018
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11-2018

9-2018

7-2018
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5-2019
圖 6 比特幣價值 (USD) 與性勒索活動收入的比較。

圖 7 Emotet 詐騙電子郵件，假裝來自 UPS。

來源： Cisco Talos

備註：這樣的 UPS 畫面是假冒的，是由網路威脅發動者所發動，並使用它來
欺騙觀看者以為這是來自 UPS 的合法標誌和訊息。

https://blog.talosintelligence.com/2019/04/sextortion-update.html
https://blog.talosintelligence.com/2019/04/sextortion-update.html
https://www.cisco.com/c/dam/en/us/products/se/2019/2/Collateral/cybersecurity-series-threat.pdf
https://www.cisco.com/c/dam/en/us/products/se/2019/2/Collateral/cybersecurity-series-threat.pdf
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預付款詐欺
FBI 發來的郵件不是每天都有。收到通知您有 
1050 萬美元待匯款的信就更少見了！您只需要
回信，他們就會指示您如何收款。

這是經典的預付款詐欺騙局。顧名思義，詐騙人
士會在匯出所承諾的款項前先向您索取費用，
但這筆匯款永遠不會出現。這也是舊的電子郵
件詐騙手法之一，過去幾年形式稍有變化，從
希望分享財富的異國王子到為信用不佳的人審
核貸款。不過詐騙依舊屹立不搖，美國商業促
進局 (BBB) 每年都會接獲數以千計的電子郵件詐騙
投訴。

Christoper A. Wray 先生

 聯邦調查局局長 (FBI) 
 收件者：

 回覆至： 

收件人：受益人。

根據辦公室的道德規範，首次聯絡時自我介紹總是十分重要。我是美國聯邦調查局 
(FBI) 局長 Christopher A. Wray 先生。本官方備忘錄旨在通知您，替美國政府工作的
部分官員試圖利用後門管道轉移您的資金。事實上，我們於今早逮補一名嫌犯後，透
過聯邦調查局 (FBI) 政風處的秘密調查員得知此事。

上述嫌犯於今天稍早在杜勒斯國際機場，因企圖攜帶大量資金至美國海外遭到逮補。根
據美國洗錢法令，該筆金額無法以現金攜至美國境外且為刑事犯罪，得依照美國 1982 
年洗錢法予以懲處。本法令為全球法律，適用於大多數已開發國家以打擊恐怖主義和洗
錢活動。

根據本單位收集的資訊，發現該筆資金實際屬於您，但因為負責款項的官員從事某種不
法行為，此行為徹底違反任何付款機構的道德規範，所以此款項遭到延遲。目前該筆資
金由付款銀行代為保管，我可以向您保證若您和我們誠實以對，資金將順利釋出。此
外，我們需要您在各個層面與我們積極合作，因為我們正在密切監控這項交易，以揪出
現今社會中的不可信任之人。

我們已於 2019 年 5 月 9 日指示付款銀行的高階管理人員，將該筆資金支付給您作為認
證受益人，我們掌握重要真實資訊/紀錄，證明資金確實屬於您。儘管如此，您需要向
我們提供下列資訊（用於官方驗證）。

1. 名字、中間名與姓氏。
2. 年齡。
3. 職業。
4. 婚姻狀況。
5. 直撥電話/傳真號碼。
6. 居住地址。

我們期待您立即遵守官方義務，以便收到授權付款銀行支付的款項。

官方蓋章。

Christopher A. Wray 先生
聯邦調查局局長 (FBI)

CW

圖 9 BBB 每年獲報的預付款詐欺騙局。 
（預付款貸款、奈及利亞/外幣兌換、愛情、信用修
復/債務減免、投資、與旅遊/假期詐騙類別總數。）
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圖 8 近期預付款詐欺範例。

資料來源：美國商業促進局

https://www.bbb.org/scamtracker/us
https://www.bbb.org/scamtracker/us
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封存檔例如 .z ip 檔案，
構成將近三分之一的惡
意附件，也是攻擊者使
用的前十種檔案類型的
第四名。

大部分的惡意軟體仍然透過電子郵件傳送。過去
手法較顯而易見，.exe 檔案直接放在電子郵件
的附件裡。但是隨著使用者明白開啟可執行檔不
是安全的決定後，惡意攻擊者便改變了策略。 

如今，惡意軟體通常都是間接傳送，無論是透過
較不可疑的附件，例如常用的業務檔案，或是訊
息本文中的 URL - 經常都是透過一般有效的電
子郵件通訊傳送的項目。目的是為了避開會攔截
和隔離二進位檔案或其他不常見附件的傳統電子
郵件掃描。 

檢視今年迄今（2019 年一月到三月）所標記的
電子郵件附件時尤為明顯。二進位檔案占所有惡
意附件不到百分之二 - 不僅是 .exe 檔，還包含
所有二進位檔案。相較過去幾年經常遇到可執行
檔、Java 和 Flash 檔的日子，這改變相當大。事
實上，Java 和 Flash 已經變得相當冷門，就算把
它們和二進位檔案算在一起，仍然只會佔附件的 
1.99%。

那麼攻擊者偏好哪些類型的附件呢？封存檔例
如 .zip 檔，構成附件的幾乎三分之一，也是前
十種檔案類型的第四名。指令檔例如 .js 檔，構
成 14.1%。和我們上次檢視附件類型時相比，指
令檔大幅增加，在 2018 年度網路安全報告 (ACR) 
中，.js 檔加上 XML 與 HTML 只佔惡意檔案副檔
名的百分之一。

這些類型的檔案作為惡意附件的頻率持續增
長，從 2018 年的 ACR 上漲近五個百分比。
若再加入 PDF 檔案，那麼半數以上的惡意附件
都是經常使用的文件類型，在現代工作空間中
無所不在。

電子郵件中的惡意軟體

最常見的附件類型就是每天在辦公室
間傳送的附件 - 五個中就有兩個惡意
檔案是 Microsoft O�ce 文件。

表 1

資料來源：Talos 情報

類型 百分比

O�ce 42.8%

封存檔 31.2%

指令檔 14.1%

PDF 9.9%

二進位 1.77%

Java 0.22%

快閃記憶體 0.0003%

惡意附件類型。 表 2

資料來源：Talos 情報

副檔名 百分比

.doc 41.8%

.zip 26.3%

.js 14.0%

.pdf 9.9%

.rar 3.9%

.exe 1.7%

.docx 0.8%

.ace 0.5%

.gz 0.5%

.xlsx 0.2%

10 大電子郵件中的惡意副檔名。

https://www.cisco.com/c/dam/m/digital/elq-cmcglobal/witb/acr2018/acr2018final.pdf
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現在讓我們走到幕後，遠離電子郵件或負載
類型，並了解惡意電子郵件的傳播方式。詐
騙人士發起發起垃圾郵件攻擊活動的主要
方法有兩種：僵屍網路和大量電子郵件工具
組。

殭屍網路
垃圾郵件僵屍網路目前是傳送大多數垃圾郵
件的主要罪魁禍首。以下是垃圾郵件僵屍網
路趨勢中的關鍵角色。

Necurs

Necurs 僵屍網路最早於 2012 年出現，散播從
宙斯到勒索軟體等各種威脅。雖然它的活動
在過去受到極大關注，但 Necurs 似乎已逐漸
退居幕後，至少在新聞報導方面是如此。不過
這種僵屍網路依舊十分活躍。事實上，Necurs 
僵屍網路是包括數位勒索等各種詐騙的主要傳
播工具。

如需有關 Necurs 的更多資訊，請查看由思科 
Talos 執行的分析文章「Necurs 僵屍網路的
多支觸角」。

Emotet 

許多 Emotet 傳送的垃圾郵件都屬於包裝和
發票類別。Emotet 是包含垃圾郵件殭屍外
掛程式的模組化惡意軟體。由於幕後的攻擊
者是利用 Emotet 作為其他威脅的傳播管道
來賺錢，因此垃圾郵件殭屍模組傳送的多數
垃圾郵件目的都是透過 Emotet 感染更多系
統，來進一步擴大惡意傳播管道。

Emotet 會竊取受害者信箱的內容，所以通常
能夠作出惡意但看似逼真的對話訊息，讓收
件者誤以為是原有對話的一部分。Emotet 還
能竊取 SMTP 認證，霸佔受害者的外傳電子
郵件伺服器作為輸出垃圾郵件的工具。

如需有關 Emotet 的更多資訊，請閱讀我們先
前網路安全報告系列中的威脅報告「防範今日
的嚴重威脅」。

Gamut 

Gamut 僵屍網路一直忙於發送約會和親密關
係的垃圾郵件，主題大多圍繞著在您附近認識
新的人。在其他活動中，僵屍網路背後的攻
擊者也會傳送消息兜售藥品或工作機會（見
圖 10）。 

他們註冊了各種網域，雖然基礎架構看似簡
單，一個網域下有數個子網域，而且通常指
向一個 IP 位址。思科尚未確認他們所提供的
服務是否合法，但註冊過程似乎像是網路釣
魚試圖竊取個人資訊。

電子郵件傳輸基礎架構

「Cisco Email Security 不
僅降低偵測花費的時間，更減少
約 80% 的垃圾郵件。」
佛羅里達州薩拉索塔安全官員  
Jacquelyn Hemmerich

https://blog.talosintelligence.com/2018/01/the-many-tentacles-of-necurs-botnet.html
https://blog.talosintelligence.com/2018/01/the-many-tentacles-of-necurs-botnet.html
https://www.cisco.com/c/dam/en/us/products/se/2019/2/Collateral/cybersecurity-series-threat.pdf
https://www.cisco.com/c/dam/en/us/products/se/2019/2/Collateral/cybersecurity-series-threat.pdf
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大量電子郵件工具組

許多濫發垃圾郵件者採取的另一種方法，就是
購買工具組來傳送大量電子郵件。其中許多工
具都是半合法的，代表如果您想銷售自己手工
製作的浴簾，技術上您可以使用工具組向自己的
電子報傳送大量電子郵件來提高品牌知名度。
但是這類工具組的某些功能，例如循環寄件者 IP 
位址和自訂附件重建以產生唯一的雜湊值，用
於上述情境的機會很低。

思科 Talos 的工程師最近揭發攻擊者偽裝的 
Facebook 社團，他們在上面銷售大量電子郵
件工具，以及疑似透過資料外洩竊取的大量電
子郵件地址清單。這些案例中購買工具的人顯
然意圖不軌。

圖 10 Gamut 僵屍網路傳送的垃圾郵件。

圖 11 垃圾郵件工具組的範例。

備註：這樣的畫面是假冒的，是由網路威脅發動者所發動，並使用它來欺騙觀看者以為這是合法的訊息。

備註：這樣的畫面是假冒的，是由網路威脅發動者所發動，並使用它來欺騙觀看者以為這是合法的訊息。
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如果郵件是最常見的媒介，詐欺就是最常見的
方法：特別是對於組織犯罪來說。BEC 詐騙幕
後的惡意攻擊者企圖騙取公司數千美元。數位
勒索者則利用不實資訊欺騙使用者支付他們比
特幣。而提到預付款詐欺就更是顧名思義了。

這些都不是新手法。電子郵件只是犯罪分子用
來詐欺的最新工具之一。犯罪分子在歷史上總
是奮力抓住機會，利用每一代的科技盡可能賺取
非法的利潤。 

縱觀德國聯邦警察 (Bundeskriminalamt BKA) 和 
FBI 的損失紀錄，超過 80% 的有記錄網路犯罪
損失都可歸咎於詐欺行為。重點在於 「有記
錄的」損失，因為可能還有難以準確量化和記
錄的無形損失。不過這也表示有記錄的統計資
料相當可靠。

因此，詐欺確實是網路犯罪損失背後的原因。
事實上，透過檢視兩種 FBI 的統計資料指出的
詐欺方法，也就是商務電子郵件入侵 (BEC) 和
電子郵件帳戶入侵 (EAC)，我們發現 2018 年的
虧損為 13 億美元。相較之下，勒索軟體這個經
常被提到和分析的網路犯罪形式，所記錄的等價
損失 為 360 萬美元。事實是：每種跡象都表示
尚未發現的詐欺造成的損失將繼續增加，因為與 
BEC/EAC 相關的損失在 2016 年和 2017 年之間
就單獨增加了 78%。

詐欺的方法

如需有關詐騙和網路犯罪損失的更
多資訊，請參閱我們探討「網路犯
罪與詐欺」的部落格系列。

如果郵件是最常見的媒
介，詐欺就是最常見的方
法 - 特別是對於組織犯
罪來說。

「Cisco Email Security 真
的替管理階層分擔了電子郵件安
全的工作，讓我們能專注於其他
領域。它什麼都攔截得到！知道
我們為電子郵件安全做出了最佳
決定很令人安心！」
Technology Concepts & Design, Inc.  
資深 IT 架構師 Steven Wujek

https://blogs.cisco.com/security/cybercrime-and-fraud-part-1-modern-tales-of-piracy-and-plunder
https://blogs.cisco.com/security/cybercrime-and-fraud-part-1-modern-tales-of-piracy-and-plunder
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「全面性的資安策略不僅只是安全性產品問題或業務需求。而是關
於檢視員工、程序與橫跨整體業務的科技。在思科，我們採取以人為本
的方法，專注在個人和他們執行的工作，並協助他們安全地完成工作。
方法之一就是提供員工實用的技巧，讓他們在點擊前辨識並通報可疑的
電子郵件。」

思科資安長 (CISO) Steve Martino 16
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網路釣魚電子郵件的型態

往好的一面來看，透過電子郵件傳播的威脅通常有一些矛盾之處可供辨認，不過您得知道要找什麼。
以下是幾個範例。請參閱下頁查看每個範例的詳細內容。

如何防範電子郵件攻擊

收件者：you@youremail.com
寄件者：Amazon 貨運 <amz@123fnord.com>
主旨：尼近期的訂單
 

您好，

感卸您的訂單。訂單詳細資訊如下：

商品：Puppy Food™ 每月寄送訂購方案
品牌小狗食品
每月金額：$121 美元
日期與時間：2019 年五月 3 日 10:21
IP 位址：254.189.234.159.01
購買國家：瓜地馬拉

若您不希望繼續訂購，請按照附件中的說明立即取消，或在此輸入您的信用卡
資訊：

http://badphishingsite.com/dontgothere.html

順頌 商祺
Amazon 貨運

不要開啟這是 
.惡意檔案

1

2

3

4

5

6

備註：這樣的 Amazon 畫面是假冒的，是由網路威脅發動者所發動，並使用它來欺騙觀看者以為這是來自 Amazon 的合法標誌和訊息。

檔案

http://badphishingsite.com/dontgothere.html
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寄件者地址寄件者地址中的名字是否與電子郵
件地址相符？ 

許多拼字與文法錯誤或模糊的標誌。如果電子
郵件看似隨便拼湊，那可能就是不正當的。

急迫感。如果電子郵件要求您立即採取行動，
或語氣有急迫感或想激起您的好奇心：請抱
持懷疑態度。

要求個人或敏感資訊。切勿回覆不請自來且
詢問您個人、財務或敏感資訊的電子郵件。

看似不正當的 URL。許多網路釣魚電子郵件 
URL 只要經過仔細檢查看起來都很不尋常，
就不應點擊。如果 URL 隱藏在文字連結中，
請在連結上方停留，並查看瀏覽器底部檢
查。如有疑問，請勿點擊。

無法辨識的檔案類型。在大多數專業工作中，
僅有幾種檔案類型會透過電子郵件傳送。 
如果檔案類型看起來很奇怪，請勿開啟。

 

除此之外：

• 放慢速度。一般人在行動前會花 8-10 秒的時間
快速瀏覽電子郵件。放慢速度並尋找可能表示 
網路釣魚的線索。

• 如果事情聽起來好得難以置信，那應該就不可輕
信。電子郵件是否提供您數百萬美元？威脅要讓
您難堪或傷害您？這可能完全是捏造的。

• 密切注意警告。如果您確實認得寄件者且開啟了
附件，請密切注意關於副檔名的橫幅警告，或需
要啟用的巨集 (圖 12)。巨集大多非必要。

圖 12 Microsoft O�ce 關於已開啟文件中的巨集警告。
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攻擊防禦策略

您可以採取多種方法來降低電子郵件威脅造成
的風險。

進行定期的網路釣魚練習。您的員工是您防範
網路釣魚，尤其是對於那些最特製化的網路釣
魚攻擊。學會立即辨識網路釣魚攻擊的員工可以
阻止入侵終端的 #1 來源。

為了提高認知，請定期進行公司網路釣魚練習
來測試和教育使用者。模擬最新的現實世界技
巧，讓員工瞭解他們可能遇到的情況。思科建
議每個月進行練習，從容易發現的網路釣魚測試
活動開始，然後逐漸提高複雜程度。對於受騙於
模仿網路釣魚攻擊的使用者，請立即提供教育
（例如傳送更多有關網路釣魚進一步資訊的測
試用「惡意」URL）。對於組織中的高風險使用
者，如果他們陷入詭計可能會造成重大損害，
請進行量身定制的網路釣魚活動練習。

使用多重要素驗證。萬一公司電子郵件帳戶認
證被成功竊取，多重要素驗證可以防止攻擊者
存取帳戶並造成嚴重破壞。 

多重要素驗證的優點在於簡單易用。假設有人
設法取得您或您網路上其他人的登入認證，並
試圖登入。透過多重要素驗證，系統會自動傳
送訊息給認證的所有人，以檢查他們是否試圖

登入。在這個情況下，使用者一但發現他們沒
有試圖登入，可以直接拒絕請求。這樣就成功
地阻止了攻擊。

將軟體保持在最新狀態。在某些情況下，包含
惡意 URL 的電子郵件可能將使用者引導到有漏
洞攻擊的頁面。將瀏覽器、軟體及外掛程式保持
在最新狀態，有助於緩解此類攻擊造成的風險。

絕不匯錢給陌生人。這也適用於預付款詐欺和 
BEC 詐騙。如果您對任何要求感到一絲懷疑，
請勿回應。對於 BEC，請制定嚴格政策，要求
電匯前須經過公司內部高階員工授權，並指定
次要簽署人。

請注意登入請求。惡意攻擊者為了竊取登入認
證，會竭盡全力使他們的頁面看起來像您熟悉
的登入頁面。遇到這類登入提示，請務必檢查 
URL 以確保提示來自合法擁有者的網站。遇到
彈出式視窗，請展開視窗以確保完整的 URL，或
至少讓完整的網域清晰可見。

請確認電子郵件內容是否合理。對於像數位勒
索與預付款詐欺的詐騙手法，寄件者通常會創
造複雜的故事，試圖說服您郵件是正當的。敘
述的情境是否合理？他們的故事是否有任何技
術上、財務流程觀點或是其他方面的漏洞？如
有，請抱持懷疑的眼光看待問題。
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電子郵件威脅會用很多不同方法試圖欺騙或誘使
您回覆、點擊 URL 或開啟附件。因此使用可以
攔截與隔離惡意電子郵件，並過濾垃圾郵件的
電子郵件安全軟體有其必要性。 

遺憾的是，我們發現了令人擔憂的趨勢：使用
電子郵件安全性的組織比例正在減少。根據我們
最新的資安長基準研究顯示，目前只有 41% 的受
訪者使用電子郵件安全性作為威脅防禦的一部
分，儘管研究指出這是讓組織承受風險的 #1 威
脅媒介。2014 年有 56% 的組織使用電子郵件安
全性服務，相比之下明顯下降。

下降的原因可能很多。移轉到雲端可能是其中
之一。在 ESG 代表思科進行的一項近期研究指
出，超過 80% 的受訪者回報他們的組織正在使
用雲端式電子郵件服務。隨著越來越多的組織
選擇將他們的電子郵件服務交由雲端託管，現場
專屬的電子郵件設備似乎顯得不太必要，因為
有些 IT 團隊認為他們不需要。 

儘管許多雲端電子郵件服務能提供基本的安
全性功能，分層式防護的重要性依然值得再
次強調。事實上，在 ESG 進行的同一份調查
中顯示，43% 的受訪者發現移轉到雲端後，還
是需要附加的安全性防護來保護他們的電子郵
件。最終，還是需要 IT 團隊來制定政策、提高
能見度與取得掌控、使用沙箱以及利用外部
封鎖功能。

安全團隊目前面臨的另一個問題是因為攻擊面增
加，導致有更多的區域需要保護。如果資安預算
沒有同時增加，團隊很可能需要減少部分資源以
處理更大的攻擊面。

由於電子郵件是最常見的威脅媒介，防範未然
的重要性不容低估。在執行任何網路風險評估
時，重要的是將最關鍵的進入點列入優先考慮，
並提供完備的防禦措施和風險管理系統，然後根
據遭攻擊的可能性與遭入侵時對組織產生的風
險依序往下評估。接著分配與潛在損失嚴重性
相當的資源。

此外，Gartner 建議安全性與風險管理者 
(SRM) 採取三管齊下的方法，來改善防範網路
釣魚攻擊的防禦措施：

1. 升級安全電子郵件閘道和其他控制措施以改善
對網路釣魚的保護。

2. 將員工整合到解決方案中，並培養偵測和回應
可疑攻擊的能力。

3. 與業務經理合作，發展處理敏感資料和金融交
易的標準作業程序。

做好準備

https://www.cisco.com/c/en/us/products/security/security-reports.html
ttps://engage2demand.cisco.com/LP=13567?CCID=cc000156&DTID=odicdc000016&OID=anrsc013962&CAMPAIGN=Security&Country_Site=us&POSITION=Social%2BMedia&REFERRING_SITE=LinkedIn&CREATIVE=Cisco+Security
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我們已經探討網路釣魚電子郵件的型態和攻擊防
禦策略。現在，讓我們看看對 2019 年電子郵件
安全性技術的期望。

與過去一樣，採取分層方式確保資安，對於保
護您的組織免於電子郵件型攻擊至關重要。許
多禁得起考驗的電子郵件安全功能至今仍然重
要。

例如： 

• 仍需垃圾郵件防禦功能以阻擋不需要的郵件和
惡意垃圾郵件進入收件匣。

• 電子郵件威脅防禦功能，例如封鎖惡意軟體和 
URL 的功能對於封鎖附件中的惡意軟體、魚叉式
網路釣魚、勒索軟體和挖礦至關重要，以及能夠
對抗電子郵件中惡意連結的 URL 情報。 

• 整合式沙箱技術應該自動在背景中進行，以快
速瞭解電子郵件中收到的新檔案是否為惡意
的。

值得強調的是威脅趨勢持續不斷演進，而惡意
攻擊者始終在找尋新的途徑發動攻擊。

除了歷經考驗的措施，以下安全性技術也能協
助因應瞬息萬變的趨勢：

• 更進階的網路釣魚防護已經出現，利用機器學
習來瞭解和驗證電子郵件身份與行為關係以封鎖
進階的網路釣魚攻擊。 

• 現在可以啟用 DMARC 網域保護來保護公司的
品牌，並防止攻擊者使用合法公司網域進行網
路釣魚活動。

• 訊息隔離功能能夠保留訊息，在附件檔案向收件
者發佈訊息、移除惡意附件或徹底移除訊息之前 
分析附件檔案。

• 如果收件者收到的檔案被偵測為惡意檔案，電
子郵件修復能讓您從信箱中回去隔離附有惡意
檔案的訊息。

• 電子郵件安全性產品現在經常使用 STIX 中的外部
威脅摘要，因此組織若希望獲得原生威脅情報以
外的資訊，也可以在產品中使用垂直聚焦威脅 
摘要。 

• 具備更廣泛安全性產品組合的電子郵件安全整合
也越來越常見，可用於瞭解環境中的進階惡意軟
體或訊息是否已經傳送給特定使用者或收件匣。

如何保護您的電子郵件

「思科是 2019 年 Forrester 
Wave 企業電子郵件安全的領導
者，在部署選項、攻擊防護與電
子郵件驗證、效能與營運（包括
擴充能力和可靠性），以及科技
領導方面都榮獲最高評等。」
2019 年 第 2 季度 The Forrester Wave™：
企業電子郵件安全
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