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超分散環境が新たな現実に

IT leaders report that 
users bypass their current 

VPN solution

組織はサイバーセキュリ
ティの脅威に対処する準備

が十分でない

セキュリティ・ツールの
多さが複雑さを招いてい

るとの報告

多様な IT ランドスケープがセキュアな接続を困難に

85% 94%78%

Source: Cybersecurity Readiness Index – Cisco: March, 2023

Source: Keys to Successful SSE, ESG global survey. June 2023

Source: Keys to Successful SSE, ESG global survey. June 2023
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1. ゼロトラストとしてのカバレージ（限定的なネットワークの対応にとどまる）

2. 不十分なセキュリティ機能または柔軟ではないセキュリティ機能適用

3. 単一ではないエージェントによるエンドユーザ側での VPN と ZTNA の使い分け

4. ZTNA への移行が困難（ユーザの協力を前提）

5. 進まないアプリケーションのゼロトラスト対応（ VPN でしか救えない実情）

6. ネットワーク（LAN、DC など）と連動しないセキュリティ設計（例：セグメンテーション）

7. 端末と SSE 間のネットワークにおける不可視性と解決手法の不在

8. 買収リスク、値上げリスク

既存 SSE における課題とは
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Cisco Secure Access で防御を近代化

ウェブ

パブリック
SaaS アプリ

プライベー
ト アプリ

あらゆる
ユーザー

管理対象機器と
非管理対象機器

IoT デバイス

ゼロトラストに基づくクラウドネイティブ・セキュリティの融合

どこからでも どこへでもSecure Access
セキュアに接続するユーザー

とモノを保護

ユ
ー
ザ
に

と
っ
てより良い / IT にと

っ
て

簡
単
に

誰
にとってもより安全
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Cisco Secure Access とは

Umbrella 
DNS

>12 years

Umbrella 
CASB

>5 years
ZTNA

>4 years

Umbrella 
DLP

>5 years

Duo
Posture
>4 years

Umbrella 
SWG

>5 years

VPN 
Termination
>10 years

Cisco
Secure Access

Experience 
Insights/DEM 

(ThousandEyes)
>3 years

RBI
>5 years

Umbrella Advanced 
Malware Protection

>7 years

Cloud 
Firewall
>5 years

Secure 
Client

>3 years

実証済みのクラウドネイティブなセキュリティを1つのサービスに集約

▪ シングルコンソール

▪ 単一クライアント

▪ 統一ポリシー

70,000 社以上のお客様を保護 2億2000万以上のエンドポイント
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Cisco
Secure Access

高度なゼロ・トラス
ト・プロテクション

コンソール、ポリシー、
クライアントの統一

ITオペレーション
の簡素化

優れたユーザー
体験

AI による脅威の防御と管理

業界をリードする
SSE

セキュア インターネット アクセス セキュア プライベート アクセス
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ユーザーにとってよりよい

シームレスなアクセス経験
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コネクティビティ、ア
クセス・コントロール、
セキュリティはお任せ

ください

ステップ 2

安全に仕事を開始
ステップ 1

ログイン

レガシーなアプリ

プライベート アプリ

インターネット アプ
リ

SaaS

ZTA

VPN

SaaS

直接

Secure
Access

ユーザーからアプリへのシームレスなゼロ・トラスト

ユーザは最小限の手間で仕事を開始
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一連のセキュリティ・サービス実現モジュール

Cisco Secure Client

AnyConnect VPN (Core)

ZTA Module

Secure Endpoint (AMP)

Roaming Module

Thousand Eyes (No UI)

Cloud Management Module (No UI)

Diagnostic and Reporting (DART)

一つのエージェントで VPN、ZTNA からインターネット セキュリティまでカバー 
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モバイルデバイスでのシームレスでセキュアなアクセス

シスコと大手モバイルプロバ
イダーが共同で、業界初のモ
バイル機器向けゼロトラス
ト・アーキテクチャを開発

モバイルデバイスからのシームレスなプライベート アプリ アクセス

Apple 社および Samsung 社に対応
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VPN > VPNaaS

Zero Trust

CUSTOM CUSTOM CUSTOMCUSTOM CUSTOM

Dev

使い勝手は同じ 使い勝手は同じ

Sales

ゼロトラストへの道のりを簡素化

ZTNA への移行がスムーズ
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IT 管理者にとって
使いやすく
単一のクラウドプラットフォームに
おけるセキュリティの融合
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トラフィックの把握、リスク分析、アクセス管理

シームレスなユーザー体験
オンボーディングの迅速化
メンテナンスの合理化

統合ポリシー管理
全体的な脅威の可視化
集約されたレポート

ベンダー/ライセンスの統合
展開の最適化
コスト効率化

クラウドセキュリティの統合によるコスト削減と効率性の向上

ユニファイド エージェント

シングル コンソール

シングル サブスクリプション
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ユニファイド ポリシー

• SSE のポリシーは以下の
ように構成

- パブリック・インターネット
/SaaSアクセス・コントロー
ル・ポリシー

- プライベート・アクセス・コ
ントロール・ポリシー

• 各ルールには明示的な
「ルール・タイプ」が定
義付けされ、ポリシー設
定を統一したビュー

• ルールは各実施エンジン
で順番に評価

DNS, FWaaS, 
SWG

ZTNA & RAVPN, 
Private Access

インターネットからプライベート アプリケーション アクセス までまとめてポリシーを設定・管理
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エクスペリエンスインサイト

• エンドポイントのパフォーマンス – CPU 、メモリ、
Wi-Fi

• ネットワーク・パフォーマンス - エンドポイントと
Secure Access 間

• SaaSアプリケーション・パフォーマンス （ トップ20）

• ビデオおよびテキスト （ UCaaS ） のパフォーマン
ス・モニタリング

• ユーザー固有のイベント

POWERED BY

ユーザーからアプリケーションへのアクセスの健全性とパフォーマンスを監視
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SDWAN – Secure Internet Access
簡単なステップでセキュアなブランチ・アクセスを実現

ブランチを Cisco Secure Access に接続し、
セキュアなインターネット・アクセスを実現

機能:

• Catalyst SD-WAN によるトンネルの自動化

• トンネルのグループ化による帯域幅の拡大

• vManage ダッシュボードへの組み込み

• すべてのデバイスで一貫したインターネット・セキュリ

ティ・ポリシー

• ネットワーク・セグメントベースのポリシーと ISE タグ
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ECMP による拡張性と IP オーバーラッピング対応

To Branch 1 
or Branch 2

10.0.2.0/24

Branch 3

NAT Enabled

10.0.1.0/24 10.0.1.0/24

Branch 1 Branch 2

No NAT

To Internet

ECMP によるネットワーク拡張性 IP オーバーラッピング対応

リージョン

PoP 1 PoP 2

. . . IPSec 
Headend1

IPSec 
Headend2

ネットワーク
トンネル
グループ (NTG)

プライマリ 
ECMP グループ

セカンダリ 
ECMP グループ

お客様環境に設置のルータ
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セキュアアクセスにおけるシスコ AI アシスタントの導入

生成 AI の自然言語で構築:

ポリシー管理の簡素化とスピード
アップを最大 70% 実現

人的ミスの削減

業務効率の向上
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誰にとってもより安全

現代のゼロトラストエンフォースメント
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Cisco Secure Access 機能
基本のセキュアサービスエッジ（SSE）の一歩先を行くサービスで快適な接続を実現しビジネスを強力に保護

サービスとしての
ファイアウォール
（FWaaS）と IPS

セキュア Web 
ゲートウェイ
（SWG）

クラウド アクセス
セキュリティブローカ
（CASB）と DLP

ゼロトラスト
ネットワーク
アクセス（ZTNA）

シスコは基本の機能も追加の機能も 1 つのサブスクリプションで提供

基本となる SSE

DNS
セキュリティ

リモート
ブラウザ
分離

マルチモード
DLP

サービス
としての

VPN

サンド
ボックス

高度な
マルウェア

防御

Talos 脅威イン
テリジェンス

エクスペリエンス
インサイト
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シスコ独自のゼロトラスト アクセス

ネットワーク・アクセラレーション
による高速接続

OSに組み込まれたゼロ トラスト ア
プリへの即時アクセス

次世代インターネットプロトコルに
よる低遅延

アイデンティティを認識するプロキシ
でネットワークを防御

より深いマイクロセグメンテーション
によるラテラル ムーブメントからの保
護

プライベート・アプリケーションの詳
細の漏洩を防止

高いパフォーマンス より強固なセキュリティ

ハイパフォーマンスと高度なセキュリティを両立



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Public Cisco Security    |    23

Cisco Confidential

専門家、データ、
Gen AI を活用した、
脅威の全体像に対す
る比類なき可視性

~2,000 あらたなサンプル /分

~2,000 ドメインをブロック /秒

~9M ブロックされた電子メール /時

550B セキュリティ イベント /日

Cisco Talos 脅威インテリジェンス
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Secure Access: AI の利用を安全に

24

脅威の可視性 漏洩防止 脅威の予防

70 以上の生成 AI アプリ（API を含む）を発見し、コントロール

アクティビティーの
発見と評価

プロンプトもアップ
ロードも検査 (DLP)

アプリのブロックと
ダウンロードの制御

AI 利活用に際し出入りする知的財産の保護

増え続ける AI 活用に安心をご提供
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1. Reserved IP for Roaming Users

2. Mobile ZTA for iOS and Android

3. Chromebook support (DNS, SWG) for Internet Access

4. Cisco SD-WAN Integration for Private Access

5. ISE-RADIUS for RA-VPN (AAA, Change of Authorization(COA), Posture)

6. ISE Integration for Security Group Tagging (TrustSec integration with LAN/Cloud)

7. Unique IP pool Assignment per VPN profile

8. IPv6

9. AI Assistant

10. API

最近の発表とロードマップ

Released in Mar

EFT in May

Released in May

EFT in May

Phase 1 release in 
May

Phase 1 release in 
May

Phase 1 EFT in 
May

表示のみ（配布不可）
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1. Catalyst SD-WAN ブランチから発信
されるインターネット接続トラ
フィックを保護

2. Catalyst SD-WAN は Cisco ISE と連
携して、ネットワークコンテキスト
（ISE Security Group Tags[SGT] お
よび SD-WAN VRF/VPN） を Cisco 
Secure Access と共有

3. Cisco Secure Access は、これらの
ネットワークコンテキストに基づい
てポリシーを適用できるようになり、
SD-WAN のブランチユーザーから
インターネットに接続されたトラ
フィックを保護

4. ISE SGT を使用することで、ポリ
シー施行のためにトラフィックをマ
イクロセグメ ント化可能

Catalyst SD-WAN / Secure Access / Cisco ISE 間でコンテキスト共
有してインターネット アクセスをセキュアに

セグメンテーションされた環境に対するセキュアな
インターネットアクセス



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Public Cisco Security    |    27

Cisco Confidential

Cisco Secure Access パッケージ概要

• ユーザー単位の
ライセンス

• サブスクリプションの
期間

- 1、3、5 年間の
サブスクリプション

- 契約別の非標準契約Cisco Secure Access

Essentials

Cisco Secure Access

Advantage
Essentials パッケージの
すべての機能に加え

レイヤ 7 ファイアウォール、IPS、
DLP、RBI（レベル All）、無制限
サンドボックスなど*

安全なインターネットアクセス、安全
なプライベートアクセス、SWG、
ZTNA、レイヤ 3 および 4 のファイア
ウォール、CASB、RBI（レベル
Risky）など

リモート プライベート アクセスとダイレクトインターネット アクセスの個別のユーザ数

Base パッケージ

* Private Access の DLP については以降のリリースにて対応予定
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SSE および ZTNA のリーダーとして認定

SSE Category 2024
4.4/5 Rating

Rated First in
CASB, SWG, DNS
Internet Security

ZTNA Overall Leader Award
KuppingerCole 2024

Customer Value Leader 
Global Security Services Edge

Rated as Strong 
Performer in Forrester 

2024 SSE Wave
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Secure Access お客様事例
グローバル製造・販売会社

お客様プロフィール 顧客ニーズ シスコを選んだ理由

• セグメンテーションを強化
でき、ラテラルムーブメン
トを防止

• ユーザー単位、アプリ単位
のゼロトラスト接続

• ユーザーと管理者の利点を
実証

• 請負業者向けのクライアン
トレス ZTNA

• IPS と RBI を含む

• 即時のゼロ トラスト構想
• 完全で柔軟な SSE パスへ

の要望
• ベンダーの統合
• きめ細かな最小権限制御
• 効率的なリモート ユーザ

エクスペリエンス
• 管理の簡素化
• IPS と RBI 

競合他社製品に対する評価結果
A 社 :インターネットとプライベート・アクセスで複数のダッシュボードとインストール。古い ZTNA アーキテクチャ

高価格 で多くのアドオン。
B 社 : 設定が難しい。古い VPN サービスのアプローチ。

• 創業 100 年以上
• 従業員 10 万人以上
• 売上高 1,500 億ドル以上
• 数十の主要ブランド



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Public Cisco Security    |    30

Cisco Confidential

• 幅広いセキュリティ機能
• ベンダーの統合
• 信頼性の高い拡張性
• 柔軟な導入オプション
• セキュリティの有効性
• 機能横断的な効率的なセ

キュリティ管理

お客様プロフィール 顧客ニーズ シスコを選んだ理由

• 統一契約 ネットワーク
/SD-WAN & セキュリティ

• コスト削減
• 単一の SSE ダッシュボー

ドとポリシーエンジン
• 導入と運用の効率化
• 実証済みのセキュリティ性

能

A 社 : インターネットとプライベート・アクセスの分離、契約の柔軟性に欠ける、高額な料金設定
B 社 : リバース・プロキシ・アプローチで遅く、設定も複雑

• 大学医学部の教育病院
• 700 床以上
• 職員 80,000 人以上
• 年間患者数数万人
• 年間数千億円の研究
• 年間売上 1 兆円以上

Secure Access お客様事例
大規模病院

競合他社製品に対する評価結果
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Secure Access お客様事例 ( その他 )

10,000 人以上

優先セキュリティベン
ダーによるゼロ・トラス
ト戦略の強化を検討

シスコの差別化ポイント :
ネットワーキングとセ
キュリティのエンド・
ツー・エンドを対象にす
る、Cisco SD-WAN と
ISE との統合

重視した点 :
ノートパソコンと
iPhone むけに従来の
VPN サービスからの移行
に際し、低リスクでス
ピーディーな展開が可能

従業員 60,000人以上

エレベート オファーを利
用して Umbrella SIG から
のアップグレード

シスコの差別化ポイント :
強固なセグメンテーショ
ンを可能にする ISE との
統合

重視した点 :

既存のインフラとセキュ
リティへの投資を活用で
きる

公安

ヘルスケア

従業員 7,000人以上

シスコ・セキュア・アク
セスに完全移行した最初
のお客様

シスコの差別化ポイント :
エンド・ツー・エンド・
ポートフォリオと、Cisco 
XDR との強固な統合

重視した点 :
単一のモジュール型 Cisco 
Secure Client によるエン
ドポイントエクスペリエ
ンスの統合機能

製造業
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1. ゼロトラストにおいて重要と言える広範なカバレージ

2. 十分なセキュリティ機能に加え、柔軟なセキュリティ機能適用

3. ユニファイドエージェントによりエンドユーザ側での VPN と ZTNA の使い分けは不要

4. ZTNA への移行がスムーズ（ユーザの協力は基本的に不要）

5. 長期的なアプリケーションのゼロトラスト化に合わせて ZTNA と VPN の両方を標準で提供

6. ネットワーク（LAN、DC など）と一貫性のあるセキュリティ設計（例：セグメンテーショ
ン）に対応

7. 端末と SSE 間、SSE と 著名な SaaS間における詳細経路可視化と解決手法の提供

8. 値上げを前提とせず、安心して長期的に利用可能

既存 SSE における課題を解決する Secure Access
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機能だけではない！
シスコ SASE (SSE + SD-WAN)をご採用頂くメリット

Cisco (SD-WAN + Secure Access) 他社

1. 各拠点の展開工数 ( 機器設置、設計) ◯ (設置、設計、設定工数小) △

2. 大規模拠点における設計の柔軟性 ◯ (ECMP 対応) △

3. SSE のメンテナンスによる影響 ◯ (無し) △ ( 経路の手動切り替えが必要 )

4. SSE のスケールアップ時における影響 ◯ ( 無し ) △ ( 停止を伴う )

5. SASE 横断的な通信経路の可視化 ◯ (標準対応) △

6. モバイル デバイス対応
◯ (追加コスト無し。Apple 社および

Google 社との開発連携。 )
△ ( モバイル用ライセンスが必要。)

7. 特別支援体制 ( プレミアム サポート ) ◯ (日本語および英語) △ (英語)

8. TAC ◯ ( 日本および海外で受付可 ) △ ( 海外のみ )

9. SSE + SD-WAN 障害時の対応 ◯ ( シスコ ) △ ( 2 社以上の TAC へケースオープン必要 )
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Demo
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DLP 
ChatGPT からの保護の例
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AI Assistant
アクセスポリシーの作成
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API
接続先リストの編集

(応用編)
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Cisco Secure Access API で接続先リストを編集するステップ

1. Cisco Secure Access 管理ダッシュボードよりAPI Key + Key Secret を作成します
2. API Key + Key Secret より Authorization Token を作成します
3. 接続先リスト ID を取得します
4. 接続先リスト ID を指定して、該当接続先リストに任意の宛先を追加します

Cisco Secure Access
API Document
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