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Service 
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Edge | IOT and OTData CenterBranchCampus

대규모하이브리드클라우드데이터센터고객요구사항

다양한CI/CD Tool들을통합하여사용할
수있어야합니다.
 Terraform, Jenkins, Github, Ansible, etc

DevOpsIT Ops

IT 티켓대응및관리이력
추적을위한셀프서비스
대쉬보드및모니터링이

필요합니다.

LoBsHelp Desk

어떻게신속하고정확한
어플리케이션배포를위한대규모
IT 운영을할수있을까요?

특정도메인벤더의
전문가없이도인프라

자동화구성이
필요합니다.

신속한고객어플리케이션배포를위한인프라의 Day 0 ZTP플랫폼이필요!
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95%의네트워크
변경을수동작업

95% 70%

Human Error로인한
정책위반발생

75%

네트워크모니터링 &
트러블슈팅에대한 OpEx증가

비율

© 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public

Legacy 인프라 운영팀요구사항

정책배포,모니터링을동시에할수있는효율적인방법이필요!
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IaC소개및 Use-Case
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Why IaC? - Configuration Drift
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• Automation
• 매뉴얼운영으로오래걸리는설정을자동화
• 자동화된프로세스를손쉽게여러환경에적용

• Multi-solution Orchestration
• 오픈생태계를통해멀티벤더,멀티솔루션모듈제공

• Infra History Tracking& Rollback

• SVC(Git)내소스관리를통해인프라변경사항을저장및조회가능

• 이전인프라상태로쉽게롤백가능 (Terraform)
• 코드를통한인프라상태모니터링 (Ansible)

• Auto provisioning
• CI/CD파이프라인구성을통해애플리케이션배포시인프라자동구성
-> Ansible AWX 및 Terraform Enterprise/Cloud 를통해구현가능

Why Infrastructure-as-Code (IaC)?

• 확장성 (동일형상재구축)

• 안정성 (Human-Error감소)

• 민첩성

7

➔ ROI& TCO감소
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IaC (Infrastructure as a Code)의효과

8

● 버전관리시스템을통한휴먼에러방지및이력관리추적

● 오픈소스 Provider/ Module을 통한빠르고쉬운인프라관리모듈

생성

● 다양한벤더인프라와의 API를 통한인프라관리

● 시스코의 10개 이상의 Provider와 28개의공식 Github 

Repository 제공

● 인프라의자동화및코드화

ex) 서버 프로필배포, VM 배포 및 스냅샷관리, 다수의네트워크

장비설정자동화, 클라우드환경배포자동화
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Cisco 공식 Terraform & Ansible 플러그인제공

10개이상의
테라폼 Provider 제공

10개이상의
Ansible 모듈 제공
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서비스

대쉬보드

IaC활용Automation –하이브리드클라우드UseCase

인프라
셀프-서비스

• 논리네트워크구성
• 하이브리드네트워크구성

• 베어메탈서버프로비저닝
• Kubernetes�환경구성

개발서버프로비저닝
(프라이빗/퍼블릭클라우드)



© 2021  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 11

• 오픈소스

• 자동화, 장비개별설정에중심

• Version 2.10
• ACI support -  2.4

• UNIX/Linux 지원

• 다양한 Cisco 장비지원

• ACI, MSO, IOS, NX-OS, IOS- XR

What isAnsible?

11

• Agentless
• Push Model

• Idempotent

• YAML based
• 읽기쉬운문법구조

• APIC REST API interface
• GUI와동일

• no programming skills
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Ansible 구조



© 2021  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 13

Ansible 구조
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Ansible 구조

Inventory

REST APIPlaybook

Modules

Control 
Machine

https

타겟시스템

14

https

REST API

https
REST API
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ACI Ansible Inventory예시

#CiscoLive BRKACI-2398 15

YAML inventory file
apic1:

hosts:
10.9.3.21:

vars:
username: admin 
password: CiscoAC1

INI inventory file
[apic1]
10.9.3.21 username=admin password=CiscoAC1
10.9.3.22 username=ansible privatekey=ansible.key
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Ansible Playbook 파헤치기
---
# Demo ACI Playbook
- name: Configuring Example Tenant 

hosts: apic1
connection: local 
gather_facts: no

tasks:
- name: Create Tenant 
aci_tenant:
hostname: "{{ inventory_hostname }}" 
username: "{{ username }}" 
private_key: ansible.key
tenant: "Cisco"
description: "Tenant configured by Ansible" 
validate_certs: no
state: present

Start of YAML 
Comment

Name of 
Playbook

Hosts from 
inventory

Connection is 
local to this 
host

Collects 
information 
about targets

Watch the

#CiscoLive BRKACI-2398 16

Indentation!
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Ansible Playbook 파헤치기
---
# Demo ACI Playbook
- name: Configuring Example Tenant

hosts: apic1 
connection: local 
gather_facts: no

tasks:
- name: Create Tenant 
aci_tenant:
hostname: "{{ inventory_hostname }}" 
username: "{{ username }}" 
private_key: ansible.key
tenant: "Cisco"
description: "Tenant configured by Ansible" 
validate_certs: no
state: present

Tenant
Description of 
task

Validate certs

Add if not already 
“present”

Task name

Module Name 
Hostname

Authentication

17
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Ansible ACI Modules

18
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Ansible ACI Modules – EPG Module Example

19
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ACI Tenant Playbook예시

20
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ACI Tenant Playbook예시

21

• Runs through each task.
• Let’s you know how many tasks were OK, changed, failed, etc.
• To see more output use “ - v”, “–vvv”, or “ - vvvv”
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ACI Tenant Playbook예시

22
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프로비저닝 (Terraform)
• 모든고객사환경에동일하게필요한설정작업

• Fabric Policy 설정

• Common tenant 내 L3out 설정

• GUI환경에서오래걸리는설정 /잦은변경

• Static path EPG binding 설정

• 애플리케이션배포시필요한네트워크변경사항

• Rollback 및 CI/CD 형상관리

• 하이퍼바이저 Snapshot 관리및 VM 배포

• Drift기능을통한인프라변경감지

모니터링 (Ansible)
• Health Score

• Interface 상태

• SYSLOG…

• 실시간Webex / Email Alert

• Excel 형태의 데이터추출

IaC 활용ACI 자동화 - Use Case
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그런데..
단순정책배포만으론
부족합니다.

인프라 운영팀

휴먼에러를 줄이는
동시에 대량
배포를하는 방법은
없을까?
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Excel을 통한 ACI 데이터 IaC 대량배포

인프라 운영팀

대량의 정책�생성 (스위치로 변경)

엑셀을 통해 다수의 정책 작성

Static�Port

L3Ouit

EPG�Binding

Nexus UCS

VRF,�Routing
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외부 csv 파일을
읽고, mytenant 
변수로등록

Terraform init

Terraform Plan

Excel을 통한 ACI 데이터 IaC 대량배포

Mytenant변수를
읽고, Tenant

이름으로지정하여
Task 실행
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인프라모니터링

인프라 운영팀

인프라 장애가 났을 때
Downtime을 줄이고,
Self-Recovery하는
방법은 없을까?
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Ansible AWX을통한
ACI 인프라모니터링
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• APIC대쉬보드모니터링제공대상:

• 시스템헬스스코어

• Pod헬스스코어

• Tenant헬스스코어

• Fault

• ACI 제공모든API 

• 헬스스코어:지정한 Object의 Fault 기반점수. Fault 잦을시,

Severity Level이 높을시낮게책정.

• Health Score는 ACI Policy에 따라계산됨

• NXOS 스위치의 specific한 show 명령어

ACI 모니터링대상
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ACI 모니터링대상
하드웨어 장애 탐지 및 헬스 스코어 제공

하드웨어 상태 분석 하드웨어 장애 탐지

문제발견시 TS 제공

Fabric 관리 및
모니터링2
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ACI 모니터링대상
Interface 별 Traffic 사용량 및 EPG 별 Traffic 사용량 정보 제공

Interface Stats EPG Stats

* Timeline 기능으로과거의 Stats 도조회가가능합니다.
* Timeline 기능으로과거의 Stats 도조회가가능합니다.

Fabric 관리 및
모니터링2
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ACI 모니터링대상
실시간 Resource 관리 및 Config Snapshot

Capacity Dashboard Config Snapshot

* Config Snapshot 기능을통해쉬운Rollback 제공

Fabric 관리 및
모니터링2
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Use Cases – Automation

레퍼런스

Use Cases - Automation  

제조 S사의 데이터센터 ACI 네트워크 구축

§ ACI 기반 데이터센터 네트워크 구성

    - 제조/IT/R&D 인프라 (500여대)

§ 신규 R&D HPC 구축

    - ACI 80여대, 서버 2000여대 규모

    - DC환경포함 구축기간 1개월 (ACI 1일)

대상 환경
§ ACI 신규 구축시 Terraform 오픈소스 도입

    - 서버포트 단위 설정 : 7000여개 작업

    -  SDN 논리 구성 포트 맵핑

    - 기획/작업자 대상 Terraform 지원

자동화 적용
§ 인프라 작업 속도 개선

    - ACI 구축 수일 → 1시간내 완료

    - 테스트망 사전검증

    - 작업결과 실시간 확인 가능

§ 인프라 자동화 확대

    - 전사 모범사례 선정

    - 경영진 지시로 인프라 자동화 전체 확산

       (컴퓨팅 영역, Terraform)

결과
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• CI -지속적통합 (Continuous Integration)
• 모든개발자의변경사항을한곳의공유레포지토리로통합해빌드/관리하는
협업도구

• 소프트웨어개발시코드변경사항에대한관리를통합해빠르게변경/검증하는방법

• 사용자가코드작성시젠킨스는사용자를대신해코드를 Pull/Execute/Validate

• CD -지속적배포 (Continuous Deployment)
• 자동화된배포파이프라인을통한새로운소프트웨어를전달하는방법
• 변경사항추적성은지속적통합도구에의존

CI/CD 소개
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젠킨스? CI/CD?

• 사용자의서버에서여러 CI/CD 매크로를만들어주는시종

• 1800개이상의플러그인제공으로높은연동성

• 온프레미스설치형 Web GUI 소프트웨어
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Github에서인프라
코드를 Checkout  & 

Pull

빌드에필요한 Tool 
설치

Fetch Intersight 
api_key를 암호관리
시스템인 Vau l t에서

가져오고 ,  
인증서도 발급

Terraform init

Terraform Plan

CI/CD IaC 파이프라인예시



© 2021  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 37

CI/CD워크플로우
멀티도메인 CI/CD 파이프라인구성

APIC

SDA

ACI

SDWAN

VMware

Intersight

사용자 코드 소스코드제어 파이프라인엔진

Push 트리거감지 빌드자동화코드작성
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CI/CD의다양한 Tools
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• 지속적통합 (Continuous Integration)
• 모든개발자의변경사항을한곳의공유레포지토리로통합해빌드/관리하는
협업도구

• 소프트웨어개발시코드변경사항에대한관리를통합해빠르게변경/검증하는방법

• 사용자가코드작성시젠킨스는사용자를대신해코드를 Pull/Execute/Validate

• 편리한사용
• 역할 기반 인증(RBAC)을 통해 사용자의 권한 관리 가능
• Web 기반 GUI를 제공, 사용자가 스크립트에 쉽게 접속 가능
• 알림/로깅 기능을 통해 작업 결과를 중앙화 관리 가능 및 사용자에게 알림

젠킨스도입효과
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• Ansible Tower의오픈소스버전,

온프레미스환경구축

• RBAC기반안전하고효율적인 Ansible 개발Pipeline 

• 팀별,유저별권한제어가능

• 웹UI/ API 제공

• Ansible 자동화및관리, 모니터링제공

• Ansible 작업실행기록및작업예약기능제공

Ansible AWX란?
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Ansible AWX와 ACI, 스위치모니터링

인터페이스상태
정보를 1분 마다
조회하도록설정

장애발생시Webex 
및 메일 전송트리거
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IaC를 활용한 ACI 자동화 Day 2 모니터링운영예시

인프라 운영팀
Cisco�ACI

모니터링

헬스스코어
API

실시간알림 API
에러 리스트 API Threshold�기반 API�정보 요청

Threshold�이상의 장애 발생 시 API�응답

사용자알림 (SMS,SLACK)

ACI 이상발생시 IaC를통한모니터링으로,운영자는장애를즉각탐지가능

Playbook�Auto�Scheduler 실행

헬스 스코어

에러 리스트
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ACI 모니터링대상
ACI Fabric 전체 / Tenant별 장애 탐지 및 헬스 스코어 제공

ACI 전체 Fabric 모니터링 Tenant 모니터링

EPG 모니터링

Fabric 관리 및
모니터링2
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요약
• 네트워킹 CI/CD 파이프라인은 네트워크 프로비저닝 프로세스를 일관되고

자동화된 방식으로 구현하는 데 필수적입니다

• 변경 작업으로 인해 발생하는 사고의 비율이 높습니다
따라서 변경 전/후 검증을 파이프라인에 포함하는 것이 매우 중요합니다

• 시스코 솔루션 및 IaC 도입을 통하여 네트워크 변경 전 및 변경 후 검증을 위해
파이프라인에 통합할 수 있습니다
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• IaC를 통하여하이브리드클라우드환경의인프라에대해통합멀티벤더
자동화가가능합니다. 이 과정에서 Cisco NDFC를 함께이용할경우, 시스코
네트워크인프라의 GUI Controller 기반의 ZTP와 자동화모니터링을함께수행
할수있습니다.

• IaC는 단순 배포방식이아닌, csv 파일 등 운영자에더편리하고간편한형식의
외부데이터를선언할수있습니다. 이는 운영환경의휴먼에러의감소로장애를
방지하고효율적인운영환경을제공합니다.

• Ansible AWX 등의 소프트웨어를통하여데이터센터 Fabric에 대해 운영자가
원하는정보를지속적으로민첩하게모니터링하여장애발생시 Downtime을
줄일수있습니다.

요약
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Next Steps
What to do after session

Cisco and Ansible Guide Link
Code in GitHub

Test the code in your lab (or use DevNet Sandbox)
DevNet ACI Sandboxes

Explore more about Cisco Live IaC Sessions
DEVNET-1369 | BRKDCN-2673

https://developer.cisco.com/automation-ansible/
https://developer.cisco.com/docs/aci/%23!sandbox/aci-sandboxes
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=DEVNET-1369&/
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=BRKDCN-2673&/
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감사합니다.


