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시스코 포트폴리오 및 
에코파트너 Use case 소개
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시스코는
1984년 미국 샌프란시스코에 설립된 IT 회사로 전 세계의 인터넷 기술 발전을 선도하는 기업입니다.
초기 라우터 및 스위치 등 네트워크 및 정보통신 장비를 기반으로 시작한 시스코는하드웨어 기업에서
소프트웨어 기업으로 변화하는데 성공했으며, 현재는 기업의 디지털 혁신을 적극 지원하고 있습니다. 

시스코 로고는 샌프란시스코의 상징인 금문교를 형상화 해 만들어졌습니다.
그리고 지금 시스코는 그 금문교가 지닌 의미처럼 30년 넘게 기업과 기업, 사람과 사람을 연결하는데
필요한 IT 기술을 제공하고 있습니다.

시스코는 FY22*년 기준, 한 해 매출만 516억 달러(한화 약 67조원)에 달하는 글로벌 기업으로무선 인터넷,
스위치, 네트워크 보안 등 여러 부문에서 압도적인 시장 점유율로 네트워크 시장을 주도하고 있습니다.
기존의 공공 기반 시설, 애플리케이션, 보안 중심의 사업 구조에서 더 나아가 소프트웨어 및 
서비스 부문의 비율을 확대하며 네트워크 기술을 넘어 보다 큰 미래를 준비하고 있습니다.

* FY22 : 2021년 8월 ~ 2022년 7월
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시스코 기술 포트폴리오
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업계 유일의 End-to-End 토탈 솔루션 제공

Networking Wireless & Mobility Security Collaboration & Video

스위치, 라우터
SDN(Software Defined Networking),
Cisco Silicon One,
Optical networking,

액세스 포인트, 
야외/산업용 액세스 포인트 컨트롤러 

SecureX platform, 파이어월, 
엔드포인트, 이메일 보안, 엄브렐러,
이중 인증 보안 Duo

협업 엔드포인트, 컨퍼런싱, 컨택센터, 
유니파이드 커뮤니케이션,
비디오 엔드포인트, Cisco Vision 

Data Center Analytics Internet of Things(IoT) Software

Cisco UCS, 데이터 센터 스위치,
하이퍼 컨버지드 인프라스트럭처(HCI),
스토리지 네트워킹, 가상 네트워킹

데이터 센터 애널리틱스 & 어슈어런스, 
네트워크 애널리틱스,
Cisco Secure Network Analytics 
(Stealthwatch)

산업용 네트워킹, 
산업용 라우터 & 게이트웨이,
산업용 센서 솔루션,
산업용 커넥티비티 매니지먼트 

Cisco Plus(as-a-service),
IOS and NX-OS,
Cisco DNA Software,
Cisco ONE for Data Center  

관련 자료 : https://www.cisco.com/c/ko_kr/products/index.html#~products-by-technology
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시스코의 핵심 전략
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Together,
we provide 
the platform to 
make it all 
possible

Secure the
Enterprise

Reimagine 
Applications

Power 
Hybrid work

Transform 
Infrastructure

Journey to sustainability
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Cisco 네트워킹 포트폴리오

On-prem 기반 Catalyst, Cloud 기반 Meraki, 데이터 센터 스위칭을 위한 Nexus 

데이터 센터 네트워킹On-prem 캠퍼스 네트워킹 Cloud 캠퍼스 네트워킹

RoutingSwitching Wireless

Catalyst Meraki Nexus

Manage-it-Yourself

Catalyst 
Center Virtual Appliance

Physical Appliance

Dashboard

SaaS delivery Management

RoutingSwitching Wireless

통합 하드웨어

Switching

Nexus Dashboard

Data center Switching
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Cisco의 API First 전략

Cisco가 제공하는 모든 포트폴리오에서 API의 Quality 및 보안 향상

APIs Everywhere! We are open!

v

Networking

MobilityOpen Source

Collaboration

Services Data Center

IoT

Cloud

Security

Devnet

API Insight

https://developer.cisco.com/site/api-insights/
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Programmability가 필요한 이유?

고객의 다양한 요구사항을 만족하기 위해 다양한 제품 및 솔루션의 Programmability 활용 가능

고객 기능 요구사항 만족

• 제품/솔루션 신규 기능 개발 요구사항에 
대한 대체

• 특정 산업군/고객의 요구사항에 대한 적용을 
위해 활용

구축/운영 효율성

• 기존 인프라에 대한 인벤토리 관리
• 컨피그 마이그레이션 자동화
• 신규 인프라에 대한 빠른 구축
• 운영 인력 제한으로 자동화 필요

고객사 시스템 연동

• 고객사 기존 운영중인 시스템과 API를 
기반으로 연동

• Well Known application과 Custom 
Application에 대한 연동

고객의 솔루션 도입 목적을 극대화하여
최상의 비즈니스 성과 창출
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실 고객사 활용 사례

프로젝트 Overview

▸ 무선 서비스 및 무선 보안 솔루션 (WIPS 시스템) 
마이그레이션

▸ 기존 무선 보안 운영 방식을 기반으로 한 요구사항을 
만족하기 위해 추가 솔루션 도입 (ISE 추가 도입)

Challenge

▸ WIPS 시스템 운영을 위한 다수 시스템 접속 (무선랜 
컨트롤러, ISE, DNAC) 필요 

▸ 특정 인가 정보 등록의 불편함

▸ 보고서 작성의 불편함

Catalyst 
Center

C9800
컨트롤러

무선AP
(WIPS 센서)

ISE
(인증서버)
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Programmability 도입 여정

인가 정보 등록의 불편함
(ISE)

ISE의 API 리뷰

Postman을 통한 API 테스트

ISE 신규 기능 개발 요청

Python 기반 스크립트 작성

고객사 실 환경 테스트

리포팅 도출 작업 개선 단일 모니터링 시스템

무선랜 컨트롤러 및 ISE 연동 방식 및 수집 데이터 논의

WIPS 모니터링 시스템 1차 개발 및 고객사 피드백 수렴 

실망 연동 테스트 진행 및 피드백 (추가 요청사항) 수렴

개발 완료 및 타 고객사 제안을 위한 준비

Time to Deliver

Business justification
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WIPS 모니터링 서버 개요

Wi-Fi Network

Administrator

WIPS Monitoring 
Solution

• 비인가 탐지/차단 로그 
정보 전송

• 인가 정보 등록/삭제 
자동화

EndPoint
DB

ISE Cluster

Radius

REST API, syslog

gRPC Dial-out, ssh

• 실시간 비인가 AP 및 
단말 정보 전달

• 특정 비인가 AP에 대한 
차단 해제 정책 적용

고객 요구사항

분류 기능 요구사항

Rogue AP/Client 
Database & Dashboard

Automatic Registration 
and De-registration

Reporting

Concept of Topology

ᆞCollector gathering real time data from ISE & WLC
- Syslog data from ISE (policy information)
- Netconf/Restconf data from WLC (Rogue AP/Client 
detail)

ᆞDatabase & Dashboard
- Build database based on data gathered
- Display detected rogue AP and client information 
including what policy has been applied to it

- Search function to find specific rogue AP/client

ᆞIntegration with ISE
- REST API to add or delete specific MAC address 
- Retrieve Rogue AP’s MAC address from specific group 
and update those into specific condition.

- Delete specific Rogue AP/client from ISE DB
ᆞIntegration with WLC
- Netconf/RESTconf to delete specific rogue AP or client

ᆞReporting for Rogue information
- Daily/weekly/Monthly basis
- Scheduling function to auto generate report
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Before and After – 인가 정보 등록

Before특정 그룹에 1000개의 인가 MAC 주소 등록 시 Before & After 비교

1. Import > Import From File 선택

2. Import > Import할 File을 선택하고 Import 버튼 클릭

MACAddress IdentityGroup Description DeviceRegistrationStatus

aa:22:33:44:55:78 Logistics_AP Registered

bb:22:33:44:55:99 Logistics_AP Registered

cc:22:33:44:55:66 Logistics_AP Registered

dd:BB:CC:DD:EE:FF VIP_Client Registered

[Import할 CSV 파일 포맷]

필수 항목

1. Endpoint Group에 CSV 파일 업로드 
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Before and After – 인가 정보 등록

Before특정 그룹에 1000개의 인가 MAC 주소 등록 시 Before & After 비교

2. Library Condition에 MAC 주소 등록

1. 클릭

2. Drop-Down에서 
Radius 선택

3. 클릭

4. Drop-Down에서 
Contains 선택 5. 추가할 AP MAC 주소 입력

7. MAC 추가 시 NEW 버튼 
클릭 후 동일 과정 반복

6. Drop-Down에서 
OR 선택

신규 컨디션 등록 선택

컨디션 이름 입력 클릭
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Before and After – 인가 정보 등록

After특정 그룹에 1000개의 인가 MAC 주소 등록 시 Before & After 비교

특정 그룹에 파일 업로드 시, 해당 그룹에 
MAC 주소 추가 + 해당 그룹에 
Mapping이 된 컨디션에도 자동으로 추가 
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Before and After – 모니터링

B
e
fo
re

실시간 정보 및 History 확인

A
fte
r

ISE Cluster

Wi-Fi Network

Administrator

• History 정보

• 차단 해제를 위한 
그룹 변경

• 실시간 비인가 정보 
(탐지/차단 등)

• 차단 해제

하나의 화면에서 무선랜 컨트롤러의 실시간 비인가 정보와 ISE의 로그를 확인 가능
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Before and After – 리포팅
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주간 보고 / 월간 보고 리포팅 

A
fte
r

고객사 보고서 항목에 필요한 부분을 하나의 화면에서 모니터링하고, Excel로 
다운로드 받아 효율적인 보고서 작성 가능

Catalyst 
Center

ISE

Catalyst Center 리포팅 항목

시간 MAC 주소 차단여부 탐지 AP RSSI 그룹정보 WIPS 정책

시간 MAC 주소 차단여부 탐지 AP RSSI

시간 MAC 주소 그룹정보 WIPS 정책

ISE 리포팅 항목

고객사 일간/월간 보고서 항목

무선랜 컨트롤러 항목

ISE 항목
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Programmability 효과

고객 기능 요구사항 만족

• 추가 Feature request 없이 고객의 기능 
요구사항 만족

• 고객사 피드백을 기반으로 고객 운영 
Flow에 맞는 최적화 제공

운영 효율성 증가

• 인가 등록 정보의 자동화
• 다수 시스템의 정보를 하나의 관리 
시스템으로 통합

• 리포팅 생성의 편리성

고객사 시스템 연동 기반 마련

• 유관부서와의 협업 및 추후 개발을 통해 
고객사의 기존 인가 등록 시스템과 연동 
가능한 기반 마련

고객의 만족도 증가 및 Success Case를 바탕으로 타 계열사/고객사 제안



트위터 : twitter.com/CiscoKR
링크드인 : linkedin.com/company/cisco

유튜브 : youtube.com/CiscoKorea
페이스북 : facebook.com/ciscokorea

한국 홈페이지 : cisco.com/kr 
구매관련 상담 : 080-377-0880 


