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• 무엇을 모니터링 할까요?

- Spanning Tree Protocol

• 데이터 파싱 & Webex 연동 실습

- M i s s i o n  # 1

• Jinja2 탬플릿을 통한 리포트 생성

- M i s s i o n  # 2
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• 무엇을 모니터링 할까요?

- Spanning Tree Protocol 예시 소개

Agenda

인프라 운영팀

장비에 직접
작업하지 않고, 
수백대의 스위치를
한번에 작업 할 수
없을까? 
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Ansible을 활용한 스위치 점검 자동화 Workflow

인프라 운영팀
Cisco 스위치

모니터링

STP 상태
API

장비로그 API
VPC 상태 API

Threshold 이상의 장애 발생 시 API 응답

사용자 알림

네트워크 점검 시 수백대의 스위치 정보를 단시간에 수집 및 모니터링 리포트 생성

Ansible Playbook 실행

Webex
리포트 반출

CSV 리포트
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Spanning Tree Protocol (STP)

23Presentation ID

Port Up까지
30초 소요!
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Spanning Tree Protocol (STP)
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인프라 운영팀

너무 느려요! 포트
Learning 시간을
줄일 좋은 방법이
없을까?
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Spanning Tree Protocol (STP)
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주황색 -> 초록색 LED 변경까지 최대 50초 소요

STP 동작원리:

Listening 15초 + Learning: 15초

= 최대 30초 소요 (직접 링크)

Blocking 20초 + Listening 15초 + Learning: 15초

= 최대 50초 소요 (간접 링크)
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Portfast
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인프라 운영팀

Portfast
설정으로
더이상 이슈가
없겠지?

• 사내 유저 Access Port 설정

• Portfast 설정
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Portfast
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신규 인프라 관리자

네트워크 변경으로
새로운 스위치를
연결해야 합니다

• 신규 관리자가 Portfast 설정된 포트로 새로운
네트워크 장비 연결

• 해당 포트는 Portfast로 동작, Loop 발생으로
인해 네트워크 Down 발생

Portfast
포트에
BPDU 수신
시, Loop 
발생!
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BPDU Guard & BPDU Filtering
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신규 인프라 관리자

내 네트워크는
BPDU 관련 설정이
잘 되어있을까?
장비도 많은데…

Ansible을 통한 BPDU 관리 및 설정
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Step 1. 장비에서 Interface 정보 가져오기
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인터페이스 Portfast BPDUGuard

GigabitEthernet 1/0/4 Enable Disable

GigabitEthernet 1/0/5 Enable Enable

GigabitEthernet 1/0/6 Enable Disable

신규 인프라 관리자

GigEth1/0/4,6에
BPDU 관련 설정이
안되어 있어서,
스위치 연결 시
루프가 발생 우려.

찾아올 데이터와 가장 근접한 command 찾기

“show running-config | section ^ interface"
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Quick Summary: Ansible YAML 문법

23

Ansible Playbook의 표현방식: YAML

1. YAML 문서의 시작은 (---)로 시작한다.
---
- name: DevNet 2024 First Event!

2. 정의한 변수를 호출하는 경우, 이중 중괄호 {{ }} 사용하여 참조. 

{{ Meraki }}

3. Ansible Task의 출력 결과 저장 시 “register 변수” 생성 후 debug로 출력 가능
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Quick Summary: Ansible YAML 문법 – list
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List – YAML의 배열과 동일되는 개념

1. YAML에 lists를 사용하여 여러 값으로 변수를 정의 가능. 대쉬 뒤에 공백 필요.

STP:
- Portfast
- BPDUGUARD
- BPDUFilter

2. “STP＂라는 변수를 호출하는 경우, 이중 중괄호 {{ }} 사용하여 참조. 

{{ stp }} 혹은 {{ stp[0] }}과 같이 배열의 표현식도 가능

3. 위 내용을 출력하면 아래와 같습니다.
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Quick Summary: Ansible YAML 문법 –dictionary
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Ansible Playbook의 표현방식인 YAML에서 사용하는 Key/value 쌍의 데이터 표현 형식

1. List와는 다르게, 변수를 Key-Value 형태로 저장. 콜론 뒤에 공백 필요.

Cisco: 
Nexus: DataCenter
Catalyst: Campus
UCS: Server

2. Dictionary/List를 조합하여 더 복잡한 데이터 구조가 가능

- Cisco: 
Location: San Jose
Skills:

- Network
- Computing 
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Step 1. 장비에서 Interface 정보 가져오기
Py AT S를 활용하여 데이터 가져오기
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Interface 관련된 running-config만을 출력, 전체 running-config 출력 시, 복잡성 증가.
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Step 2. STP 관련 설정정보 Parsing 하기
Py AT S를 활용하여 데이터 가져오기
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• Portfast = true, bpdugard = disable인 인터페이스를 찾아서 출력!
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Step 2. STP 관련 설정정보 Parsing 하기
Py AT S를 활용하여 데이터 가져오기

23Presentation ID

• Portfast = true, bpdugard = disable인 인터페이스를 찾아서 출력!
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Quick Summary: Ansible 문법 – dict2items
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Key-Value 형태로 저장되는 객체인 Dictionary를 개별적인 형태로 사용할 수 있는 item으로 변환시켜주는 키워드

1. 만약 변수가 아래와 같이 있다고 가정합니다.

dict_variable : {'key1': 'value1', 'key2': 'value2’}

2. 사용은 아래와 같이 playbook에 선언 가능합니다.

dict_variable | dict2items

3. 위 내용을 출력하면 아래와 같습니다.

[{'key': 'key1', 'value': 'value1'}, {'key': 'key2', 'value': 'value2'}]



-

Step 2. STP 관련 설정정보 Parsing 하기
dict2 i te ms로 키워드 데이터 만들기
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• Dict2items 키워드 활용, 데이터를 Parsing 가능한 형태로 변형
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• Step 3. Portfast 인터페이스 리스트 출력
Running-config에서 Portfast 설정된 인터페이스 이름 리스트를 출력합니다.
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Step 4. Portfast 인터페이스 리스트와 설정 출력
Running-config에서 Portfast 설정된 인터페이스 이름과 Running-config 리스트를 출력합니다
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Step 5. Portfast & BPDU Guard Disable 된 인터페이스 리스트와 설정 출력
Running-config에서 Portfast 설정된 인터페이스 이름과 Running-config 리스트를 출력합니다
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Step 6. Webex API 연동 – Step 1. Webex 로그인
https : / /de v e lope r .w ebe x .com 회원가입 및 로그인 진행
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https://developer.webex.com/
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Step 6. Webex API 연동 – Step 2. 계정 Token 복사
https://developer.webex.com/docs/getting-started - accounts-and-authentication 로그인 후 B e ar e r  T oke n  복사
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클릭

https://developer.webex.com/docs/getting-started#accounts-and-authentication
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Step 6. Webex API – Webex Room list API 실행
https : / /de v e lope r .w ebe x .com/docs/ap i/v 1 /rooms/l i s t - r ooms 에 접속 후 G ET  Me thod 실행 후 R oom l i s t  획득
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클릭 후 Room의 ID를 복사 후 저장

https://developer.webex.com/docs/api/v1/rooms/list-rooms
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Step 6. Webex API – 메시지 연동
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코드 주석 해제 후 ,  토큰과 Room ID를 코드에 입력
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Step 6. Webex API – Webex 연동 결과
코드 수정 후 ans ib le - p lay book  main .y ml – i hosts  실행
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Miss ion  T ime!
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Mission 1:
이 미션을 위한 폴더 접속방법

1. cd DevNet_Korea/03_Reporting/STP

2. Ansible-playbook main.yml –i hosts

37Presentation ID
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Mission 1:
코드 수정하여 Webex로 메시지 보내기

34

• Main . yml을 수정하여 미션을 수행합니다 .

• Bpduf i l t e r가 설정된 인터페이스를 Pars ing하여 Webex 메세지로 전송

정답 예시: “[‘Bpdufilter가 설정된 interface 리스트 입니다', [{'interfacename': 'GigabitEthernet1/0/5'}]]

• Hint:

BPDUfilter의 데이터 형식: spanning_tree_bpdufilter
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• Jinja2 탬플릿을 통한 CSV 리포트 생성

- Miss ion #2

Agenda

인프라 운영팀

수집한 데이터들을
정형화된 파일로 만
들 수 없을까?
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Why Jinja2 Template in Ansbile?
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Playbook-YAML에서
정의된 변수들을
새롭게 정의하고
정렬하는데 용이
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Ansible Jinja2 탬플릿을사용한모니터링
리포트생성과정

템플릿작성

Ansible과 Jinja2를활용하여

리포트템플릿을 작성합니

다.

데이터수집

넥서스스위치에서 필요한

데이터를 Playbook을통해

수집하여 템플릿에적용합

니다.

CSV 리포팅

완성된리포트를 생성하여

관리자나 팀원들에게 제공

합니다.
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Jinja2 기초
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zd

- Jinja2 Template이란?
- 파이썬의 j2 (jinja2) 를 통해 앤서블의 템플릿을 만듬 (파이썬에서 템플릿을 위해 정의된 엔진)
- 확장자는 .j2

- 일반 텍스트 선언 가능, csv 헤더 작성 시 각 열의 이름을 쉼표로 구분하여 작성.
- 변수는 {{ }} 와 같이 중괄호 사용을 통해 선언
- YAML Playbook에 선언된 변수명을 j2 탬플릿에서 그대로 사용 가능
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Jinja2 기초 - 반복문
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- Jinja2 기본 반복문 구조
{% 반복문 %}
반복할 변수 입력
{% endfor %}

예시: 
name,age #CSV의 헤더가 될 부분입니다. 
{% for person in people %}             #people list의 각 항목에 대해 1행 작성
{{ person.name }},{{ person.age }}     #각 변수는 쉼표로 구분합니다
{% endfor %} #반복문을 마치는 부분에 입력합니다. 

J2파일 작성
후, dest를
csv파일로
입력시, CSV
파일 생성
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Jinja2 기초 – interface_info.j2
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Jinja2 기초 – interface_info.j2
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Miss ion  T ime!
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Mission 2:
이 미션을 위한 폴더 접속방법

1. cd DevNet_Korea/03_Reporting

2. Ansible-playbook main.yml –i hosts
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Mission 2:
코드 수정하여 CSV 파일 만들기

34

• DevNet_Korea/03_Reporting/templates/interface_info.j2을 수정하여 미션을 수행합니다

• I n t e r f a c e _ i n f o 의 b a n d w i d t h를 추가하는 내용을 J i n j a 2  탬플릿에 추가합니다 .

정답 예시: I n t e r f a c e _ i n f o . c s v 의 내용을 확인합니다 .

• Hint:

Bandwidth의 형식: interface_info.bandwidth
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네트워크 점검 탬플릿 소개 – multi_interface_info.j2

23Presentation ID



-

네트워크 점검 탬플릿 소개 – multi_interface_info.csv
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네트워크 점검 탬플릿 소개 – multi_interface_info.csv
to Webex
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Thank you
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