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1. 정보보안이란?
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정보보안의 3요소

• 보호하고자 하는 요소

4

기밀성(Confidentiality)

무결성(Integrity) 가용성(Availability)
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기밀성 (Confidentiality)

• 허가 받지 않은 사람들에게 정보가 노출되지 않도록 보호하는 것

• 정보에 접근할 수 있는 사람을 제한하여, 데이터를 안전하게 유지

• 사용 기술: 패스워드, 암호화

5

네트워크장비에서 enable 패스워드를설정하고암호화
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기밀성 (Confidentiality)

• Telnet 사용 시

• SSH 사용 시

6

평문으로전송

암호화되어전송
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무결성 (Integrity)

• 데이터의 정확성과 일관성을 유지하고, 권한 없는 변경으로부터 보호하는 것

• 원래의 목적대로 정확하게 유지되어야 한다는 원칙

• 사용 기술: 해시 알고리즘, 디지털 서명

7

100만원송금 변조: 1000만원송금
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• MAC: Message Authentication Code

• 전달하려는 데이터로 MAC을 계산하고 이를 추가로 전달

• 수신자 측에서 수신한 데이터로 계산한 MAC과 수신한 MAC과 비교하여 검증

무결성 (Integrity)

8

송신 MAC: 
d2e8.....a51

계산한 MAC: 
12d3.....14dd≠
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가용성 (Availability)

• 정보가 필요할 때 사용자가 접근할 수 있도록 하는 것

• 사용 기술: RAID, 게이트웨이 이중화

• 기밀성을 높이기 위해 암호화 키 길이를 늘이고, 알고리즘을 복잡하게 구성

-> 복호화 하는데 시간이 오래 걸려서 가용성이 훼손

9
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2. 공격기법
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정찰

• 실제액세스나 DoS와같은공격을시도하기전에공격대상에대해파악하려는시도

• IP 주소, TCP UDP 포트, 운영체제, 프로그램버전등의정보를탐색

11
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취약점예시

• https://sec.cloudapps.cisco.com/security/center/publicationListing.x

12

https://sec.cloudapps.cisco.com/security/center/publicationListing.x
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취약점예시

13
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Man In The Middle

• MITM 공격은 두 목적지 간의 통신을 가로채는 공격

• 공격자는 두 목적지 중간에서 패킷을 가져간 후, 다시 네트워크에 전송

• MITM예시
• ARP spoofing
• DNS, ICMP redirection
• DHCP 기반공격: DHCP 쿼리및응답을가로챔

14
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Man In The Middle - ARP Spoofing

15

MAC: cccc:cccc:cccc

IP: 1.1.1.10
MAC: aaaa:aaaa:aaaa

IP: 1.1.1.20
MAC: bbbb:bbbb:bbbb

ARP
IP: 1.1.1.20
MAC: cccc:cccc:cccc

ARP
IP: 1.1.1.10
MAC: cccc:cccc:cccc

A
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Man In The Middle - ARP Spoofing

16

MAC: cccc:cccc:cccc

IP: 1.1.1.10
MAC: aaaa:aaaa:aaaa

IP: 1.1.1.20
MAC: bbbb:bbbb:bbbb

IP: 1.1.1.20
MAC: cccc:cccc:cccc

IP: 1.1.1.10
MAC: cccc:cccc:cccc

A
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DoS (Denial of Service) 공격

• 서비스를 제공하는 대상이 정상적인 서비스 제공할 수 없게 방해하는 공격

• 대상 시스템의 자원을 과부하 상태로 만들거나, 시스템이 서비스 요청을 처리하
지 못하도록 함

• DoS 공격은 한 개의 공격자가 단일 소스에서 공격을 수행하는 경우

• 공격 예시
• 네트워크: 많은양의데이터를보내네트워크대역폭을소모

• 시스템: 서버가처리할수없는양의연결요청을보내 정상적인요청을처리할수없게함

• 응용 프로그램: 특정프로그램의취약점을이용하여 CPU, 메모리등의리소스를 과도하게사용

17
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DoS 공격 – Ping of Death

• 대부분네트워크장비의기본 MTU(Maximum Transmission Unit) 1500바이트이하
로설정되어있는점을이용

• IPv4에서는하나의패킷이가질수있는최대크기는 65,535 바이트

• 65,535 바이트크기로 ping을보내면여러패킷으로분할되며수신측에서과대한
패킷을처리하려고할때버퍼오버플로우등문제가발행할수있음

18
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DoS 공격 – SYN Flooding

19

SYN

SYN + ACK

ACK

• TCP 3way handshake

SYN

SYN + ACK

ACK

• SYN flooding
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DDoS (Distributed Denial of Service) 공격

• 여러대의컴퓨터가하나의시스템이나네트워크서비스에대해동시에 DoS공격
을수행함으로써정상적인 서비스 제공할 수 없게 방해하는 공격

• 전세계에분산된수백, 수천대의감염된기기(좀비컴퓨터, 봇넷)로부터발생

• 많은수의감염된기기로부터발생하는막대한양의트래픽을생성하여대상서
비스를마비

• 다수의출처에서공격이이루어지기때문에차단이어려움

20
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DDoS 공격 - Smurf

21

ICMP echo request
• 출발지 IP: 1.1.1.1 
• 도착지 IP: 192.168.0.255

1.1.1.1

192.168.0.0/24

ICMP ec
ho

 re
ply
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3. 방화벽이란?
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방화벽이란?

• 들어오고나가는네트워크트래픽을모니터링하고정의된보안규칙세트를기
반으로특정트래픽을허용할지또는차단할지를결정하는네트워크보안장치

• 신뢰할수있는내부네트워크와인터넷과같은신뢰할수없는외부네트워크사
이에보안성있고통제된장벽을구축

23
Internet Outside  

Network

DMZ

Inside
Network

Firewall
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Packet Filtering

• 목적지및출처주소/포트를기준으로네트워크로허용되는정보를제한

• ACL(Access Control List) 사용

24

Internet Outside  
Network

C (DMZ)

B 
(Inside)

Firewall
A –> B 통신차단

A 
(Outside)

A –> C 통신허용
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Stateful Packet Filtering

• 네트워크 연결 상태에 대한 정보를 기억하고 이를 바탕으로 패킷을 필터링

• TCP 연결을 설정하는 초기 핸드셰이크에서 SYN, ACK 등의 플래그를 추적하
고, 해당 연결이 활성화되어 있는 동안에만 데이터 패킷을 통과

• 더 많은 리소스와 처리 능력을 요구함

25

SYN

SYN + ACK

ACK
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Stateful Packet Filtering

26

Internet Outside  
Network

B 
(Inside)

FirewallA 
(Outside)

HTTPS 통신

Source address
Destination 
Addresss
Source port
Destination port
FLAG
...

10.10.10.11
20.20.20.21
2184
443
SYN
...

SRC IP: 
20.20.20.21
DST IP: 
10.10.10.11
SRC port: 443
DST port: 2184
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4. ACL(Access Control List)



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Public

ACL (Access Control List)

• 네트워크 트래픽을 허용 또는 거부할지 정한 규칙들로 구성된 목록

• 목록에 포함된 규칙(Access Control Entry) 들을 순차적으로 확인하여, 네트워
크 트래픽 허용 여부를 정함

• ACL을 만들고, 이 ACL을 인터페이스에 적용하며 인터페이스 하나의 액세스 목
록만 허용

• ACL에서 패킷을 거부하게 되면 패킷을 삭제하고, 호스트에 연결할 수 없다는
ICMP 메시지를 반환함

• 종류: Standard ACL, Extended ACL

28
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보안적합성검증항목

국가용보안요구사항 V3.0 -네트워크장비 p.13

29
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예제토폴로지

(10.10.10.11)

(10.10.10.12)

(10.10.10.13)

(20.20.20.21)

(20.20.20.22)

30
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Standard ACL 예제 1 – ACL  설정

Router(config)#ip access-list standard  1

Router(config-std-nacl)#permit 10.10.10.11 log

Router(config-std-nacl)#deny 10.10.10.12 log

Router(config-std-nacl)#permit any log

Router(config)#interface GigabitEthernet 0/0

Router(config-if)#ip access-group 1 in

1. ACL 정의 2. 인터페이스 적용

31
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Standard ACL 예제 1 – PC1(10.10.10.11) ping 테스트

Router#
*May  1 05:38:03.013: %SEC-6-IPACCESSLOGNP: list 1 permitted 0 10.10.10.11 -> 20.20.20.21, 
4 packets  
Router#                      
Router#show ip access-lists 1
Standard IP access list 1

10 permit 10.10.10.11 log (4 matches)
    20 deny   10.10.10.12 log
    30 permit any log 
Router#

32
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Standard ACL 예제 1 – PC2(10.10.10.12) ping 테스트

Router#
*May  1 05:43:46.654: %SEC-6-IPACCESSLOGNP: list 1 denied 0 10.10.10.12 -> 20.20.20.21, 1 
packet  
Router#
Router#show ip access-lists 1       
Standard IP access list 1
    10 permit 10.10.10.11 log (4 matches)

20 deny   10.10.10.12 log (10 matches)
    30 permit any log 
Router#

33
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Standard ACL 예제 1 – PC3(10.10.10.13) ping 테스트

Router#
*May  1 06:16:04.115: %SEC-6-IPACCESSLOGNP: list 1 permitted 0 10.10.10.13 -> 20.20.20.21, 
1 packet
Router#
Router#show ip access-lists 1        
Standard IP access list 1
    10 permit 10.10.10.11 log (4 matches)
    20 deny   10.10.10.12 log (10 matches)

30 permit any log (4 matches)
Router#

34
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Standard ACL 예제 2 – Sequence number

• 가장 첫 항목에 Sequence number를 지정하지 않는 경우 10이 할당됨

• Sequence number 없이 항목을 추가할 때는 마지막 Sequence number에서 
10 추가되어 목록 끝에 배치

• Sequence number를 제외하고 기존 항목과 일치하는 항목을 입력하면 무시함

•  최대 Sequence number : 2147483647

Router#show ip access-lists 1        
Standard IP access list 1

10 permit 10.10.10.11 log 
20 deny   10.10.10.12 log 
30 permit any log 

Router#

35
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Standard ACL 예제 2 – 삭제

Router(config)#ip access-list standard 1  
Router(config-std-nacl)#no permit 10.10.10.11
Router(config-std-nacl)#no 30       
Router(config-std-nacl)#

1. ACE 삭제

Router#show ip access-lists 1
Standard IP access list 1
    10 permit 10.10.10.11 log
    20 deny   10.10.10.12 log 
    30 permit any log 
Router#

Router#show ip access-list 1
Standard IP access list 1
    20 deny   10.10.10.12 log 
Router#

Before

After

36
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Standard ACL 예제 2 - 추가

Router(config)#ip access-list standard 1  
Router(config-std-nacl)#deny 10.10.10.13 log
Router(config-std-nacl)#

2. ACE 추가

Router#show ip access-list 1
Standard IP access list 1
    20 deny   10.10.10.12 log

30 deny   10.10.10.13 log
Router#

Router(config)#ip access-list standard 1  
Router(config-std-nacl)#5 permit 10.10.10.11 log
Router(config-std-nacl)#

Router#show ip access-list 1
Standard IP access list 1

5 permit 10.10.10.11 log
    20 deny   10.10.10.12 log
    30 deny   10.10.10.13 log
Router#

Router#show ip access-list 1
Standard IP access list 1
    20 deny   10.10.10.12 log 
Router#

Before

37
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Standard ACL 예제 2 – 추가

Router(config)#ip access-list standard 1  
Router(config-std-nacl)#50 deny 10.10.10.12 log
Router(config-std-nacl)#

2. ACE 추가

Router#show ip access-list 1
Standard IP access list 1
    5 permit 10.10.10.11 log

20 deny   10.10.10.12 log
    30 deny   10.10.10.13 log
Router#

Router#show ip access-list 1
Standard IP access list 1
    5 permit 10.10.10.11 log
    20 deny   10.10.10.12 log

2 permit 10.10.10.12 log
    30 deny   10.10.10.13 log
Router#

Router(config)#ip access-list standard 1  
Router(config-std-nacl)#2 permit 10.10.10.12 log
Router(config-std-nacl)#

38

Before
Router#show ip access-list 1
Standard IP access list 1
    5 permit 10.10.10.11 log
    20 deny   10.10.10.12 log
    30 deny   10.10.10.13 log
Router#
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Standard ACL 예제 2 – PC2(10.10.10.12) ping 테스트

Router(config)#ip access-list standard 1
Router(config-std-nacl)#no 5
Router#
Router#show ip access-list 1
Standard IP access list 1

20 deny   10.10.10.12 log (12 matches)
    2 permit 10.10.10.12 log
    30 deny   10.10.10.13 log
Router#

39
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Standard ACL 예제 2 – PC1(10.10.10.11) ping 테스트

Router# 
Router#show ip access-list 1
Standard IP access list 1
    20 deny   10.10.10.12 log (12 matches)
    2 permit 10.10.10.12 log
    30 deny   10.10.10.13 log
Router#
Router#

모든항목과일치하지않는경우차단!
(마지막에 deny any가암시적으로있다고생각)

40
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Standard ACL 예제 3 – IP 대역설정

Router(config)#ip access-list standard 1
Router(config-std-nacl)#permit 10.10.10.11 log
Router(config-std-nacl)#deny 10.10.10.0 0.0.0.255 log
Router(config-std-nacl)#

Wildcard mask 로대역지정

41
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Standard ACL 예제 3 - Wildcard mask

• wildcard mask를 2진수로 나타냈을 때,
• 비트 0은 해당비트 값을확인한다는의미

• 비트 1은 해당비트 값을무시한다는 의미

• 각 옥텟을 10진수로 표기했을 때 0은 유효, 255이면 무시

10.10.10.11 10 .10. .10 .11
wildcard mask 0 .0 .0 .255

결과 10 .10 .10 .0

20.20.20.21 20 .20 .20 .21
wildcard mask 0 .0 .0 .255

결과 20 .20 .20 .0

무시

무시

42
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Standard ACL 예제 3 - Wildcard mask

10.10.10.12 0000 1010 . 0000 1010 . 0000 1010 . 0000 1100
wildcard mask 0000 0000 . 0000 0000 . 0000 0000 . 1111 1111

결과 0000 1010 . 0000 1010 . 0000 1010 . 0000 0000

Router(config)#ip access-list standard 1
Router(config-std-nacl)#permit 10.10.10.11 log
Router(config-std-nacl)#deny 10.10.10.0 0.0.0.255 log

• PC2(10.10.10.12)가 보내는 경우

10.10.10.0 0000 1010 . 0000 1010 . 0000 1010 . 0000 0000
wildcard mask 0000 0000 . 0000 0000 . 0000 0000 . 1111 1111

결과 0000 1010 . 0000 1010 . 0000 1010 . 0000 0000

• ACL에 있는 주소(10.10.10.0) 연산

결과가
서로일치하기때문에 Deny 됨

43
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Standard ACL 예제 3 - Wildcard mask

20.20.20.21 0001 0100 . 0001 0100 . 0001 0100 . 0001 0101
wildcard mask 0000 0000 . 0000 0000 . 0000 0000 . 1111 1111

결과 0001 0100 . 0001 0100 . 0001 0100 . 0000 0000

Router(config)#ip access-list standard 1
Router(config-std-nacl)#permit 10.10.10.11 log
Router(config-std-nacl)#deny 10.10.10.0 0.0.0.255 log

• Server1(20.20.20.21)가 보내는 경우

10.10.10.0 0000 1010 . 0000 1010 . 0000 1010 . 0000 0000
wildcard mask 0000 0000 . 0000 0000 . 0000 0000 . 1111 1111

결과 0000 1010 . 0000 1010 . 0000 1010 . 0000 0000

• ACL에 있는 주소 (10.10.10.0) 연산

결과가서로다르기때문에
다음항목으로넘어감
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Standard ACL 예제 3 - Wildcard mask

• Subnet mask는 가장 좌측부터 1 비트가 연속되어야 하며, 연속된 1 비트 중간
에 0이 들어갈 수 없으나 Wildcard mask는 상관 없음
• 1111 1111 . 1111 1111 . 1111 1111 . 0000 0000 (Subnet mask 사용가능)
• 1111 1111 . 1111 1001 . 1111 1111 . 0000 0000 (Subnet mask 사용불가: 중간에 0비트)
• 0011 1111 . 1111 1111 . 1111 1111 . 0000 0000 (Subnet mask 사용불가: 시작에 0비트)
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Standard ACL 예제 3 - Wildcard mask

• 연속된 0 비트이후 연속된 1 비트가사용된 wildcard mask의경우, 비트를반전하여마치 
Subnet 인 것처럼 네트워크대역을계산할수 있음

Router(config)#ip access-list standard 1
Router(config-std-nacl)#permit 10.10.10.11 log
Router(config-std-nacl)#deny 10.10.10.0 0.0.0.255 log

비트반전하면 255.255.255.0 Subnet mask인것처럼계산
호스트주소인 10.10.10.0 – 10.10.10.255까지 deny됨

46



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Public

Standard ACL 예제 3 – ping 테스트

Router#
*May  1 07:43:03.010: %SEC-6-IPACCESSLOGNP: list 1 permitted 0 10.10.10.11 -> 20.20.20.21, 3 packets  
*May  1 07:44:03.010: %SEC-6-IPACCESSLOGNP: list 1 denied 0 10.10.10.12 -> 20.20.20.21, 8 packets  
Router#
Router#show ip access-lists 1
Standard IP access list 1

10 permit 10.10.10.11 log (4 matches)
20 deny   10.10.10.0, wildcard bits 0.0.0.255 log (8 matches)

Router#

• PC1(10.10.10.11)에서 ping • PC2(10.10.10.12)에서 ping
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Extended ACL

permit tcp host 10.10.10.11 eq 2821 host 20.20.20.21 eq 22 telnet www

프로토콜
• IP
• TCP
• UDP
• ICMP 등...

출발지주소
• host : 1개주소
• any : 모든주소
• wildcard mask로지정

도착지주소
• host : 1개 주소
• any : 모든주소
• wildcard mask로지정

(선택사항)
port number, ICMP type 등
프로토콜에따라달라짐
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ACL 생성시 number 또는 name 지정

• Standard ACL은 1-99, 1300-1999의 숫자를 사용하여 지정

• Extended ACL은 100-199, 2000-2699의 숫자를 사용하여 지정

Router(config)#ip access-list standard ?
<1-99>       Standard IP access-list number
<1300-1999>  Standard IP access-list number (expanded range)

  WORD         Access-list name

Router(config)#ip access-list extended ?
<100-199>    Extended IP access-list number
<2000-2699>  Extended IP access-list number (expanded range)

  WORD         Access-list name

Standard 
ACL

Extended 
ACL
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ACL 생성시 number 또는 name 지정

• Extended ACL을 숫자로 지정하는 경우 TCP, UDP 포트를 여러 개 지정할 수
없음

• 숫자로 대신 이름으로 지정하는 것을 권장

Router(config)#ip access-list extended 2000
Router(config-ext-nacl)#permit udp any any eq snmp ntp
% Multiple values are allowed on named ACLs only
Router(config-ext-nacl)#

Router(config)#ip access-list extended ext_acl
Router(config-ext-nacl)#permit udp any any eq snmp ntp
Router(config-ext-nacl)#
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Extended ACL – IP ACE 예제

deny 10.10.10.0 0.0.0.255Standard 
ACL

deny ip 10.10.10.0 0.0.0.255 anyExtended 
ACL

• Standard ACL에서 사용한 Entry를 그대로 Extended ACL에 사용하려는 경우
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Extended ACL – IP ACE 예제

설명 Action protocol Source address Destination address

10.10.10.11에서출발하는모든트래픽차단 deny ip host 10.10.10.10.11 any

10.10.10.11로도착하는모든트래픽차단 deny ip any host 10.10.10.11

10.10.10.0/24에서 20.20.20.0/24 통신차단 deny ip 10.10.10.0 0.0.0.255 20.20.20.0 0.0.0.255

10.10.10.0/24에서 20.20.20.21 통신차단 deny ip 10.10.10.0 0.0.0.255 host 20.20.20.21
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설명 Action proto
col source address Source port Destination address Destination port

모든 SSH 접속차단 deny tcp any any eq 22
200-300범위를 Source 
port로사용차단

deny tcp any range 200 300 any

ntp, snmp 사용차단 deny udp any any eq ntp snmp

Extended ACL – TCP ACE 예제

• Source port, Destination port는 선택사항
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Extended ACL – ICMP ACE 예제

설명 Action protocol source address Destination address ICMP message type

모든핑 요청차단 deny icmp any any echo
모든핑 응답차단 deny icmp any any echo-reply
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Extended ACL

① PC1(10.10.10.11)에서 Server1(20.20.20.21)로 SSH 허용

② PC1(10.10.10.11)에서 모든핑차단

③ 10.10.10.0/0에서모든 핑허용

이외모든트래픽차단

Router(config)#ip access-list extended 100
Router(config-ext-nacl)#permit tcp host 10.10.10.11 host 20.20.20.21 eq 22 log ①

Router(config-ext-nacl)#deny icmp host 10.10.10.11 any echo log ②
Router(config-ext-nacl)#permit icmp 10.10.10.0 0.0.0.255 any echo log ③
Router(config-ext-nacl)#
Router(config-ext-nacl)#
Router(config-ext-nacl)#
Router(config-ext-nacl)#
Router(config-ext-nacl)#interface Gigabitethernet 0/0                          
Router(config-if)#ip access-group 100 in
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Extended ACL 예제 3 – ping 테스트

• PC1(10.10.10.11)에서 Server1로 SSH 성공, ping 실패

*May  1 10:29:55.232: %SEC-6-IPACCESSLOGP: list 100 permitted tcp 10.10.10.11(51396) -> 20.20.20.21(22), 1 
packet  
*May  1 10:30:42.096: %SEC-6-IPACCESSLOGDP: list 100 denied icmp 10.10.10.11 -> 20.20.20.21 (8/0), 1 packet  
*May  1 10:31:32.677: %SEC-6-IPACCESSLOGDP: list 100 permitted icmp 10.10.10.12 -> 20.20.20.21 (8/0), 1 packet  
Router#
Router#show ip access-list 100
Extended IP access list 100
    10 permit tcp host 10.10.10.11 host 20.20.20.21 eq 22 log (39 matches)
    20 deny icmp host 10.10.10.11 any echo log (5 matches)
    30 permit icmp 10.10.10.0 0.0.0.255 any echo log (4 matches)
Router# 56
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Extended ACL 예제 3 – ping 테스트

• PC2(10.10.10.11)에서 Server1로 ping 성공, SSH 실패

*May  1 10:29:55.232: %SEC-6-IPACCESSLOGP: list 100 permitted tcp 10.10.10.11(51396) -> 20.20.20.21(22), 1 
packet  
*May  1 10:30:42.096: %SEC-6-IPACCESSLOGDP: list 100 denied icmp 10.10.10.11 -> 20.20.20.21 (8/0), 1 packet  
*May  1 10:31:32.677: %SEC-6-IPACCESSLOGDP: list 100 permitted icmp 10.10.10.12 -> 20.20.20.21 (8/0), 1 packet  
Router#
Router#show ip access-list 100
Extended IP access list 100
    10 permit tcp host 10.10.10.11 host 20.20.20.21 eq 22 log (39 matches)
    20 deny icmp host 10.10.10.11 any echo log (5 matches)
    30 permit icmp 10.10.10.0 0.0.0.255 any echo log (4 matches)
Router# 57
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방화벽 ACL  
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ASA 테스트토폴로지

(10.10.10.11) (10.10.10.12)

(20.20.20.21)

(8.8.8.8) OUTSIDE
security level: 0

DMZ
security level: 50

INSIDE
security level: 100
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Security Level

• 인터페이스에 할당된 값으로서, 해당 인터페이스의 신뢰도를 나타냄 

• 0에서 100 사이 값을 지정할 수 있으며, 높은 숫자가 더 높은 신뢰도를 의미

• 높은 보안 수준에서 낮은 보안 수준으로의 트래픽 흐름은 허용

• 낮은 보안 수준에서 높은 보안 수준으로의 트래픽 흐름은 차단
• 이를통과시키려면 명시적인접근제어정책(ACL: Access Control List)을구성필요

• 같은 보안 수준을 가진 인터페이스 간의 트래픽 흐름은 차단
• "same-security-traffic permit inter-interface" 명령을사용하여이러한트래픽을허용
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Security Level  예시

(10.10.10.11) (10.10.10.12)

(20.20.20.21)

(8.8.8.8) OUTSIDE
security level: 0

DMZ
security level: 50

INSIDE
security level: 100

• Securty level이 100인 PC1에서 Internet, Server1접속 성공
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Security Level  예시

• Securty level이 100인 PC1에서 Internet, Server1접속성공
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Security Level  예시

(10.10.10.11) (10.10.10.12)

(20.20.20.21)

(8.8.8.8) OUTSIDE
security level: 0

DMZ
security level: 50

INSIDE
security level: 100

• Securty level이 50인 Sever1에서 PC1 접속실패

• Securty level이 50인 Sever1에서 Internet 접속성공
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Security Level  예시

• Securty level이 50인 Sever1에서 PC1 접속 실패

• Securty level이 50인 Sever1에서 Internet 접속 성공
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nameif

Firewall(config)# interface gi 0/1
Firewall(config-if)# nameif DMZ     
INFO: Security level for "DMZ" set to 0 by default.
Firewall(config-if)# 
Firewall(config-if)# security-level 50
Firewall(config-if)# ip addr 20.20.20.1 255.255.255.0
Firewall(config-if)# no shut

• nameif  명령어로 인터페이스 이름을 지정
• inside 로 지정시, security level 은 100으로설정

• inside 이외로지정 시, security level은 0으로 설정(DMZ, outside 포함)
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ASA에서 ACL 지정하기

1. configuration mode 에서 ACE를 설정함

2. configuration mode 에서 ACL을 적용하며, 적용할 방향과 인터페이스 지정

66

Firewall(config)# access-list DENY_ALL extended deny ip any any log
Firewall(config)#

Firewall(config)# access-group DENY_ALL in interface INSIDE 
Firewall(config)# 
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• INSIDE 인터페이스와 연결된 PC1에서 DMZ, Outside로 SSH 통신 불가

• DMZ 인터페이스와 연결된 Server1에서 Outside로 SSH 통신 성공

ASA에서 ACL 지정하기
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ACL  적용방향

• inbound: 인터페이스로 들어오는 트래픽에 ACL 적용

• outbound: 인터페이스에서 나가는 트래픽에 ACL  적용

• global: interface에 적용한 inbound, outbound 설정에 걸리지 않는 경우

68

Inbound Outbound
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Global ACL 예시

1. ACE를 설정 방법은 이전과 동일함
• INSIDE인 10.10.10.11가도착지인핑요청트래픽을 허용함

• INSIDE인 10.10.10.11가출발지인핑응답트래픽을 허용함

2. ACL 적용 시 global 키워드를 사용하며 인터페이스는 지정하지 않음

69

Firewall(config)# access-list GLOBAL_ACL extended permit icmp any host 10.10.10.11 echo
Firewall(config)# access-list GLOBAL_ACL extended permit icmp host 10.10.10.11 any echo-reply
Firewall(config)#

Firewall(config)# access-group GLOBAL_ACL global
Firewall(config)# 
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Global ACL 예시

(10.10.10.11) (10.10.10.12)

(20.20.20.21)

(8.8.8.8) OUTSIDE
security level: 0

DMZ
security level: 50

INSIDE
security level: 100

• Outside, DMZ 인터페이스에 각각 설정하지 않아도 적용됨
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• Outside, DMZ 에서 PC1으로 ping 통신 성공

• Inside인터페이스와 연결된 PC1에서로 Outside로 ping 통신 실패

Global ACL 예시
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ASA에서 ACL  카운터확인

Firewall# show access-list GLOBAL_ACL                  
access-list GLOBAL_ACL; 2 elements; name hash: 0xa23a7bf2
access-list GLOBAL_ACL line 1 extended permit icmp any host 10.10.10.11 echo-reply (hitcnt=18) 0xb85a78c6 
access-list GLOBAL_ACL line 2 extended permit icmp host 10.10.10.11 any echo (hitcnt=18) 0x73e58003 
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