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• SD-WAN 소개 & 아키텍쳐

• RestAPI 소개 기본

• LAB1 (Postman)

• LAB2 (Python)

순서



Cisco 
SD-WAN 소개 &
Architecture



S.D.N |  ★중앙집중메인터넌스를통한일관되고효율적인관리기능구현

Mesh 형 분산 집중형 중앙 집중형

Software Define Network



SD-Access

Cisco SDN

Catalyst 스위치/AP 기반

SD-WANACI

Enterprise/Campus

1. 유저망(유/무선,IPT,IoT 등) 
이노베이션
2. 보안/정책관리 운영 편의성 극대화
3. 머신 러닝/모니터링 고도화
4. 작업 감소 장애율 저감

1. 전용회선 비용감소
2. 원격 관리 포인트 감소
3. HW에 유연한 서비스 수용

WANData Center

ENCS/라우터/Viptela/Meraki기반

1. 데이터센터 이노베이션
2. 서버 어플리케이션 배포/관리 효율화

Nexus 스위치/UCS 기반

S.D.N |  ★ Cisco는 Data Center 부터 End User까지모든통신망의유일한 SDN 통합솔루션을제공

Cisco Software Define Network



일반 Layer3
라우터

SD-WAN
라우터

Control Plane 형성

SD-WAN
중앙

컨트롤러
- 라우팅 업데이트는 라우터 사이에서 직접 이루어지지 않음
- 중앙 컨트롤러로 업데이트 및

중앙 컨트롤러로 부터 동시 업데이트를 받음
- 라우팅 업데이트의 신속성

- 라우팅 업데이트 (Hop-by-Hop)
- 순차적인 라우팅 업데이트
- 라우터끼리 업데이트

Cisco SD-WAN 
Cisco SD-WAN | Control 및 Data Plane으로분리되며, 중앙일괄관리및업데이트



R31
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R51
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R11
10.1.0.11
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10.5.0.52

R12
10.1.0.12

R21
10.2.0.21

R22
10.2.0.22
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Cisco SD-WAN | 하나의거대한 ISP 구간, 또는기업간의 WAN 통신구간을하나의 Chassis 급백본스위치와같이운영, 

모든자원의완벽한가용성및확장성을가져가며, 모든관리구간의간소화

Cisco SD-WAN 



Cisco SD-WAN 

장비식별, 인증, 등록

라우팅, 정책 

설정, 모니터링, 
관리



3G /4G/LTE

MPLSInternet

Private/Managed Cloud

ControllerManager
Secure

Data Plane
(보안 데이터 채널)

Secure 
Control Plane

(보안 컨트롤 채널)

GUI

Cisco SD-WAN |완벽한 End-to-End 통신경로보호및완전한 End-to-End 보안터널링생성자동화

Cisco SD-WAN 

RestAPI



통합된보안 | 모든거점에서멀티클라우드로보다안전한접속과유연한보안실현

모든거점에서멀티클라우드로보다안전한접속과유연한보안실현

1
라우팅과보안기술을통합해거점부터클라우드까지
보다안전하게접속

2
대시보드화면으로보안정책설정및일괄운영, 보안
상황모니터링까지가능

[ 보안정책설정, 일괄적용 ]

어플리케이션방화벽

대표보안기능서비스

URL 필터링IPS / IDS 고도의멀웨어방어 (Cisco AMP) DNS 보안 (Cisco Umbrella)

Cisco SD-WAN 



LTE

MPLS

Path1: 10ms, 0% loss, 2ms jitter
Path2: 200ms, 3% loss 5ms jitter
Path3: 140ms, 1% loss 3ms jitter

vSmart 
Controllers

App Aware Routing Policy
App A 서비스조건 

latency <150ms, loss <2%

Path 2
Internet

Optimal Throughput

App A

Branch Headquarter

Cisco SD-WAN 
회선최적화 | 동일한비용으로더효율적인회선사용 – application aware routing (AAR)



전원 LAN 케이블

케이블꽂기만하면완료

* TCP Optimization (가속기) – 해외사이트및 Latency 개선특화

* Packet Duplication (패킷복제전송)– Video, 화상회의 Packet 특화 * FEC(Forwarding Error Correction) – 가장확실한오류제어기능

Cisco SD-WAN 
Zero Touch Provisioning (ZTP)



운영편의성 | 통합장비상태관리제공확인

네트워크현황

모든 지점

어플리케이션품질

향후상태예측



Dashboard

192.168.13.21:8443

Devnetxx/Cisco123!@#



RestAPI 소개 기본 







• Application Programming InterFace 

   - 어플리케이션을 사용할수 있도록 제어기능을 제공하는 인터페이스

• 외부에 오픈이 된 서비스로 보안 및 인증 중요

• IT의 소프트웨어의 통합, 인수등에 따른 서비스&비즈니스의 통합



기상자료개방포털[데이터:오픈 API] (kma.go.kr)

외에도 소셜미디어, 지도, 결제시스템, 클라우드, 쇼핑 및 전자상거래, 건강관리정보
OpenAPI(?) : RestAPI를사용하기위한구조와기능을문서화 및명세 (Swagger)

https://data.kma.go.kr/api/selectApiList.do?pgmNo=42


SD-WAN Swagger

192.168.13.21:8443/apidocs

devnetXX/Cisco123!@#



Monitor > Devices > session status



Configuration > Devices > Device status



Configuration > Template > Template status













• 인증 및 토큰 취득

• (Get) Fabric Device

• (Get) Devices Status

• (Get) Devices Counters

• … 

• (Post) Template Attach

LAB1 (Postman)



LAB 구성도



31

Device System-ip Site ID

cEdge-01 1.1.1.101 101 Devnet01

cEdge-02 1.1.1.102 102 Devnet02 강해나 님

cEdge-03 1.1.1.103 103 Devnet03 권택용 님

cEdge-04 1.1.1.104 104 Devnet04 김성 님

cEdge-05 1.1.1.105 105 Devnet05 김수민 님

cEdge-06 1.1.1.106 106 Devnet06 김종선 님

cEdge-07 1.1.1.107 107 Devnet07 노지우 님

cEdge-08 1.1.1.108 108 Devnet08 신영대 님

cEdge-09 1.1.1.109 109 Devnet09 심명보 님

cEdge-10 1.1.1.110 110 Devnet10 안남섭 님

cEdge-11 1.1.1.111 111 Devnet11 양현욱 님

cEdge-12 1.1.1.112 112 Devnet12 이소연 님

cEdge-13 1.1.1.113 113 Devnet13 이영수 님

cEdge-14 1.1.1.114 114 Devnet14 이유정 님

cEdge-15 1.1.1.115 115 Devnet15 이주영 님

Device System-ip Site ID

cEdge-16 1.1.1.116 116 Devnet16 이현종 님

cEdge-17 1.1.1.117 117 Devnet17 임건우 님

cEdge-18 1.1.1.118 118 Devnet18 정순강 님

cEdge-19 1.1.1.119 119 Devnet19 전병찬 님

cEdge-20 1.1.1.120 120 Devnet20 정성욱 님

cEdge-21 1.1.1.121 121 Devnet21 정현우 님

cEdge-22 1.1.1.122 122 Devnet22 하유정 님

cEdge-23 1.1.1.123 123 Devnet23 홍민석 님

cEdge-24 1.1.1.124 124 Devnet24

cEdge-25 1.1.1.125 125 Devnet25

cEdge-26 1.1.1.126 126 Devnet26

cEdge-27 1.1.1.127 127 Devnet27

cEdge-28 1.1.1.128 128 Devnet28

cEdge-29 1.1.1.129 129 Devnet29

cEdge-30 1.1.1.130 130 Devnet30

Password : Cisco123!@#



32Presentation ID

https://www.postman.com/kkyc3/workspace/my-workspace/collection/34445127-ff3def5a-
c066-45a6-b6ef-b7fb45066ce8?action=share&creator=34445127&active-
environment=34445127-1ab0c157-bb61-46f3-af3c-accd69011ec4

Postman collection

SD-WAN RestAPI.postman_collection_20240522

https://www.postman.com/kkyc3/workspace/my-workspace/environment/34445127-
1ab0c157-bb61-46f3-af3c-accd69011ec4?action=share&creator=34445127&active-
environment=34445127-1ab0c157-bb61-46f3-af3c-accd69011ec4

Postman environments

SD-WAN_RestAPI_Env.postman_environment.json



Import 하여다운로드한
파일중 Collection 파일을

드래그합니다



Import 하여다운로드한
파일중 Collection 파일을

드래그합니다



확인



동일하게 import하여
environments 파일을

드래그합니다.



동일하게 import하여
environments 파일을

드래그합니다.



자신의계정을입력합니다

Devnet01 ~ Devnet30



No environment -> 
SD-WAN_RestAPI_Env로변경합니다



1. Authentication 진행 -> 200 OK 확인



2. Token 진행 -> 200 OK 확인 -> Token 값 복사후상단에표기된변수값입력



자동으로 들어갈 수 있으나
값이 없거나 틀린지 확인후

X-XSRF-TOKEN 변수에 넣어줍니다

2. Token 진행 -> 200 OK 확인 -> Token 값 복사후상단에표기된변수값입력



1~7까지는 Get(조회) 호출입니다
정보조회이후자신의 device 넘버로
find 하여정보값을확인할수있습니다



8. Templateid 취득,
자신의사이트 ID를검색하여

TemplateId : 값을 복사합니다.



Token 값과 마찬가지로
templateID 값에 추가합니다



9. DeviceID 취득,
호출값을 자신의 사이트 ID로 변경하여 

Send 합니다 스크롤하여 하단부의
uuid : 값을 복사합니다.



9. 비어있는 DeviceID 에
변수를 입력합니다



10. Attach 를 클릭한수 Body 를 클릭합니다



192.168.13.XXX(101~130)

cEdge-xx-C8Kv (01~25) 
cEdge-xx-CSR1KV (26~30)

10. 자신의 Device 의 정보로 하드코딩 값을 변경합니다.



10. vManager에서 자신의 장비 status 을 확인합니다
Configuration > Devices > cEdge-xx-C8Kv 상태확인



10. Send 후에는 진행이 빨라서
진행과정이 확인이 안될수있습니다



10. Send 후에는 진행이 빨라서
진행과정이 확인이 안될수있습니다



10. Send 후에는 진행이 빨라서
진행과정이 확인이 안될수있습니다



10. 자신의 장비가 Unmanaged에서 Template 모드로 변경된것을 확인합니다.



• Postman에서 Python 코드 변경

• (Get) 코드 변경 및 적용

• (Post) 코드 변경 및 적용

LAB2 (Python)



Get 호출 선택 및 Code 아이콘 클릭



cURL을 -> Python Rquest로 변경



cURL을 -> Python Request로 변경



복사합니다.



파일 생성후 붙여넣기
(Notepad여도 상관없습니다)

Import json, verify= False 를 추가후 저장합니다.



해당 폴더에서 터미널을 실행합니다



사람이 읽기 쉬운 json 형태로 출력



출력값 확인









! 진행하기전에 이미 붙어있는 Template을 detach 해야합니다.



192.168.13.21:8443
ID : DevnetXX

Pass : Cisco123!@#



자신의 장비 Unmanaged를 확인









Thank you
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