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引言 

 

2016 年，Talos 曾发布了一篇关于 CVE-2016-2334 的报告，这是 7zip（常用压

缩实用程序）的某些版本中存在的一个远程代码执行漏洞。在本博文中，我们将详

细说明利用此漏洞在装有相关 7zip 版本（x86 平台，15.05 beta 版）的 

Windows 7 x86 计算机中制造有效漏洞攻击的具体过程。 

 

分析 

 

首先，我们来快速审视一下 7zip 代码中存在漏洞的部分。如需了解此漏洞的更多

技术信息，可参阅前文提到的漏洞报告。 

 

 

当受影响的 7zip 版本解压位于 HFS+ 文件系统中的压缩文件时，便会触发此漏

洞。具体而言，该漏洞存在于 CHandler::ExtractZlibFile 函数中。从图 A 中可以
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看出，在第 1575 行，ReadStream_FALSE 函数会根据“size”参数获取所需读

取的字节数，并将这些数据从文件复制到名为“buf”的缓冲区。buf 缓冲区的大

小固定为 0x10000 + 0x10（在 CHandler::Extract 函数中定义）。问题在于，用户

可以控制“size”参数，而且无需执行任何健全性检查，即可直接从文件读取该参

数（第 1573 行）。  

 

以上内容可以概括为如下几点： 

• size 参数 - 一个攻击者可以完全控制的 32 位值。 

• buf 参数 - 大小固定的缓冲区（长度为 0x10010 字节）。 

• ReadStream_FALSE - ReadFile 函数的封装函数，这意味着，来自文件的

内容没有任何字符上的限制，可以造成“buf”缓冲区溢出。 

注：如果堆溢出是由 read/ReadFile 这样的函数（通常由内核最终执行的代码片

段）触发的，那么在启用页堆选项时，就不会出现溢出。这是因为内核能够感知

不可用的页面（空白页面/受保护的页面/带防护的页面），使系统调用直接返回错

误代码。在启用页堆选项之前，请注意这一点。 

 

我们需要创建一个基本的 HFS+ 映像。稍后，我们将通过修改该映像来触发漏

洞。我们可以使用 Apple OSX 系统来完成这一任务；若使用 Windows 平台，则

可以利用此处提供的 Python 脚本。在 OSX Snow Leopard 10.6 及更高版本的

操作系统中，我们可以使用 DiskUtil 实用程序配合 --hfsCompression 选项来创

建基本映像。有关如何通过修改映像来触发漏洞，我们将在后文提供详细的技术信

息。此处暂且列出修改后的映像的文件结构： 

 

c:\> 7z l PoC.img 

Scanning the drive for archives: 

1 file, 40960000 bytes (40 MiB) 

Listing archive: PoC.img 

-- 

Path = PoC.img 

Type = HFS 

Physical Size = 40960000 

Method = HFS+ 

Cluster Size = 4096 

Free Space = 38789120 

Created = 2016-07-09 16:41:15 

Modified = 2016-07-09 16:59:06 

 

Date Time Attr Size Compressed Name 

------------------- ----- ------------ ------------ -----------------

---- 

2016-07-09 16:58:35 D....                Disk Image 

https://github.com/icewall/CVE-2016-2334/blob/master/hfsGenerator.py


2016-07-09 16:59:06 D....                Disk Image\.fseventsd 

2016-07-09 16:41:15 D....   Disk Image\.HFS+ 

Private Directory Data 

2016-07-09 16:41:16 .....    524288    524288  Disk Image\.journal 

2016-07-09 16:41:15 .....      4096       4096  Disk 

Image\.journal_info_block 

2016-07-09 16:41:15 D....                Disk Image\.Trashes 

2014-03-13 14:01:34 .....    131072    659456  Disk Image\ksh 

2014-03-20 16:16:47 .....      1164        900  Disk 

Image\Web.collection 

2016-07-09 16:41:15 D....                Disk Image\[HFS+ 

Private Data] 

2016-07-09 16:59:06 .....       111       4096  Disk 

Image\.fseventsd\0000000000f3527a 

2016-07-09 16:59:06 .....        71       4096  Disk 

Image\.fseventsd\0000000000f3527b 

2016-07-09 16:59:06 .....        36       4096  Disk 

Image\.fseventsd\fseventsd-uuid 

------------------- ----- ------------ ------------ -----------------

---- 

2016-07-09 16:59:06          660838    1201028  7 files, 5 folders 

准备测试环境 

对 7zip 15.05 beta 版进行编译 

 

为了便于进行漏洞攻击分析，我们可以对 7zip 的源码进行编译，在程序中加入调

试功能。通过对程序文件 (Build.mak) 进行如下更改，可启用调试符号： 

 

Standard: 

- CFLAGS = $(CFLAGS) -nologo -c -Fo$O/ -WX -EHsc -Gy -GR- 

- CFLAGS_O1 = $(CFLAGS) -O1 

- CFLAGS_O2 = $(CFLAGS) -O2 

- LFLAGS = $(LFLAGS) -nologo -OPT:REF -OPT:ICF 

 

With debug:  

 

+ CFLAGS_O1 = $(CFLAGS) -Od 

+ CFLAGS_O2 = $(CFLAGS) -Od 

+ CFLAGS = $(CFLAGS) -nologo -c -Fo$O/ -W3 -WX -EHsc -Gy -GR- -GF -ZI 

+ LFLAGS = $(LFLAGS) -nologo -OPT:REF -DEBUG 

http://www.ski-epic.com/2012_compiling_7zip_on_windows_with_visual_studio_10/index.html


完成 7zip 源码的编译后，我们可以通过概念验证 (PoC) 进行测试，查看溢出发

生前的堆布局。 

"C:\Program Files\Windows Kits\10\Debuggers\x86\windbg.exe" -c"!gflag 

-htc -hfc -hpc" t:\projects\bugs\7zip\src\7z1505-

src\CPP\7zip\installed\7z.exe x PoC.hfs 

注：请记得使用 !gflag 命令关闭调试会话中的所有堆选项。 
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再来看一下该缓冲区之后的内存块： 

 

从这个堆列表看，溢出是有利用价值的。我们发现了几个具有虚函数表的对象，利

用这些对象即有机会控制代码执行过程。通过使用我们自己的数据覆盖虚函数表，

即可绕过现代操作系统的堆溢出保护措施，控制代码的执行。 

 

https://3.bp.blogspot.com/-uj1h0U9NkKk/WiALka_a-PI/AAAAAAAAAfA/1zrpMwF_e6k0V-npREc43ZLEEP7nIenRACLcBGAs/s1600/image26.png


我们来做个测试。先不改变 PoC，而只是覆盖调试会话中的对象，然后继续执行

代码。结果如下： 

 

可以看到，在发生溢出后，程序会调用已被覆盖的对象。这个过程非常之快，在调

用前没有任何其他内存操作（如分配/释放）会对已损坏的堆施加影响。若非如

此，应用可能会就此崩溃。接下来，我们需要确认此堆布局是否与标准版本的 

7zip 完全相同。因为调试版 7zip 的堆布局可能与正式版有很大不同，这一点非

常重要。  

定位 ExtractZLibFile 函数 

 

为了确定标准版 7zip 中的堆布局，我们需要定位 ExtractZLibFile 函数（即调用 

ReadStream_FALSE 函数的位置）。 

 

要定位该函数，我们可以找一个该函数中使用的常量，然后在 IDA 中进行搜索。 

 

0x636D7066 

https://3.bp.blogspot.com/-iUGXTumVsI8/WiALufQbdKI/AAAAAAAAAfE/KrCrzA_kLCAyZBjKcfeIuetcSkhz2ATjQCLcBGAs/s1600/image41.png


 

 

 

*（我们已事先在 IDA 中更改了函数名称） 

 

通过跳转到 .text1001D9D9，我们找到了想要寻找的地址。 

 

在调试程序中，我们可以在 0x1001D7AB（包含 ReadStream_FALSE 调用操作

的位置）设置断点，以分析“buf”缓冲区附近的堆布局。 

https://4.bp.blogspot.com/-hupHpyWebt0/WiAL1OBvogI/AAAAAAAAAfI/Cbg27VW9RSgq6yzmaj1bBJVxFdnuHL1vwCLcBGAs/s1600/image24.png
https://3.bp.blogspot.com/-K4b2agYInAA/WiAL5kj6XdI/AAAAAAAAAfM/lVaE_AF_yKw9FZOOa1d3N96ZsDzkYJCvwCLcBGAs/s1600/image14.png
https://4.bp.blogspot.com/-fKxjpu7M190/WiAL9iSLuOI/AAAAAAAAAfU/QaLvNzpGGWkm-Rg5tfyPGE0FC1HO8dWtQCLcBGAs/s1600/image15.png


 

提示：请注意，edx 指向的是“buf”缓冲区的地址 

https://3.bp.blogspot.com/-3mHhuUPlho8/WiAMFL5m6VI/AAAAAAAAAfY/ZuhTMYkLXSQ2FVCSIh_7B7Nwa6pbJobUQCLcBGAs/s1600/image30.png


堆布局如下图所示： 

 

很遗憾，通过分析标准版 7zip，我们得到了一个不同的堆布局。例如，在“buf”

缓冲区（大小为 0x10010）之后并没有包含虚函数表的对象。 

 

注：即使未加载调试符号或 RTTI，也可以在 WinDbg 中使用 !heap -p -h 命令

来显示包含虚函数表的对象。示例如下： 

 

013360b0 0009 0007 [00]  013360b8  0003a - (busy) 

013360f8 0007 0009 [00]  01336100  00030 - (busy)   ←-- object with 

vftable 

 

? 7z!GetHashers+246f4 

 

01336130 0002 0007 [00]  01336138  00008 - (free) 

01336140 9c01 0002 [00]  01336148  4e000 - (busy) 

* 01384148 0100 9c01 [00]  01384150  007f8 - (busy) 

https://4.bp.blogspot.com/-h4gsGt6Z664/WiAMKFeXq9I/AAAAAAAAAfc/naqSi6tfGYkw-Iipi0UwXkKw4el9FCMdwCLcBGAs/s1600/image21.png


我们的目标是编写能够实际使用的漏洞攻击程序，因此我们需要寻找控制该堆的方

法，根据需要调整其布局，以便利用其达到目的。 

 

制定攻击战略 

影响堆结构的主要要素，是我们使用的 PoC.hfs 文件的内容和内部数据结构。要

更改当前的堆布局，我们需要创建一个切实可靠的 HFS+ 映像文件生成器，通过

它将相关的 HFS+ 数据添加到文件映像中，以便我们能够调整堆分配，使具有虚

函数表的对象出现在“buf”缓冲区之后。 

 

我们所需的 HFS+ 映像文件生成器并不需要特别强大，不必实施一切可能需要的

结构、配置和功能，只要能满足我们所需的要素，让我们能调整堆布局并触发漏洞

即可。 

 

有关 HFS+ 文件格式的详细信息，可参阅此处提供的文档。深入了解 HFS+ 文

件格式对于理解此调试会话很有帮助。 

 

确定更改堆布局所需的要素 

 

首先，我们需要确定 PoC.hfs 文件中的数据将写入到堆的什么位置（其大小应该

是可变的）。我们可以先在用于解析 HFS+ 格式的代码片段中进行搜索。 

 

注：需要记住的是，7zip 在解析某种特定格式之前可能会先执行一些指令，例如

与“动态”格式检测相关的指令等。 

 

通过逐步调试 PoC.hfs 示例文件的代码，我们可以找到所有用于在文件解析过程

中将数据写入到堆的函数。 

 

通过在源码中定位这些函数，我们首先找到如下位置： 

 

经过进一步查找，可以找到如下位置： 

 

在几次测试后，我们在下面的函数中找到了理想的利用对象：  
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LoadName 函数的内容具体如下： 

 

它的每个属性都有一个名称（UTF-16 字符串），而且在堆中分配的大小是可变

的。这似乎是一个理想的利用对象。我们可以根据需要添加所需数量的属性，并利

用属性名称来实现堆喷射。唯一的限制条件是，“attr.ID”必须设置为相应的

“file.ID”以外的值。 

 

https://3.bp.blogspot.com/-pBJB6nXGuBw/WiAMoLVuSTI/AAAAAAAAAf0/sz-cknm9_30RV24nT-eEi_QN_onRUVSuwCLcBGAs/s1600/image8.png


编写 HFS+ 生成器 

 

我们所要生成的文件应具有如下结构： 

 

7zip 的制作者在实现 HFS+ 文件系统解析器时，并未照搬标准 HFS+ 文档的要

求。所以我们不得不首先分析 7zip，以了解 7zip 中具体是如何实现 HFS+ 解析

的。对此，我们提供了一个文件生成脚本，可用于创建利用此漏洞所需的特制文

件。访问此处即可获取该脚本。 

https://github.com/icewall/CVE-2016-2334/blob/master/hfsGenerator.py
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文件格式解析过程中使用的 010 Editor 模板。 
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如上所述，我们创建的生成器只是为了在文件中生成必要的结构，以触发本文探讨

的特定漏洞。通过把“OVERFLOW_VALUE”（用来造成“buf”缓冲区溢出的缓

冲区大小）设置为 0x10040，即可生成能够触发此漏洞的文件。通过在调试会话

中运行该文件，可得到如下结果： 

 

我们对代码执行过程进行单步调试，分析发生溢出的位置： 

https://4.bp.blogspot.com/-vcigVxhPD6s/WiANKLBeX6I/AAAAAAAAAgI/28eVCH_APWAPPxareXKbmV3R311Yb9jeQCLcBGAs/s1600/image2.png


 

至此，可以确认我们编写的 HFS+ 生成器是有效的。我们再将 OVERFLOW_VALUE 

变量增大到 0x10300，这样我们就能在缓冲区之后溢出大小为 0x310 字节的空闲块，

而且该块中还包含一个具有虚函数表的对象。下图显示的是实际运行结果： 

https://4.bp.blogspot.com/-R_91xmPwU3Q/WiANOpOoH2I/AAAAAAAAAgM/zssXkcXZA_cqbN0mbQu8uSb-Y4gJIZD6QCLcBGAs/s1600/image12.png


 

可以看到，“buf”缓冲区之后的空闲块比预期的大，这会妨碍我们成功溢出下一个

具有虚函数表的对象。这可能是因为内存分配与文件内容存在一定的联系。要确定

这条指令的具体位置，我们可以设置如下条件断点： 

 

bp ntdll!RtlAllocateHeap "r $t0=esp+0xc;.if (poi(@$t0) > 0xffff) 

{.printf \"RtlAllocateHeap hHEAP 0x%x, \", poi(@esp+4);.printf 

\"Size: 0x%x, \", poi(@$t0);.echo}.else{g}" 

 

为了简化这个查找过程，可以使用我们之前制作的带调试符号的 7zip 程序。 

https://2.bp.blogspot.com/-Kx_7hIOCj5A/WiANY5RsAjI/AAAAAAAAAgQ/2RJijIXmcwkhMiGsImfG15iwZdDHcij9ACLcBGAs/s1600/image23.png


 

当缓冲区大小与程序为文件分配的大小相同时，调试程序就会触发断点。通过进行

快速分析，结果显示断点出现在用于执行启发式文件格式检测的代码片段中。 

 

7zip 会分配一个足够大的缓冲区来适应整个文件内容的大小，然后尝试确定文件

的格式，最终释放这个已分配的缓冲区。而这个释放出来的缓冲区内存会在稍后分

配“buf”缓冲区时再次被用到。正是由于这个原因，导致 buf 缓冲区后的块大小

超过了我们的预期，而且会随负载大小增加而进一步增大。这是不是就意味着我们

无法利用该漏洞了呢？不是的，这里的关键在于我们保存生成的文件时使用的文件

扩展名。如果我们不希望在 7zip 中执行启发式文件检测功能，只需使用正确的文

件扩展名即可（在本例中为 .hfs）。如果我们使用 .hfs 作为扩展名，7zip 就不会

执行启发式文件检测功能。下图显示的是这种情况下的堆布局： 

https://1.bp.blogspot.com/-msddp8WoXW0/WiANk0VE5QI/AAAAAAAAAgY/4tzsf8WVJZETogvDJCr6OFHnHuRdj19DQCLcBGAs/s1600/image38.png


 

制定攻击战略 

 

我们先来总结一下目前已经掌握的信息，然后再尝试为发起有效的攻击制定战略。 

• 目标缓冲区（“buf”）的大小固定为 0x10010。 

• 从这个缓冲区大小可以推断，该缓冲区总是由堆后端分配。有关这一点的

详细信息，可参阅此处文档。 

• 在溢出发生前，我们可以分配任意数量的对象，而且这些对象的大小是可

变的。 

• 我们无法在堆中执行或触发任何释放操作。 

• 我们无法对溢出之后的块执行任何分配或释放操作。 

http://illmatics.com/Understanding_the_LFH.pdf
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在上述情况下，鉴于我们在操作上存在种种限制，而且 Windows 7 本身具有多种

堆防护措施，我们可以想到的合理方法具体如下： 

• 我们应寻找一个具有虚函数表的对象，在发生溢出后尽快调用该虚函数

表。这一点非常重要，因为如果调用该虚函数表的位置与内存中发生溢出

的位置相距过远，程序就有更多机会执行某种分配/释放操作，从而导致程

序崩溃。 

• 确定合适的对象后，我们需要使用与其大小相同的属性（名称）来实现堆

喷射。这是因为通过为与目标属性大小相同的对象分配一个大于 0x10 且

小于 0x4000（低碎片堆的最大对象大小）的值，我们就能激活低碎片堆 

(LFH)，并为这种大小的对象分配空闲块。这样就能在发生溢出的缓冲区之

后分配空闲的内存块，并确保这些对象就存储在这些内存块中。 

确定合适的对象 

 

在确定了上述攻击战略后，我们需要寻找所要覆盖的合适对象。为此，我们可以使

用一个适用于 WinDbg 的简单 JS 脚本，来显示具有虚函数表的对象以及相关的

堆栈跟踪数据。 

 

该 JS 脚本可从此处获取。 

https://github.com/icewall/CVE-2016-2334/blob/master/heap.js


 

https://3.bp.blogspot.com/-qpb3-V0qcWk/WiANySL3XgI/AAAAAAAAAgk/8Q6fkHC1mxQUWKF14KXGQqAwuCbq2s9QgCLcBGAs/s1600/image7.png


执行该脚本后，应得到如下结果： 

 

首先，我们可以尝试在造成溢出的函数“ExtractZlibFile”所分配的对象中进行寻

找，因为这些对象很可能会在发生溢出后立即被程序调用。根据上图显示的内容，

我们可以找到两个理想的利用对象。  

 

这些对象在下列位置定义： 

 

Line 1504 CMyComPtr<ISequentialInStream> inStream; 

(...) 

Line 1560 CBufInStream *bufInStreamSpec = new CBufInStream; 

Line 1561 CMyComPtr<ISequentialInStream> bufInStream = 

bufInStreamSpec; 

 

这些对象的析构函数（释放虚方法）会在函数运行结束时立即被调用。要以最快的

速度触发析构函数，可以将发生溢出的缓冲区的首字节设置为“0xF”。 

https://3.bp.blogspot.com/-LQjb6zZOztI/WiAN4R1yJ2I/AAAAAAAAAgo/hoT1mcFbDnMfBxzukkT1XCu3mLiTSA1hgCLcBGAs/s1600/image20.png


 

移动对象 

 

我们已经确定了要溢出的对象，接下来，我们需要使用与对象大小相同且包含

“name”字符串的属性结构来实现堆喷射。这两个大小值分别为： 

 

0x20 和 0x30。 

 

我们可以使用如下代码来达到这个目的： 

 

我们可以编写一个脚本，通过它控制 WinDbg 来不断增加属性结构的数量，直至

目标对象在溢出缓冲区后得到分配；或者，我们也可以手动执行这个过程。  

 

我们选择的是后者。具体操作为：不断增加结构的数量（以 10 为增量逐渐增加，

如 10、20、30），同时观察堆的变化；当对象到达 buf 缓冲区所在的位置后，再

改为以 1 为增量增加结构的数量。  

 

经过一番尝试后，我们确定所需增加的数值为 139： 

 

139 * (0x20 + 0x30 + 2* 0x18) 

https://4.bp.blogspot.com/-gIKoPSyRtWE/WiAODyT-5HI/AAAAAAAAAgw/NroZcuMqybo-3qt11YRmjMSeYcmYktjcgCLcBGAs/s1600/image35.png
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此时，堆布局结构如下： 

 

此堆结构看起来很符合我们的需要。通过将“buf”缓冲区的地址 0x12df9c8（即

调用指令地址 0x12df9d0 减去 8 字节的偏移值）与对象的地址 0x12efdf8 相

减，即可确定覆盖目标对象需要多少字节。为了确定攻击负载可以使用的空间大

小，我们使用堆中可用的最后一个地址（上图中未显示），以便获得最大的大小

值。利用该计算结果，我们将 OVERFLOW_VALUE 变量的值更新为 0x12618。 

 

现在，我们可以重新生成文件并运行 7zip 应用，看看虚函数表是否被成功覆盖： 

https://1.bp.blogspot.com/-YCSEqCzjXOw/WiAOUJoKh_I/AAAAAAAAAg8/JIIultLlLLYIqGmwX7I6hrlBCpBGKJ7sgCLcBGAs/s1600/image31.png


 

上图表明覆盖成功。下面，我们可以专心编写漏洞攻击工具了。 

 

确认程序采用的保护措施 

 

在进一步开发漏洞攻击工具之前，我们先要确定我们所分析的 7zip 版本中采用的

保护措施。7zip 10.05 版本中使用的保护措施如下所示： 

 

从下图可以看出，7zip 不支持地址空间布局随机化 (ASLR) 和数据执行保护 

(DEP)。虽然我们希望在去年那篇关于此漏洞的报告发布后，这种情况会有所改

变，但实际上却一切依旧。 
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如果使用的是 64 位版本的 7zip，操作系统会强制实施 DEP。 

 

寻找负载 

 

在寻找可利用的指令片段之前，我们先来看一下栈中指向负载的所有寄存器和指针。 

https://4.bp.blogspot.com/-fmF-6EYRLLY/WiAOguGp__I/AAAAAAAAAhI/adnS6wK2pV0_z3KRMe0PUAzfliPkHjhWQCLcBGAs/s1600/image25.png


 

从上面的截屏中可以看出，有多个位置指向负载的不同部分，具体包括： 

• ESI 

• EDX 

• ESP 

• ESP-C 

• ESP+30 

• EBP+40 

• EBP-2C 

• EBP-68 

我们需要确定从缓冲区到具有虚函数表的对象的具体偏移值。由于 ESI 指向的是

具有虚函数表的对象，EDX 指向的是缓冲区，所以只需用 ESI 减去 EDX 即可

获得此偏移值。  

 

0:000> ?esi - edx  

Evaluate expression: 66608 = 00010430 

 

将该偏移值对应的地址所存储的值放入负载后，可得到如下结果： 

https://2.bp.blogspot.com/-zAKDDXAYct4/WiAOtuloijI/AAAAAAAAAhM/K7M7_qtWztA3fs6t6lKJ2s_B5pXTKHeJgCLcBGAs/s1600/image5.png


 

由于增加了偏移值“8”，所以得到的值也有所变化。现在，我们可以根据前面提到

的要素来寻找可利用的指令片段。 

 

寻找指针 

 

由于我们要覆盖指向虚函数表的指针，所以我们不仅需要确定可利用的指令片段，

还需要确定指向该指令片段的指针。  

 

为此，我们可以使用下列工具： 

• RopGadgets 

• Mona 

在进行此类分析时，组合使用多种工具有助于我们找到尽可能多的可利用的指令

片段。 

 

首先，我们可以使用 RopGadgets 来生成 7z.exe 和 7z.dll 的指令片段列表： 

 

然后，我们就能在 Mona 中参照该列表来寻找指向这些指令片段地址的指针。 

https://github.com/JonathanSalwan/ROPgadget
https://github.com/corelan/mona
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利用缺少 DEP 的可乘之机 

 

由于此版本的 7zip 不支持 DEP，所以利用此漏洞最简单的方法就是将代码执行

过程重定向到位于堆中的缓冲区。我们可以回过头看一下之前获得的指针列表，从

中寻找符合这些要求的指针，结果如下： 

 

可以看到，有多个地址包含了相同的指针值。这些地址非常有用，因为我们要在指

令片段中使用 ESP 寄存器指向的地址中存储的所有指针，将代码执行过程重定向

到缓冲区。该地址也会包含 ESI 寄存器所指向的值，而我们就是要将指向伪造虚

函数表的指针地址放入 ESI 寄存器中。  

 

确定这一点后，接下来我们就要找出该地址在经过反汇编后对应的是哪条指令。 
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https://3.bp.blogspot.com/-xOFZomC9aIQ/WiAPAKzCyaI/AAAAAAAAAhg/HF0vqrsoUdQ1p0pM6-EPUDDfLNA1HNcSgCLcBGAs/s1600/image39.png


 

从上图可以看出，“POP ES”指令会引发异常。不过，我们无法影响“输出”到

“ES”的栈中的值。幸运的是，通过反汇编指令片段中使用的其他地址，有一个

地址对应的指令不太让我们感到棘手： 

 

0x1007c748 - 8 = 0x1007c740 

https://4.bp.blogspot.com/-eAIUdo0NFf8/WiAPECwfFXI/AAAAAAAAAhk/k53A4RLvrv0IrZ_9_8ZCg_TWTIAW98TNQCLcBGAs/s1600/image13.png


 

由于“EDI”指向一块可写内存区域，所以我们应该可以执行该指令。 

 

需要注意的是，该指令使用了我们用于填充缓冲区的字节（“0xcc”）。 

 

鉴于这一点，我们在设置 shellcode 在缓冲区中的偏移时，需要忽略 3 个字节。  

 

添加 SHELLCODE 

 

现在，我们可以开始添加 shellcode，其偏移地址应为： 

 

fake_vftable_ptr_offset = 0x00010430 + 3 ("0xCC") 

https://4.bp.blogspot.com/-YnSgHRyy-3Q/WiAPPoJf6hI/AAAAAAAAAhs/0jQaf63ZxQ0vCT5FeFsfT3TYHZNhV86YgCLcBGAs/s1600/image40.png


 

我们可以使用 Metasploit 包含的 msfvenom 来生成 shellcode：  

 

添加 shellcode 后，更新后的脚本内容如下： 

https://www.offensive-security.com/metasploit-unleashed/msfvenom/
https://2.bp.blogspot.com/-0mDBa86O_Rc/WiAPWATunsI/AAAAAAAAAh0/-kAZyG4xuo0PjLZhypyg7Gj_XJRAdKAfgCLcBGAs/s1600/image17.png
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测试漏洞攻击 

 

至此，我们已做好一切准备，接下来就是生成 HFS 文件，进行漏洞攻击测试。具

体过程请观看下面的视频： 

 

 

经确认，我们的 shellcode 能够达到预期目的。 
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确定攻击方法的普适性 

 

我们已经确认，利用大小为 0x20 和 0x30 的对象来实现堆喷射的攻击战略是有

效的，但是这种方法能否普遍适用？  

 

在相同版本的 7zip 中，解析完全相同的 HFS 文件应该会在某些指针处获得相同

的堆布局。但是，我们必须考虑堆分配中存在的可变因素，如环境变量、命令行参

数字符串、负载文件的路径等等。这些因素都有可能会改变堆布局，而且在不同系

统中可能有所不同。  

 

遗憾的是，在本文所述的案例中（至少就我们用于制作漏洞攻击工具的命令行版 

7zip 而言），这些可变因素会与发生溢出的缓冲区分配到同一个堆中。通过分析用

于分配目标缓冲区的堆内存，可以得到如下结果： 

 

如果仔细检查该堆，可以看到有一个字符串实际上就是要解压的 HFS 文件所在位

置的路径。仅这一个字符串的变量长度，就会在很大程度上影响堆的空闲/已分配

空间量，从而影响到堆喷射对象的结构，导致漏洞攻击失败。 

 

要解决空闲堆空间上的差异，一种方法是制造足够大的分配空间，耗尽堆中可能存

在的空闲空间，这就需要考虑到文件路径、环境变量长度等系统限制因素。感兴趣

的读者可以自行尝试一下这种方法，或者进一步研究 GUI 版 7zip 的堆布局。 

 

总结 

 

就存档实用程序和通用文件解析器这样的应用中存在的基于堆的缓冲区溢出漏洞而

言，即使攻击者无法像进行 Web 浏览器漏洞攻击那样随心所欲地操纵堆，也足以

对现代系统进行漏洞攻击。由于无法经由损坏的堆元数据来成功利用漏洞，攻击者

https://2.bp.blogspot.com/-60-RpNtXjaE/WiAPnWf_-zI/AAAAAAAAAiA/4Qli0WJ27T0HRG_5rwzw9cfaZofEq0SzQCLcBGAs/s1600/image16.png


将专注于通过覆盖应用数据来获得代码执行过程的控制权，从而实现漏洞攻击。鉴

于当前一些产品中仍缺少标准的保护措施，制造漏洞攻击可能远比想象中简单。 
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