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Ransomware wird es auch in Zukunft geben

Ransomware hat sich als Angriffsstrategie schnell weiterentwickelt. Wahrend es sich dabei einst um die feindliche
Ubernahme einzelner Computer handelte, steht heute viel mehr auf dem Spiel. Boswillige Akteure nehmen
zunehmend geopolitische Ziele, kritische Geschaftssysteme und Infrastrukturen ins Visier (z. B. ,Big Game Hunting*),
was zu ungeahnten Schaden flihren kann. Heute zahlt Ransomware zu den grofiten Bedrohungen im Bereich der
Cybersicherheit und nimmt im Jahr 2020 aufgrund der rasanten Verlagerung zur Remote-Arbeit um 150 % zu.

Ransomware wird inzwischen als Cyberterrorismus eingestuft und die jingste Verfligung von US-Prasident Biden
bestatigt, dass jetzt Mallnahmen zum Schutz der Systeme ergriffen werden missen. Ein Zero-Trust-Ansatz ist der
Goldstandard zum Schutz vor Ransomware. Laut dem National Institute of Standards and Technology (NIST) ist
die ,Implementierung einer Zero-Trust-Architektur zu einem wichtigen Faktor flr die Cybersicherheit und zu einer
wirtschaftlichen Notwendigkeit geworden®

Im Merkblatt des WeiRen Hauses heillt es: ,Die jingsten Cybersicherheits-Vorfalle wie SolarWinds, Microsoft
Exchange und der Vorfall bei Colonial Pipeline sind eine erntichternde Erinnerung daran, dass offentliche und
private Einrichtungen in den USA es zunehmend mit ausgekllgelten bdswilligen Cyberaktivitaten sowohl von
nationalstaatlichen Akteuren als auch von Cyberkriminellen zu tun haben.”

»Die jiingsten Cybersicherheits-Vorfalle wie SolarWinds, Microsoft Exchange und der Vorfall
bei Colonial Pipeline sind eine erniichternde Erinnerung daran, dass 6ffentliche und private
Einrichtungen in den USA es zunehmend mit ausgekliigelten bdswilligen Cyberaktivitaten
sowohl von nationalstaatlichen Akteuren als auch von Cyberkriminellen zu tun haben.“

Merkblatt des WeiBRen Hauses der Vereinigten Staaten von Amerika
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Was ist Ransomware?

Einfach ausgedriickt: Ransomware nutzt eine Vielzahl von Taktiken, um Benutzerlnnen vor allem durch Malware-Infektionen anzugreifen, die
i. d. R. mit E-Mail-Phishing, einem gestohlenen Kennwort oder einem Brute-Force-Angriff beginnen. Ein Ransomware-Angriff kann
durch die Verschlisselung von Dateien oder Ordnern, die Verhinderung des Systemzugriffs auf die Festplatte und die Manipulation
des Master Boot Records zur Unterbrechung des Systemstartvorgangs erfolgen. Sobald die Malware installiert und verteilt wurde,
konnen Hacker Zugriff auf vertrauliche Daten und Sicherungsdaten erhalten, die sie verschlisseln, um die Informationen in Geiselhaft
zu halten. Hacker kénnen schnell vorgehen oder monatelang unbemerkt in der Netzwerkinfrastruktur herumspionieren, bevor sie
einen Angriff starten.

Der Datenklau soll bei den Opfern Angst und Dringlichkeit hervorrufen. Die Informationen sind bis zur Zahlung eines Losegelds
(vorwiegend in Bitcoin) unzugénglich. Und sogar dann kann es sein, dass Unternehmen nicht alle ihre Daten zuriickbekommen. Es
gibt viele verschiedene Varianten von Ransomware, aber in den meisten Fallen wird Crypto-Ransomware eingesetzt. Aufgrund von
Polymorphie (Malware, die sich standig verandert) gibt es viele Varianten, die nicht erkannt werden konnen.

Die Crypto-Ransomware, durch die Daten gesperrt werden, wird immer besser. Im Jahr 2006 verwendete Ransomware 56 Bit mit
eigener Verschlisselung. Heute verwendet die fortgeschrittene Version von Ransomware symmetrische AES-Algorithmen und ein

Verschlusselung mit 6ffentlichen Schlusseln auf Basis von RSA oder EEC, um Daten zu sperren.

Ransomware entwickelt sich zu einem ganzen Geschaftszweig

Wahrend Ransomware weiter an Fahrt gewinnt, hat sich die Taktik zu einem professionellen Geschaft entwickelt. Das Ziel dieser
kriminellen Organisationen (meist mit Sitz in China, Russland, Nordkorea und Osteuropa) ist es, hochrangige Ziele anzugreifen und
zu stéren und im Austausch fiir Daten Geld zu erpressen. Um die Effektivitat ihrer Angriffe zu steigern, gehen diese Organisationen
sogar so weit, dass sie Callcenter einrichten, um Zielpersonen beim Kauf von Bitcoin und der Bezahlung des Losegelds zu unterstiitzen.
Der Kundenservice einiger dieser Organisationen wird von ihren Zielpersonen sogar positiv bewertet.

Um einen Anreiz fur die Zahlung zu schaffen, stellen Angreifer manchmal nach Erhalt des Losegelds einen detaillierten
ySicherheitsbericht” zur Verfiigung, in dem die Durchfiihrung des Angriffs genau beschrieben wird. Es ware zwar klug, wenn
Banden die Dateien gegen Geld entschlisseln wirden, um ihren Ruf fr das ndchste Ziel zu wahren, aber das ist nicht immer der
Fall. In der Sophos-Studie The State of Ransomware 2021 heif’t es, dass nur 8 % der Opfer ihre Daten zurtickerhalten und 29 %
konnen mehr als die Halfte wiederherstellen. Manchmal werden die Daten gesammelt und mit anderen Angreifern ausgetauscht
oder fur eine spatere Losegeldforderung aufbewahrt.

In den letzten Jahren haben boswillige Akteure Ransomware-as-a-Service (RaaS) entwickelt. Dabei handelt es sich um eine
umfassend integrierte, sofort einsatzbereite Losung, die es jedem ermdglicht, einen Ransomware-Angriff auszufihren, ohne Uber
Programmierkenntnisse zu verfligen. Wie Software-as-a-Service (SaaS)-Produkte bietet RaaS einen relativ kostengiinstigen und
einfachen Zugriff auf diese Art von Schadprogrammen gegen eine Geblhr, die geringer ist als die Kosten fur die Erstellung eines
eigenen Programms. RaaS-Anbieter erhalten i. d. R. einen Anteil von 20 % bis 30 % des erzielten Losegeldgewinns. Es gibt jetzt
Abonnement- und Partnermodelle, um erfolgreiche Angriffe zu unterstitzen. Die Hackergruppe REvil betrieb ein Partnermodell, bei
dem jeder, der zu einem erfolgreichen Ransomware-Angriff beitrug, eine Gewinnbeteiligung erhielt. Dieses Modell hat zu einem
dramatischen Anstieg der Zahl der Ransomware-Angriffe gefuhrt.

Ein weiterer Trend, der urspriinglich der Maze-Bande zugeschrieben wurde, ist die doppelte Erpressung. Dabei drohen die Hacker
mit der Veroffentlichung der erbeuteten Informationen im Dark Web und/oder Internet, wenn ihre Forderungen nicht erfillt werden.
Laut dem 2020 Data Breach Investigations Report von Verizon verfiigen sie tUber eine eigene Infrastruktur zur Verarbeitung dieser
Datenmengen. Bei den meisten Ransomware-Banden ist die sogenannte ,Name and Shame“-Taktik inzwischen sehr beliebt,
ebenso wie das ,Penalty“-Modell, bei dem die Losegeldforderung mit der Zeit steigt.

Wahrend Unternehmen ihren Sicherheitsstatus flir Computer und Netzwerke gegen Ransomware-Angriffe verbessern, wahlen Hacker
mittlerweile vermehrt Mobilgerate als Ziele. Diese Gerate haben einen viel kleineren Bildschirm und zeigen auf den ersten Blick keine
umfassenden Informationen an (z. B. E-Mails). Dadurch steigt die Wahrscheinlichkeit, dass Opfer auf schadliche Links klicken. Angriffe
auf das Internet of Things (loT) sind ebenfalls auf dem Vormarsch, da Ransomware und fehlende Sicherheitsvorkehrungen Gerate und
Objekte zu Einstiegspunkten fir Ransomware-Tools machen konnen. Im Jahr 2020 nahmen Ransomware-Angriffe auf loT-Gerate in
den USA um 109 % zu.
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Diese Umstande sowie bestimmte Lander, die Angreifern als sichere Hafen dienen, haben zu einem Anstieg der Ransomware-
Kriminalitat geflhrt. Im Jahr 2020 fand alle 10 Sekunden ein erfolgreicher Ransomware-Angriff statt, und laut der Harris-Umfrage von
Anomali ist einer von funf Amerikanern Opfer von Ransomware-Angriffen. Darliber hinaus berichtet das Infosecurity Magazine, dass die
beliebteste Angriffsmethode ,mit Abstand Botnet-Traffic (28 %) war, gefolgt von Cryptomining (21 %), Informationsdiebstahl (16 %),
mobiler Malware (15 %) und Banking-Malware (14 %)% Entsprechend geben Unternehmen immer mehr Geld fur Sicherheit aus (laut
Gartner 150 Milliarden Dollar im Jahr 2021).

Die Angriffe auf Einzelpersonen gehen zurtick, da sich Hacker auf lukrativere Ziele konzentrieren. Anbieter von Managed Services
(MSP) melden einen 85-prozentigen Anstieg der Angriffe auf kleine und mittelstandische Unternehmen. Mehr denn je werden
GroRunternehmen, Firmen aus den Bereichen Infrastruktur, Gesundheitswesen und Fertigung sowie Behorden ins Visier genommen,
die fiir ihre Daten dann einen Preis in Millionenhohe bezahlen missen. Die Hohe des Losegelds hat sich im letzten Jahr verdoppelt, da
die Angreifer grofiere Unternehmen zum Ziel nehmen. Angriffe auf Anbieter, Auftragnehmer und Software von Drittanbietern haben
ebenfalls stark zugenommen. Unternehmen mussten sich darauf verlassen, dass die Sicherheit dieser externen Parteien, die Zugriff
auf ihre Systeme haben, gewahrleistet ist.

Die Zunahme von Der erste bekannte Fall von Ransomware ging von Disketten aus, die AIDS-Studien und

Ransomware-Banden Malware enthielten und 1989 von Dr. Joseph Popp in der ganzen Welt verteilt wurden.
Die Disketten verschlisselten Dateien auf dem System des Opfers und verweigerten den
Zugriff, bis eine Zahlung von 189 Dollar an ein Postfach in Panama tberwiesen wurde. Die
infizierten CDs wurden dann auf der AIDS-Konferenz der Weltgesundheitsorganisation
verteilt. Zahlungen und das Versenden von CDs waren schwierig und teuer.

2006 Cyberkriminelle begannen, eine effektivere Form der 6ffentlichen 660-RSA-
Verschllsselung zu verwenden, um Dateien schneller zu verschlisseln. Zu den
Hauptakteuren in dieser Zeit gehorten der Archiveus-Trojaner und der GPcode, die
Phishing-E-Mails als Eintrittspunkte nutzten.

2008-2009 Neue Antivirus-Software, die Ransomware-Malware enthielt, tauchte auf und
betrligerische Sicherheitssoftware nutzte FileFix Pro, um Geld fiir die Entschlisselung
Zu erpressen.

2010 Bitcoin hat alles verandert. Zehntausend Ransomware-Varianten wurden entdeckt
und zum ersten Mal trat Ransomware mit Bildschirmsperre auf.

2013 Es existierten eine Viertelmillion Ransomware-Samples und Cryptolocker und Bitcoin
wurden schnell zur wichtigsten Zahlungsmethode. Die Ransomware nutzte eine
2048-Bit-RSA-Verschlisselung flir erhchte Forderungen, was sich fir Banden als
lukrativ erwies.

2015 Der Ransomware-Trojaner Teslacrypt tauchte auf, es gab inzwischen 4 Millionen
Ransomware-Varianten und Ransomware-as-a-Service (RaaS) wurde eingefiihrt.

2016 JavaScript- und Locky-Ransomware waren sehr beliebt, wobei taglich 90.000 Opfer
mit Locky infiziert wurden. Angreifer hatten es auf grof3ere Organisationen wie
Krankenhauser und akademische Einrichtungen abgesehen. Mit Ransomware wurden
mehr als 1 Milliarde US-Dollar Gewinn erzielt. Die Petya-Malware richtete einen
finanziellen Schaden von dber 10 Milliarden US-Dollar an.

2017 In diesem Jahr tauchte der Kryptowurm WannaCry auf, von dem taglich neue Varianten

auftraten und der sich Uber einen Microsoft-Exploit schnell auf 300.000 Computern
weltweit verbreitete.

2018 Katsuya trat auf den Plan. SamSam legte mehrere 6ffentliche Dienste in der US-Stadt
Atlanta lahm.
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Ab diesem Jahr war REvil, eine RaaS-Hackergruppe aus Russland, aktiv. Ryuk, eine
fortschrittliche und kostspielige Ransomware-Variante, die in bosartige Anhange
und Phishing-E-Mails eingebettet war, verlangte im Vergleich zu dhnlichen Angriffen
hohere Zahlungen und legte alle grofsen Zeitungen in den USA lahm.

Darkside, Egregor und Sodinokibi traten als wichtige Akteure in Erscheinung. Bei
Ryuk stieg die Zahl von einem Fall pro Tag auf 19,9 Millionen im September, was acht
Fallen pro Sekunde entspricht.

Das Gesundheitswesen wurde von Angriffen mit REvil/Sodinokibi, Conti und LockBit
hart getroffen. CryptoLocker erpresste in einer der bisher groRten Ransomware-
Zahlungen 40 Millionen Dollar vom grof3en Versicherungsanbieter CNA Financial.
DarkSide gelang es, die Colonial Pipeline Company anzugreifen, was den groten
offentlich bekannt gewordenen Hackerangriff auf kritische Infrastrukturen in den USA

darstellte.
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Der Perimeter erweitert sich

Wie konnte sich Ransomware so stark verbreiten? Friiher war der Perimeter eine Art Schutzwall, hinter dem zentralisierte Daten
und Anwendungen ber VPN-Firewalls (Virtual Private Network) und MDM-L&sungen (Mobile Device Management) verwaltet
wurden. Man kann sich dies wie einen Wassergraben um eine Burg vorstellen. Heutzutage wird von Uberall und von jedem Gerat
aus gearbeitet (auch von privaten Mobilgeraten) und der Zugriff auf Daten muss Uber Drittanbieteranwendungen in der Cloud
erfolgen. Es gibt keinen Wassergraben, stattdessen finden sich sogar mehrere Eingange zur Burg. Durch die Zunahme von
Remote-Arbeit wahrend der Pandemie verwandelte sich der traditionelle Perimeter in einen ,softwaredefinierten Perimeter” Da
schnell dafiir gesorgt werden musste, dass die Belegschaft weiterarbeiten konnte, wurde das Thema Sicherheit vernachlassigt,
was boswilligen Akteuren Gelegenheiten fiir Ransomware-Angriffe eroffnete.

Remote-Zugriff

Laut dem Gartner-Bericht Top Security and Risk Management Trends for 2021 kdnnen 64 % der Mitarbeiterlnnen jetzt von zu
Hause arbeiten und zwei Funftel der Belegschaft arbeiten von zu Hause. Wahrend des pandemiebedingten Lockdowns mussten
die meisten Arbeitnehmer zu 100 % remote arbeiten. Voraussetzung daflr war, dass sie auf ihren eigenen Geraten arbeiten und
auf SaaS-Anwendungen in der Cloud und vor Ort zugreifen konnen. Viele Unternehmen verfligten nicht Uber die entsprechende
Infrastruktur, um diese Veranderung zu unterstlitzen. Heutzutage ist Remotezugriff fur Mitarbeiterlnnen eine Selbstverstandlichkeit.
Wahrend sich Unternehmen an diesen Umbruch in der Arbeitskultur anpassen, wird die Zukunft voraussichtlich ein hybrides Modell
aus Remote-Mitarbeiterlnnen und solchen sein, die vom Blro aus arbeiten.

»,Um kontinuierliche Sicherheit zu gewahrleisten, erfordert die neue Normalitat von allen Unternehmen eine stets vernetzte
Abwehrbereitschaft und Klarheit darliber, welche Geschaftsrisiken Remote-Benutzerinnen schaffen’ so Peter Firstbrook, VP Analyst
bei Gartner, in einem Blog-Eintrag.

Unternehmen, die ihren Sicherheitsstatus im Hinblick auf diese Veranderung nicht erhoht oder das interne Sicherheitsbewusstsein
nicht gestarkt haben, machen es Angreifern einfach. Laut Gartner sind 57 % der Sicherheitsverletzungen auf Fahrlassigkeit von
Mitarbeiterlnnen oder Dritten zuriickzuflihren. Laut ZDNet verschaffen sich Bedrohungsakteure am haufigsten liber Remote Desktop
Protocol (RDP) Zugang zu Windows-Computern und installieren Ransomware und andere Malware. Weitere beliebte Methoden sind
E-Mail-Phishing und VPN-Bug-Exploits.

Nachteile von VPNs

Das Hacken von Exploits in VPNSs ist die drittbeliebteste Zugriffsmethode fir Ransomware-Hacker. Der Hackerangriff, der die
Colonial Pipeline Company lahmlegte, war das Resultat eines kompromittierten Kennworts aus einem nicht genutzten VPN.
Auch wenn VPNs den Zugriff auf lokale Anwendungen einschranken konnen, gibt es Inkonsistenzen beim Zugriff auf Cloud-
Anwendungen, die zu Sicherheitslicken flihren konnen. Kompromittierte VPNs kdnnen einen Zugriff auf das Netzwerk durch
die Hintertlr ermdglichen, was es Hackern ermdglicht, auf internen Systemen Malware zu installieren.

Laut einer Studie von Google lassen sich 100 % der automatisierten Bots, 99 % der Phishing-Massenangriffe und 90 % der
gezielten Angriffe durch einen Zero-Trust-Ansatz mit VPN, Firewall und MFA verhindern.

Ungeschiitzte Endpunkte

Mit der Zahl der Gerate, die mit Unternehmensnetzwerken verbunden werden, steigt auch die Zahl der Privat- und Schattengerate.
Da diese Gerate moglicherweise nicht tberwacht werden oder nicht auf dem neuesten Stand sind, konnen sie zu Sicherheitsverletzungen
an wichtigen Endpunkten flihren, die unbemerkt bleiben. Ungeschiitzte Endpunkte und die Tatsache, dass nicht klar ist, welche
Benutzerlnnen und Gerate sich mit dem Netzwerk verbinden und wie es um die Integritat der Gerate bestellt ist, konnen zu einer
Sicherheitsverletzung durch Hacker flihren, die akribisch nach Einstiegsmaoglichkeiten suchen.
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Phishing, gezielte Angriffe und Schwachstellen

Welche Techniken kommen bei Ransomware-Angriffen zum Einsatz? Es handelt sich um einen mehrstufigen Prozess, bei dem
Angreifer eindringen und die Daten verschlisseln, die am wertvollsten sind und den meisten Schaden verursachen, wenn sie

in Geiselhaft genommen werden. Dieser Vorgang kann relativ kurz sein oder sich Giber mehrere Monate erstrecken. CSOonline.
com berichtet, dass 94 % der Malware per E-Mail verbreitet wird und dass Uber 80 % der Sicherheitsvorfalle auf das Konto von
Phishing-Angriffen gehen. Zu weiteren Einstiegspunkten zahlen nicht gepatchte Updates und Zero-Day-Schwachstellen. Bei so
gut wie allen Angriffen beginnt alles mit dem Diebstahl von Anmeldeinformationen.

Ransomware-Techniken

»Spray-and-Pray“-Ansatz oder breit gefachertes Phishing

Bedrohungsagenten erwerben auf dem Schwarzmarkt E-Mail-Listen, analysieren dann die Anmeldeinformationen und verteilen
Phishing-E-Mails. Fur einen erfolgreichen Angriff sind nur wenige Anmeldeinformationen erforderlich. Haufig erhalten Angreifer
diese Uber E-Mails mit bosartigen Anhangen, betrligerische Websites, die legitim erscheinen, oder die Verwendung einer
gefalschten Identitat als hochrangige Mitarbeiterinnen.

Spear Phishing

Bei diesem koordinierten, gezielten Angriff auf eine bestimmte Gruppe von Benutzerlnnen werden personalisierte, sozial
manipulierte Nachrichten von einer legitim wirkenden Quelle verschickt, die Neugierde oder Angst ausldsen sollen oder eine
Belohnung in Aussicht stellen. Die E-Mails und die Website enthalten Malware, mit der Anmeldeinformationen gestohlen werden
konnen. Malware kann auch uber soziale Medien und Instant-Messaging-Anwendungen verbreitet werden.

Brute Force

Bei einer Umfrage von LastPass gaben 91 % der Befragten zu, dass sie ihre Kennwdrter wiederverwenden. Hacker sind sich
dessen sehr wohl bewusst und sammeln Kennworter aus Anmeldedaten-Dumps oder im Dark Web. Mithilfe automatisierter Tools
testen sie dann Kennworter auf verschiedenen Websites, was als Credential Stuffing oder Brute Force bezeichnet wird. Sobald sie
Zugang erhalten, kann der Angriff beginnen.

Ausnutzung bekannter Sicherheitsliicken

Um ein hohes Sicherheitsprofil aufrechtzuerhalten, ist es nicht nur wichtig zu wissen, welche Gerate mit dem Netzwerk verbunden
sind, sondern auch, wie es um die Integritat der Gerate bestellt ist und wie aktuell die Patches und Updates sind. Laut Security
Boulevard sind ,veraltete und 'verwaiste' Open-Source-Komponenten weit verbreitet. 91 % der Programmcodes enthielten Komponenten,
die entweder seit mehr als vier Jahren veraltet waren oder in den letzten zwei Jahren nicht weiterentwickelt wurden.*
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Schritt-fur-Schritt-Anleitung fur einen Ransomware-Angriff

Ok A
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Verschliisseln von Ransomware | Angriffkoordination Vertikale Bewegungen

In den meisten Fallen werden bei
Ransomware-Angriffen die Daten
auf den Zielsystemen verschlusselt
und somit unzuganglich gemacht,
bis ein Losegeld fir die
EntschllUsselung gezahlt wird.

Die neueste Taktik ist die doppelte
Verschlusselung, bei der die Hacker
ein System zweimal verschlisseln
oder zwei verschiedene Gruppen
dasselbe Opfer angreifen. Bei
diesem Ansatz haben Angreifer
die Moglichkeit, zweimal Losegeld
zu kassieren: einmal fur die

erste Verschlusselungsebene

und dann Uberraschen sie ihre
Opfer nach der Bezahlung fur die
erste Ebene mit einer weiteren
Ebene. Am haufigsten wird die

asymmetrische oder symmetrische
Verschlisselung verwendet.

In dieser Phase erledigen
Ransomware-Hacker ihre
Hausaufgaben und informieren sich
Uber die jeweiligen Unternehmen,
auf die sie es abgesehen haben.
Es kann sein, dass sie E-Mail-
Listen im Dark Web kaufen,
wichtige Flhrungskrafte ausfindig
machen, sich Uber die Finanzen
des Unternehmens informieren,
Profile in den sozialen Medien
recherchieren und eine Liste

der wichtigsten Stakeholder wie
Auftragnehmer, Lieferanten und
Partner zusammenstellen. Welche
Taktiken verwenden Hacker zum
Einstieg? Die drei beliebtesten
Angriffe im Jahr 2020 sind auf
nicht ausreichend geschutzte
RDP-Endpunkte, E-Mail-Phishing-
Angriffe und die Ausnutzung

von Zero-Day-Schwachstellen
von VPNSs zuriickzufihren.
Boswillige Akteure erhalten in
erster Linie uber kompromittierte
Anmeldeinformationen Zugang.

© 2022 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.

Unter vertikaler Bewegung versteht
man in der Phase der Infiltration
und Infektion, wenn Angreifer von
einer externen Position zu einer
internen Position wechseln. Sobald
sie sich Zutritt verschafft haben,
scannen sie Dateien und fihren
schadlichen Code auf Endpunkten
und Netzwerkgeraten aus. Die
Malware bewegt sich durch das
infizierte System und deaktiviert
Firewalls und Antivirus-Software.
Inzwischen haben die Angreifer die
Daten in ihren Besitz gebracht, aber
sie sind noch nicht verschlisselt.
Zu den gangigen Einstiegspunkten
fur vertikale Bewegungen zahlen
gefalschte E-Mail-Konten, einfache
Webserver und unzureichend
geschutzte Endpunkte.
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Seitwartsbewegungen Auslesen der Daten Bezahlung und Entsperrung

Aufgrund von Seitwartsbewegungen
werden Advanced Persistent
Threats (APT) immer erfolgreicher.
Um im Netzwerk Fuld zu fassen,
mussen Kriminelle Computer
verschlisseln und die Ransomware
an so viele Systeme wie maglich
verteilen. Sobald sie Zugriff erhalten
haben, beginnt die Jagd der Hacker.
Sie beginnen, sich wochen- oder
monatelang unbemerkt seitwarts im
Netzwerk zu bewegen, um wichtige
Ziele wie das Command and
Control Center (C2), asymmetrische
Schlissel und Sicherungsdateien

zu identifizieren. Gleichzeitig
infizieren sie weitere Systeme und
Benutzerkonten, um ihre Zugriffs-
und Benutzerrechte zu erhohen,
und bereiten eine dauerhafte
bosartige Prasenz vor, um Daten

in Besitz zu nehmen. Beispiele

fur Seitwartsbewegungen sind

etwa das Ausnutzen von Remote-
Diensten, internes Spear-Phishing
und die Verwendung gestohlener
Kennworter, auch bekannt als ,Pass
the Hash®

Anfidllige Branchen

Sobald die Bestandsaufnahme
abgeschlossen ist, beginnt

die Verschlusselung.
Systemsicherungen werden
geloscht, lokale Dateien und
Ordner werden manipuliert, nicht
zugeordnete Netzwerklaufwerke
werden mit infizierten Systemen
verbunden, und es wird eine
Kommunikation mit dem Command
and Control Center hergestellt,
um die auf dem lokalen System
verwendeten kryptografischen
Schlissel zu generieren. Die
Netzwerkdaten werden lokal
kopiert, verschlisselt und

dann hochgeladen, wobei die
Originaldaten ersetzt werden.
Ausgelesene Daten konnen flr eine
doppelte Erpressung verwendet
werden. In diesem Fall wird
Ldsegeld fur die Entschlisselung
der verschlusselten Daten
verlangt, und anschlielend wird
ein zweites Losegeld verlangt,
damit die gestohlenen Daten nicht
weitergegeben werden.

Die Angreifer aktivieren dann

die Malware, sperren Daten und
verkinden ihre Losegeldforderung
an kompromittierten Orten. Dabei
geben sie genaue Anweisungen,
wie das Losegeld zu zahlen ist,
normalerweise in Bitcoin. Ein
Ransomware-Angriff fuhrt zu

sehr kostspieligen Ausfallen, die
extrem schwierig zu beheben sind.
Drohungen werden ausgesprochen
und der Countdown beginnt.
Unternehmen mussen sich
entscheiden: Mochten sie die
Kosten auf sich nehmen und
zahlen? Sollen sie versuchen, ihre
Dateien selbst wiederherzustellen?
Oder nehmen sie ihre
Cybersicherheits-Versicherung

in Anspruch, die nur einen Teil

des Losegelds erstattet? Damit
Unternehmen nicht zwischen
diesen Ubeln wahlen miissen,
sollten sie unbedingt eine Zero-
Trust-Architektur implementieren
und bewahrte Sicherheitspraktiken
einfihren.

Das Gesundheitswesen, Kommunen und Behdrden sowie der Einzelhandel, das Bildungswesen und das Finanzwesen sind die
Branchen, die am starksten von Ransomware-Angriffen betroffen sind. In diesen Branchen werden komplexe Bestandslosungen

eingesetzt, die moglicherweise keine zuverlassige Cloud-Sicherheit bieten. Aufserdem werden Sicherheitsstandards im Gesundheits-
und Bildungswesen sowie in Behdrden nur langsam an Neuerungen und neue Technologien angepasst, was sie zu lukrativen und

zugleich leichten Zielen macht.
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Stoppen eines Ransomware-Angriffs, bevor er richtig beginnt

Bei einem Ransomware-Angriff miissen Angreifer zuerst Zugriff erhalten. Dazu kdnnen sie sich kompromittierte Anmeldeinformationen
beschaffen, wie es beim Angriff auf Colonial Pipeline der Fall war.

Duo Multi-Faktor-Authentifizierung (MFA) kann dazu beitragen, dass Ransomware gar nicht erst ins Netzwerk gelangt. Bei MFA
mussen Benutzerinnen eine Kombination aus zwei oder mehr Anmeldedaten vorlegen, um ihre Identitat fur die Anmeldung zu
bestatigen. Zusatzlich zum Benutzernamen und Kennwort fragt Duo MFA z. B. nach einem vertrauenswiurdigen Gerat oder einem
Software- oder Hardware-Token, bevor der Zugriff auf Ressourcen gewahrt wird. Dank dieser zusatzlichen Anforderung durch MFA
wird es flir Ransomware um einiges schwieriger, Full zu fassen.

Ransomware nutzt auch haufig Remote-Services wie RDP und VPNs, um sich Zugang zu einem Netzwerk zu verschaffen. Darkside,
der mutmalliche Verursacher des Colonial Pipeline-Angriffs, soll sich Uber den firmeninternen VPN-Zugriff Zugang zur Umgebung
des Opfers verschafft haben. Die Kombination von Duo MFA, Duo Device Trust, Duo Network Gateway (DNG) und Duo Trust
Monitor in einer einzigen Trusted Access-Losung bietet mehr als nur MFA und kann lhnen helfen, den Remote-Zugriff auf lokale
Infrastruktur zu schiitzen und das Eindringen von Ransomware zu verhindern.

Mit Duo MFA wird fir die Authentifizierung mehr als ein Benutzername und ein Kennwort benotigt. Mit DNG konnen Benutzerinnen
auf lokale Websites, Webanwendungen, SSH-Server und RDP zugreifen, ohne VPN-Anmeldeinformationen zu bendtigen. Duo
Device Trust gewahrleistet, dass es sich bei dem Gerat, das aus der Ferne auf Ressourcen zugreift, um einen vertrauenswiirdigen
Computer und nicht um ein Gerat eines Angreifers handelt. Duo Trust Monitor macht auf Authentifizierungsanfragen aufmerksam,
die verdachtig erscheinen, z. B. solche aus Landern, in denen Ransomware-Akteure bekanntermallen aktiv sind oder in denen ein
Unternehmen keine Mitarbeiterlnnen hat.

Eine weitere beliebte Methode zur Infektion mit Ransomware ist die Verwendung von Malware. Cisco bietet zusatzliche erganzende
Losungen wie Secure Endpoint und Email Gateway, die Malware-basierte Ransomware untersuchen, erkennen und blockieren
konnen, bevor sie Endgerate infiziert.
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So schiitzt Duo vor Ransomware

Laut Gartner sind 90 % der Ransomware-Falle vermeidbar. Duo kann Unternehmen in dreierlei Hinsicht
unterstutzen:

1. Verhindern, dass Ransomware in einer Umgebung Ful3 fassen kann

2. Verhindern oder Verlangsamen der Ausbreitung von Ransomware, wenn sie in ein Unternehmen eingedrungen ist

3. Schutz wichtiger Ressourcen und Teile des Unternehmens, wahrend ein Angreifer noch in der Umgebung
anwesend ist und bis zur vollstandigen Beseitigung des Schadens

- /

Die Verbreitung verhindern

Ransomware, die nur eine kleine Anzahl von Systemen befallt, hat geringere Auswirkungen und dirfte kaum dazu fiihren, dass der
Betrieb lahmgelegt wird und Lésegeld gezahlt werden muss. Aus diesem Grund ist die Verbreitung von Ransomware so wichtig,
um wesentliche Teile eines Unternehmens zum Erliegen zu bringen und sie zur Zahlung des Losegelds zu zwingen, damit der
Betrieb schnell wieder aufgenommen werden kann. Im Jahr 2017 nutzten WannaCry und NotPetya den Exploit External Blue, um
eine Microsoft-Schwachstelle auszunutzen und sich ohne Zutun der Benutzerlnnen zu verbreiten.

Device Health Application von Duo sorgt daflir, dass Gerate alle Patches und Updates erhalten, was eine automatische Verbreitung
von Ransomware erschwert. Darliber hinaus bietet die Anwendung Sichtbarkeit und sie prtift bei jedem Anmeldeversuch den Status
der Device Health, wozu auch der Update-Status des Gerats zahlt. Mit der Duo-Funktion zur eigenstandigen Behebung konnen
Benutzerlnnen auf einfache Weise samtliche Patches auf ihre Gerate anwenden, ohne Unterstitzung durch die IT-Abteilung zu
bendtigen.

Sichere Korrekturmafnahmen

Wenn ein Ransomware-Angriff Uberstanden ist und Systeme wieder betriebsbereit sind, bedeutet das nicht unbedingt, dass der
Angreifer nicht mehr in der Umgebung ist. Mdglicherweise hat er versucht, sich fir einen spateren Angriff einzunisten. Haufig
werden dazu bestehende Konten kompromittiert oder neue Konten erstellt, oft Gber Active Directory oder andere Verzeichnisse mit
Benutzerkonten. Duo MFA kann die Seitwartsbewegung von Angreifern, die Uber kompromittierte Anmeldedaten verfigen und sich
noch im Netzwerk befinden, unterbinden und so Sorgenfreiheit bieten. So kann aulRerdem Zeit gewonnen und verhindert werden,
dass ein Angreifer weiteren Schaden anrichtet, wahrend der Angriff vollstandig behoben wird und alle Spuren einer Einnistung
beseitigt werden.

Implementierung eines Zero-Trust-Sicherheitsmodells

Zero Trust ist ein Sicherheitsmodell, das auf dem Prinzip ,niemals vertrauen, immer lUberprifen” basiert und Unternehmen bei der
proaktiven Implementierung von Best Practices unterstlitzen kann, die bekanntermalien Schutz vor Cyberangriffen, einschlieRlich
Ransomware, bieten.

Zero Trust hat eine so enorme Bedeutung, dass das Weille Haus den Einsatz von Zero Trust und MFA per Dekret verlangt.

Duo bietet eine MFA, die benutzerfreundlich und einfach zu implementieren ist. AuBerdem kdnnen Unternehmen nur dann Zugriff
gewahren, wenn Benutzerlnnen und ihre jeweiligen Gerate verifiziert werden konnen und vertrauenswiurdig sind. Diese Moglichkeit
zur Kontrolle und Verwaltung des Zugriffs ist eine der grundlegenden Saulen von Zero Trust und Duo MFA ist einer der ersten
Schritte zur Implementierung eines Zero-Trust-Frameworks.

Fazit

Ransomware-Angriffe werden zunehmen und Unternehmen missen wachsamer sein. Social Engineering und Spear Phishing sind
erfolgreich, weil sie die menschliche Komponente der Sicherheit eines Unternehmens ausnutzen. Um Ransomware-Angriffen einen
Schritt voraus zu sein, ist es wichtig, einen Zero-Trust-Sicherheitsansatz einzufiihren und umzusetzen, der mit einer starken MFA
und einer vertrauenswiurdigen Zugangsplattform beginnt.
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Erweitern Sie die Bedrohungsabwehr mit Duo uber MFA hinaus

Unternehmen konnen sich vor den Auswirkungen von Ransomware durch gezielte Phishing-Angriffe schiitzen, indem sie Richtlinien
flr den bedingten Zugriff implementieren, die anhand kontextbezogener Faktoren wie dem Standort und dem Status des Gerats
das Vertrauen in die Benutzerinnen und ihre Gerate herstellen.

Die Cloud-basierte Sicherheitsplattform von Duo schitzt den Zugriff auf alle Anwendungen, fir alle Benutzerinnen und jedes Gerat,
von jedem Standort aus. Anhand von sechs wichtigen Funktionen haben wir den sicheren Zugriff vereinfacht, um Identitats- und
Geraterisiken zu vermeiden:

1. Benutzeridentitaten mit sicheren und flexiblen Multi-Faktor-Authentifizierungsmethoden Uberprifen

2. Ein einheitliches Anmeldeerlebnis mit Single Sign-On von Duo bereitstellen, das zentralisierten Zugriff auf lokale Anwendungen
und Cloud-Anwendungen bietet

3. Geratetransparenz erhalten und ein detailliertes Verzeichnis aller Gerate pflegen, die auf Unternehmensanwendungen zugreifen

4. Uber Integritats- und Statuspriifungen fiir verwaltete und nicht verwaltete Geréte Geratevertrauen herstellen, bevor
Anwendungszugriff gewahrt wird

5. Granulare Zugriffsrichtlinien durchsetzen, um den Zugriff auf diejenigen Benutzerinnen und Gerate einzuschranken, welche die
Risikotoleranzlevels des Unternehmens erfiillen

6. Riskantes Anmeldeverwalten mit Duo Trust Monitor Uberwachen und erkennen oder Protokolle in |hr SIEM exportieren
um verdachtige Ereignisse wie die Anmeldung eines neuen Gerats zur Authentifizierung oder die Anmeldung von einem
unerwarteten Standort aus zu erkennen
Griinde, die fiir Duo sprechen
Beschleunigte Sicherheit
Duo liefert die Bausteine fur Zero Trust in einer Losung, die schnell und einfach fur Benutzerlinnen bereitgestellt werden kann. Je
nach konkretem Anwendungsfall kdnnen einige Clients innerhalb weniger Minuten einsatzbereit sein.
Benutzerfreundlichkeit
Benutzerlnnen kdnnen sich selbst registrieren, indem sie einfach eine App aus dem App Store herunterladen und sich anmelden.
Wartungs- und Richtlinienkontrollen sind flir Administratorinnen einfach zu handhaben und bieten umfassende Transparenz.
Mit allen Anwendungen integrierbar
Unser Produkt ist so konzipiert, dass es unabhangig ist und mit bestehenden Systemen zusammenarbeiten kann. Mit Duo konnen
Sie den Zugriff auf alle Arbeitsanwendungen fiir alle Benutzerlnnen von uberall aus schiitzen, unabhangig davon, welche IT- und
Sicherheitsanbieter Sie nutzen.
Geringere Gesamtbetriebskosten

Da Duo einfach zu implementieren ist und keine Systeme ersetzt werden mussen, erfordert es weit weniger Zeit- und
Kostenaufwand. So sind Sie schnell startklar und konnen mit der Einfihrung eines Zero-Trust-Sicherheitsmodells beginnen.
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