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Sicherheit und Widerstandsfahigkeit in
Finanzdienstleistungsunternehmen

Die Widerstandsfahigkeit der Finanz-
dienstleistungsinfrastruktur ist entscheidend fiir
das Funktionieren der globalen Volkswirtschaften.
Risikomanagement war noch nie so wichtig wie
heute, denn die externen und internen Faktoren,
die sich auf die Finanzdienstleistungsinfrastruktur
auswirken, werden immer zahlreicher und dringender.
In den letzten 20 Jahren hat die Branche noch

nie dagewesene und unvorhersehbare Ereignisse
verzeichnet, die zu erheblichen Kredit-, Markt- und
Betriebsrisiken gefiihrt haben.

Finanzinstitute von heute bendtigen ein wider-
standsfahigeres Betriebsmodell, das in der Lage

ist, Risiken im groRen Stil zu reduzieren und das
Unternehmen inmitten unvorhersehbarer Veranderungen
zu schiitzen. Dadurch miissen Institutionen neue
Cyberrisiken im Zusammenhang mit der digitalen
Expansion von Finanzdienstleistungen, einer zunehmend
verteilten Belegschaft und der Nutzung der Cloud zur
Differenzierung im Wettbewerb bewaltigen.

Der FFIEC

Der Federal Financial Institutions Examination Council

(FFIEC) ist eine formelle behordeniibergreifende Einrichtung

der US-Regierung, die befugt ist, einheitliche Grundsatze,
Standards und Berichtsformulare fiir die Priifung von
Finanzinstituten auf Bundesebene vorzuschreiben. Er

hat das weit verbreitete Cybersecurity Assessment Tool
entwickelt, um Finanzinstitutionen bei der Bewertung ihrer
Cybersicherheitsbereitschaft zu unterstiitzen.
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Die Gesetzeslandschaft im Wandel

Cyberrisiken sind das gréfite und am schnellsten wachsende
Betriebsrisiko im Bereich Finanzdienstleistungen - einer Branche,
auf die es Cyberkriminelle seit jeher stark abgesehen haben.
Die erheblichen Auswirkungen eines DatenschutzverstolRes
haben dafiir gesorgt, dass bei Finanzdienstleistern die
Cybersicherheitskompetenz, das Schutzniveau und die
Ausrichtung auf Normen wie die ISO 27000-Reihe zu IT-Risiken
und das Cyber Security Framework des US National Institute of
Standards and Technology (NIST) besonders ausgepragt sind.

Vor Kurzem haben die Regulierungsbehdérden auf die
zunehmenden Cyberrisiken mit aktualisierten Leitlinien fir
Institutionen und Auditorinnen reagiert. Der FFIEC hat fiir US-
amerikanische Banken eine Aktualisierung des Architecture,
(Handbuch fiir Architektur, Infrastruktur und Betriebspriifungen)
sowie der Leitlinien fiir Authentifizierung un n Zugriff
auf Services und Systeme von Finanzinstituten veréffentlicht.
Diese Aktualisierungen sollten die wachsenden Risiken im
Zusammenhang mit digitalen Finanzdienstleistungsfunktionen
wie Zugriff, Authentifizierung, Cloud-Computing und von
Drittanbietern bereitgestellten Services beriicksichtigen. Im
Vereinigten Konigreich hat die Financial Conduct Authority
(FCA) im Vorgriff auf zukiinftige regulatorische Audits erste
Leitlinien fiir Instituti lie R - oder Hybridarbeit i
Betracht ziehen, herausgegeben. Auf der ganzen Welt ergreifen
Regulierungsbehdrden und Zentralbanken ahnliche MaRnahmen.

Cisco bietet folgende Ressourcen zu FFIEC-Tools an:

» Einfiihrung in die FFIEC-Vorschriften

Han h fiir Architektur, Infr
Betriel if ) des EEIEC

ruktur un


https://blogs.cisco.com/financialservices/an-introduction-to-understanding-ffiec-regulations
https://blogs.cisco.com/financialservices/an-introduction-to-understanding-ffiec-regulations
https://blogs.cisco.com/financialservices/ffiec-cybersecurity-maturity-assessment-tool
https://blogs.cisco.com/financialservices/the-ffiecs-architecture-infrastructure-and-operations-book
https://blogs.cisco.com/financialservices/an-introduction-to-understanding-ffiec-regulations
https://blogs.cisco.com/financialservices/ffiec-cybersecurity-maturity-assessment-tool
https://blogs.cisco.com/financialservices/the-ffiecs-architecture-infrastructure-and-operations-book
https://blogs.cisco.com/financialservices/the-ffiecs-architecture-infrastructure-and-operations-book
https://ithandbook.ffiec.gov/media/402799/ffiec_itbooklet_aio.pdf
https://ithandbook.ffiec.gov/media/402799/ffiec_itbooklet_aio.pdf
https://www.ffiec.gov/press/PDF/Authentication-and-Access-to-Financial-Institution-Services-and-Systems.pdf
https://www.ffiec.gov/press/PDF/Authentication-and-Access-to-Financial-Institution-Services-and-Systems.pdf
https://ithandbook.ffiec.gov/media/402799/ffiec_itbooklet_aio.pdf
https://ithandbook.ffiec.gov/media/402799/ffiec_itbooklet_aio.pdf
https://www.ffiec.gov/press/PDF/Authentication-and-Access-to-Financial-Institution-Services-and-Systems.pdf
https://www.ffiec.gov/press/PDF/Authentication-and-Access-to-Financial-Institution-Services-and-Systems.pdf
https://www.fca.org.uk/firms/remote-hybrid-working-expectations
https://www.fca.org.uk/firms/remote-hybrid-working-expectations
https://www.fca.org.uk/firms/remote-hybrid-working-expectations
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Das Financial Services Information Sharing and Analysis Center
(ES-ISAC), ein Branchenkonsortium aus 7.000 Finanzinstituten,
erwartet, dass die Cyberbedrohungsaktivitaten zunehmen
werden, da Cyberkriminelle verstarkt nach Zero-Day-
Schwachstellen suchen.

Social Engineering, Malware und DDoS-Angriffe (Distributed
Denial of Service) sind die haufigsten persistenten Bedrohungen
in der gesamten Branche. Die Vorhersagen des FS-ISAC fiir
2022 und dariiber hinaus verdeutlichen die Herausforderungen
fur Finanzinstitute durch Cyberbedrohungen:

Nationalstaatliche Cyberkampagnen werden geopolitische
Spannungen widerspiegeln

Nationalstaaten werden Lieferketten im Bereich
Finanzdienstleistungen beeinflussen

Ransomware-Gruppen werden sich weiter
professionalisieren

Drittanbieterrisiken stellen eine fortwadhrende Bedrohung fiir
Finanzunternehmen dar

Zero-Day-Schwachstellen werden zunehmen
Regulierungsbehérden werden strengere Vorgaben erlassen

Die Incident Response wird ausgereifter
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Digitalisierung und zunehmende
Komplexitat

Die Beschleunigung der Digitalisierung hat das Bewusstsein
fiir damit verbundene schnelle IT-Verdnderungen und die
zunehmende Komplexitat gescharft. Dies ist laut dem Deloitte
Center for Financial Services und FS-ISAC die gréRte
Cybersicherheitsherausforderung fiir Finanzinstitute. Die
zunehmende Nutzung von Clouds, Datenanalysen und KI/ML
bei der Entwicklung neuer Produkte und Services sowie die
Notwendigkeit, Remote- und Hybrid-Arbeitsumgebungen zu
unterstiitzen, haben den Umfang und die Skalierung der zu
schitzenden Elemente erweitert.

IT- und Betriebsverantwortliche konzentrieren sich auf
»,Security by Design“-Anséatze, um diese wachsenden
Herausforderungen zu bewadltigen und die zunehmende
Komplexitat bei der Orchestrierung der Sicherheit liber viele
unterschiedliche Security-Lésungen hinweg zu reduzieren.
Sicherheitsexpertinnen bendtigen Funktionen, die sich liber
eine Institution hinweg skalieren lassen und eine umfassende,
integrierte und verwaltbare Losung bieten. Das Ziel besteht
darin, die Sicherheitstransparenz zu erhohen, Entwicklungen
vorauszusehen, die richtigen MaRnahmen zu ergreifen und
Investitionen in die Widerstandsfahigkeit der gesamten
Institution zu starken.

Die Beschleunigung der Digitalisierung erhéht die Komplexitat
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Absicherung von Finanzunternehmen

Das Cisco® Secure-Portfolio bietet erstklassige Sicherheit
vom Cloud-Edge uber Netzwerke, Anwendungen und
Workloads bis hin zu Endbenutzerinnen und Geraten.

Cisco Secure XDR bietet erweiterte Erkennungs- und
Reaktionsfunktionen (Extended Detection and Response,
XDR), die Sicherheitsteams bei der Erfassung, Untersuchung
und Beseitigung von Bedrohungen unterstiitzen.

Cisco Secure Connectivity bietet SASE-Funktionen
(Secure Access Service Edge) und kombiniert Netzwerk-
und Sicherheitsfunktionen in der Cloud, um nahtlosen,
sicheren Zugriff auf Anwendungen bereitzustellen -
unabhangig davon, wo Benutzerlnnen arbeiten.
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Cisco Zero Trust bietet eine umfassende Lésung zum Schutz
des Zugriffs auf alle lhre Anwendungen und Umgebungen
durch samtliche Benutzerlnnen, liber jegliche Gerate und
von jedem Standort aus.

Cisco Secure Firewall erleichtert Ihnen die Planung und
Prioritatensetzung, das SchlieRen von Liicken sowie die
noch starkere Wiederherstellung nach einem Vorfall. Da
Mitarbeiterlnnen, Daten und Biirostandorte heute liberall
verteilt sind, muss lhre Firewall auf alles vorbereitet sein.

Partnerschaften

Auch wenn Cyberrisiken weiterhin Herausforderungen darstellen,
sind Finanzinstitute gut aufgestellt, um sie gemeinsam mit
anderen Unternehmen der Branche, Aufsichtsbehdrden und
Anbietern von Sicherheitslosungen wie Cisco zu bewaéltigen.

Weitere Informationen

Wenn Sie mehr lber Finanzdienstleistungen und Technologie erfahren mochten, besuchen Sie Cisco fiir Finanzdienstleistungen.
Weitere Informationen liber Security Resilience finden Sie auf unserer entsprechenden Seite.



http://www.cisco.com/go/financialservices
https://www.cisco.com/c/en/us/solutions/secure-the-enterprise/index.html
https://www.cisco.com/c/en/us/products/security/zero-trust.html?ccid=cc003061&utm_medium=web-referral&utm_source=cisco&utm_campaign=STE-FY23-Q1-GLOBAL-0815-Secure-the-Enterprise
https://www.cisco.com/site/de/de/products/security/index.html
https://www.cisco.com/site/us/en/products/security/xdr/index.html
https://www.cisco.com/site/de/de/solutions/secure-access-service-edge-sase/index.html
https://www.cisco.com/site/de/de/solutions/security/zero-trust/index.html
https://www.cisco.com/site/de/de/products/security/firewalls/index.html

