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Cisco Secure Hybrid Work
Solution

Enable security everywhere so you can empower
anywhere

The bridge to possible
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Zero-Trust-Ansatz fiir ein Gleichgewicht zwischen Sicherheit und Benutzerfreundlichkeit
DNS- und E-Mail-Schutz als erste Verteidigungslinie

Letzte Verteidigungslinie auf jedem Endpunkt

Warum lhr Unternehmen von Cisco Hybrid Work profitieren wird:

Beschleunigte Bedrohungsuntersuchung und -reaktion dank einer integrierten Plattform
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Unternehmen Sie den nachsten Schritt zum Schutz lhrer Hybrid-Mitarbeiter:innen.
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Die Losung Cisco Secure Hybrid Work bietet vereinheitlichten Schutz fiir Umgebungen
jeder GroRe und macht es Ihnen leicht, Benutzer und Gerate zu verifizieren, sicheren
Zugriff bereitzustellen und Hybrid-Mitarbeiter:innen vor Bedrohungen zu schitzen -
jederzeit und lberall. Diese integrierte Sicherheitslosung arbeitet mit unseren
leistungsstarken Sicherheitsprodukten Cisco Duo, AnyConnect, Umbrella, Secure
Endpoint und Secure Email Cloud Mailbox zusammen und verhilft Ihnen so zu
schnellerem geschaftlichem Erfolg.

Mit Cisco Secure Hybrid Work erhalten Sie eine einfache, vereinheitlichte Losung, die
uberall schitzt und damit ortsunabhangiges Arbeiten moglich macht.

Nach dem plétzlichen Wechsel zu Remote-Arbeit im Jahr 2020 bemiihen sich viele Unternehmen jetzt um eine
dauerhaftere Umstellung auf flexible hybride Arbeitsmodelle. Die Cisco Umfrage zum Thema hvbrider
Arbeitsplatz hat ergeben, dass 77 % aller groReren Unternehmen ihre Arbeitsflexibilitat erhohen mochten,
wahrend 58 % aller Mitarbeiter:innen planen, mindestens acht Tage im Monat von zu Hause aus zu arbeiten.

Eine hybride Belegschaft bringt ihre eigenen Herausforderungen mit sich. Das FBI hat herausgefunden, dass die
Anzahl von Cybersicherheitsangriffen infolge des Wechsels zu Remote-Arbeit im Jahr 2020 um das 3- bis 4~
Fache zugenommen hat. Darliber hinaus prognostizieren Experten, dass Ransomware im Jahr 2021 weltweit bis
zu 20 Milliarden US-Dollar Kosten verursachen wird und im hvbriden Arbeitsmodell ein grofieres Risiko darstellen
wird. Angesichts dessen miissen Sie lhre Sicherheit schnell skalieren, um der massiv steigenden Anzahl von
Remote- und Hybrid-Mitarbeiter:innen gerecht zu werden und gleichzeitig Ihre IT-Systeme zu vereinfachen und
zu vereinheitlichen. Cisco Secure kann lhnen dabei helfen.

Vorteile
« Vereinheitlichung: nahtlos integrierte Losung fiir die gesamte Belegschaft
« Vereinfachung: einfache und effektive Losung fiir Cybersicherheit
« Ortsunabhangigkeit: fiir die hybride Zukunft - ob im Biiro, im Homeoffice oder anderswo

Eine L6sung, mit der Unternehmen ihre Hybrid-Mitarbeiter:innen ortsunabhéngig schiitzen kénnen - im
Biiro, im Homeoffice und iiberall sonst.

Zero-Trust-Ansatz fir ein Gleichgewicht zwischen Sicherheit und Benutzerfreundlichkeit

Verifizieren Sie die Benutzeridentitit und verschaffen Sie sich einen besseren Uberblick iiber lhre Benutzer und
Gerate, durch eine Vertrauenswiirdigkeitspriifung jeder Zugriffsanfrage, unabhangig davon, woher sie kommt.

Cisco Duo

Duo Uberpriift die Identitat aller Benutzer, bevor sie Zugriff auf Unternehmensanwendungen erhalten.

Cisco AnyConnect

AnyConnect ermdglicht sicheren Zugriff auf das Unternehmensnetzwerk fiir alle Benutzer - von jedem Gerat.
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https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-20-billion-usd-by-2021/
https://www.securitymagazine.com/articles/95461-security-leaders-anticipate-ransomware-and-phishing-uptick-in-a-hybrid-workplace

DNS- und E-Mail-Schutz als erste Verteidigungslinie

Wehren Sie Sicherheitsbedrohungen ab, indem Sie die fortschrittlichste, sicherste und zuverlassigste
Technologie als erste Verteidigungslinie nutzen.

Cisco Umbrella bietet Cloud-basierte Sicherheit, die den Schutz auf alle lhre Gerate, Remote-Benutzer und
verteilten Standorte ausdehnt.

E-Mails sind der meistgenutzte Vektor fir Cybersicherheitsangriffe. Mit der fortschrittlichen Bedrohungsabwehr
von Cisco Secure Email erkennen, blockieren und neutralisieren Sie Bedrohungen, bevor sie Schaden
anrichten konnen.

Letzte Verteidigungslinie auf jedem Endpunkt

Gewabhrleisten Sie die Sicherheit Ihrer Unternehmensdaten auf jedem Endpunkt, mit einer Lésung flir Schutz,
Erkennung, Reaktion und Benutzerzugriff.

Unsere Cloud-native Losung bietet zuverlassige Funktionen fiir Bedrohungsschutz, -erkennung und -reaktion
und verkirzt die Neutralisierungszeit um bis zu 85 Prozent.

Warum lhr Unternehmen von Cisco Hybrid Work profitieren wird:
o 100 % der Fortune 100-Unternehmen mit Cisco Secure
e 900 Mio. Authentifizierungen pro Monat (Quelle: Cisco Duo)
« 87 Mio. erkannte Endpunkte (Quelle: Cisco Talos)
« 50 % weniger Warnungen (Quelle: Cisco Umbrella)

o 75 % weniger Malware (Quelle: TechValidate-Umfrage zu Umbrella)

Beschleunigte Bedrohungsuntersuchung und -reaktion dank einer integrierten
Plattform

Erkennen und blockieren Sie Sicherheitsbedrohungen uberall, bevor sie ein Ziel in Ihrer Umgebung erreichen -
mit einer Plattform und Threat-Intelligence, die in jedes Cisco Secure-Produkt integriert sind.

SecureX ist eine integrierte Plattform, die Ihre Sicherheit durch bessere Ubersicht und Automatisierung
vereinfacht.

Cisco Talos ist eines der groRten kommerziellen Threat-Intelligence-Teams der Welt und hilft Ihrem
Unternehmen, Bedrohungen zu stoppen, bevor sie akut werden.
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Cisco Secure Hybrid Work ist alles, was Sie bendtigen, um Ihr Unternehmen zu schiitzen, ganz gleich, welches
Arbeitsmodell Sie nutzen. Statt voneinander isolierten Einzelprodukten erhalten Sie eine einzige Losung mit
einem nahtlos integrierten Benutzererlebnis.

1. Einfache Bedienung, einfache Auswahl: Stellen Sie SaaS-Produkte bereit, um Ihre Belegschaft zu
schiitzen - ob im Homeoffice, im Biiro oder anderswo.

2. Die Produkte arbeiten lber die SecureX-Plattform zusammen.

3. Mit dem Cisco Secure Choice Enterprise Agreement ist der Erwerb einfach und flexibel.

Unternehmen Sie den nachsten Schritt zum Schutz lhrer Hybrid-Mitarbeiter:innen.

Weitere Informationen: cisco.com/ao/securehvbridwork oder sofort loslegen
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