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Einleitung

In diesem Dokument wird der Cisco Customer Experience (CX) Cloud Agent beschrieben.

Voraussetzungen

CX Cloud Agent wird als virtuelles System ausgeflihrt und kann als Open Virtual Appliance (OVA)
oder als Virtual Hard Disk (VHD) heruntergeladen werden.

Anforderungen

Voraussetzungen fir die Bereitstellung:

» Jeder dieser Hypervisoren:
- VMware ESXi Version 5.5 oder hdéher
- Oracle Virtual Box 5.2.30 oder héher
- Windows-Hypervisor Version 2012 bis 2022
» Der Hypervisor kann ein virtuelles System hosten, das Folgendes erfordert:
- CPU mit 8 Kernen
- 16 GB Arbeitsspeicher/RAM
- 200 GB Festplattenspeicher
» FUr Kunden, die ausgewiesene US-Rechenzentren als primare Datenregion zur Speicherung
von CX Cloud-Daten verwenden, muss der CX Cloud Agent in der Lage sein, eine
Verbindung zu den hier gezeigten Servern herzustellen. Hierzu muss der FQDN (Fully
Qualified Domain Name) verwendet werden und HTTPS auf TCP-Port 443:
- FQDN: agent.us.csco.cloud
- FQDN: ng.acs.agent.us.csco.cloud
- FQDN: cloudsso.cisco.com
- FQDN: api-cx.cisco.com



« FUr Kunden, die bestimmte europédische Rechenzentren als primare Datenregion fur die
Speicherung von CX Cloud-Daten verwenden: Der CX Cloud Agent muss in der Lage sein,
Uber FQDN und HTTPS auf TCP-Port 443 eine Verbindung zu beiden hier gezeigten
Servern herzustellen:

- FQDN: agent.us.csco.cloud

- FQDN: agent.emea.cisco.cloud

- FQDN: ng.acs.agent.emea.csco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» Fur Kunden, die ausgewiesene Rechenzentren im Asien-Pazifik-Raum als primare
Datenregion fur die Speicherung von CX Cloud-Daten verwenden: Der CX Cloud Agent
muss in der Lage sein, uber FQDN und HTTPS auf TCP-Port 443 eine Verbindung zu
beiden hier gezeigten Servern herzustellen:

- FQDN: agent.us.csco.cloud

- FQDN: agent.apjc.csco.cloud

- FQDN: ng.acs.agent.apjc.csco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» FUr Kunden, die bestimmte Rechenzentren in Europa und im Asien-Pazifik-Raum als
primare Datenregion nutzen, ist eine Verbindung zu FQDN: agent.us.csco.cloud nur fur die
Registrierung des CX Cloud Agent bei CX Cloud wahrend der Ersteinrichtung erforderlich.
Nachdem der CX Cloud Agent erfolgreich bei CX Cloud registriert wurde, ist diese
Verbindung nicht mehr erforderlich.

+ Fuir die lokale Verwaltung des CX Cloud Agent muss Port 22 zuganglich sein.

* Diese Tabelle enthalt eine Zusammenfassung der Ports und Protokolle, die gedffnet und
aktiviert werden mussen, damit CX Cloud Agent ordnungsgemalf funktioniert:
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Hintergrundinformationen

Der (CX) Cloud Agent von Cisco ist eine hochskalierbare Plattform, die Telemetriedaten von
Netzwerkgeraten erfasst, um Kunden aussagekraftige Informationen zu liefern. CX Cloud Agent
ermoglicht die Umwandlung von aktiven laufenden Konfigurationsdaten in proaktive und pradiktive
Einblicke, die in der CX Cloud angezeigt werden, durch kinstliche Intelligenz (Kl)/maschinelles




Lernen (ML).

Dieses Handbuch bezieht sich speziell auf CX Cloud Agent v2.2 und héher. Auf der Seite Cisco
CX Cloud Agent kdnnen Sie auf frihere Versionen zugreifen.
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https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html

Hinweis: Die Bilder (und die darin enthaltenen Inhalte) dienen nur zu Referenzzwecken.
Die tatsachlichen Inhalte kdnnen variieren.

Eine IP wird automatisch erkannt, wenn das Dynamic Host Configuration Protocol (DHCP) in
der VM-Umgebung aktiviert ist. Andernfalls missen eine kostenlose |IPv4-Adresse, eine
Subnetzmaske, eine Standard-Gateway-IP-Adresse und eine IP-Adresse des Domain Name
Service (DNS)-Servers verflgbar sein.

Nur IPv4 wird unterstutzt.

Die zertifizierten Einzelknoten- und Hochverfugbarkeits-Cluster-Versionen von Cisco DNA
Center sind 2.1.2.x bis 2.2.3.x, 2.3.3.x, 2.3.5.x sowie Cisco Catalyst Center Virtual Appliance
und Cisco DNA Center Virtual Appliance.

Wenn das Netzwerk (iber eine SSL-Uberwachung verfiigt, geben Sie die IP-Adresse des CX
Cloud Agent an.

Fir alle direkt verbundenen Ressourcen ist die SSH-Privilegstufe 15 erforderlich.
Verwenden Sie nur die angegebenen Hostnamen. Statische IP-Adressen kdénnen nicht
verwendet werden.



Zugriff auf kritische Domanen

Um mit der CX Cloud zu beginnen, bendtigen Benutzer Zugriff auf diese Domanen. Verwenden
Sie nur die angegebenen Hostnamen und keine statischen IP-Adressen.

Spezifische Domanen des CX Cloud Agent-Portals

Hauptdomanen Andere Domanen
cisco.com mixpanel.com
csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io

tigcdn.com

jquery.com

Fir CX Cloud Agent OVA spezifische Doméanen

NORD- UND SUDAMERIKA

EMEA

APJC

cloudsso.cisco.com

cloudsso.cisco.com

cloudsso.cisco.com

api-cx.cisco.com

api-cx.cisco.com

api-cx.cisco.com

agent.us.csco.cloud

agent.us.csco.cloud

agent.us.csco.cloud

ng.acs.agent.us.csco.cloud

agent.emea.csco.cloud

agent.apjc.csco.cloud

ng.acs.agent.emea.csco.cloud

ng.acs.agent.apjc.csco.cloud




% Hinweis: Der ausgehende Zugang muss mit aktivierter Umleitung auf Port 443 fur die
angegebenen FQDNSs zugelassen werden.

Von Cisco DNA Center unterstutzte Version

Unterstutzte Einzelknoten- und HA-Cluster-Versionen von Cisco DNA Center sind 2.1.2.x bis
2.2.3.x, 2.3.3.x, 2.3.5.x sowie Cisco Catalyst Center Virtual Appliance und Cisco DNA Center
Virtual Appliance.
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Unterstutzte Browser

Fir eine optimale Nutzung auf Cisco.com wird die neueste offizielle Version dieser Browser
empfohlen:

» Google Chrome
* Microsoft Edge
* Mozilla Firefox

Liste der unterstutzten Produkte

Eine Liste der von CX Cloud Agent unterstitzten Produkte finden Sie in der Liste der unterstitzten
Produkte.

Verbinden von Datenquellen

Datenquellen verbinden:

1. Klicken Sie auf cx.cisco.com, um sich bei CX Cloud anzumelden.


https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
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2. Wahlen Sie das Symbol Admin Center. Das Fenster Datenquellen wird gedéffnet.
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Datenquellen

3. Klicken Sie auf Datenquelle hinzufliigen. Das Fenster Datenquelle hinzufigen wird
geodffnet. Die angezeigten Optionen kdnnen je nach Kundenabonnements variieren.



Add Data Source
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Datenquelle hinzuftigen

4. Klicken Sie auf Datenquelle hinzufligen, um die entsprechende Datenquelle auszuwahlen.
Wenn der CX Cloud Agent nicht zuvor eingerichtet wurde, wird das Fenster CX Cloud Agent
einrichten geo6ffnet, in dem die Einrichtung abgeschlossen werden muss. Wenn die
Einrichtung abgeschlossen ist, wird die Verbindung fortgesetzt. Lesen Sie einen der
folgenden Abschnitte, um fortzufahren:

Einrichten von CX Cloud Agent

Hinzufuigen von Cisco DNA Center als Datenquelle

Andere Ressourcen als Datenquellen hinzufligen

% Hinweis: Die Option "Andere Ressourcen" ist nur verfliigbar, wenn zuvor keine direkte
Gerateverbindung konfiguriert wurde.

Einrichten von CX Cloud Agent



Die Einrichtung des CX Cloud Agent wird beim Verbinden von Datenquellen angefordert, wenn
dies noch nicht erfolgt ist.

So richten Sie CX Cloud Agent ein:

Set Up CX Cloud Agent

Add Cloud Agent to your CX Cloud pit crew
SET UP CX CLOUD AGENT

o% CX Cloud Agent gathers telemetry data from the devices on your network, allowing you to take

sdvantage of all the hyper-relevant insights and trusted expertise that CX Cloud has to offer.
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Prifung der Bereitstellungsvoraussetzungen

1. Uberpriifen Sie die Bereitstellungsanforderungen, und aktivieren Sie das Kontrollkéstchen

Ich richte diese Konfiguration auf Port 443 ein.
2. Klicken Sie auf Continue (Weiter). Das Fenster CX Cloud Agent einrichten - Starke

Verschlisselungsvereinbarung akzeptieren wird gedffnet.



Set Up CX Cloud Agent X

Accept the strong encryption agreement
SET UP CX CLOUD AGENT Ten you can download the mage e § x Cloud Agent virual mact

Verschlisselungsvereinbarung

. Uberpriifen Sie die vorab ausgefiillten Informationen in den Feldern Vorname, Nachname,
E-Mail und Cisco Benutzer-ID.

. Wahlen Sie die entsprechende Funktion des Geschaftsbereichs aus.

. Aktivieren Sie das Kontrollkastchen Bestatigung, um den Nutzungsbedingungen
zuzustimmen.

. Klicken Sie auf Continue (Weiter). Das Fenster CX Cloud Agent einrichten - Bilddatei
herunterladen wird gedffnet.



Set Up CX Cloud Agent X

Download image file
SET UP CX CLOUD AGENT

7. Wahlen Sie das entsprechende Dateiformat aus, um die fur die Installation erforderliche
Image-Datei herunterzuladen.

8. Aktivieren Sie das Kontrollkastchen Ich akzeptiere, um der Cisco Endbenutzer-
Lizenzvereinbarung zuzustimmen.

9. Klicken Sie auf Herunterladen und fortfahren. Das Fenster CX Cloud Agent einrichten -
Bereitstellen und mit dem virtuellen System verbinden wird gedéffnet.

10. Unter Netzwerkkonfiguration finden Sie den im nachsten Abschnitt erforderlichen

Kopplungscode.

Verbindung zwischen CX Cloud Agent und CX Cloud

Damit die Telemetriesammlung beginnen kann, muss der CX Cloud Agent mit der CX Cloud
verbunden werden, damit die Informationen in der Benutzeroberflache aktualisiert werden konnen,
um die aktuellen Ressourcen und Erkenntnisse anzuzeigen. In diesem Abschnitt finden Sie
Details zum Abschliel3en der Verbindungs- und Fehlerbehebungsrichtlinien.

So verbinden Sie CX Cloud Agent mit CX Cloud:

1. Geben Sie den Kopplungscode im Konsolendialog oder in der Befehlszeilenschnittstelle
(CLI) der virtuellen Maschine ein, die tUber den Agenten verbunden ist.

% Hinweis: Der Kopplungscode wird nach der Bereitstellung der heruntergeladenen OVA-
Datei empfangen.



Set Up CX Cloud Agent X

Deploy and pair with your virtual machine
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Kopplungscode

2. Klicken Sie auf Weiter, um den CX Cloud Agent zu registrieren. Das Fenster CX Cloud
Agent einrichten - Registrierung erfolgreich wird kurz gedffnet, bevor Sie automatisch zur
Seite Datenquellen hinzufiigen navigieren.

Set Up CX Cloud Agent x

Registration successfull
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Registrierung erfolgreich



Hinzufligen von Cisco DNA Center als Datenquelle

Wenn Cisco DNA Center aus dem Verbindungsfenster flir Datenquellen ausgewahlt wurde (siehe
Bild "Datenquellen verbinden" im Abschnitt "Datenquellen verbinden"), wird dieses Fenster

geodffnet:

Dl CX Cloud  wwesseraa

athiar
€l1sco

£ Back To Data Sources

Connect to CX Cloud

Gonnect a Gisco DNA Center

P Address or FODN City
Passward

Username

Schedule inventory colbection

Frequency Time

Rum the first colliection now (this may take up to 75 minutes)

Verbindung zur CX Cloud herstellen

So flugen Sie Cisco DNA Center als Datenquelle hinzu:

1. Geben Sie die Cisco DNA Center IP-Adresse oder virtuelle IP-Adresse oder FQDN, die
Stadt (Ort des Cisco DNA Center), den Benutzernamen und das Kennwort ein.

% Hinweis: Verwenden Sie keine individuelle Cluster-Knoten-IP.

2. Planen Sie eine Bestandserfassung, indem Sie Haufigkeit und Zeit eingeben, um
anzugeben, wie oft der CX Cloud Agent Netzwerkscans durchfihren und Informationen auf

verbundenen Geraten aktualisieren kann.
% Hinweis: Die erste Bestandserfassung kann bis zu 75 Minuten dauern.

3. Klicken Sie auf Verbinden. Daraufhin wird eine Bestatigung mit der Cisco DNA Center-IP-
Adresse angezeigt.
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4. Klicken Sie auf Add Another Cisco DNA Center, Done (Weiteres Cisco DNA-Center
hinzufligen) oder Back to Data Sources (Zurlick zu Datenquellen), um zum Fenster
Datenquellen zuriickzunavigieren.

Andere Ressourcen als Datenquellen hinzufligen
Uberblick

Die Telemetriesammlung wurde auf Gerate ausgedehnt, die nicht vom Cisco DNA Center
verwaltet werden. Kunden kénnen so aus Telemetriedaten gewonnene Erkenntnisse und
Analysen abrufen und mit diesen interagieren, um eine breitere Palette an Geraten zu
ermaoglichen. Nach der Ersteinrichtung von CX Cloud Agent kdnnen Benutzer CX Cloud Agent flr
die Verbindung mit 20 weiteren Cisco DNA Centern innerhalb der von CX Cloud tiberwachten
Infrastruktur konfigurieren. Benutzer kénnen CX Cloud Agent auch direkt mit anderen
Hardwarekomponenten in ihrer Umgebung verbinden, bis zu 10.000 direkt verbundene Gerate.

Benutzer kdnnen Gerate identifizieren, die in die CX Cloud integriert werden sollen, indem sie
diese Gerate anhand einer Seed-Datei eindeutig identifizieren oder einen IP-Bereich angeben, der
von CX Cloud Agent gescannt werden kann. Bei beiden Ansatzen wird SNMP (Simple Network
Management Protocol) zur Erkennung und SSH (Secure Shell) fir die Verbindung verwendet.
Diese mussen ordnungsgemal konfiguriert werden, damit die Telemetriesammlung erfolgreich
durchgefuhrt werden kann.

% Anmerkung:
Es kann entweder die Seed-Datei oder der IP-Bereich verwendet werden. Diese Auswahl
kann nach der Ersteinrichtung nicht mehr geandert werden.



% Anmerkung:
Eine anfangliche Seed-Datei kann durch eine andere Seed-Datei ersetzt werden, wahrend
ein anfanglicher IP-Bereich in einen neuen IP-Bereich geandert werden kann.

Wenn im Fenster fur die Datenquellenverbindung die Option Andere Ressourcen ausgewahlt ist,
wird dieses Fenster gedffnet:

Connect to CX Cloud

How would you like to connect these assets?
Upload a seed file (recommended)

Add your devices to a Seed File Template You can reupload this file later if you need to make changes.

alials
Cisco

So fugen Sie andere Ressourcen als Datenquellen hinzu:

* Hochladen einer Seed-Datei mithilfe einer Seed-Dateivorlage.
» Geben Sie einen IP-Adressbereich an.

Discovery-Protokolle

Sowohl die direkte Gerateerkennung auf Basis der Seed-Datei als auch die IP-Bereich-basierte
Erkennung stitzen sich auf SNMP als Erkennungsprotokoll. Es gibt verschiedene Versionen von
SNMP, aber CX Cloud Agent unterstitzt SNMPV2c und SNMP V3, und es kdnnen entweder eine
oder beide Versionen konfiguriert werden. Dieselben Informationen, die nachfolgend ausfuhrlich
beschrieben werden, missen vom Benutzer bereitgestellt werden, um die Konfiguration
abzuschlieen und die Verbindung zwischen dem von SNMP verwalteten Gerat und dem SNMP-
Servicemanager zu aktivieren.

SNMPV2c und SNMPV3 unterscheiden sich hinsichtlich der Sicherheit und des Remote-
Konfigurationsmodells. SNMPV3 verwendet ein erweitertes kryptographisches Sicherheitssystem,
das die SHA-Verschliisselung unterstitzt, um Nachrichten zu authentifizieren und ihre
Privatsphare zu gewahrleisten. Es wird empfohlen, SNMPv3 in allen 6ffentlichen und mit dem
Internet verbundenen Netzwerken zu verwenden, um den Schutz vor Sicherheitsrisiken und -
bedrohungen zu gewahrleisten. Auf der CX Cloud sollte SNMPv3 vorzugsweise konfiguriert



werden und nicht SNMPv2c, mit Ausnahme alterer Legacy-Gerate, die keine integrierte
Unterstitzung fur SNMPv3 bieten. Wenn beide Versionen von SNMP vom Benutzer konfiguriert
wurden, kann der CX Cloud Agent standardmaRig versuchen, mit den jeweiligen Geraten Uber
SNMPv3 zu kommunizieren und auf SNMPv2c zurtckzugreifen, wenn die Kommunikation nicht
erfolgreich ausgehandelt werden kann.

Verbindungsprotokolle

Im Rahmen der Einrichtung der direkten Gerateanbindung miissen Benutzer Details zum
Gerateanbindungsprotokoll angeben: SSH (oder Telnet). SSHv2 kann verwendet werden, aulder in
Fallen von einzelnen Legacy-Ressourcen, die nicht Uber die entsprechende integrierte
Unterstitzung verfiigen. Beachten Sie, dass das SSHv1-Protokoll grundlegende Schwachstellen
enthalt. Ohne zusatzliche Sicherheit kdnnen Telemetriedaten und die zugrunde liegenden
Ressourcen aufgrund dieser Schwachstellen bei Verwendung von SSHv1 gefédhrdet werden. Auch
Telnet ist unsicher. Die Uber Telnet Ubermittelten Anmeldeinformationen (Benutzernamen und
Kennwdrter) sind nicht verschlisselt und daher kompromittierbar, da keine zusatzliche Sicherheit
gegeben ist.

Hinzufligen von Geraten mithilfe einer Seed-Datei

Informationen zur Seed-Datei

Eine Seed-Datei ist eine CSV-Datei (Comma-Separated Values), in der jede Zeile einen
Systemdatensatz darstellt. In einer Seed-Datei entspricht jeder Seed-Datei-Datensatz einem
eindeutigen Gerat, von dem aus Telemetriedaten von CX Cloud Agent erfasst werden kdnnen.
Alle Fehler- oder Informationsmeldungen zu jedem Gerateeintrag aus der importierten Seed-Datei
werden als Teil der Jobprotokolldetails erfasst. Alle Gerate in einer Seed-Datei werden als
verwaltete Gerate angesehen, auch wenn die Gerate zum Zeitpunkt der Erstkonfiguration nicht
erreichbar sind. Wenn eine neue Seed-Datei hochgeladen wird, um eine vorherige Datei zu
ersetzen, wird das Datum des letzten Uploads in CX Cloud angezeigt.

Der CX Cloud Agent kann versuchen, eine Verbindung mit den Geraten herzustellen, kann jedoch
nicht jede dieser Verbindungen verarbeiten, um sie auf den Seiten "Assets" (Ressourcen)
anzuzeigen, wenn die PIDs oder Seriennummern nicht ermittelt werden kénnen. Jede Zeile in der
Seed-Datei, die mit einem Semikolon beginnt, wird ignoriert. Die Headerzeile in der Seed-Datei
beginnt mit einem Semikolon und kann unverandert beibehalten (empfohlene Option) oder beim
Erstellen der Seed-Datei des Kunden geléscht werden.

Es ist wichtig, dass das Format der Beispiel-Seed-Datei, einschlieBlich der Spaltentberschriften,
in keiner Weise geandert wird. Klicken Sie auf den angegebenen Link, um eine Seed-Datei im
PDF-Format anzuzeigen. Diese PDF-Datei dient nur zu Referenzzwecken und kann zum Erstellen
einer Seed-Datei verwendet werden, die im CSV-Format gespeichert werden muss.

Klicken Sie auf diesen Link, um eine Seed-Datei anzuzeigen, mit der eine Seed-Datei im CSV-
Format erstellt werden kann.

% Hinweis: Diese PDF-Datei dient nur zu Referenzzwecken und kann zum Erstellen einer


https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/cx-cloud-agent/seed-file-template.pdf

~ Seed-Datei verwendet werden, die im CSV-Format gespeichert werden muss.

Diese Tabelle enthalt alle erforderlichen Seed-Dateispalten und die Daten, die in jeder Spalte
enthalten sein mussen.

Seed-Dateispalte

Spaltenliberschrift/-kennung

Zweck der Spalte

Geben Sie eine glltige, eindeutige IP-Adresse

SHA sein.

A IP-Adresse oder Hostname oder einen Hosthamen des Gerats an.
Das SNMP-Protokoll wird von CX Cloud Agent
bendtigt und zur Gerateerkennung im
B SNMP-Protokollversion Kundennetzwerk verwendet. Werte konnen
snmpv2c oder snmpv3 sein, aber aus
Sicherheitsgriinden wird snmpv3 empfohlen.
Wenn die altere Variante von SNMPV2 fir ein
snmpRo : Erforderlich, wenn bestimmtes Gerat gusgewghlt ist, mUssen
C col#=3 als 'snmpv2c' snmpRO-Anmeldeinformationen
ausaewahlt ist P (schreibgeschutzt) fur die SNMP-Sammlung
g des Gerats angegeben werden. Andernfalls
kann der Eintrag leer sein.
Wenn SNMPv3 fur die Kommunikation mit
snmpv3UserName : . . ; oty
. einem bestimmten Gerat ausgewahlt ist, muss
G Erforderlich, wenn col#=3 .
. . ... ., |derentsprechende Benutzername fir die
als 'snmpv3' ausgewahlt ist
Anmeldung angegeben werden.
Das SNMPv3-Protokoll ermdglicht die
Authentifizi ( MD5-
snmpvaAunAgortim: . Wanin das Gers
O Werte kdnnen MD5 oder g '

mit sicherer Authentifizierung konfiguriert ist,
muss der entsprechende Auth-Algorithmus
angegeben werden.




Seed-Dateispalte

Spaltenuberschrift/-kennung

Zweck der Spalte

Hinweis: MD5 gilt als unsicher, und
SHA kann auf allen Geraten
verwendet werden, die es
unterstitzen.

Wenn auf dem Gerat entweder ein MD5- oder
ein SHA-Verschlisselungsalgorithmus

F sKr;r:rp])\\l/vzétuthKennwort: konfiguriert ist, muss das entsprechende
Authentifizierungskennwort fir den
Geratezugriff angegeben werden.
Wenn das Gerat mit dem SNMPv3-
. o Datenschutzalgorithmus konfiguriert ist (dieser
G snmpv3PrivAlgorithm: Werte Algorithmus wird zur VerschlUsselung der

konnen DES, 3DES sein.

Antwort verwendet), muss der entsprechende
Algorithmus angegeben werden.




Seed-Dateispalte

Spaltenuberschrift/-kennung

Zweck der Spalte

Hinweis: Die von DES verwendeten
56-Bit-Schllissel werden als zu kurz
angesehen, um kryptografische
Sicherheit zu bieten, und 3DES kann
auf allen Geraten verwendet werden,
die es unterstitzen.

Wenn der SNMPv3-Datenschutzalgorithmus

H snmpv3PrivKennwort: auf dem Gerat konfiguriert ist, muss das
Kennwort entsprechende Datenschutzkennwort flir die
Gerateverbindung angegeben werden.
. . Die SNMPv3-Engine-ID ist eine eindeutige ID
snmpv3Engineld : Engine- |_. . e : . N
. ) ) fur jedes Geréat. Diese Engine-ID wird wahrend
ID, eindeutige, das Gerat 3,
reorisentierende ID: der Erfassung der SNMP-Datensatze durch
I P . ’ den CX Cloud Agent als Referenz gesendet.
Engine-ID angeben, wenn . .
. Wenn der Kunde die EnginelD manuell
manuell auf dem Gerat L . .
o konfiguriert, muss die entsprechende EnginelD
konfiguriert
angegeben werden.
Die CLlI ist fur die direkte Interaktion mit dem
cliProtocol: Werte kénnen Qerat vorgeseher} C?( Cloud Agent veryven.det
, o o , . |dieses Protokoll fir die CLI-Erfassung fir ein
telnet', 'sshv1’, 'sshv2' sein. . ey
bestimmtes Geréat. Diese CLI-Erfassungsdaten
J Wenn leer, kann

standardmafig 'sshv2'
eingestellt werden

werden flr Ressourcen- und andere Insights-
Berichte in der CX Cloud verwendet. SSHv2
wird empfohlen; da keine anderen
NetzwerksicherheitsmalRnahmen ergriffen




Seed-Dateispalte

Spaltenuberschrift/-kennung

Zweck der Spalte

werden, bieten SSHv1- und Telnet-Protokolle
keine ausreichende Transportsicherheit.

cliPort : CLI-Protokoll-

Wenn ein CLI-Protokoll ausgewahlt wird, muss
die entsprechende Portnummer angegeben

K Porthnummer werden. Beispiel: 22 fir SSH und 23 fur
Telnet.
cliUser : CLI Benutzername
(entweder CLI Der entsprechende CLI-Benutzername des
Benutzername/Passwort ) . .
. Gerats muss angegeben werden. Dies wird
L oder BEIDE konnen von CX Cloud Agent zum Zeitpunkt der
angegeben werden, ABER . . iy
) Verbindung mit dem Gerat wahrend der CLI-
beide Spalten (col#=12 und Erfassung verwendet
col#=13) dirfen nicht leer '
sein.)
cliPassword : CLI-
Benutzerkennwort
(entweder CLI- Das entsprechende CLI-Kennwort des Gerats
Benutzername/Kennwort muss angegeben werden. Dies wird von CX
M oder BEIDE kénnen Cloud Agent zum Zeitpunkt der Verbindung mit
angegeben werden, ABER |dem Gerat wahrend der CLI-Erfassung
beide Spalten (col#=12 und |verwendet.
col#=13) durfen nicht leer
sein.)
Wenn enable auf dem Geréat konfiguriert ist,
N CLIEnableUser muss der enableUsername-Wert des Gerats
angegeben werden.
Wenn enable auf dem Gerat konfiguriert ist,
O CLIEnablePassword muss der enablePassword-Wert des Gerats
angegeben werden.
F ::;rgzgzasel:f?ﬁg:rl(izil)ne Reserviert flr zuklnftige Verwendung
F Klnftiger Support (keine Reserviert flr zuklnftige Verwendung




Seed-Dateispalte Spaltenuberschrift/-kennung |[Zweck der Spalte

Eingaben erforderlich)

Klnftiger Support (keine . . . e
R Eingaben erforderlich) Reserviert flr zukinftige Verwendung
S Klnftiger Support (keine

Eingaben erforderlich) Reserviert fur zukiinftige Verwendung

Einschrankungen bei der Telemetrieverarbeitung fir Gerate

Bei der Verarbeitung von Telemetriedaten fur Gerate gelten folgende Einschrankungen:

» Einige Gerate kdnnen in der Sammlungsulbersicht als erreichbar angezeigt werden, sind
jedoch auf der Seite CX Cloud Assets (CX-Cloud-Ressourcen) nicht sichtbar.
Einschrankungen bei der Gerateausstattung verhindern die Verarbeitung solcher
Geréatetelemetrie.

» Telemetrie-Attribute kdnnen auf der Seite CX Cloud-Ressourcen fur Geréate, die nicht zum
Campus Success Track gehoéren, ungenau sein oder fehlen.

* Wenn ein Gerat aus der Seed-Datei oder den Sammlungen des IP-Bereichs ebenfalls Teil
des Cisco DNA Center-Inventars ist, wird das Gerat nur einmal fir den Cisco DNA Center-
Eintrag gemeldet. Der Eintrag fur die Seed-Datei/den IP-Bereich wird nicht erfasst oder
verarbeitet, um eine Duplizierung zu vermeiden.

Hinzufligen von Geraten mithilfe einer neuen Seed-Datei

So fugen Sie Gerate mithilfe einer neuen Seed-Datei hinzu:

1. Laden Sie die Seed-Dateivorlage (PDF) Gber den eingebetteten Link in diesem Dokument
(siehe Informationen zur Seed-Datei) oder Uber einen Link im Fenster "Configure Connection
to CX Cloud" (Verbindung mit CX-Cloud konfigurieren) herunter.

~ Hinweis: Der Link im Fenster Verbindung mit CX Cloud konfigurieren ist nach dem
Herunterladen der ersten Seed-Datei nicht mehr verflgbar.
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Fenster "Connect to CX Cloud" konfigurieren

2. Offnen Sie eine Excel-Tabelle (oder eine beliebige bevorzugte Tabelle), und geben Sie die
Uberschriften wie in der Vorlage dargestellt ein.

3. Geben Sie Daten manuell ein, oder importieren Sie Daten in die Datei.

4. Speichern Sie die Vorlage abschlieend als CSV-Datei, um die Datei in CX Cloud Agent zu
importieren.



Configure connection to CX Cloud
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Fenster "Seed-Datei hochladen"

. Ziehen Sie im Fenster Upload your seed file (Startdatei hochladen) die neu erstellte CSV-
Datei, und legen Sie sie dort ab, oder klicken Sie auf Browse files (Dateien durchsuchen),
und navigieren Sie zur CSV-Datei.

. Fullen Sie den Abschnitt Schedule Inventory Collection aus, und klicken Sie auf Verbinden.
Das Fenster Datenquellen wird gedéffnet, und es wird eine Bestatigungsmeldung angezeigt.
. Bevor die Erstkonfiguration der CX Cloud abgeschlossen ist, muss der CX Cloud Agent die
erste Telemetriesammlung durchflihren, indem er die Seed-Datei verarbeitet und eine
Verbindung mit allen identifizierten Geraten herstellt. Die Erfassung kann je nach Bedarf
gestartet oder gemaf einem hier definierten Zeitplan ausgefihrt werden. Benutzer kbnnen
die erste Telemetrieverbindung durchfiihren, indem sie das Kontrollk&stchen Erste
Sammlung jetzt ausfuhren aktivieren. Je nach Anzahl der in der Seed-Datei angegebenen
Eintrage und anderen Faktoren kann dieser Vorgang sehr lange dauern.
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Bestatigungsmeldung

Hinzufligen von Geraten mithilfe einer geanderten Seed-Datei

So flgen Sie Gerate mithilfe der aktuellen Seed-Datei hinzu, &ndern oder I6schen sie:

1. Offnen Sie die zuvor erstellte Seed-Datei, nehmen Sie die erforderlichen Anderungen vor,
und speichern Sie die Datei.

%ﬁ Hinweis: Um der Seed-Datei Assets hinzuzufiigen, figen Sie diese Assets an die zuvor
erstellte Seed-Datei an, und laden Sie die Datei neu. Dies ist notwendig, da das
Hochladen einer neuen Seed-Datei die aktuelle Seed-Datei ersetzt. Nur die zuletzt
hochgeladene Seed-Datei wird fur die Erkennung und Sammlung verwendet.

2. Wahlen Sie auf der Seite Datenquellen eine Datenquelle mit dem Typ CX Cloud Agent aus.
Ein Detailfenster mit den Registerkarten Zusammenfassung und Software wird gedtffnet.
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3. Klicken Sie auf Bericht herunterladen, um einen Bericht tUber alle Ressourcen fir die
ausgewahlte Datenquelle zu erstellen. Der Bericht enthalt Informationen zu IP-Adresse,
Seriennummer, Erreichbarkeit, Befehlstyp, Befehlsstatus und Befehlsfehler, falls zutreffend.

4. Klicken Sie auf Seed-Datei ersetzen. Das Fenster CX Cloud Agent wird gedffnet.
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Fenster "CX Cloud Agent"
5. Ziehen Sie die gednderte Seed-Datei in das Fenster, oder suchen Sie die Datei, und fligen

Sie sie dem Fenster hinzu.
6. Klicken Sie auf Hochladen.

Hinzufligen von Geraten mithilfe von IP-Bereichen



IP-Bereiche ermdglichen es Benutzern, Hardware-Ressourcen zu identifizieren und anschlie3end
Telemetriedaten von diesen Geraten basierend auf IP-Adressen zu sammeln. Die Gerate fir die
Telemetriesammlung kdnnen eindeutig identifiziert werden, indem ein einzelner IP-Bereich auf
Netzwerkebene angegeben wird, der vom CX Cloud Agent mithilfe des SNMP-Protokolls gescannt
werden kann. Wenn der |IP-Bereich zum Identifizieren eines direkt verbundenen Gerats
ausgewabhlt wird, kénnen die IP-Adressen, auf die verwiesen wird, so restriktiv wie mdglich sein,
wahrend gleichzeitig alle erforderlichen Ressourcen abgedeckt werden.

* Es kdnnen bestimmte IPs bereitgestellt werden, oder es kdnnen Platzhalter verwendet
werden, um die Achtbitzeichen einer IP zu ersetzen und einen Bereich zu erstellen.

* Wenn eine bestimmte |IP-Adresse nicht in dem IP-Bereich enthalten ist, der wahrend der
Einrichtung identifiziert wurde, versucht CX Cloud Agent nicht, mit einem Geréat zu
kommunizieren, das Uber eine solche IP-Adresse verfugt, und sammelt auch keine
Telemetrie von einem solchen Gerat.

» Bei Eingabe von *.*.*.* kann CX Cloud Agent die vom Benutzer bereitgestellten
Anmeldeinformationen mit jeder IP verwenden. Beispiel: 172.16.*.* ermdglicht die
Verwendung der Anmeldeinformationen fiir alle Gerate im Subnetz 172.16.0.0/16.

« Wenn Anderungen am Netzwerk oder an vorhandenen Installationen (Installed Base, IB)
vorgenommen werden, kann der IP-Bereich geandert werden. Siehe Abschnitt Bearbeiten
von IP-Bereichen

Der CX Cloud Agent kann versuchen, eine Verbindung mit den Geraten herzustellen, kann jedoch
nicht jedes Gerat verarbeiten, um es in der Ansicht "Ressourcen" anzuzeigen, falls die PIDs oder
Seriennummern nicht ermittelt werden kénnen.

% Hinweise:
Durch Klicken auf IP-Adressbereich bearbeiten wird die Gerateerkennung bei Bedarf initiiert.
Wenn einem angegebenen IP-Bereich ein neues Gerat hinzugeflgt oder (innerhalb oder
aullerhalb) daraus geldscht wird, muss der Kunde immer auf IP-Adressbereich bearbeiten
klicken (siehe Abschnitt Bearbeiten von IP-Bereichen) und die erforderlichen Schritte
ausfuhren, um die Gerateerkennung auf Anforderung zu initileren und neu hinzugefugte
Gerate in den CX Cloud Agent-Erfassungsbestand aufzunehmen.
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Connect to CX Cloud

Provide IP address range B
Enter I address range

Startirg [P Address * Ending IP Address *

198.168.1.74 196.166.1 20

Erter SHMP W22 credertials

Rrad Commuoniy *

Erter S5HV2 crodertials

LU=arname Enaile Username [Optioral)

Schedule mvantony cellecton

Frequency Time
151

Rurithe Arst coll2eton rew (e may take up o £ minuces)

Fenster "Initial IP Address Range"

Um Gerate Uber einen IP-Bereich hinzuzufligen, missen Benutzer alle anwendbaren
Anmeldeinformationen Uber die Konfigurations-Benutzeroberflache angeben. Die sichtbaren
Felder variieren je nach den Protokollen, die in den vorherigen Fenstern ausgewahlt wurden.
Wenn mehrere Optionen fir dasselbe Protokoll ausgewahlt werden, z. B. sowohl SNMPv2c als
auch SNMPv3 oder SSHv2 und SSHv1, wird die Protokollauswahl vom CX Cloud Agent basierend
auf den einzelnen Geratefunktionen automatisch ausgehandelt.

Wenn Geréate Uber IP-Adressen verbunden werden, kann der Kunde sicherstellen, dass alle
relevanten Protokolle im IP-Bereich sowie SSH-Versionen und Telnet-Anmeldeinformationen
gultig sind oder die Verbindungen fehlschlagen.

So fugen Sie Gerate Uber den IP-Bereich hinzu:

1. Wahlen Sie im Fenster Verbindung mit CX Cloud konfigurieren die Option IP-Adressbereich
bereitstellen aus.
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Hinzufiigen von Geraten mithilfe des Formulars "IP-Adressen”

2. Fullen Sie das Formular mit den entsprechenden Informationen aus.

3. Es kdnnen mehrere Verbindungsoptionen ausgewahlt werden. Auf diesen Bildschirmen
werden die Anmeldeinformationen fur die Konfiguration der Optionen angezeigt. Eine
Beschreibung der Anmeldeinformationsfelder fir jede Verbindungsoption finden Sie unter
About the Seed File (Informationen zur Seed-Datei).




Configure connection to CX Cloud
Provide IP address range
Enter IP address range

Starting IP Addross *

Enter SNMP v3 credentials

Username

SNMP v3-Anmeldeinformationen

Ending IP Address *

Engine ID

Authorization Password

Privacy Password



Enter SNMP v2e credentials
Read Community *

Enter SSHYVZ credentials

Usemame [Enable Username (Opticnal)

Enter SSHY1 credentials
Usemame Enable Usernamae (Optional)

Passwaord [Enabis Password [Opthonal)

SNMP v2-, SSHV2- und SSHV1-Anmeldedaten



Enter Telnet credentials

Username Enable Username (Optional)

Password Enable Password (Optional)

Schedule Inventory Collection

Collection Frequency Time
Frequend Y W Time W |$T o

Run the first collection now (this may take up to 75 minutes)

Telnet-Anmeldedaten und Zeitplan fiir Netzwerksuche

4. Klicken Sie auf Verbinden. Das Fenster Datenquellen wird geéffnet, und es wird eine
Bestatigungsmeldung angezeigt.
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Bearbeiten von |IP-Bereichen

So bearbeiten Sie einen IP-Bereich

1. Navigieren Sie in das Fenster Datenquellen.



Data Sources

Datenquellen

2. Klicken Sie auf den CX Cloud Agent, der die Bearbeitung des IP-Bereichs in Datenquellen
erfordert. Das Detailfenster wird gedffnet.

3. Klicken Sie auf IP-Adressbereich bearbeiten. Das Fenster Verbindung mit CX Cloud
herstellen wird gedffnet.

< Back To Data Sources
Connect to CX Cloud
Provide an IP address range A Edit The Pratacals

Enter P addréess range
Starting B* addreas * Endling B* acddrisss

0.0.0.0 0.0.0.1

--\."LJTI ! m

Bereitstellen eines |IP-Bereichs

4. Aktualisieren Sie die neuen IPs in den Feldern fir die Start-IP-Adresse und die End-IP-
Adresse.

5. Klicken Sie auf den Link Protokolle bearbeiten. Das Fenster Verbindung mit der CX Cloud
herstellen - Protokoll auswahlen wird gedffnet.



£ Back To Data Sources

Connect to CX Cloud

Select a protocol

Al least one discovery and collsction method are required

Discovery options
SMMIP V3 [recommanded)

B SNMP vic

Collechon oplions
S5H v2 (recommended)
n SSH w1

Telnat
- :
Cance Continue

Protokoll auswéhlen

6. Wahlen Sie die entsprechenden Protokolle aus, indem Sie auf die entsprechenden
Kontrollkastchen klicken.

7. Klicken Sie auf Continue (Weiter). Das Fenster Geben Sie einen IP-Adressbereich ein wird
geoffnet.



Frovide an IP address range # Edit The Protocols

Enter IF address range

Starting IF address * Ending IF address *

O, O, O, 03 1,0.0.3

Enter SNMP vZc credentials

Read community *

Enter S5H w1 credentials

Usemama * Enable Username {Optional)
Password * Enable Password (Optional)
" Cancel

s -

Anmeldeinformationen eingeben

8. Geben Sie die Anmeldeinformationen flir die Konfiguration ein.
9. Klicken Sie auf Verbinden. Das Fenster Datenquellen wird gedéffnet, und es wird eine
Bestatigungsmeldung angezeigt.
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Bestatigung

~ Hinweis: Die Bestatigungsmeldung stellt nicht sicher, dass die Gerate im bearbeiteten
Bereich erreichbar sind und die Anmeldedaten akzeptiert wurden.

Von mehreren Controllern erkannte Gerate

Es ist moglich, dass einige Gerate sowohl vom Cisco DNA Center als auch von einer direkten
Gerateverbindung zu CX Cloud Agent erkannt werden, wodurch doppelte Daten von diesen
Geraten gesammelt werden. Um zu vermeiden, dass doppelte Daten gesammelt werden und die
Gerate nur von einem Controller verwaltet werden, muss eine Rangfolge festgelegt werden, fiir die
CX Cloud Agent die Gerate verwaltet.

* Wenn ein Geréat zuerst vom Cisco DNA Center entdeckt und dann durch direkte

Gerateverbindung (mithilfe einer Seed-Datei oder eines IP-Bereichs) wiederentdeckt wird,
hat Cisco DNA Center bei der Steuerung des Gerats Vorrang.

* Wenn ein Gerat zuerst durch eine direkte Gerateverbindung mit dem CX Cloud Agent
erkannt und dann vom Cisco DNA Center wiederentdeckt wird, hat Cisco DNA Center bei
der Steuerung des Gerats Vorrang.

Planen von Diagnosescans

Kunden kdnnen On-Demand-Diagnosen in der CX Cloud planen.



Hinweis: Cisco empfiehlt, Diagnosescans zu planen oder bedarfsgesteuerte Scans in
einem Abstand von mindestens 6-7 Stunden von den Bestandserfassungsplanen zu
initiieren, damit sie sich nicht Uberschneiden. Die gleichzeitige Ausfihrung mehrerer
Diagnosescans kann den Scanvorgang verlangsamen und moglicherweise zu
Scanfehlern flhren.

So planen Sie Diagnosescans:

1. Klicken Sie auf der Startseite auf das Symbol Einstellungen (Gerate).
2. Wahlen Sie auf der Seite Datenquellen im linken Bereich die Option Datensammlung aus.

3. Klicken Sie auf Scannen planen.
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4. Konfigurieren Sie einen Zeitplan fur diesen Scan.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History

Wieakly s

Created: Oct 3, 2022

Scan-Zeitplan konfigurieren

5. Wahlen Sie in der Gerateliste alle Gerate flir den Scan aus, und klicken Sie auf Hinzuflgen.

on

Sundny L ar 12:00 am e ECOT

- - - g
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Einen Scan ansetzen

6. Klicken Sie auf Save Changes (Anderungen speichern), wenn die Planung abgeschlossen
ist.

Die Diagnosescans und die Inventarerfassungszeitplane kénnen auf der Seite Datenerfassung
bearbeitet und geloscht werden.

Data Collection X
Diagnostic Scans ( Sehedule Stan )
. -
" < October 2022 >
2 Scans
Asset Count Source Schedule
.|‘- 1 10.127.249.152 Mot scannable 1
10 10.127.249.152 Daily at 07:00 PM IST Edit Schedule : SEE G P 8
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Datenerfassung mit Optionen zum Bearbeiten und Léschen von Zeitplanen

Bereitstellung und Netzwerkkonfiguration




Wahlen Sie eine der folgenden Optionen aus, um den CX Cloud Agent bereitzustellen:

» Zur Auswahl von VMware vSphere/vCenter Thick Client ESXi 5.5/6.0 gehen Sie zu Thick
Client

« Zur Auswahl von VMware vSphere/vCenter Web Client ESXi 6.0 wechseln Sie zu Web
Client oder vSphere Center

* Um Oracle Virtual Box 5.2.30 auszuwahlen, gehen Sie zu Oracle VM

* Um Microsoft Hyper-V auszuwahlen, gehen Sie zu Hyper-V.

OVA-Bereitstellung
Installation von Thick Client ESXi 5.5/6.0

Dieser Client erméglicht die Bereitstellung von CX Cloud Agent OVA mithilfe des vSphere-Thick-
Clients.

1. Starten Sie nach dem Herunterladen des Images den VMware vSphere Client, und melden
Sie sich an.


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

(2] VMware vSphere Client o

vmware’

VMware vSphere

Client

.—-"&-.:. All vSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Client. The traditional
vEphere Chent will continue to operate, supporting the same

feature sat as vSphere 5.0.

To directly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3
vCenter Server,

IP sddress | Mame: 10, 126. 77.60
Usar name:

Password:

Anmelden

2. Wahlen Sie im Menu Datei > OVF-Vorlage bereitstellen aus.
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3. Wahlen Sie die OVA-Datei aus, und klicken Sie auf Weiter.
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4. Uberpriifen Sie die OVF-Details, und klicken Sie auf Weiter.
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Vorlagendetails

5. Geben Sie einen eindeutigen Namen ein, und klicken Sie auf Weiter.
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Name und Standort

6. Wahlen Sie ein Festplattenformat aus, und klicken Sie auf Weiter (Thin Provision wird
empfohlen).
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Datentragerformatierung

7. Aktivieren Sie das Kontrollkastchen Nach Bereitstellung einschalten, und klicken Sie auf
Schliel3en.
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Bereit zur Fertigstellung

Die Bereitstellung kann einige Minuten dauern. Nach erfolgreicher Bereitstellung wird eine
Bestatigung angezeigt.

@ Deployment Completed Successfully — o

Deploying CXCloudAgent_2.0_Build-144 DEMO
Completed Successfully

[ oo |

8. Wahlen Sie das bereitgestellte virtuelle System aus, 6ffnen Sie die Konsole, und gehen Sie

Bereitstellung abgeschlossen



zu Network Configuration, um mit den nachsten Schritten fortzufahren.

Installation von Web Client ESXi 6.0

Dieser Client stellt CX Cloud Agent OVA mithilfe von vSphere Web bereit.

1. Melden Sie sich mit den ESXi/Hypervisor-Anmeldeinformationen fur die Bereitstellung von
VM in der VMWare-Benutzeroberflache an.

o | 4
CH. VIWare ESxi

VMware ESXi-Anmeldung

2. Wahlen Sie Virtual Machine > Create/Register VM aus.
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VM erstellen

3. Wahlen Sie Virtuelle Maschine aus einer OVF- oder OVA-Datei bereitstellen aus und klicken



Sie auf Weiter.
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Erstellungstyp auswahlen

4. Geben Sie den Namen des virtuellen Systems ein, wahlen Sie die Datei aus, oder ziehen
Sie die heruntergeladene OVA-Datei per Drag-and-Drop.
5. Klicken Sie auf Next (Weiter).

Solect OVF and YMIDK files
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Click to select files or drag/drop




OVA-Auswahl

6. Wahlen Sie Standardspeicher aus und klicken Sie auf Weiter.
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Auswahl von externem Speicher

7. Wahlen Sie die entsprechenden Bereitstellungsoptionen aus, und klicken Sie auf Weiter.
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Bereitstellungsoptionen

8. Uberpriifen Sie die Einstellungen und klicken Sie auf Fertig stellen.
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Abschluss erfolgreich



9. Wahlen Sie das gerade bereitgestellte virtuelle System aus, und wahlen Sie Console > Open
browser console aus.
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Konsole

10. Navigieren Sie zu Network Configuration, um mit den nachsten Schritten fortzufahren.

Installation von Web Client vCenter

Flhren Sie die folgenden Schritte aus:

1. Melden Sie sich mit ESXi/Hypervisor-Anmeldeinformationen beim vCenter-Client an.

Anmelden



2. Klicken Sie auf der Seite Home (Startseite) auf Hosts and Clusters (Hosts und Cluster).

Startseite

3. Wahlen Sie die VM aus und klicken Sie auf "Aktion" > "OVF-Vorlage bereitstellen".

Aktionen



o by

Vorlage auswahlen

4. Fugen Sie die URL direkt hinzu, oder wahlen Sie die OVA-Datei aus, und klicken Sie auf
Weiter.

5. Geben Sie einen eindeutigen Namen ein, und navigieren Sie ggf. zum gewtinschten
Speicherort.

6. Klicken Sie auf Next (Weiter).




Deploy OVF Template

w1 Bl 8 OVF Dbl Sedect 4 rama B Tokder

CRRERIERRRRD - e e

1 Sedect & compule repcaaroe

Wirtull machineg ndme  CUCIAGENT_T 0 BaisdaiT

d g vonrem CHETSEH

> L 400 el

& Fasdy by Compile TlipI L & S AN POr DR wirt il el Mg

w 50 00 N3 7T 84
¥ D Commoniaod
¥ B Dt
b [ Bl orrrancd
¥ [ Assbemiabices
¥ [ Buic-Sarer
¥ [EhDeasc
¥ [l Seoanty
¥ [ Tesis

CAMCEL
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7. Wahlen Sie eine Rechenressource aus, und klicken Sie auf Weiter.
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Deploy OVF Template
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8. Uberpriifen Sie die Details und klicken Sie auf Weiter.



Deploy OVF Template
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Details Uberprifen

9. Wahlen Sie das Format des virtuellen Datentragers aus und klicken Sie auf Weiter.
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Auswahl von externem Speicher

10. Klicken Sie auf Next (Weiter).
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11. Klicken Sie auf Beenden.
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Bereit zur Fertigstellung

12. Klicken Sie auf den Namen der neu hinzugefligten VM, um den Status anzuzeigen.
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VM hinzugeftigt

13. Schalten Sie das virtuelle System nach der Installation ein, und 6ffnen Sie die Konsole.

# = TR sailaerd 7 o Tl F L ]

Konsole 6ffnen

14. Navigieren Sie zu Network Configuration, um die nachsten Schritte auszuflihren.

Installation von Oracle VirtualBox 5.2.30

Dieser Client stellt CX Cloud Agent OVA Uber die Oracle Virtual Box bereit.

1. Offnen Sie die Oracle VM-Benutzeroberflache, und wahlen Sie Datei > Appliance
importieren aus.
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Oracle VM

2. Klicken Sie auf "Durchsuchen", um die OVA-Datei zu importieren.
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3. Klicken Sie auf Importieren.
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4. Wahlen Sie die gerade bereitgestellte VM aus, und klicken Sie auf Start.
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5. Schalten Sie das virtuelle System ein. Die Konsole wird angezeigt.
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Konsole 6ffnen

6. Navigieren Sie zu Network Configuration, um mit den nachsten Schritten fortzufahren.

Installation von Microsoft Hyper-V

Flhren Sie die folgenden Schritte aus:

1. Wahlen Sie Virtuellen Computer importieren aus.
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Hyper-V-Manager

2. Suchen Sie den Ordner "Downloads" und wahlen Sie ihn aus.

3. Klicken Sie auf Next (Weiter).
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Zu importierender Ordner

4. \Wahlen Sie die VM aus, und klicken Sie auf Weiter.



VM auswahlen

5. Aktivieren Sie das Optionsfeld Virtuellen Computer kopieren (neue eindeutige ID erstellen),
und klicken Sie auf Weiter.
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6. Klicken Sie auf "Durchsuchen", um den Ordner fir VM-Dateien auszuwahlen. Es wird
empfohlen, die Standardpfade zu verwenden.
7. Klicken Sie auf Next (Weiter).
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Ordner fur Dateien virtueller Systeme auswahlen

8. Suchen Sie nach dem Ordner zum Speichern der VM-Festplatte und wahlen Sie ihn aus. Es
wird empfohlen, Standardpfade zu verwenden.
9. Klicken Sie auf Next (Weiter).
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Ordner zum Speichern der virtuellen Festplatten

10. Die VM-Ubersicht wird angezeigt. Uberpriifen Sie alle Eingaben, und klicken Sie auf Fertig
stellen.
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Zusammenfassung

11. Nachdem der Import erfolgreich abgeschlossen wurde, wird eine neue VM auf Hyper-V
erstellt. Offnen Sie die VM-Einstellung.

12. Wahlen Sie im linken Bereich den Netzwerkadapter und anschliel3end aus dem Dropdown-
Menu den verfluigbaren virtuellen Switch aus.
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Virtueller Switch

13. Wahlen Sie Verbinden, um das virtuelle System zu starten.
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VM wird gestartet

14. Navigieren Sie zu Network Configuration, um mit den nachsten Schritten fortzufahren.

Netzwerkkonfiguration

1. Klicken Sie auf Set Password (Kennwort festlegen), um ein neues Kennwort flr cxcadmin
hinzuzufligen, ODER klicken Sie auf Auto Generate Password (Kennwort automatisch
generieren), um ein neues Kennwort zu erhalten.

Passwort festlegen



2. Wenn Sie sich fir Kennwort festlegen entscheiden, geben Sie das Kennwort fir cxcadmin
ein und bestatigen Sie es. Klicken Sie auf Kennwort festlegen und fahren Sie mit Schritt 3
fort.

Get Fagiuord

Inm the Pazrouord and Cosl irs Pazsword §lelds. ewter and conf irs & new passuord for
cucadmin. When gou are Finished, select Set Pazoword

(ke the Up freou and Doun irrow kegs to navigate beteces [liclds.
Presz the Tab oy to select Set Password_ )

teernanc : cxcadnin
Paxsword ; IEEE——
Conf irm Fazsuord: EEEEEEEEEEEEE—“.—©5

=L Pattward

Neues Kennwort

ODER

Wenn Kennwort automatisch generieren ausgewahlt ist, kopieren Sie das generierte
Kennwort, und speichern Sie es zur spateren Verwendung. Klicken Sie auf Kennwort
speichern und fahren Sie mit Schritt 4 fort.

futogrocrated Passuord

Fassuord | 00 XDOINIOGT

Hake smre to store this passeord im a zafe place. This passeord is required to log
inte Cizoo O Cloud Agent.

Micr you have stored the pazsword in a zafe place, zelect Save Pazsword, To return
to the previoms screen, sslect Cancel,

Save Password> ¢ Camcel >

Auto Generated Password (Automatisch generiertes Kennwort)

3. Klicken Sie auf Kennwort speichern, um es fur die Authentifizierung zu verwenden.

Fa s surd Strength

The sircegih of the neu pasgword iz Aodiun,

To sawe the pazsword, select Save Passuord. To comfigure & different password,
select Cancel o refurn to the 3ot Password screem.

¢ Cancel




Passwort speichern

4. Geben Sie die IP-Adresse, die Subnetzmaske, den Gateway und den DNS-Server ein, und
klicken Sie auf Weiter.
Hetwork E.nnfig'umtinn 1

Flease enter an IFPvd address and corresponding network conf iguration
for the appliance.

(Uge UpsDown keys to navigate to next Field. Press Tab to jump to
Cont inue button)

IF Address: =
Subnet Mask: E— e me e
Gateway: |
DNS Servers: e o P T
=Haximum 3 IPs with comma separator,

S0k | mae

Netzwerkkonfiguration
5. Bestatigen Sie die Eingaben, und klicken Sie auf Ja, weiter.
iComl irmat fom
fire these enlries correct?

IP nddress:
Subeei Mask:

GILI!'I-HIE
BMS:

{Yes, Cont e € Ho, o Back ¥

Konfiguration

6. Klicken Sie zum Festlegen der Proxydetails auf Ja, Proxy einrichten oder auf Nein,

Konfiguration fortsetzen, um die Konfiguration abzuschlie3en, und fahren Sie mit Schritt 8
fort.

Proxy Set Up Conf irmat iom
Do you want to add prooy detalls?

Proxy-Einrichtung



7. Geben Sie die Proxy-Adresse, die Portnummer, den Benutzernamen und das Kennwort ein.
Froxy Conf iguration

Pleazse enter proxy details for the network.
(Use UpsDown keys to mavigate to next field. Press Tab to jump to Sctup

Proxy buttom)

Proxy Address: _——
Fort Munber: |
Usernane : 1
Password : [ —

- {Begin Conf iguration) { Mo, Go Back

Proxy-Konfiguration

8. Klicken Sie auf Konfiguration beginnen.

Cleco X Closd fgentl Conl | paration

Ualldate the donains connectivity. Please press Contimee
andl waltl Mor & while. ..

Konfiguration beginnen

9. Klicken Sie auf Continue (Weiter).
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Konfiguration wird fortgesetzt

10. Klicken Sie auf Continue (Weiter), um mit der Konfiguration fortzufahren, damit die Doméane
erreicht werden kann. Die Konfiguration kann einige Minuten in Anspruch nehmen.

% Hinweis: Wenn die Domanen nicht erfolgreich erreicht werden kénnen, muss der
Kunde die Erreichbarkeit der Doméne durch Anderungen an seiner Firewall
korrigieren, um sicherzustellen, dass die Doménen erreichbar sind. Klicken Sie auf
Erneut prifen, sobald das Problem mit der Erreichbarkeit der Domanen behoben ist.

Cisco CX Cloud fgest Setup
Conl igaration iz in progress. ..
Thiz slep will taks B-10 mimic: Lo compleis,

bo notl power of I e nachine ant il thiz process s completed

- |

Konfiguration in Bearbeitung

11. Kopieren Sie den Kopplungscode und kehren Sie zu CX Cloud zurlck, um mit der
Einrichtung fortzufahren.
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Kopplungscode

12. Wenn der Kopplungscode ablauft, klicken Sie auf Bei CX Cloud registrieren, um den Code
erneut abzurufen.
Falring Code Doplred

The meiuork conl iguration ks boon sstoeaifully compleied .
IF i

Subneti Razk

ik i j H

S Srrerr

To rogeecrals the pairing code FRESS key Register Lo OX Clomdd

Code abgelaufen

13. Klicken Sie auf OK.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the
wvaluable data provided by CX Cloud fgent.

Registrierung erfolgreich

Alternativer Ansatz zum Generieren von Kopplungscode mithilfe der CLI

Benutzer kdnnen einen Kopplungscode auch mithilfe von CLI-Optionen generieren.



So generieren Sie einen Kopplungscode Uber die CLI:

1. Melden Sie sich mit den Anmeldeinformationen flr cxcadmin-Benutzer Gber SSH beim
Cloud Agent an.
2. Generieren Sie mit dem Befehl "cxcli agent generatePairingCode" den Kopplungscode.

of el egent geveranePadringlode

Kopplungscode-CLI generieren

3. Kopieren Sie den Kopplungscode und kehren Sie zu CX Cloud zurtick, um mit der
Einrichtung fortzufahren.

Konfigurieren von Cisco DNA Center flr die Weiterleitung von Syslog an den CX
Cloud Agent

Voraussetzungen

Unterstitzte Cisco DNA Center-Versionen: 2.1.2.0 bis 2.2.3.5, 2.3.3.4 bis 2.3.3.6, 2.3.5.0 und
Cisco DNA Center Virtual Appliance

Syslog-Weiterleitungseinstellung konfigurieren

So konfigurieren Sie Syslog Forwarding to CX Cloud Agent im Cisco DNA Center:

1. Starten Sie Cisco DNA Center.
2. Gehen Sie zu Design > Netzwerkeinstellungen > Netzwerk.
3. Fugen Sie fur jeden Standort die CX Cloud Agent-IP als Syslog-Server hinzu.

LidCO (PRI |



% Hinweise:
Nach der Konfiguration werden alle Gerate, die diesem Standort zugeordnet sind, so
konfiguriert, dass sie Syslog mit der fur CX Cloud Agent kritischen Stufe senden. Die Gerate
mussen einem Standort zugeordnet werden, um die Syslog-Weiterleitung vom Gerat an den
CX Cloud Agent zu aktivieren. Wenn eine Syslog-Servereinstellung aktualisiert wird, werden
alle Gerate, die diesem Standort zugeordnet sind, automatisch auf die kritische
Standardstufe gesetzt.

Konfigurieren anderer Ressourcen fur die Weiterleitung von Syslog an den CX
Cloud Agent

Die Gerate mussen so konfiguriert werden, dass sie Syslog-Meldungen an den CX Cloud Agent
senden, um die Fehlerverwaltungsfunktion von CX Cloud zu verwenden.

% Hinweis: Nur Campus Success Track Level 2-Gerate sind zur Konfiguration anderer
Ressourcen fir die Weiterleitung von Syslog berechtigt.

Vorhandene Syslog-Server mit Weiterleitungsfunktion

Flhren Sie die Konfigurationsanweisungen flir die Syslog-Serversoftware aus, und fligen Sie die
IP-Adresse des CX Cloud Agent als neues Ziel hinzu.

% Hinweis: Stellen Sie beim Weiterleiten von Syslogs sicher, dass die Quell-IP-Adresse der
ursprunglichen Syslog-Nachricht beibehalten wird.

Vorhandene Syslog-Server ohne Weiterleitungsfunktion ODER ohne Syslog-Server

Konfigurieren Sie jedes Gerat so, dass Syslogs direkt an die IP-Adresse des CX Cloud-Agenten
gesendet werden. Spezifische Konfigurationsschritte finden Sie in dieser Dokumentation.

Cisco |IOS® XE Konfigurationsleitfaden

Konfigurationsanleitung fiir den AireOS Wireless Controller

Syslog-Einstellungen auf Informationsebene aktivieren

So machen Sie die Syslog-Informationen sichtbar:

1. Navigieren Sie zu Extras> Telemetrie.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html
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Discovery
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Topology
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Command Runner
License Manager
Template Editor
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Data and Reports




Meni Extras

2. Wahlen und erweitern Sie die Websiteansicht, und wahlen Sie eine Website aus der
Websitehierarchie aus.

Cisco Df

Device Mams Adbdreis L Fasrily Wernion Proble

Standortansicht

3. Wahlen Sie den erforderlichen Standort aus, und aktivieren Sie das Kontrollkastchen
Geratename fur alle Gerate.

4. Wahlen Sie im Dropdown-MenU Aktionen die Option Optimale Transparenz aus.

Aktionen

Backup und Wiederherstellung des CX Cloud VM

Es wird empfohlen, den Status und die Daten einer CX Cloud Agent VM zu einem bestimmten
Zeitpunkt mithilfe der Snapshot-Funktion beizubehalten. Diese Funktion erleichtert die
Wiederherstellung des virtuellen Systems der CX Cloud auf den spezifischen Zeitpunkt, zu dem
der Snapshot erstellt wird.

Sichern

So sichern Sie die CX Cloud VM:

1. Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie Snapshot >
Snapshot erstellen aus. Das Fenster Snapshot des virtuellen Computers erstellen

wird gedffnet.
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|G 1dA 2.2_BL i5_12 Dower > nents, as testing environments, or to
1 udAgent_2.2_Build-35_A pplications.
b CXCloudAgent_2.2_Build-35_8¢ Guest 4
) CxCloudAgent_2.2_Build-4_Bo Snapshot > Take Snapshot...
I CXCloudAgent_2.2_Build-4_Chz Open Console Z
I CXCloudAgent_2.2_Build-7_Chz E = RERSEED CHIEI Snogstiof
) CXCloudAgent_2.2_Build-7_Chi (3  Edit Settings... ﬂa Snapshot Manager...
I CXCloudAgent_2.2_Build-7_Niti . Consolidate
b CxCloudAgent_2.2_Build-7_Niti Add Permission... Ctrl+P
I CXCloudAgent_2.2_Build-8_Bok Report Performance... ) i
) CXCloudAgent_2.2_Build-8_Chs virtual machine
) CxCloudAgent_2.2_Build-8_Niti Rename irtual hi
Ad-g it rirtual machine
j CXCloudAgent 2.2 Buld-8.niti 01 i New Window... Ctrl+Alt+N
I CXCloudAgent_2.2_Build-8_n)_ ) i
) CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings
| CXCloudAgent_2.2_Build-9_10. Delete from Disk
L_CY¥ClaudAnent 2 2 Ruild-Q@ Nitin IO 178 77116 T 11

VM auswahlen

—MName
[Snapshot_Name <Provide_Snapshot_name >

—Description

<Description for "ef>

[ Snapshot the virtual machine's memory
I Quiesce guest file system (Needs VMware Tools installed)

‘ oK | Cancel

Snapshot des virtuellen Systems erstellen

2. Geben Sie einen Namen und eine Beschreibung ein.

%‘ Hinweis: Stellen Sie sicher, dass das Kontrollkadstchen Snapshot des Speichers des
virtuellen Systems deaktiviert ist.



3. Klicken Sie auf OK. Der Status Snapshot des virtuellen Computers erstellen wird in der Liste

File Edit View Inventory Administration Plug-ins Help
Ed & vome b g8 tveniory b [ bowentory
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{9 CXCloudAgent_2.2_Build-21_Bob_10.126.77.130_fresh
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(h CiCloudhgent_2.2_Buid-31_10.126.77.227_Chaitra
G CxCloudAgent_2.2_Bulld-31_aditya_10.126.77.122
{5 CiCloudAgent 2.2_Buid-33_bob_10.126.77.131

@ CxCloudagent 2.2 Buld-35

f@ CxCloudagent_2.2_Buid-35_10.126.77.124_Chardan

Zuletzt durchgefuhrte Aufgaben als Abgeschlossen angezeigt.

CxCloudAgent_2.2_Buikd-35_10.126.77.227_Chaitra

sn Sumenary | ResourceAllocation = Performance  Events ' Console ' Permissions

What is a Virtual Machine?

A virtual maching is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virlual
machine s called a guest operating system

Because every virlual maching is an isolated computing
environment, you can use virtual machines as deskiop or
workstation environments, as testing environments, or to
consolidate server applications

Virlual machines run on hosls. The same hos! can run

close tab [X

Virtual Machines

5 CxXCloudAgent_2.2_Build-35_10.126.77.222
7 many virtual machines.

@ cxcloudagent_2.2_twuid-35_10.126.77.229
(@ CXCloudAgent_2.2_Build-35_122_Aditya_test
{@ CxXCloudAgert_2.2_Buid-35_Aditys_10.126.77.122

(. cxcCloudagent_2.2_Buid-35_Bob_10.126.77.131 —l Basic Tasks phere Client
(1 CxCloudhgent_2.2_Buld-4_Bob10.126.77.130 | . .
{§) CXCloudAgent 2.2 Buid-4_Chaitra_10.126.77.227_Chaitra - W Power Off the virtual machine

[
(h C¥Cloudhgent_2.2_Buid-7_Chaitra_10.126.77.227
Ch cxcCloudhgent_2.2_Buld-7_Chaitra_10.126.77.226

G CxCloudAgent_2.2_Bulld-7_Mitin_10.126.77.118

(@ CXCloudAgent_2.2_Bulld-7_Mitin_10,126.77.11%

(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131

G CXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227

il Suspend the virtual machine

G Edit virtual machine settings

G CxCloudAgent_2.2_Buid-8_Mitin_10.126.77.119 v ke
Recent Tasks Name, Target or Status contains: - Ii Clear
Tiame | Target: | s | Detalk | Tnitisted by | Requested Start Time
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Zuletzt durchgefuhrte Aufgaben

Wiederherstellen

So stellen Sie die CX Cloud VM wieder her:

1. Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie Snapshot >
Snapshot Manager aus. Das Fenster Snapshots der VM wird gedffnet.

m‘—“‘-""—-‘-“—'—“‘“‘“—'—”—mnmnta_ as testing environments,

:_Build-1 Power e applic ations
_Build- Guest b
v | G

'_hlild"l s hot

: Suld Take Snapshot..,

el Dpen Console Lff Revertto Current Snapshot
_Build-} f  Edat Settings... {5 Snapshot Manager..
i_Build-] Conzalidate

Add Permasgion.., Cerl+P

_Build-1
- Build-§
 Build-
_Build-¢
| Baild-t
_Build-§
 Build-4
_Build-4 Delete from Disk

- Baitld f—rm—r e

Fepart Perfformance...
Rename
Open im New Window,.,

Femove from Imvenony

the virtual machine

he virtual machine
Cirl= A+ M

| machine settings

Fenster "VM auswahlen"



2.2_Build-35_122_Aditya_test

Fenster Snapshots

2. Klicken Sie auf Gehe zu. Das Fenster Bestatigen wird geoffnet.




in & snapheol. Rievert to snapahaot
“Snapshot_Mame<Provide_Snapshot_names"1

Curment state of the Virtual Machane wall be lost wnbets i has been taved

Fenster bestatigen

3. Klicken Sie auf Ja. Der Status Snapshot zurticksetzen wird in der Liste Zuletzt
durchgefliihrte Aufgaben als Abgeschlossen angezeigt.
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Zuletzt durchgefiihrte Aufgaben

Power On (Einschalten) aus, um die VM einzuschalten.

. Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie Power >
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Sicherheit

CX Cloud Agent gewahrleistet dem Kunden umfassende Sicherheit. Die Verbindung zwischen CX
Cloud und CX Cloud Agent ist durch TLS gesichert. Der Standard-SSH-Benutzer des Cloud Agent
ist auf die Ausfiihrung nur grundlegender Vorgange beschrankt.

Personen- und Gebaudeschutz

Bereitstellung eines OVA-Images des CX Cloud Agent in einem sicheren VMware-
Serverunternehmen. Die OVA wird Uber das Cisco Software Download Center sicher freigegeben.
Fir das Bootloader-Kennwort (Einzelbenutzermodus) wird ein zufalliges, eindeutiges Kennwort
festgelegt. Benutzer mussen in dieser FAQ dieses Bootloader-Passwort (Einzelbenutzermodus)
festlegen.

Kontosicherheit

Wahrend der Bereitstellung wird das cxcadmin-Benutzerkonto erstellt. Benutzer sind gezwungen,
wahrend der Erstkonfiguration ein Kennwort festzulegen. cxcadmin-
Benutzer/Anmeldeinformationen werden verwendet, um sowohl auf die CX Cloud Agent-APIs
zuzugreifen als auch um sich Gber SSH mit der Appliance zu verbinden.

cxcadmin-Benutzer haben eingeschrankten Zugriff mit den geringsten Rechten. Das cxcadmin-
Kennwort folgt der Sicherheitsrichtlinie und wird einseitig gehasht mit einer Ablaufzeit von 90
Tagen. cxcadmin-Benutzer kdnnen einen cxcroot-Benutzer mit dem Dienstprogramm
"remoteaccount" erstellen. cxcadmin-Benutzer konnen Root-Berechtigungen erhalten.

Netzwerksicherheit

Der Zugriff auf die CX Cloud Agent VM erfolgt Gber SSH mit cxcadmin-
Benutzeranmeldeinformationen. Eingehende Ports sind auf 22 (SSH), 514 (Syslog) beschrankt.


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Authentifizierung

Passwortbasierte Authentifizierung: Die Appliance unterhalt einen einzelnen Benutzer (cxcadmin),
Uber den der Benutzer sich authentifizieren und mit dem CX Cloud Agent kommunizieren kann.

* Privilegierte Aktionen auf der Appliance mit SSH rooten.

cxcadmin-Benutzer konnen cxcroot-Benutzer mit dem Dienstprogramm remoteAccount erstellen.
Dieses Dienstprogramm zeigt ein verschlisseltes RSA/ECB/PKCS1v1_5-Kennwort an, das nur
vom SWIM-Portal entschlisselt werden kann (DECRYPT-Anforderungsformular). Nur autorisierte
Mitarbeiter haben Zugriff auf dieses Portal. cxcroot-Benutzer kdnnen mit diesem entschlisselten
Kennwort Root-Berechtigungen erlangen. Die Passphrase ist nur zwei Tage gultig. Benutzer von
cxcadmin missen das Konto neu erstellen und das Kennwort beim Ablauf des Kennworts fir den
SWIM-Portal-Beitrag abrufen.

Hartung
Die CX Cloud Agent-Appliance folgt den Hartungsstandards von Center of Internet Security.
Datensicherheit

Die CX Cloud Agent-Appliance speichert keine personlichen Kundeninformationen. Die
Anwendung fur Gerateanmeldeinformationen (die als einer der PODs ausgefluhrt wird) speichert
verschlisselte Serveranmeldeinformationen in einer sicheren Datenbank. Die erfassten Daten
werden in keiner Form innerhalb der Appliance gespeichert, auller voriibergehend, wenn sie
verarbeitet werden. Telemetriedaten werden so bald wie mdglich nach Abschluss der Erfassung in
die CX Cloud hochgeladen und umgehend aus dem lokalen Speicher geléscht, nachdem bestatigt
wurde, dass der Upload erfolgreich war.

Datenubertragung

Das Registrierungspaket enthalt das erforderliche eindeutige X.509-Geratezertifikat sowie
Schlissel zum Aufbau einer sicheren Verbindung mit lot Core. Mit diesem Agent wird eine sichere
Verbindung mithilfe von Message Queuing Telemetry Transport (MQTT) over Transport Layer
Security (TLS) v1.2 hergestellt.

Protokolle und Uberwachung

Die Protokolle enthalten keine persénlichen Daten (PIl). Uberwachungsprotokolle erfassen alle
sicherheitsrelevanten Aktionen, die auf der CX Cloud Agent-Appliance ausgeflhrt werden.

Cisco Telemetrie-Befehle

CX Cloud ruft Asset-Telemetrie mithilfe der APIs und Befehle ab, die in den Cisco Telemetry
Commands aufgefiihrt sind. Dieses Dokument kategorisiert Befehle nach ihrer Anwendbarkeit auf
das Cisco DNA Center-Inventar, die Diagnose-Bridge, Intersight, Compliance Insights, Faults und
alle anderen vom CX Cloud Agent erfassten Telemetriequellen.



https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

Vertrauliche Informationen aus der Asset-Telemetrie werden vor der Ubertragung in die Cloud
maskiert. Der CX Cloud Agent maskiert vertrauliche Daten fur alle erfassten Ressourcen, die
Telemetrie direkt an den CX Cloud Agent senden. Dazu gehéren Kennworter, Schltssel,
Community-Strings, Benutzernamen usw. Controller bieten Datenmaskierung fur alle vom
Controller verwalteten Ressourcen, bevor diese Informationen an den CX Cloud Agent Ubertragen
werden. In einigen Fallen kann die Telemetrie der vom Controller verwalteten Ressourcen weiter
anonymisiert werden. Weitere Informationen zur Anonymisierung der Telemetrie finden Sie in der
entsprechenden Produktsupport-Dokumentation (z. B. im Abschnitt Anonymisierungsdaten im
Cisco DNA Center Administrator Guide).

Obwohl die Liste der Telemetrie-Befehle nicht angepasst und die Datenmaskierungsregeln nicht
geandert werden kénnen, kénnen Kunden steuern, auf welche Ressourcen die Telemetrie-CX-
Cloud zugreift. Hierzu geben sie Datenquellen an, wie in der Produktsupportdokumentation fur
Controller-verwaltete Gerate oder im Abschnitt "Verbinden von Datenquellen" dieses Dokuments
(fur andere von CX Cloud Agent erfasste Ressourcen) beschrieben.

Sicherheitszusammenfassung

Sicherheitsfunktionen(Beschreibung

Fur das Bootloader-Kennwort (Einzelbenutzermodus) wird ein zufalliges,
Bootloader-Kennwort [eindeutiges Kennwort festgelegt. Benutzer missen in den FAQ sein
Bootloader-Passwort (Einzelbenutzermodus) festlegen.

SSH:

‘FUr den Zugriff auf die Appliance mit dem Benutzer cxcadmin sind die
Anmeldeinformationen erforderlich, die wahrend der Installation erstellt
Benutzerzugriff wurden.

FuUr den Zugriff auf die Appliance Uber den Benutzer "cxcroot" missen
die Anmeldeinformationen von autorisierten Mitarbeitern tiber das SWIM-
Portal entschlUsselt werden.

cxcadmin: Standard-Benutzerkonto erstellt; Benutzer kann CX Cloud
Agent-Anwendungsbefehle mit cxcli ausfihren und hat die geringsten
Rechte auf der Appliance; cxcroot-Benutzer und sein verschlisseltes

Benutzerkonten Kennwort werden mit cxcadmin-Benutzer generiert.

cxcroot: cxcadmin kann diesen Benutzer mithilfe des Dienstprogramms
remoteaccount erstellen; Benutzer kdnnen root-Berechtigungen mit diesem
Konto erlangen.

cxcadmin- ‘Das Kennwort wird mit SHA-256 unidirektional gehasht und sicher



https://www.cisco.com/c/en/us/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/en/us/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

Kennwortrichtlinie gespeichert.

Mindestens acht (8) Zeichen mit drei dieser Kategorien: Grof3- und
Kleinbuchstaben, Zahlen und Sonderzeichen.

‘Das Kennwort flr cxcroot ist mit RSA/ECB/PKCS1v1_5 verschliUsselt

cxcroot- ‘Die generierte Passphrase muss im SWIM-Portal entschlisselt werden.

Kennwortrichtlinie
Der Benutzer cxcroot und das Passwort sind zwei Tage gultig und

kdnnen mit cxcadmin user regeneriert werden.

Mindestens acht Zeichen, die drei der folgenden Kategorien enthalten:

Richtlinie fur das GroR- und Kleinbuchstaben, Zahlen und Sonderzeichen.
SSH-
Anmeldekennwort - Funf fehlgeschlagene Anmeldeversuche sperren das System flir 30

Minuten; das Kennwort Iauft in 90 Tagen ab.

Ports Offene eingehende Ports — 514 (Syslog) und 22 (SSH)

‘Keine Kundeninformationen gespeichert.

Datensicherheit ‘Keine Geratedaten gespeichert.

-Anmeldeinformationen fir den Cisco DNA Center-Server sind verschliisselt
und werden in der Datenbank gespeichert.




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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