So trennen Sie Standorte vom Cisco Nexus
Dashboard Orchestrator
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Einleitung

In diesem Dokument wird das Verfahren beschrieben, mit dem Standorte vom Cisco Nexus
Dashboard Orchestrator (NDO) getrennt und lokal in APICs verwaltet werden.

Hintergrund

Ziel ist es, ND und NDO zu eliminieren.

Dieses Verfahren ist natzlich, wenn Kunden die Stilllegung eines Standorts durchfihren und die
ursprunglich gestreckte Konfiguration lokal am Standort beibehalten méchten.



Warnung: Bitte beachten Sie, dass in diesem Dokument die Schritte beschrieben werden,
die erforderlich sind, um Standorte vom Cisco Nexus Dashboard Orchestrator (NDO) zu
trennen und die lokale Verwaltung in APICs beizubehalten. Wenn Sie dieses Verfahren
ohne Verstandnis und Vorsicht durchfuhren, kann dies zu Risiken oder Komplikationen
fuhren. Es wird empfohlen, Vorsicht walten zu lassen und sich von Experten beraten zu
lassen, bevor Sie Anderungen an lhrer Netzwerkkonfiguration vornehmen.

Abkurzungen:

APIC: Application Policy Infrastructure Controller
ND: Nexus Dashboard

NDO: Nexus Dashboard

VREF: Virtual Routing and Forwarding

BD: Bridge-Domane



EPG: Endpunktgruppe

AP: Anwendungsprofil
Ziel

Zweck dieses Prozesses ist die vollstandige Trennung der von NDO verwalteten Objekte und
deren individuelle Verwaltung von jedem APIC-Cluster in jeder Fabric.

Topologie

Zu Demonstrationszwecken wird diese Topologie bereitgestellt:

Cisco Nexus
Dashboard

Orchestrator

' Local: BD_Sitel | | Local: BD_Site2 |
| EPG_Sitel | | EPG_Site2 |
| | I |

. .

Vorgeschlagene Topologie

In NDO sieht die Bereitstellung wie folgt aus:



» Tenant-Ebene: Der Tenant Tenant1 wird aus NDO erstellt und ist beiden Standorten Site1

und Site2 zugeordnet:

Operato | Tenants | Tenart)

Tenanti

General Settings

Display Name *

Duscription

Associated Sites

z  Sites selected
Site Mame Site Type
/ Site @ anc
/ﬂ Site2 Ll
Validierung der Tenant-Zuordnung mit 2 Standorten
Sie ist mit drei Vorlagen verknupft:
Oporate | Tenans
Tenants
Hamas Asslgned To Sites Assi [|Siretched_Sitel_ Sitez
common ant for use with all other tenants 2 1 -
Sinel
denm-default-in Deta NDFC sites 0 1
infra rifirm 1amant for use with all sther tenants 0 1 SineZ
Tenant1 2 ¥

Validierung der Vorlagenzuordnung zu einem Tenant

Refresh ((aust Logs

snplates —
fslhoui MY iew Details
Canoral ~

@ Deployment Successful

+ Schemaebene: Das Schema mit der Bezeichnung Schema1 enthalt die drei Vorlagen:

il Nexus Dashboard

[<4}-1--]

ke - Configure | Tenant Templates
B Overview 9

Feedback @ @

= Tenant Template Refresh
0l Operate
~ Configure Applications L30ut Monitoring Policies Service Device Tenant Policies
Admin
Filter by attributes
Hame Templates Tenants Policies
Stretched_Schema 3 @3 1

Validierung der in Stretched_Schema enthaltenen Vorlagen

» Vorlagenebene:

. Stretched_Site1_Site2 ist die gestreckte Vorlage, in der die gestreckte VRF-Instanz

(VRF1) definiert und beiden Standorten zugeordnet ist:



Stretched_Sehema
View Stretched_Sitel_Site2 -

Template Properties  ® Sitel e Site2

Template Summary

Troe Tenant Template Status Associated Sites
Application Tenant! £ InSyne

.
VAFs
VRFT

Last Action
B Boployment Succeastul
Last Deployed: Gct 11, 2023 02:56 pm

Validierung, dass die Vorlage Stretched_Site1_Site2 in 2 Sites gestreckt wird

i

-

Craate VRF

. In der Vorlage Site1, die nur Site1 zugeordnet ist, ist der lokale BD_Site1 definiert und
dem gestreckten VRF1 zugeordnet. Aulerdem sind AP_Site1 und EPG_Site1 in dieser

Vorlage lokal definiert:

Stretched_Schema
View Sitel -

Template Properties  ® Site]

Template Summary

Type Tenam Template Status Associated Sites

Application Tenant! & m sy o -
= Dutod

Application Profie AP _Sitel

EPGs

EPG_5a1

Bridge Domaine

BD_Sie

Last Action
© Dephsymant Sucessslul
Last Degioyed: Oct 11, 2023 06:05 pm

Uberpriifen, ob die Vorlage Site1 fiir einen einzelnen Standort lokal ist

Refresh | AudiLogs | | Create Hew Template

Ed Tomplate Asticens

PORT E Craate OBt

Creata Applieation Profils T3

Craats EPG

Create Bridge Domain



BD_Site1

Common Properties

Display Name *

BD_Site1
Deployed Name: BD_Sitel

Description

Annotations

Key Value

@ Create Annotations

Properties

Reference

Schema - Stretched_Schema

© On-Premiss . .
Template - Stretched_Site1_Site2

Virtual Routing & Forwarding W *

VRF1

Validierung, dass VRF fir das lokale BD das gestreckte ist

. In der Vorlage mit dem Namen Site2, die nur Site2 zugeordnet ist, ist der lokale
BD_Site2 definiert und mit dem gestreckten VRF1 verknUpft. Aullerdem sind AP_Site2
und EPG_Site2 in dieser Vorlage lokal definiert:



Strtched. schoma o () ()

View Site2 -

Template Properties  » Site2

Template Summary oo T
Type Tenant Template Staus Associsted Sites Last Action
Application Tenant! & nsyee mmmme 1 ® Deployment Successiul
i o Syme. Last Deployed: Oct 11, 2023 06:04 pm
Filtes WPORT ~  SELECT Craate Object -~

Application Profile AP_Site2 Create Application Profile [T

Create EPG

EPG.Site2

BO_Sire2

Validierung der Vorlage Standort 2 zur Bestatigung ist lokal



BD_Site2

Common Properties

Display Name *

BD_Site2
Deployed Name: BD_SiteZ2

Description

Annotations

Key Value

© Create Annotations

Properties

Reference
Schema - Stretched_Schema

© On-Premis{ . .
Template - Stretched_Site1_Site2

Virtual Routing & Forwarding W *

VRF1

Validierung, dass VRF fir das lokale BD das gestreckte ist
So bestatigen Sie, dass die Objekte ordnungsgemaf bereitgestellt wurden:
+ An Standort 1:

Tenant1 wird Gber NDO sowie VRF, AP, BD und EPG bereitgestellt und verwaltet:



dis APIC[ ] «n Q QO @O

Tenantl | mgmt ra WhitaRabbit

@ Tenant - Tenanti D o

Summary Dashboard Policy Operational Stats Health Faults History
—

(o]

% Application EPGs i+ Endpaoint Security Groups @ Bridge Domains

1 0 ]

&% VRFs &3 L20uts &5 L30uts

Streckungsvalidierung in GUI

Es kann auch bestatigt werden, dass alle MIT-Objekte die Anmerkung auf "orchestrator:msc"
gesetzt haben, was bedeutet, dass sie von NDO aus verwaltet werden:

Tenant:

"totalCount": "1",
"imdata":

[

"fvTenant":

{

"attributes":

{

"annotation": "orchestrator:msc",

"descr": s
"dn": "uni/tn-Tenantl",
"name": "Tenantl",

"nameAlias": ,

"ownerKey": ,

"ownerTag": ,
"userdom": ":all:"

VRF:



"fvCtx":

"attributes":

{

"annotation": "orchestrator:msc-shadow:no",
"bdEnforcedEnable": "no",

Ildescrll: llll’

"ipDataPTaneLearning": "enabled",
"knwMcastAct": "permit",

"name": "VRF1",

"nameAlias": ,

"ownerKey": ,
"ownerTag": "",
"pcEnfDir": "ingress",
"pcEnfPref": "enforced",
"userdom": ":all:",
"vrfIndex": "0"

}1

"children":

[

"fvSiteAssociated":

{

"attributes":

{

"annotation": ,

"descr": ,
Ilnamell: llII,
"nameAlias": "",

"ownerKey": ,
"ownerTag": "",
"siteId": "1",
"userdom": ":all:"

}1

"children":

i

"fvRemoteId":
{

"attributes":

{

"annotation": ,
"descr": "",
"name": "2",
"nameAlias": "",

"ownerKey": ,
"ownerTag": "",
"remoteCtxPcTag": "32770",
"remotePcTag": "2686983",
"siteId": "2",

"userdom": ":all:"



Fur die VRF-Instanz ist ersichtlich, dass neben der Anmerkung "orchestrator:msc" auch einige
untergeordnete Eigenschaften angezeigt werden.

Um diese untergeordneten Objekte besser zu verstehen, ist es wichtig zu bemerken, dass in NDO
neben dem Standortnamen jeder Website in NDO eine eindeutige Standort-ID zugeordnet ist. Um
die IDs abzufragen, navigieren Sie in NDO zu Operate > Sites:

<I5E

I Nexus Dashboard

Sites Buetrests (Ausnions)

Controlier Conmectivity Hare Trpe Stabe Wersion
Sitel ]
il Managed
Sit Ll

Masisged

Validierung der Standort-1D pro Standort in NDO

Nachdem diese Informationen erklért wurden, sind die untergeordneten Objekte:

« fvSiteAssociated: Zeigt die Standort-1D des |okalen Standorts an.

« fvRemotelD: Die | Ds des Remote-Standorts, auf die das Objekt ausgedehnt wird. Dieses Objekt ist auch nitzlich, um
die Ubersetzung von Objekten iiber Standorte hinweg zu kennen. Im Fall dieser VRF-Instanz sind das Segment und die
ClassID fir Standort 2 sichtbar. Um dies zu bestétigen, kann ein Vergleich von Site 2 durchgefihrt werden:

dics APIC « QO QKOO0

Netwarking - VAFs 0
O & .
= Mame Alias MPLS VPN Segment Class 1D Palicy Control Policy Control Description
Label Enforcement Enforcement
Preferance Direction
=3

Ne
-
=
|
|
=
—|

Validierung von Segment und ClasslD von Remoteobjekten

Wie ersichtlich, sind Segment und ClassID von Standort 2 in der fvRemotel D innerhalb des VRF-Objekts von Standort 1 enthalten.

BD:

"fvBD": { "attributes": { "OptimizeWanBandwidth": "yes", "annotation": "orchestrator:msc-shadow:no", "



AP und EPG:

"fvAp": { "attributes": { "annotation": "orchestrator:msc-shadow:no", "descr": "", "name": "APP_Sitel"

In den Objekten BD, AP und EPG gibt es keine untergeordneten fvRemotel d-Objekte, da diese Objekte lokal bedeutsam und nicht gestreckt

sind.

. An Standort 2:

Standort 2 hat ziemlich &hnliche Ausgaben, nur die entsprechenden Remote-Objekte &ndern, sodass diese Informationen weggel assen werden.

Sites trennen

Es wird empfohlen, vor diesem Verfahren ein Backup in NDO sowie einen Snapshot im APIC durchzufihren, falls ein spateres Rollback

gewdinscht wird.

Schritt 1: Sitesin Vorlagen trennen

Dieser Schritt muss fiir jede Vorlage ausgefiinrt werden. Ahnlich der Logik hinter den Kreisabhéngigkeiten muss zunéchst mit Vorlagen
begonnen werden, die Abhangigkeiten von anderen Vorlagen aufweisen, und schliefllich die Zuordnung der Vorlagen, die keinen Querverweis

aufweisen, aufgehoben werden.

In der in diesem Dokument verwendeten Topologie muss die letzte zu trennende Vorlage die Vorlage Stretched_Sitel Site? sein, dadie

Vorlagen Sitel und Site2 einen Verweis darauf enthalten.

Navigieren Sie zur Vorlage innerhalb des Schemas, klicken Sie auf Actions, und navigieren Sie zu Disassociate Site:

el Naeus Dashboard

cisco

Condigure | Tenant Templabes [Application] | Sirsiched Schema

Stretched_Schema Riatrawh [ Aoct Logs | [Cresis lew Templain

-.n.- Cperato
& configure Wiew Sitel

Template Properties  ® Sitel

Template Summary Add/Remave Sites [evena =)

wied St Lasst Action Disasasciale Site

© Dopiorment Sescanstil /um-pl-ﬂ.mm.

Apghestion Tenanti o

Clons Templats
Wiew Dapbsed Eonfiguiatisn o)
View Deployment Deperdencios

Application brofile AD_Sitet Reconcile Configuration Drifts ———_

Wiew Viersion Hesteay

EPds Create EPG
Rsil Back Version

Tag

Brkige Domalns Croate Bridge Domaln

Trennen der Vorlage



Waéhlen Sie im néchsten Fenster aus dem Dropdown-Menu Site fir Site aus, da die Trennung einer nach der anderen erfolgt (falls die VVorlage
mehr als 2 Sites enthdlt):

Disassociate Stretched_Site1_Site2

‘ Disassociating the template from the site will also delete the template and all policies associated with the template from NDQ.
However, configuration will stay on the site.

Site

Select A Site

Sitel

Site2

(Ocreated QDeleted (OModified (OExisting @ Shadow
( No data to display

Auswahl des Standorts, von dem die Zuordnung der Vorlage aufgehoben werden soll

Klicken Sie dann auf Disassociieren.

Nach Abschluss des Vorgangs wird eine Nachricht mit der Bestétigung angezeigt:

@  Mumber of errors: O Gollapse to hide the detalls

Dismiss all
@ Template disassociation started, refer to site specflic properties for deployment status b
© Template “Stretched_Sitg1_Site?” disassociated from Sitel

Bestéatigungsmeldung



Hinweis: Wiederholen Sie wie bereits erwahnt dieses Verfahren fir alle Vorlagen im Schema.

Schritt 2: Vergewissern Sie sich, dass die Objekte nicht von NDO auf jedem APIC verwaltet werden.

Um zu bestétigen, dass die Objekte in den APICs noch vorhanden sind, jetzt mit unterschiedlichen Eigenschaften:

Im APIC (Beispiel in Standort 1):



lik apic - QOO0 0

Tenants

=

v Tenant - Tenant1

0o

Summary Dashboard Policy Operational Stats Health Faults History
—

[¢]

%5 Application EPGs Endpoint Security Groups :_-‘ Bridge Domains

1 0 1

®o 1008 Qo 100

&% VRFs 3 L20uts £ L30uts

GUI-Validierung, dass die Konfiguration beibehalten wird.

Objekte zeigen nicht mehr das Cloud-NDO-Symbol daneben an, nur der Tenant wird noch von NDO verwaltet.

In JSON:

"fvTenant": { "attributes": { "annotation": "orchestrator:msc", "descr": "", "dn": "uni/tn-Tenantl",

Wie aus dem APIC ersichtlich ist das einzige Objekt, das noch tiber die Anmerkung verfiigt, das Tenant-Objekt. Bei den Objekten BD, VRF, AP
und EPG ist die Anmerkungsei genschaft jetzt jedoch leer. Dadurch wird bestétigt, dass die Objekte nicht aus dem APIC entfernt, sondern von
jedem APIC verwaltet werden.

Schritt 3: Leere Vorlagen entfernen

Daalle Vorlagen leer sind und keiner Website zugeordnet sind, fihren Sie Folgendes aus:

n



Stretched_Schema

View Stretched_Site1_Site2 ~

Temp Overview

Stretched_Site1_Site2  Unassociated

Site1l - Unassociated

Te

Site2  Unassociated
Type U

Validierung von Vorlagen in einem nicht zugeordneten Status

[e

Diese Vorlagen kdnnen sicher entfernt werden. Um sie zu entfernen, klicken Sie auf Actions und wéhlen Sie wie im Bild gezeigt ausDelete

Template:

Stretched_Schema

View Stretched_Sitel_Site2 -

Tamplata Properties

Template Summary
Type Tenant Tempiste Statss  Assod ciabed Sites Last Ac
Application Tanant] Onassodiaed "y o & Updaind

Delete Template

Clone Template
View Deployed Configuration 4

View Deployment Dependencies

eile Configuration Drifts i Croats VEE

View Wersion Histary

Foll Back Vorsion

Tag

Ldschen der Vorlage

Speichern Sie die Anderungen nach dem L eeren des Schemas:



Orchestrator

Configure | Tenant Templates [Application] | Stretched_Schama

Stretehed_Schema Fefresh

View Overview

General 2 Audit Logs

Stretched_Schema 13 o o 3

Anderungen in leerem Schema speichern

Schritt 4: Leere Schemas entfernen

Esist an der Zeit, das leere Schema zu entfernen. Configure > Tenant Templates Navigieren Sie wie im Bild dargestellt zu:

reediock B (@

Gonfigurs | Tenant Tenplates IApplication] | Stretched_Schem

Stretched_Schema Befresh

Srvaie trm Tempars

Audit Logs

Schritte zum Wechseln zum Tenant-Meni

Und klicken Sie auf die 3 Punkte neben dem Schema, und klicken Sie auf Delete, wie im Bild gezeigt:

Applications L30ut Monitoring Policies Service Device Tenant Policies

Hame Templates Tenants Policies

Stretched_Schema o Li] ] * .
Edit -
Clone

Leeres Schema |0schen, das der Vorlage zugeordnet ist

Schritt 5: Standorte vom Tenant trennen

Sobald keine Schemas mehr vorhanden sind, muss der Tenant zeigen, dass er keiner Vorlage mehr zugeordnet ist. Navigieren Sie zur

Bestédtigung zu Operate > Tenants:

alierlie
":I"'é; Nexus Dashboard

Configure | Tenant Tempiates
eriiew
- Teme=t Tamplate Redresh | Sudm Lo
8] Operaw p— —
& contigure . W L30ut Monitoring Policios  Service Deviee  Tenant Policies
Hame Templates Tenants Policles
Stretched_Schema

Sandorte vom Tenant trennen



alualn Faadiac
cicy Meows Dashboard Oechestratoe eedack @ @

Operate | Tenants

— Tenants Rofresh | LudlLoge
2l Operate
~ digu
» ==
Name Description Assigned To Sites Assigned To Users Assigned to Templates
ammmon ]
derm-delaui.tn Deda res

Bestatigen, dass dem Tenant keine VVorlagen zugeordnet sind

Wieersichtlich, ist die Anzahl der Tenantl zugeordneten Vorlagen 0. Klicken Sie auf die drei Punkte, und wahlen Sie Bear beiten:

et Feedback
tiicn Mexus Dashboard - 2 0
Operate | Tenants
wrn
= Tenants Refresh | austLog
"El operate
& configurs
o =
Hame Description Assigned To Sites Assignad To Users Assigned to Templates
" 1he
comman

infra méra tenant for wne with a8 ather tenants

Tenant) 2

-
'

Dwlete

Mandantenei genschaften zum Entfernen von Standorten bearbeiten

Jetzt ist es erforderlich, die Auswahl der Websites aufzuheben. Klicken Sie auf Unselect items oben in der Tabelle der Websites:

Dperate | Tenants | Tenant!
Tenanti Rafrash | AuditLogs

General Settings

Bisplay Mame *

Description

Associated Sites

2 Sites selected Unselet ltems
Site Nanse Site Type /
Shtal @ amc
B siez @ amc

Auswahl der dem Tenant zugeordneten Sandorte aufheben

Vergewissern Sie sich vor der Bestétigung, dass die Option zum L&schen des Tenants deaktiviert ist:



B

Warning

Are you sure you want to disassociate all
sites

D Also delete Tenant1 from all sites

Vorgang ohne Prifung bestétigen

Wenn beide Standorte deaktiviert sind, speichern Sie die Anderungen. Bestétigen Sie anschlief?end den Tenant fiir die einzelnen APIC-
Aufenthalte:



ties’ APIC QO OHOOO

MANTS Add Tenant | common | Tenantl | WhiteRabbit | DMZ infra
Tenanti
T Tenant - Tenant1 0
o
Summary Dashboard Policy Operational Stats Health Faults History
—
O
%% Application EPGs Endpoint Security Groups (@ Bridge Domains

[ 0 1

a4 VRFs &5 L20uts & L30uts

IGUI-Validierung, dass der Tenant noch konfiguriert, aber nicht tber NDO verwaltet wird

Die Anmerkung ist jetzt erwartungsgemal? leer:

"fvTenant": { "attributes": { "annotation": "", "descr": "", "dn": "uni/tn-Tenantl", "name": "Tenantl",

Schritt 6: Leeren Tenant in NDO entfernen

Esist an der Zeit, den Tenant zu entfernen. Navigieren Sie dazu zu Operate > Tenants Delete, klicken Sie auf die drei Punkte, und klicken Sie
auf, wiein der Abbildung dargestellt:

Operate | Tenants
Tenants Refresh | AuarLoge
Hame Description Assigned To Sites Assigned To Users Assigned to Templates
or use wi | athar
comman 2
denm-default-tn Default tenant for NOFC sites d
nfra nfra tenant far use with all other tenants
Tenantl

-
L=

Leeren Tenant |6schen
Bestédtigen Sie, dass das Tenant-Objekt in den APICs verbleibt.
Schritt 7. Entfernen der NDO-Anwendung in ND

Um NDO zu entfernen, muss die App zuerst deaktiviert werden.



Navigieren Siein ND zu Admin Console > Services. Die NDO-Anwendung wird dort angezeigt. Klicken Sie auf die drei Punkte, und wahlen
SieDisable:

Mexus Dashboard Orchestrator ..

l:.'-".\-
15

Manage intersite connectivil Disable
Restart

1 27(27 59/59

NDO-Anwendung deaktivieren

Es kann ein paar Minuten dauern, bis sie vollstandig deaktiviert sind.

Klicken Sie dann erneut auf die 3 Punkte, und klicken Sie diesmal auf die Option Delete.

Schritt 8: Entfernen Sie die NDO-Anwendung aus dem ND.

Entfernen Sie abschlief3end aus ND die Sites. Um die Sites entfernen zu kénnen, diirfen sie keine Dienste nutzen. Wenn also eine andere

Anwendung installiert ist, muss sie ebenfalls entfernt werden:

sites Refresh
Hoalth Scaro Name Type Connoetivity Status Firmware Varsion Services Used
a=m ® o s2e v
() 9w

10 Aows. Page 1 of 1 12612

Validierung, dass Websites den NDO-Dienst nicht verwenden

Um es zu entfernen, klicken Sie auf die 3 Punkte, und wéhlen Sie Remove Site wie im Bild gezeigt:



Sites

Health Score Hame Type Gonnectivity Status Firmware Version Services Used

= ® -
Bvres °

Sobald die Standorte vollstdndig entfernt sind, ist jede Fabric jetzt unabhdngig, und ND kann ebenfalls eingestel It werden.

Hinweis: Sobald die Standorte unabhéngig sind, ist das L 3out fiir standortiibergreifende Services im Infra-Tenant weiterhin
vorhanden. Es kann manuell entfernt werden. Achten Sie darauf, dass es sich nur um eine standortiibergreifende Verbindung
handelt.
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