Beispiel fur CMS-Edge konfigurieren
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Einleitung

In diesem Dokument wird die Konfiguration des CMS-Edge (Cisco Meeting Server) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie mit den folgenden CMS 3.X-Komponenten vertraut sind:

* Webbridge 3
 Callbrige

« C2W

* Firewall

» Server drehen

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ CMS3.X Open Virtual Appliance (OVA)
» Chrome-Browser 122.0.6261.112
» Firefox-Browser 123.0.1 (20240304104836)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Vorkonfiguration

1. Network Time Protocol (NTP)-Server konfigurieren:
Es ist besser, denselben NTP-Server auf dem CMS-Edge- und -Core-Server zu konfigurieren.
2. Domanennamenserver (DNS) konfigurieren:

1. Konfigurieren Sie den internen DNS fir den CMS-Core-Server (der interne DNS-CMS-Edge
A-Eintrag verweist auf die interne IP-Adresse des CMS-Edge. Wenn dies nicht méglich ist,
mussen zwei CMS-Edge A-Eintrage konfiguriert werden, von denen einer auf die interne IP-
Adresse des CMS verweist, der andere auf die externe IP-Adresse).

2. Konfigurieren Sie den externen DNS fur den CMS-Edge-Server. Der externe DNS A CMS-
Eintrag verweist auf die externe IP-Adresse des CMS Edge.

3. CMS Core verwendet den internen CMS Edge A-Datensatz fur die Verbindung.
4. Offentliche Benutzer greifen liber eine éffentliche IP-Adresse auf den CMS-Edge zu.
5. Benutzerdomane: cms.demo:

a Ein Datensatz von CM S Edge:

¢ edge.cms.demo (interna user login with this A record)

¢ edge.cms.demo (public user also use same A record from internet, you could specify the different external A record)

b. Aufzeichnung des CMS-Kerns:
core.cms.demo
6. CMS Core- und Edge-Server-Zertifizierung erstellen:

a. Zertifizierung erstellen

«  cmscore-fullchain.cer (alle Dienste umfassen die Fullchain-Zertifikate in der Ubung, Sie kénnen auch die Serverzertifikate
einbeziehen)

»  cmsedge-fullchain.cer (alle Dienste umfassen die Fullchain-Zertifikate in der Ubung, Sie kénnen auch die Serverzertifikate
einbeziehen)



b. Fihren Sie die Fullchain-Zertifizierung von zwei Servern durch.

¢ cmscore-fullchain.cer (Dieses Zertifikat enthélt ein Stammzertifikat.)

¢ cmsedge-fullchain.cer (Dieses Zertifikat enthdlt ein Stammzertifikat.)

Netzwerkdiagramm
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CMS Core- und Edge-Konfigurationen

1. Aktivieren Sie CM S Core Server-bezogene Dienste.

a. Konfigurieren Sie das Signal netzwerk.

Netzwerkschnittstelle aktivieren:

<tfroot>



ipv4 aadd 10.124.56.224/24 10.124.56.1

b. Aktivieren der Callbridge-Komponente

<#froot>

calbridge listen a

callbridge certs core.key cmscore-fullchain.cer

callbridge trust c2w cmsedge-fullchain.cer (if not, which result in WebRTC failed)
callbridge enable

2. Aktivieren Sie die Dienste fir den CMS-Edge-Server:

a. Konfigurieren Sie zwei Netzwerkschnittstellen.




Hinweis: "b" ist die offentliche Netzwerkschnittstelle und "a" die interne Netzwerkschnittstelle.

¢ Netz g, b aktivieren

¢ Das Standard-Gateway ist b (eine 6ffentliche Netzwerkschnittstelle).

e Konfigurieren des internen Gateways a

ipv4 a add 10.124.144.80/24 10.124.144.1

ipv4d
ipv4d

b add 10.124.42.112/24 10.124.42.1
b default

b. Drehkomponenten aktivieren.

turn
turn
turn
turn
turn
turn

certs edge.key cmsedge-fullchain.cer

Tisten a b

credentials <username> <password> <cms.demo> (cms.demo is actual domain deployment)
public-ip X.x.x.X

tls 447

enable



Anmerkung:

1. x.x.x.X ist eine 6ffentliche | P-Adresse der NAT-Zuordnung. Wenn keine NAT-Zuordnung vorhanden ist, muss dieser Schritt
nicht konfiguriert werden.

»  Der Port kann eigensténdig definiert werden, sieche CM S-Leitfaden.



c. Aktivieren Sie webbridge3-Komponenten.

webbridge3 https certs cmsedge.key cmsedge-fullchain.crt (cmsedge-fullchain.crt ,please refer to CM S fullchain document)

webbridge3 https listen b:445 (b is public network interface , this step just provide public users WebRTC service)

webbridge3 https listen a:445 b:445 (this step could provide both internal and external WebRTC service, but need to edge.cms.demo has two A records on
webbridge3 c2w certs edge.key cmsedge-fullchain.crt

webbridge3 c2w listen a:6000 (aisinterna network interface, 6000 is self-defined port which need to keep the same with the below Webbridge URL)
webbridge3 c2w trust cmscore-fullchain.cer (if no this step, result in WebRTC failed)

webbridge3 enable

3. Bauen Sie die Kommunikation zwischen verwandten Komponenten auf.

a. Callbridge <—> Turn (6ffentlicher Mediendienst)
b. Callbridge <—> WebBridge3 (WebRTC-Dienst)

Konfiguration von turn und webbridge3 auf CM S Core:

a. Konfigurieren Sie die Verbindung zwischen Callbridge und Turn, und aktivieren Sie den &ffentlichen Mediendienst.
Melden Sie sich bei der webadmin-GUI an, und navigieren Sie zu Configuration > General.

General configuration

TURN Server settings

TURN Server address (CMS) |internal IP address

TURN Server address (web app) Public IP address

Username |

Password |

Confirm password |

Lync Edge settings

Server address | |

Username | |

Number of registrations | |

IVR

VR numeric ID | |

Joining scheduled Lync conferences by ID | not allowed |

' Submit |

b. Konfigurieren Sie die Verbindung zwischen Callbridge und Webbridge3, und aktivieren Sie den WebRTC-Dienst.
Erstellen Sie webbridge via APl auf CM S und fiigen Sie dann z.B. eine C2W-V erbindung hinzu (c2w://edge.cms.demo:6000der Port muss mit
der webbridge3 Service-Konfiguration identisch sein).



/api/v1/webBridges/aa292aed-57bb-4305-b89d-eacd72172e4f

ud [ |c2w:.n’fedge.cm5.demo:ﬁﬂm | (URL) - present
tenant [ | || choose
tenantGroup [ | | || Choose
callBridge [ | || Choose |
callBridgeGroup [ | || Choose
webBridgeProfile [ | || Choose
[Vodty

restart Callbridge component and apply all configuration
callbridge restart (go to CL1)

4. Aktivieren Sie die Firewall-Funktion und deaktivieren Sie den 6ffentlichen 22-Port (SSH).

firewall adefault allow ( aisthe external/public network interface)
firewall adeny 22
firewall aenable

Uberpriifung

1. Stellen Sie sicher, dass alle Dienste auf CM S Core und Edge ausgefuhrt werden:

Status der CMS-Kerndienste:

CMS> webadmin Enabled : true TLSlistening interface : a TLS listening port : 443 Key file : core.key Certificate file : cmscore-fullchain.cer HTTP redire

Status der CM S-Edge-Services:

CMS> webbridge3 Enabled : true HTTPS listening ports and interfaces : a:445 b:445 HTTPS Key file : edge.key HTTPS Full chain certificate file : cmsed

2. Uberpriifen Sie den WebRTC-Anmel destatus, und treten Sie dem Meeting bei:
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Fehlerbehebung

1. CMS-Edge: Sie kdnnen sehen, dass der webrtc-Teilnehmer "Thomas" an dem Anruf teilnimmt. Teilnehmer-1D: fcfed42f4-ac94-4ab2-alda-
f4165ec960a7.

Diese Teilnehmer-1D finden Sie in der CM S Core-Protokolldatei.

Feb 23 09:02:21.588 local0.info CM S client_backend: INFO : WebApp Audit : Session: a77d94b1-bal2-4ede-8f3e-86b3e9c1de8f : Participant Thomas pe
Feb 23 09:02:21.599 local 7.info CM S 3b8086e0e5a0 wh3_frontend: [Join call:fcfed2f4-ac94-4ab2-alda-f4165ec960a7] 10.140.248.52 - - [23/Feb/2024:08
Feb 23 09:02:21.633 user.info CM S client_backend: INFO : WebSocket : Got authenticated JWT for guest1573064743 callbridge 320d02c3-7af 5-4e4f-b5!

Der WebRtc-Teilnehmer verlasst den Anruf:

Feb 23 09:02:37.982 local0.info CM S client_backend: INFO : WebApp Audit : Session: a77d94b1-bal2-4ede-8f3e-86b3e9c1de8f : Participant Thomas(fcf

2. CMS-Core: Dieviolette Linieist Konferenz-1D, es gibt die gleiche Konferenz-1D, wenn andere Teilnehmer dieser Konferenz beitreten. Die
blaue Linieist die spezifische Benutzer-1D: guest1573064743.



Feb 23 09:02:21.594 user.info CM S host:server
Feb 23 09:02:21.594 user.info CM S host:server
Feb 23 09:02:21.594 user.info CM S host:server
Feb 23 09:02:21.597 user.info CM S host:server
Feb 23 09:02:21.597 user.info CM S host:server
Feb 23 09:02:21.597 user.info CM S host:server
Feb 23 09:02:21.597 user.info CM S host:server
Feb 23 09:02:21.598 user.info CM S host:server
Feb 23 09:02:21.598 user.info CM S host:server
Feb 23 09:02:21.598 user.info CM S host:server
Feb 23 09:02:21.598 user.info CM S host:server
Feb 23 09:02:21.598 user.info CM S host:server
Feb 23 09:02:21.598 user.info CM S host:server
Feb 23 09:02:21.599 user.info CM S host:server
Feb 23 09:02:21.599 user.info CM S host:server
Feb 23 09:02:21.599 user.info CM S host:server
Feb 23 09:02:21.599 user.info CM S host:server
Feb 23 09:02:21.601 user.info CM S host:server
Feb 23 09:02:21.603 local0.info CM S postgres]

:INFO:

:INFO

1 INFO

1 INFO

:INFO

- INFO
54639]

guest login request 1450660605 resolution in progress

: guest login request 1450660605: call 1D lookup scheduled
1INFO:
*INFO:
*INFO:
*INFO:
*INFO:
CINFO:

guest login request 1450660605 resolution in progress

guest login request 1450660605: credential storage scheduled (queue length: 1)
created guest account with user 1D "guest1573064743"

guest login request 1450660605: credential storage executed

guest login request 1450660605: credential storage in progress

guest login request 1450660605: successfully stored credentials

: instantiating user "guest1573064743"
CINFO:
1 INFO:

conference dbOfafc3-ad47-43bd-bchd-47886416451b: locked due to lack of lock consensus
conference dbOfaf c3-ad47-43bd-bcbd-47886416451b: lock state has changed to locked

: API "9999" Space GUID: 58ef98d1-5181-4e63-a386-4b60597be7e4 <--> Call Correlator GUID: &
“INFO:
“INFO:
. API call leg fcfed2f4-ac94-4ab2-alda-f4165ec960a7 in call dbOfafc3-ad47-43bd-bcbd-478864164
*INFO:
*INFO:
: new session created for user "guest1573064743"
1 [6-1] 2024-02-23 09:02:21.603 UTC [54639] LOG: could not send data to client: Broken pipe

unable to apply logo (space '9999") -- no license
conference dbOfaf c3-ad47-43bd-bcbd-47886416451b: lock state has changed to unlocked

conference dbOfafc3-ad47-43bd-bchd-47886416451b has control/media GUID: bf286660-6e5d-4C
conference dbOfafc3-ad47-43bd-bcbd-47886416451b named "9999"

Feb 23 09:02:21.603 local0.err CM S postgres[54639]: [7-1] 2024-02-23 09:02:21.603 UTC [54639] FATAL: connection to client lost

Feb 23 09:02:21.768 user.info CM S host:server
Feb 23 09:02:21.768 user.info CM S host:server
Feb 23 09:02:21.768 user.info CM S host:server
Feb 23 09:02:21.769 user.info CM S host:server
Feb 23 09:02:21.770 user.info CM S host:server
Feb 23 09:02:21.770 user.info CM S host:server

:INFO

1 INFO

: call 11: alocated for guest1573064743 / "Thomas' conference participation (Firefox)
1INFO:
: call 11: ActiveControl State change, unknown -> unknown
*INFO:
*INFO:
*INFO:

call 11: configured - API call leg fcfe42f4-ac94-4ab2-alda-f4165ec960a7

call 11: setting up combined RTP session for DTL S (combined media and control)
call 11: ActiveControl State change, unknown -> inactive
call 11: ActiveControl State finality change (inactive, final=1)

Feb 23 09:02:21.770 local0.info CM S host:server: INFO : participant "guest1573064743" joined space 58ef98d1-5181-4e63-a386-4b60597be7e4 (9999)
Feb 23 09:02:21.770 user.info CM S host:server: INFO : participant "guest1573064743" (fcfed2f4-ac94-4ab2-alda-f4165ec960a7) joined conference dbOfa
Feb 23 09:02:21.772 user.info CM S host:server: INFO : call 11: starting DTLS combined media negotiation (as initiator)

WebRTC-Benutzer verlasst den Anruf: guest1573064743 Leave Space | D: 58ef98d1-5181-4e63-a386-4b60597be7e4 (9999).

Feb 23 09:02:37.943 user.info CM S host:server: INFO : user "guest1573064743": deactivating due to session resource teardown

Feb 23 09:02:37.943 user.info CM S host:server: INFO : call 11: tearing down ("'guest1573064743" conference media)

Feb 23 09:02:37.943 user.info CM S host:server: INFO : call 11: destroying API call leg fcfed42f4-ac94-4ab2-alda-f4165ec960a7

Feb 23 09:02:37.943 local0.info CM S host:server: INFO : participant "guest1573064743" |eft space 58ef98d1-5181-4€63-a386-4b60597be7e4 (9999)
Feb 23 09:02:37.943 user.info CM S host:server: INFO : removing guest account 'guest1573064743' (name 'Thomas') on call drop

Feb 23 09:02:37.943 user.info CM S host:server: INFO : destroying guest account with user ID "guest1573064743"

Feb 23 09:02:37.944 user.info CM S host:server: INFO : conference bf286660-6e5d-403f-8926-514d385dad3c destroyed

Zugehdrige Informationen

¢ Cisco-Meeting-Server-3-8-Einzelkombination-Serverbereitstel lung

e Cisco-Meeting-Server-3-8-Bereitstellung mit einem geteilten Server

¢ Technischer Support und Downloads von Cisco


https://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-3-8/Cisco-Meeting-Server-3-8-Single-Combined-Server-Deployment.pdf
https://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-3-8/Cisco-Meeting-Server-3-8-Single-Split-Server-Deployment.pdf
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



