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Einleitung

Diese Seite enthalt allgemeine Richtlinien zur Verwendung der auf Cisco |0S®-Plattformen
verfligbaren Debugging sowie Beispiele flir die ordnungsgemale Verwendung der debug ip packet
Befehls- und konditionelles Debuggen.

Anmerkung: In diesem Dokument wird nicht erldutert, wie bestimmte Debugbefehle und
Ausgaben verwendet und interpretiert werden. Weitere Informationen zu den jeweiligen
Cisco Debugbefehlsverweisen finden Sie in der entsprechenden Dokumentation. debug
Befehle.

Die Ausgabe von debug privilegierte EXEC-Befehle stellen Diagnoseinformationen bereit, die eine
Reihe von Internetworking-Ereignissen enthalten, die sich auf den Protokollstatus und die
Netzwerkaktivitat im Allgemeinen beziehen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:
- Herstellen einer Verbindung mit dem Router Uber die Konsolen-, Aux- und VTY-Ports

- Allgemeine Cisco |0S-Konfigurationsprobleme
- Interpretieren von Cisco 10S-Debug-Ausgaben

Verwendete Komponenten




Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Warnungen

Nutzung debug mit Vorsicht. Im Allgemeinen wird empfohlen, dass diese Befehle nur unter der
Anleitung des technischen Supports flr den Router verwendet werden, wenn spezifische
Probleme behoben werden.

Wenn das Debuggen aktiviert wird, kann der Betrieb des Routers gestort werden, wenn in
Internetworks hohe Auslastungsbedingungen auftreten. Wenn also die Protokollierung aktiviert ist,
kann der Zugriffsserver periodisch einfrieren, sobald der Konsolenport mit Protokolimeldungen
Uberlastet wird.

Bevor Sie beginnen debug -Befehls verwenden, sollten Sie immer die Ausgabe berilicksichtigen, die
dieser Befehl generiert, und die Zeit, die dies dauern kann. Wenn Sie beispielsweise einen Router
mit einer BRI-Schnittstelle (Basic Rate Interface) haben, debug isdn q931 wird das System
wahrscheinlich nicht beschadigen. Dasselbe Debuggen auf einem AS5800 mit voller E1-
Konfiguration kann jedoch mdglicherweise so viele Eingaben generieren, dass es hangen bleibt
und nicht mehr reagiert.

Uberpriifen Sie vor dem Debuggen die CPU-Auslastung mit dem show processes cpu aus.
Uberpriifen Sie, ob geniigend CPU verfiigbar ist, bevor Sie mit dem Debuggen beginnen. Unter
Fehlerbehebung bei hoher CPU-Auslastung auf Cisco Routern finden Sie weitere Informationen
zum Umgang mit hoher CPU-Auslastung. Wenn Sie beispielsweise Uber einen Cisco 7200-Router
verfugen, dessen ATM-Schnittstelle das Bridging vornimmt, kann der Router, abhangig von der
Anzahl der konfigurierten Subschnittstellen, einen Grol3teil seiner CPU fur das Neustarten
verwenden. Der Grund hierfir ist, dass fir jeden Virtual Circuit (VC) ein BPDU-Paket (Bridge
Protocol Data Unit) generiert werden muss. Das Starten von Debugging wahrend einer solch
kritischen Zeit kann dazu fuhren, dass die CPU-Auslastung drastisch zunimmt und zu einem
Ausfall der Netzwerkverbindung fuhrt.

Anmerkung: Beim Ausfihren von Debuggen wird normalerweise keine Routeraufforderung
angezeigt, insbesondere wenn das Debuggen intensiv ist. In den meisten Fallen kénnen Sie
jedoch alle Befehle ohne Debuggen oder Debuggen ausfiihren, um das Debuggen zu
beenden. Weitere Informationen zur sicheren Verwendung von Debuggen finden Sie im
Abschnitt Abrufen von Debugausgangen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Vor dem Debuggen

Stellen Sie zusatzlich zu den oben genannten Punkten sicher, dass Sie die Auswirkungen des


https://www.cisco.com/c/de_de/support/docs/routers/10000-series-routers/15095-highcpu.html
https://www.cisco.com/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Debuggens auf die Stabilitat der Plattform verstehen. Sie sollten auch Uberlegen, mit welcher
Schnittstelle auf dem Router eine Verbindung hergestellt werden soll. Dieser Abschnitt enthalt
einige Richtlinien.

Abrufen von Debug-Ausgaben

Router kdnnen Debug-Ausgaben fir verschiedene Schnittstellen anzeigen, einschliel3lich
Konsolen-, AUX- und VTY-Ports. Router kdnnen auch Meldungen in einem internen Puffer auf
einem externen Unix-Syslog-Server protokollieren. Anweisungen und Hinweise zu den einzelnen
Methoden werden nachfolgend erldutert:

Konsolenport

Wenn Sie auf der Konsole verbunden sind, missen Sie bei normalen Konfigurationen keine
zusatzlichen Arbeiten durchfihren. Die Debug-Ausgabe sollte automatisch angezeigt werden.
Stellen Sie jedoch sicher, dass logging console level wird wie gewunscht festgelegt, und die
Protokollierung wurde nicht deaktiviert mit dem no logging console aus.

Warnung: UbermaRige Debug-Vorgdnge am Konsolen-Port eines Routers kénnen dazu
fuhren, dass er hangen bleibt. Dies liegt daran, dass der Router die Konsolenausgabe
automatisch gegenliber anderen Routerfunktionen priorisiert. Wenn der Router eine grole
Debug-Ausgabe an den Konsolenport verarbeitet, kann dies dazu flhren, dass er hangen
bleibt. Wenn die Debugausgabe Gbermaliig hoch ist, kénnen Sie die vty-Ports (telnet) oder
die Protokollpuffer verwenden, um das Debuggen abzurufen. Weitere Informationen finden
Sie weiter unten.

Anmerkung: Standardmalig ist die Protokollierung auf dem Konsolenport aktiviert. Daher
verarbeitet der Konsolenport immer die Debugausgabe, selbst wenn Sie tatsachlich einen
anderen Port oder eine andere Methode (z. B. Aux, vty oder Puffer) verwenden, um die
Ausgabe zu erfassen. Cisco empfiehlt daher, unter normalen Betriebsbedingungen jederzeit
den Befehl no logging console zu aktivieren und andere Methoden zum Erfassen von
Debugging zu verwenden. Wenn Sie die Konsole verwenden mussen, schalten Sie die
Protokollierungskonsole voribergehend wieder ein.

AUX-Port

Wenn Sie (iber einen externen Port verbunden sind, geben Sie die terminal monitor aus. Uberpriifen
Sie aullerdem, ob no logging on wurde auf dem Router nicht aktiviert.

Anmerkung: Wenn Sie den Aux-Port zur Uberwachung des Routers verwenden, beachten
Sie, dass der Aux-Port beim Neustart des Routers die Ausgabe der Startsequenz nicht
anzeigt. Stellen Sie eine Verbindung zum Konsolenport her, um die Startsequenz
anzuzeigen.

VTY-Ports

Wenn Sie uber einen externen Port oder Telnet verbunden sind, geben Sie terminal monitor aus.
Uberprufen Sie aulderdem, ob no logging on wurde nicht verwendet.



Protokollieren von Nachrichten in einem internen Puffer

Das Standardprotokollierungsgerat ist die Konsole. alle Meldungen werden auf der Konsole
angezeigt, sofern nichts anderes angegeben wird.

Um Meldungen in einem internen Puffer zu protokollieren, verwenden Sie die logging buffered
Router-Konfigurationsbefehl. Dies ist die vollstandige Syntax dieses Befehls:

logging buffered
no logging buffered

Die logging buffered kopiert Protokollmeldungen in einen internen Puffer, anstatt in die Konsole zu
schreiben. Der Puffer ist kreisformig, daher tberschreiben neuere Nachrichten altere Nachrichten.
Um die im Puffer protokollierten Meldungen anzuzeigen, verwenden Sie den Befehl privilegierter
EXEC show logging. Die erste angezeigte Meldung ist die alteste im Puffer. Sie kbnnen die GroRRe
des Puffers sowie den Schweregrad der zu protokollierenden Meldungen angeben.

Tipp: Vergewissern Sie sich, dass gentgend Speicher im Feld vorhanden ist, bevor Sie die
PuffergroRe eingeben. Verwenden des Cisco |IOS show proc mem um den verfligbaren
Speicher anzuzeigen.

Die no logging buffered unterbricht die Verwendung des Puffers und schreibt Meldungen in die
Konsole (der Standardwert).

Protokollieren von Nachrichten auf einem UNIX Syslog-Server

Verwenden Sie den Konfigurationsbefehl logging router, um Meldungen beim Host des Syslog-
Servers zu protokollieren. Die vollstandige Syntax dieses Befehls lautet wie folgt:

logging no logging

Die logging identifiziert einen Syslog-Server-Host, um Protokollmeldungen zu empfangen. Das < ip-
address >-Argument ist die IP-Adresse des Hosts. Durch mehrmaliges Ausgeben dieses Befehls
erstellen Sie eine Liste von Syslog-Servern, die Protokollmeldungen empfangen.

Die no logging L&scht den Syslog-Server mit der angegebenen Adresse aus der Liste der Syslogs.

Weitere Vordebugaufgaben

1. Richten Sie die Terminal-Emulator-Software (z. B. HyperTerminal) ein, damit die Debug-
Ausgabe in eine Datei aufgezeichnet werden kann. Klicken Sie z. B. in HyperTerminal auf
Transfer, und klicken Sie anschlielRend auf capture Text, und wahlen Sie die entsprechenden
Optionen aus. Weitere Informationen finden Sie unter Erfassen der Textausgabe von
Hyperterminal. Weitere Terminal-Emulator-Software finden Sie in der
Softwaredokumentation.

2. Aktivieren von Millisekunde-Zeitstempeln (msec) mithilfe des service timestamps command:



https://www.cisco.com/c/de_de/support/docs/routers/2500-series-routers/17521-capture-text-hyperterminal.html
https://www.cisco.com/c/de_de/support/docs/routers/2500-series-routers/17521-capture-text-hyperterminal.html

router(config)#service timestamps debug datetime msec
router(confi g)#service timestamps log datetime msec

Diese Befehle fugen Zeitstempel zum Debuggen im Format MMM DD HH:MM:SS hinzu, die das
Datum und die Uhrzeit gemafly Systemuhr angeben. Wenn die Systemuhr nicht eingestellt wurde,
werden dem Datum und der Uhrzeit ein Sternchen (*) vorangestellt, das angibt, dass Datum und
Uhrzeit wahrscheinlich nicht korrekt sind.

Generell ist es ratsam, Zeitstempel in Millisekunden zu konfigurieren, da dies bei
Debugausgangen eine hohe Klarheit gewahrleistet. Millisekunde-Zeitstempel liefern eine bessere
Anzeige des Zeitpunkts der verschiedenen Debugereignisse im Verhaltnis zueinander. Beachten
Sie jedoch, dass der Konsolen-Port, wenn er viele Meldungen ausgibt, moglicherweise nicht mit
dem tatsachlichen Zeitpunkt des Ereignisses korreliert. Wenn Sie z. B. debug x25 alle auf einem
Gerat mit 200 VCs, und die Ausgabe wird im Puffer (mithilfe der no logging console und logging buffered
-Befehlen), kann der in der Debug-Ausgabe angezeigte Timestamp (innerhalb des Puffers) nicht
die genaue Zeit sein, zu der das Paket die Schnittstelle durchlauft. Verwenden Sie daher keine
msec-Zeitstempel, um Leistungsprobleme zu beweisen, sondern um relative Informationen zu
erhalten, wann Ereignisse auftreten.

So beenden Sie das Debuggen

Um einen Debugvorgang zu beenden, verwenden Sie die no debug all Oder undebug all Befehle.
Stellen Sie sicher, dass die Debugging-Funktion mithilfe des Befehls deaktiviert wurde. show debug.

Beachten Sie, dass die Befehle no logging console und terminal no monitor verhindern nur, dass die

Ausgabe auf der Konsole, Aux oder vty ausgegeben wird. Sie beendet das Debuggen nicht und
verwendet daher Router-Ressourcen.

Verwenden des Befehls debug ip packet

Die debug ip packet erzeugt Informationen zu Paketen, die vom Router nicht schnell geswitcht
werden. Da jedoch flr jedes Paket eine Ausgabe generiert wird, kann die Ausgabe umfangreich
sein und somit den Router hangen lassen. Aus diesem Grund darf nur debug ip packet unter
strengsten Kontrollen gemaf diesem Abschnitt.

Die beste Mdglichkeit, die Ausgabe von debug ip packet erstellt eine Zugriffsliste, die mit dem
Debugger verknlpft ist. Nur Pakete, die die Kriterien der Zugriffsliste erflllen, unterliegen debug ip
packet. Diese Zugriffsliste muss nicht auf eine Schnittstelle angewendet werden, sondern wird auf
den Debugvorgang angewendet.

Vor der Anwendung debugging ip packet, beachten Sie, dass der Router standardmafig Fast
Switching durchfiihrt oder CEF-Switching durchfihrt, wenn dies konfiguriert ist. Dies bedeutet,
dass das Paket nach der Implementierung dieser Techniken nicht an den Prozessor weitergeleitet
wird, sodass beim Debuggen nichts angezeigt wird. Damit dies funktioniert, missen Sie das
schnelle Switching auf dem Router mit no ip route-cache (fur Unicast-Pakete) oder no ip mroute-cache
(fur Multicast-Pakete). Dies sollte auf die Schnittstellen angewendet werden, an denen der
Datenverkehr flieRen soll. Uberpriifen Sie dies mit dem show ip route aus.

Warnungen:

- Das Deaktivieren des Fast-Switching auf einem Router, der eine grof3e Anzahl von Paketen



verarbeitet, kann dazu flhren, dass die CPU-Auslastung steigt, sodass die Box hangen bleibt
oder die Verbindung zu den Peers unterbrochen wird.

- Vermeiden Sie das schnelle Switching auf einem Router, auf dem MPLS (Multi Protocol Label
Switching) ausgefihrt wird. MPLS wird in Verbindung mit CEF verwendet. Aus diesem Grund
kann die Deaktivierung des Fast-Switching auf der Schnittstelle verheerende Auswirkungen
haben.

Betrachten wir ein Beispielszenario:

router_121 router_122 router_123

Die auf router_122 konfigurierte Zugriffsliste lautet:

access-list 105 permit icmp host 10.10.10.2 host 13.1.1.1
access-list 105 permit icmp host 13.1.1.1 host 10.10.10.2

Diese Zugriffsliste erlaubt jedes Internet Control Message Protocol (ICMP)-Paket vom Host-
Router_121 (mit der IP-Adresse 10.10.10.2) zum Host-Router_123 (mit der IP-Adresse 13.1.1.1)
sowie in die andere Richtung. Es ist wichtig, dass Sie die Pakete in beide Richtungen zulassen.
Andernfalls kann der Router das zurlickgegebene ICMP-Paket verwerfen.

Entfernen Sie Fast-Switching auf nur einer Schnittstelle auf Router_122. Dies bedeutet, dass Sie
nur die Debugging flr die Pakete sehen kénnen, die flir diese Schnittstelle bestimmt sind, wie aus
der Sicht des I0S-Abfangs flr das Paket ersichtlich ist. Beim Debuggen werden solche Pakete mit
"d=" angezeigt. Da Sie das schnelle Switching auf der anderen Schnittstelle noch nicht deaktiviert
haben, unterliegt das Rickgabepaket nicht der Richtlinie debug ip packet. Diese Ausgabe zeigt, wie
Sie das schnelle Switching deaktivieren kénnen:

router_122(confi g)#interface virtual-template 1
router_122(config-if)#no ip route-cache
router_122(config-if)#end

Sie mussen jetzt aktivieren debug ip packet mit der zuvor definierten Zugriffsliste (Zugriffsliste 105).

rout er _122#debug ip packet detail 105

| P packet debugging is on (detailed) for access list 105

router_122#

00: 10:01: IP: s=13.1.1.1 (Serial3/0), d=10.10.10.2 (Virtual - Accessl),
g=10. 10.10.2, len 100, forward

00: 10: 01: | CWP type=0, code=0
! —— ICMP packet from 13.1.1.1 to 10.10.10.2. ! -- This packet is displayed because it matches
the ! -- source and destination requirements in access list 105 00:10:01: IP: s=13.1.1.1

(Serial 3/0), d=10.10.10.2 (Virtual - Accessl), ¢g=10.10.10.2, len 100, forward 00:10: 01: | CWP
type=0, code=0 00:10:01: IP: s=13.1.1.1 (Serial3/0), d=10.10.10.2 (Virtual - Accessl),



g=10. 10.10. 2, len 100, forward 00: 10: 01: |ICWP type=0, code=0

Entfernen wir Fast-Switching auf der anderen Schnittstelle (auf Router_122). Dies bedeutet, dass
alle Pakete Uber diese beiden Schnittstellen jetzt paketvermittelt werden (eine Anforderung fir
debugippackeO:

router_122(confi g)#interface serial 3/0
router_122(config-if)#no ip route-cache
router_122(config-if)#end

router_122#

00: 11:57: |IP: s=10.10.10.2 (Virtual - Accessl), 4=13.1.1.1

(Serial3/0), g=172.16.1.6, len 100, forward

00: 11: 57: ICMP type=8, code=0

! -- ICMP packet (echo) from 10.10.10.2 to 13.1.1.1 00:11:57: IP: s=13.1.1.1 (Serial 3/0),
d=10.10.10.2 (Virtual - Accessl),

g=10. 10.10.2, len 100, forward

00: 11: 57: ICMP type=0, code=0

! —— ICMP return packet (echo-reply) from 13.1.1.1 to 10.10.10.2 00:11:57: |IP: s=10.10.10.2
(Virtual - Accessl), d=13.1.1.1 (Serial3/0), g=172.16.1.6, len 100, forward 00:11:57: |CW type=8
code=0 00:11:57: IP: s=13.1.1.1 (Serial 3/0), d=10.10.10.2 (Virtual -Accessl), ¢g=10.10.10.2, len
100, forward 00:11:57: | CWP type=0, code=0

Beachten Sie, dass die Debug-IP-Paketausgabe keine Pakete anzeigt, die nicht den Kriterien der
Zugriffsliste entsprechen. Weitere Informationen zu diesem Verfahren finden Sie unter
Understanding the Ping and Traceroute Commands.

Weitere Informationen zum Erstellen von Zugriffslisten finden Sie unter Standard IP Access List
Logging (Standardprotokollierung fir IP-Zugriffslisten).

Ausgeldste Debugger

Wenn die Funktion flr das bedingte Auslésen des Debuggens aktiviert ist, generiert der Router
Fehlerbehebungsmeldungen fir Pakete, die in den Router eingehen oder ihn auf einer
angegebenen Schnittstelle verlassen. Der Router generiert keine Debugausgabe fir Pakete, die
Uber eine andere Schnittstelle eingehen oder gehen._

Sehen Sie sich eine einfache Implementierung von bedingten Debuggen an. Betrachten Sie
dieses Szenario: Der unten gezeigte Router (trabol) verfugt Uber zwei Schnittstellen (Serial 0 und
Serial 3), auf denen beide HDLC-Kapselung ausgeflhrt wird.

Sie kénnen die normale debug serial interface um die auf allen Schnittstellen empfangenen HDLC-
Keepalives zu beobachten. Sie kénnen die Keepalives auf beiden Schnittstellen beobachten.

traxbol #debug serial interface

Serial network interface debugging is on

t raxbol #

*Mar 8 09:42:34.851: serialO: HDLC nyseq 28, mineseen 28*, yourseen 41, line up

! -- HDLC keeplaive on interface Serial 0 *Mar 8 09:42:34.855: Serial3: HDLC nyseq 26, m neseen
26*, yourseen 27, line up

! -- HDLC keeplaive on interface Serial 3 *Mar 8 09:42:44.851: Serial 0: HDLC nyseq 29, mi neseen
29*, yourseen 42, line up *Mar 8 09:42:44.855: Serial3: HDLC myseq 27, nineseen 27*, yourseen
28, line up

Aktivieren von bedingtem Debuggen fir die Schnittstellenseriennummer 3. Das bedeutet, dass nur
Debugger fiir die Schnittstellenseriennummer 3 angezeigt werden. Verwenden Sie debug interface
<interface_type interface_number> aus.


https://www.cisco.com/c/de_de/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html#debug
/content/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-16/sec-data-acl-xe-16-book/sec-acl-ip-log.html
/content/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-16/sec-data-acl-xe-16-book/sec-acl-ip-log.html
/content/en/us/td/docs/ios/12_2/debug/command/reference/122debug/dbfcndtr.html

traxbol #debug interface serial 3
Condition 1 set

Verwenden Sie show debug condition um zu Uberprifen, ob das bedingte Debuggen aktiv ist.
Beachten Sie, dass eine Bedingung flir Schnittstellenseriennummer 3 aktiv ist.

t r axbol #show debug condition

Condition 1: interface Se3 (1 flags triggered)

Fl ags: Se3

t raxbol #

Beachten Sie, dass jetzt nur die Debug-Meldungen fur die Schnittstellenseriennummer 3
angezeigt werden.

*Mar 8 09:43:04.855: serial3: HDLC nyseq 29, mineseen 29*, yourseen 30, |line up
*Mar 8 09:43:14.855: serial3: HDLC nyseq 30, mineseen 30*, yourseen 31, |ine up

Verwenden Sie undebug interface <interface_type interface_number> um das bedingte Debuggen zu
entfernen. Es wird empfohlen, die Debugger (z. B. unter Verwendung von "underbug all") zu
deaktivieren, bevor Sie den bedingten Trigger entfernen. Dadurch wird eine Flut von Debug-
Ausgaben vermieden, wenn die Bedingung entfernt wird.

t raxbol #undebug interface serial 3

This condition is the last interface condition set.
Removi ng all conditions may cause a flood of debugging
nmessages to result, unless specific debugging flags
are first renoved

Proceed with removal ? [yes/no]: y

Condition 1 has been renoved

t r axbol

Sie kdnnen jetzt beobachten, dass Debugging sowohl fur die Schnittstelle seriell 0 als auch fur
seriell 3 angezeigt wird.

*Mar
*Mar

8 09:43:34.927: Sserial3: HDLC nyseq 32, mineseen 32*, yourseen 33, line up
8 09:43:44.923: serial0: HDLC nyseq 35, mineseen 35*, yourseen 48, |ine up

Warnung: Einige Debugvorgange sind von sich aus bedingt. Ein Beispiel ist ATM-Debuggen.
Beim ATM-Debuggen sollten Sie explizit die Schnittstelle angeben, fir die Debuggen
aktiviert werden sollen, anstatt Debuggen auf allen ATM-Schnittstellen zu aktivieren und eine
Bedingung anzugeben.

In diesem Abschnitt wird die richtige Methode veranschaulicht, um das Debuggen von ATM-
Paketen auf eine Subschnittstelle zu beschranken:

ariell e-nrp2#debug atm packet interface atm 0/0/0.1

!--- Note that you explicitly specify the sub-interface to be used for debugging ATM packets
debuggi ng i s on Displaying packets on interface ATM0/0/0.1 only

ariell e-nrp2#

*Dec 21 10:16:51.891: ATMD/0/0.1(O):

VCD: 0x1 VPI:0x1 VCl:0x21 DM 0x100 SAP: AAAA CTL: 03 QU : 0080C2 TYPE: 0007

Lengt h: 0x278

*Dec 21 10:16:51.891: 0000 FFFF FFFF FFFF 0010 7BB9 BDC4 0800 4500 025C Ol1lFE

0000 FF11 61C8 0A30



*Dec 21 10:16:51.891: 4B9B FFFF FFFF 0044 0043 0248 0000 0101 0600 0015 23B7
0000 8000 0000 0000

*Dec 21 10:16:51.891: 0000 0000 0000 0000 0000 0000 0010 7BB9 BDC3 0000 0000
0000 0000 0000 0000

*Dec 21 10:16:51.891: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000

*Dec 21 10:16:51.891: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000

*Dec 21 10:16:51.891: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000

*Dec 21 10:16:51.891: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000

*Dec 21 10:16:51.895: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000

*Dec 21 10:16:51. 895

ariell e-nrp2#

Wenn Sie versuchen, atm debugging An allen Schnittstellen (mit angewendetem Zustand) kann der
Router hangen, wenn er Uber eine gro3e Anzahl von ATM-Subschnittstellen verfligt. Ein Beispiel
fur die falsche Methode fir ATM-Debuggen wird angezeigt.

In diesem Fall kdnnen Sie sehen, dass eine Bedingung angewendet wird, aber Sie sehen auch,
dass dies keine Wirkung hat. Sie kénnen das Paket immer noch von der anderen Schnittstelle aus
sehen. In diesem Ubungsszenario gibt es nur zwei Schnittstellen und nur sehr wenig
Datenverkehr. Wenn die Anzahl der Schnittstellen hoch ist, ist die Debug-Ausgabe flr alle
Schnittstellen extrem hoch und kann dazu fihren, dass der Router héngen bleibt.

ariell e-nrp2#show debugging condition

Condition 1: interface AT0/0/0.1 (1 flags triggered)

Fl ags: ATO0/0/0.1

! -— A condition for a specific interface. arielle-nrp2#debug atm packet

ATM packets debugging is on

Di spl ayi ng all ATM packets

arielle-nrp2#

*Dec 21 10:22:06.727: ATM0/0/0.2(O):

! -- You see debugs from interface ATM0/0/0/.2, even though the condition ! -- specified ONLY
AT0/0/0.1 VCD: 0x2 VPI : 0x5 VCI : 0x37 DM 0x100 SAP: AAAA CTL: 03 QU : 0080C2 TYPE: 000E Lengt h: Ox2F
*Dec 21 10:22:06.727: 0000 0000 0180 0000 107B B9BD C400 0000 0080 0000 107B B9BD C480 0800 0014
*Dec 21 10:22:06.727: 0002 O00OF 0000 *Dec 21 10:22:06.727: un a *Dec 21 10:22:08.727:

ATMD/ 0/0.2(0O: VCD: 0x2 VPI:0x5 VCl:0x37 DM 0x100 SAP: AAAA CTL: 03 QUI : 0080C2 TYPE: 000E
Lengt h: Ox2F *Dec 21 10:22:08.727: 0000 0000 0180 0000 107B B9BD C400 0000 0080 0000 107B B9BD
C480 0800 0014 *Dec 21 10:22:08.727: 0002 0O00F 0000 *Dec 21 10:22:08.727: |l *Dec 21

10: 22: 10. 727: ATMD/0/0.2(0O: VCD: 0x2 VPI:0x5 VCl:0x37 DM 0x100 SAP: AAAA CTL: 03 QUI : 0080C2

TYPE: 000E Lengt h: 0x2F *Dec 21 10:22:10.727: 0000 0000 0080 0000 107B B9BD C400 0000 0080 0000
107B B9BD C480 0800 0014 *Dec 21 10:22:10.727: 0002 OOOF 0000 *Dec 21 10:22:10.727: *Dec 21

10: 22:12. 727: ATMD/0/0.2(0O: VCD: 0x2 VPI:0x5 VCl:0x37 DM 0x100 SAP: AAAA CTL: 03 QUI : 0080C2

TYPE: 000E Lengt h: 0x2F *Dec 21 10:22:12.727: 0000 0000 0080 0000 107B B9BD C400 0000 0080 0000
107B B9BD C480 0800 0014 *Dec 21 10:22:12.727. 0002 O00OF 0000 *Dec 21 10:22:12.727: *Dec 21

10: 22: 13. 931: AaTM0/0/0.1(O):

!--- You also see debugs for interface ATM0/0/0.1 as you wanted. VCD: 0x1 VPI:0x1 VCl:0x21

DM 0x100 SAP: AAAA CTL: 03 QUI : 0080C2 TYPE: 0007 Lengt h: 0x278 *Dec 21 10:22:13.931: 0000 FFFF FFFF
FFFF 0010 7BB9 BDC4 0800 4500 025C 027F 0000 FF11 6147 OA30 *Dec 21 10:22:13.931: 4B9B FFFF FFFF
0044 0043 0248 0000 0101 0600 OO1A 4481 0000 8000 0000 0000 *Dec 21 10:22:13.931: 0000 0000 0000
0000 0000 0000 0010 7BB9 BDC3 0000 0000 0000 0000 0000 0000 *Dec 21 10:22:13.931: 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:22:13.931: 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:22:13.931: 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:22:13.931: 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:22:13.935: 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

Zugehdrige Informationen




. Unterstiitzung von DFU- und Zugriffstechnologie
. Technischer Support und Dokumentation fiir Cisco Systeme



https://www.cisco.com/c/de_de/tech/dial-access/index.html
https://www.cisco.com/c/de_de/support/index.html
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