Ausfuhren des Hyperflex Health and Pre-
Upgrade Check-Tools
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Einleitung

In diesem Dokument wird der Prozess zum Ausflhren des Hypercheck-Tools fir Integritat und vor
dem Upgrade beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in diesem Thema verfugen:
» Hyperflex

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf dem Hypercheck-Integritats- und
Vorabupgradetool.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten



Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Dieses Tool ist ein Dienstprogramm, das proaktive Selbstprifungen auf Hyperflex-Systemen
durchflihrt, um deren Stabilitdt und Ausfallsicherheit zu gewahrleisten. Es ermdglicht die
Automatisierung einer Liste von Integritats- und Vorab-Upgrades der Hyperflex-Systeme, um Zeit
bei Upgrades und Wartungsarbeiten zu sparen.

Hinweis: Laden Sie vor der Verwendung immer die neueste Version des Tools herunter.
Da das Tool hdufig verbessert wird, kann die Verwendung einer friheren Version dazu
fuhren, dass wichtige Prifungen fehlen.

Unterstltzte HX-Systeme



» Hyperflex-Versionen - 1.8, 2.0, 2.1, 2.5, 2.6, 3.0, 3.5, 4.0, 4.5, 5.0, 5.5
» HyperFlex Standard-Cluster

» Hyperflex-Stretch-Cluster

* Hyperflex Edge-Cluster (2 Knoten, 3 Knoten und 4 Knoten)

* Nur auf Hyperflex-Cluster auf VMWare ESXi unterstitzt

Hinweis: Informationen zum Ausfiihren von Hypercheck auf dem Hyperflex HyperV-
Cluster finden Sie unter Hypercheck: Hyperflex Health & Pre-Upgrade Check Tool -

HyperV.

Verwendungszweck

Die effektiven Zeiten fir die Verwendung des Hyperflex Health and Pre-Upgrade Check Tools
sind:

» Vor Hyperflex-Upgrades
» Hyperflex Health Check vor und nach Wartungsfenstern


https://www.cisco.com/c/en/us/support/docs/hyperconverged-infrastructure/hyperflex-hx-data-platform/216027-hypercheck-hyperflex-health-pre-upgr.html
https://www.cisco.com/c/en/us/support/docs/hyperconverged-infrastructure/hyperflex-hx-data-platform/216027-hypercheck-hyperflex-health-pre-upgr.html

 Zur ldentifizierung ausgefallener Laufwerke/Festplatten
+ Zusammenarbeit mit dem Cisco TAC
» Proaktive Statusprifung jederzeit

Nutzung

HX-Version 4.5 und hoher

Schritt 1: Initiieren Sie eine SSH-Verbindung zum Storage Controller VM (SCVM) mithilfe der
Cluster Management-IP (CMIP), der HX-Connect-IP.

Schritt 2: Flhren Sie den Befehl hypercheck aus.

admin:~$ hypercheck

Schritt 3: Geben Sie auf Aufforderung das SCVM-Admin-Kennwort ein, und geben Sie das Root-
Kennwort des ESXi ein.

admin:~$ hypercheck

HX Health Check 4.5.0
Please enter below info of HX-Cluster:
Enter the HX-Cluster Root Password:

Enter the HX-Cluster Admin Password:
Enter the ESX Root Password:

HX Version 4.0 und frUhere Version

Schritt 1: Laden Sie die DateiHyperflex-Hypercheck.zip vom_ Cisco github devnet-K onto herunter. Holen Sie sich das neueste

Exemplar mit den neuesten V erbesserungen und Updates.


https://github.com/CiscoDevNet/Hyperflex-Hypercheck

Hinweis: Nur registrierte Cisco Benutzer kdnnen auf interne Tools, Dateien und Informationen von Cisco zugreifen.



Hinweis: Verwenden Sie nur das Skript, das Sie vom Cisco github-Konto heruntergeladen haben.
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avshukla Update ReadMe.txt Clone with HTTPS & 2 Use SSH
E HXTool.py Update HXTool.py Use Git or checkout with SVN using the web URL.
E) LICENSE. T /CiscoDevNet/Hyperflex-Hypercheck.git = [
E) ReadMe.txt Update ReadMe.txt

Open in Desktop Download ZIP

[E) Testinfo.txt Update TestInfo.txt
El prettytable.py initial version 3 3 days ago
El progresshar.py initial version 3 days ago

Schritt 2: Laden Sie es mit dem CMIP in das SCVM hoch.

Verwenden Sie Ihre bevorzugte Methode - scp/sftp/ftp/tftp - Um die Hyperflex-Hypercheck.zip in das /tmp Verzeichnis kopieren.

Fir MAC:

SCP (iber die CLI durchfiihren (vergewissern Sie sich, dass sich dasHyperflex-Hypercheck.zip im selben Ordner befindet, von dem aus Sie SCP
ausfuhren).

# scp Hyperflex-Hyper check.zip root@<scvm-ethO: mgmtip>:/tmp/.

Verwenden Sie diese Option, um die Cluster Management-IP in Ihrer HX-Umgebung zu identifizieren - Hyperflex-L eitfaden.

[AVSHUKLA-M-013M:Downloads avshukla$ scp Hyperflex-Hypercheck.zip rootC S : / tmp/
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[AVSHUKLA-M-013M:Downloads avshukla$
Fur Windows:

Sie kénnen die Dateien wie folgt Ubertragen verwendenWINSCP:


https://www.cisco.com/c/en/us/support/docs/hyperconverged-infrastructure/hyperflex-hx-data-platform/214290-hyperflex-playbook-for-easier-administra.html
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Schritt 3: Extrahieren Sie den Inhalt von Hyperflex-Hypercheck.zip.

Geben Sie cd /tmp ein, um zum /tmp Verzeichnis zu wechseln.

root@SpringpathController7PV QWPEWV 1:~# cd /tmp/

Geben Sie unzip Hyperflex-Hypercheck.zip ein, um die Dateien zu extrahieren.

root@SpringpathController7PV QWPBWYV 1:/tmp# unzip Hyperflex-Hypercheck.zip

Archive: Hyperflex-Hypercheck.zip

b61c59f7962b72902692ce70548ba3d760ef df 06
creating: Hyperflex-Hypercheck/
inflating: Hyperflex-Hypercheck/HXTool.py
inflating: Hyperflex-Hypercheck/L I CENSE.txt
inflating: Hyperflex-Hypercheck/ReadMe.txt
inflating: Hyperflex-Hypercheck/TestInfo.txt
inflating: Hyperflex-Hypercheck/prettytable.py
inflating: Hyperflex-Hypercheck/progresshar.py

root@SpringpathController7PV QWPBWYV 1:/tmp#

Schritt 4: Filhren Sie das HXTool Python-Skript aus.

Geben Sie cd Hyper flex-Hyper check ein, um zum Hyperflex-Hypercheck Verzeichnis zu navigieren.




root@SpringpathControllerABCDE01234:/tmp# cd Hyperflex-Hypercheck

Geben Sie python HXTool.py ein, um das Skript auszuftihren.

root@SpringpathControllerABCDE01234:/tmp/Hyperflex-Hypercheck# python HX Tool.py

Schritt 5: Geben Sie auf Aufforderung das SCVM-Root-Kennwort ein.

Enter thisinformation of HX-Cluster:
Enter the HX-Cluster Root Password:
Enter the ESX Root Password:



Hinweis: Um die Skriptausfihrung zu stoppen, driicken Sie die Taste (STRG+Z) und die Ausfiihrung wird sofort beendet.

Schritt 6: Hyperflex-Hypercheck-Tool startet seine Prifungen. Die Ausfiihrung dauert etwa 3-10 Minuten, je nach Anzahl der konvergenten

Knoten im Cluster.

Schritt 7. Rufen Sie einen Bericht der Skriptausgaben ab. Sie kbnnen es wie gezeigt erhalten:

Die Hypercheck Report tar Datei wird unter /var/log/springpath und /tmp/Hyperflex-Hypercheck gespeichert. Sie kdnnen das TAR-Paket aso
von unter /var/log/springpath oder /tmp/Hyperflex-Hypercheck herunterladen. Alternativ kdnnen Sie einfach ein storfs-support-Paket generieren

und hochladen, das auch den Hypercheck-Bericht tar enthélt.

Beispiel fur eine Bericht-TAR-Datei - HX_Report_2020_08 30 10 43 50.tar wird in den Pfad kopiert: /var/log/springpath.



Geben Siels-I | grep HX_Report ein, um die vom Hyperflex-Hypercheck-Tool erstellten Dateien zu Uberpriifen.

Under /var/log/springpath,

root@SpringpathControllerABCDE01234:/var/log/springpath# |s -1 | grep HX_Report
-rw-r--r-- 1 root root 380K Sep 23 15:41 HX_Report_2020 08 30 10 43 50.tar

root@SpringpathControllerABCDE01234:/var/log/springpath#

Under /tmp/Hyperflex-Hypercheck,

root@SpringpathControllerA BCDEQ1234:/tmp/Hyperflex-Hypercheck# Is

HX_Report_2020_08_30 10 43 50.tar prettytable.py HX_Report_ 2020 08 30_10 43 50 TestInfo.txt progressbar.py
HXTool.py prettytable.pyc ReadMe.txt progressbar.pyc LICENSE.txt
root@SpringpathControllerABCDE01234:/tmp/Hyperflex-Hypercheck#

Dateien und Protokolle im Hypercheck-Protokol | paket:

root@SpringpathControllerABCDE01234./tmp/Hyperflex-Hypercheck# |s HX_Report_2020 08 30 10 43 50/
HX_Tool_2020-08-30_10-43-50.log

HX_Tool_Main_Report_2020-08-30_10-54-34.txt

HX_Tool_Summary.json

Schritt 8: Exportieren und mit demHX_YYYY_MM_DD_HH_MM_SStar TAC teilen

scp/sftp/ftp/tftp Verwenden Sie | hre bevorzugte Methode, um die Hypercheck-Protokolle mit der Verwendung von aus dem SCVM zu
exportieren, oder Sie kénnen einfach das storfs-support-Paket herunterladen, das das TAR-Paket HX_Report enthélt.

Ermitteln der Ausgaben/Uberpriifungen

Von Hypercheck durchgefiihrte Prifungen

Diese Priifungen werden vom Hyperflex-Hypercheck-Tool durchgefiihrt:

<tfroot>

Hyperfl ex Checks:

(Below checks are performed on all the storage controller VMs)


mailto:root@SpringpathControllerABCDE01234:/tmp/
mailto:root@SpringpathControllerABCDE01234:/tmp/
mailto:root@SpringpathControllerABCDE01234:/tmp/

Cl uster services check

- Verifies the status of storfs, stMgr and stNodeMgr services

Enospc state check

- Checks if the cluster space usage is above the warning threshold or no

Zookeeper check

- Checks whether the Zookeeper 1is running or no

Exhi bi tor check

- Verfies the status of the Exhibitor service which manages the ZK

System Di sks Usage

- Checks 1if /sdal, var/stv and /var/zookeeper is Tless than 80%

HDD heal t h check

- Reports if you have any blacklisted disk in your cluster

DNS check

- Checks whether DNS 1is configured and reachable

vCenter reachability check

- Checks whether the vCenter is reachable on the required ports

Ti mest anp check

- Checks if all the controller VMs have the exact same time

NTP sync check

- Checks whether NTP is reachable from the storage controller VMs and synced

Check package & versions -

Checks for packages and versions on Storage Controller VMs

Check 1 ptabl es count

- Checks for Iptables count on and ensure it is same on all Storage Controller VMs.

Extra pnodes check

- Looks for any extra/duplicate pnode entries in the cluster

Qut of menory check

- Checks through the log files if the cluster had any oom event



Supported vSphere versions

- Shows all the vSphere Versions supported with your current HXDP version
Perm ssions for /tnp

- Checks if the /tmp permissions are set correctly

Check Cluster Policy

- Checks the Configured Cluster Policy

Check springpath_keystore.jceks file

- Check if A11 the SCVM have same keystore file

SED Capabl e

- Checks if the cluster is SED Capable

SED Enabl ed

- Checks if Encryption is enabled in the Cluster

USB- 0 Check

- If Encryption is enabled, Checks that USBO interface is present on all the SCVMs

SED 5100/ 5200

Drive Check - If we have Micron SED 5100 drives and version is below 3.5.2b, we wont be able to replac

Di sk Lock Check

- If Encryption is enabled, Checks for any Locked drives
Net wor k Checks

- Checks the connectivity in Storage network

Check ZK-d eanup- Scri pt

- Checks to identify ZKTxnCleanUp Script

Replication Checks

- If replication is enabled, we check the Tocal and remote network connectivity (HX 4.5 Only)

Stretched O uster Checks

- Checks the Tatency between the sites and the witness VM (HX 4.5 Only)

ESXi Checks:

(Below checks are performed on each ESXI node)

HX User Account check

- Verifies if the HXUser is created on all the esxi hosts and has admin rights

vibt i on enabl ed check



- Checks if the vMotion network is confirgued

Check for ESXI Fail back tiner

- Check for ESXi Failback timer on ESXi host

Check connectivity between vnkl and ethl

- Checks the connectivity between the Mgmt and Storage network

No extra controller vmfol ders check

- Checks for duplicate Controller SCVM Folders

VMhar e Tool s | ocation check

- Checks for Non default VMware Tools location

vfat Disk Usage check

- Checks for vfat Disk Usage

Check /tnmp usage

- Checking for /tmp usage

Conput e Node Checks

- A1l the ESXI checks are also performed on Compute nodes (HX 4.5 Only)

Beispiel fur die Hypercheck-Ausgabe aus einem Cluster mit 4 Knoten und gestreckten Knoten

Enter thisinformation of HX-Cluster: Enter the HX-Cluster Root Password: Enter the ESX Root Password: Cluster Name: HX-10-Stretched Site-100 Site-
| Check ZK-Cleanup-Script | PASS | Checksto identify ZKTxnCleanUp Script. |

+ + + + HX Controller: 192.168.53.136 Test Summary: +-------
| Check ZK-Cleanup-Script | PASS | Checks to identify ZKTxnCleanUp Script. |
+ + + + HX Controller: 192.168.53.137 Test Summary: +------
| Check ZK-Cleanup-Script | PASS | Checksto identify ZKTxnCleanUp Script. |
+ + + + HX Controller: 192.168.53.138 Test Summary: +-------
| Check ZK-Cleanup-Script | PASS | Checks to identify ZKTxnCleanUp Script. |
+ + + + | Check Disk for SMART Failure. | PASS | Checks dist

+. + +
T T T

4) If you have performed any activity on your vcenter(like upgrade, certificate replacement,etc.), it is recommended to reregister your cluster to the veenter

Analyse der Werkzeugausgabe



Néachste Schritte

» DasTool automatisiert die Ausfiihrung manueller Befehle auf Hyperflex-Systemen.

»  Wenndas Tool OK ausfiihrt und alle Tests BESTATIGT, ist das HX-System fur alle Priifungen geeignet, die das Skript
durchgefiihrt hat.

* InSituationen, in denen das Tool bei einigen Prifungen FEHL T oder nicht erfolgreich ausgefiihrt wird, kdnnen Sie die CLI-
Befehle (die aufgefiihrt sind) verwenden, um die gleichen Priifungen auf Hyperflex System durchzufihren, wie sie vom Skript manuell
durchgefiihrt werden.

» DasTool Uberpriift nicht auf alte/neue/offene/gel dste Vorbehalte. Daher wird dringend empfohlen, die Hyperflex-V ersionshinweise
und Upgrade-L eitféden vor jeder Upgrade- oder Wartungsaktivitét zu lesen.




Hinweis: Offnen Sie kein TAC-Ticket, da das Skript nicht ausgefilhrt werden konnte. Fiihren Sie die Befehle manuell aus,
identifizieren Sie das Problem, und 6ffnen Sie einen Serviceticket fir das erkannte Problem.

CLI-Befehle

Auf Hyperflex SCVM:

SSH to All Hyperflex SCVMs-

# service_status.sh

# sysmtool --ns cluster --cmd enospcinfo

# echo srvr | nc 0 2181

# pidof exhibitor

# steli disk list --ip <Corresponding ESXi Mgmt |P Address> |grep -B 2 -A 8 blacklisted
# stcli services dns show (and ping the I Ps listed)

# ping <vCenter |P Address>

# date ; compare the time on all SCVMs. They should ideally be identical
# stcli services ntp show

# stcli cleaner info

#ntpq -p -4

# dpkg -l | grep -i springpath | grep -v storfs-support*

# sysmtool --ns disk --cmd list | grep -i blacklisted

#iptables-L -n|wc -l

# stcli cluster info

#df -h ; check that /var/stv should be less than 80%

# zgrep -i “out of memory” /var/log/springpath/debug-storfs.*

# ping -1 ethO <ethO> of all SCVMs

# ping -l ethl <eth1> of all SCVMs

#"Is-Id /tmp" check for 775 and 777



# stcli cluster info | grep -i "clusterAccessPolicy:' | head -1
# md5sum /etc/springpath/secure/springpath_keystore.jceks
# cat /etc/springpath/sed_capability.conf

# cat /etc/springpath/sed.conf

# cat /var/log/springpath/disksl otmap-v2.txt

# stcli cluster info | grep dataZklp (ping dataZklp for latency)

Auf ESXi-Systemen:

SSH to al ESXi hosts

# esxcli system account list

# esxcli network firewall ruleset list | grep -i vMotion

# esxcli software vib list| egrep -i 'scvm|stHyper|stfs

# chkconfig --list | grep -E 'ntpd]hostd|vpxalstHypervisor Svc|scvmclient|hxctlvm'

# esxcfg-vmknic -I ; confirm that vMotion VMK2 is created

#vmkping -I vmk1 <eth1> of all SCVMs

# cd /vmfs/ivolumes/Springpath-X XX XX XXX XX ; Ensure that it has only one Folder that has the Storage Controller VM

#df -h | grep vfat ; Ensure dir has free space

Zugehorige Informationen

¢ Technischer Support und Downloads von Cisco


https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



