Fehlerbehebung bei Problemen mit
kabelgebundenen Punkten in ISE 3.2 und
Windows
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Einleitung

In diesem Dokument wird beschrieben, wie eine grundlegende 802.1X-PEAP-Authentifizierung fur
die Identity Services Engine (ISE) 3.2 und die native Windows-Komponente konfiguriert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Protected Extensible Authentication Protocol (PEAP)
* PEAP 802.1x

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Version der Cisco Identity Services Engine (ISE)
» Cisco C117 Cisco IOS® XE Software, Version 17.12.02
* Laptop mit Windows 10

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Konfigurieren

Netzwerkdiagramm

GIG 0/1/0 e R
>~_}
ISR 1100 NAD :
WINDOWS ENDPOINT ISE 3.2 with
AUTHENTICATING AUTHENTICATOR PSN Persona Enabled Node

Netzwerkdiagramm

Konfigurationen

Flhren Sie die folgenden Schritte aus, um Folgendes zu konfigurieren:
Schritt 1: Konfigurieren Sie den ISR 1100-Router.
Schritt 2: Identity Service Engine 3.2 konfigurieren

Schritt 3: Konfigurieren von Windows Native Supplicant

Schritt 1: Konfigurieren des ISR 1100 Routers

In diesem Abschnitt wird die grundlegende Konfiguration erlautert, die mindestens das NAD
aufweisen muss, damit dot1x funktioniert.



Hinweis: Konfigurieren Sie bei ISE-Bereitstellungen mit mehreren Knoten die IP-Adresse
des Knotens, auf dem die PSN-Rolle aktiviert ist. Diese Funktion kann aktiviert werden,
wenn Sie auf der Registerkarte Administration > System > Deployment zu ISE navigieren.

aaa new-model

aaa session-id common

!

aaa authentication dotlx default group ISE-CLUSTER

aaa authorization network default group ISE-CLUSTER

aaa accounting system default start-stop group ISE-CLUSTER
aaa accounting dotlx default start-stop group ISE-CLUSTER
!

aaa server radius dynamic-author

client A.B.C.D server-key <Your shared secret>

!

!

radius server ISE-PSN-1

address ipv4 A.B.C.D auth-port 1645 acct-port 1646
timeout 15

key <Your shared secret>



|

!

aaa group server radius ISE-CLUSTER
server name ISE-PSN-1

|

interface GigabitEthernet0/1/0
description "Endpoint that supports dotlx"
switchport access vlan 15
switchport mode access
authentication host-mode multi-auth
authentication order dotlx mab
authentication priority dotlx mab
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast

Schritt 2: Identity Service Engine 3.2 konfigurieren

2. a. Konfigurieren Sie das Netzwerkgerat, das fur die Authentifizierung verwendet werden soll,
und flgen Sie es hinzu.

Flgen Sie den Abschnitt Netzwerkgerat zu ISE-Netzwerkgeraten hinzu.

Klicken Sie auf die Schaltflache Hinzufligen, um zu starten.

Network Devices

Selected 0

0 Duplicate &) Generate PAC

IP/Mask Profile Name Location

ISE-Netzwerkgerate

Geben Sie die Werte ein, weisen Sie dem von lhnen erstellten NAD einen Namen zu, und figen
Sie auerdem die IP-Adresse hinzu, die das Netzwerkgerat fur die Verbindung mit der ISE
verwendet.



Administration - Network Resources A Evaluation Mode 28Days Q. @ L8 &
Network Devices Network Device Groups MNetwork Device Profiles External RADIUS Servers More

Network Devices
» ISR1100

Default Device

; . : Network Devices
Device Security Settings

Name ISR1100

Description

IP Address i il

Device Profile 8 Cisco
Model Name

Software Version

Seite zur Erstellung von Netzwerkgerditen

Scrollen Sie auf derselben Seite nach unten, um die Radius-Authentifizierungseinstellungen zu
finden. Wie im nachsten Bild zu sehen.

Flgen Sie den gemeinsamen geheimen Schllssel hinzu, den Sie in Ihrer NAD-Konfiguration
verwendet haben.

v RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS
Shared Secret

() Use Second Shared Secret

Second Shared
Secret

CoA Port

RADIUS-Konfiguration

Speichern Sie die Anderungen.




2. b. Konfigurieren Sie die Identitat, die zur Authentifizierung des Endpunkts verwendet wird.

Hinweis: Um diesen Konfigurationsleitfaden beizubehalten, wird eine einfache lokale ISE-
Authentifizierung verwendet.

Navigieren Sie zur Registerkarte Administration > Identity Management > Groups. Erstellen Sie
die Gruppe und die Identitat. Die flr diese Demonstration erstellte Gruppe lautet iseUsers.



Administration - Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

New User Identity Group

Identity Groups
Es] Identity Group

* Name iseUsers|

Endpoint |dentity Groups

User Identity Groups Description

Identitdtsgruppen-Erstellungsseite

Klicken Sie auf die Schaltflache "Senden".
Navigieren Sie anschlieRend zur Registerkarte Administration > Identity Management > Identity.

Klicken Sie auf Hinzufligen.

Identities Groups External Identity Sources Identity Source Sequences Settings

Users

Latast Manual Network Scan Res... N Etwo rk Access Use rS

Selected 0 Total 0

Status Username -~ Description First Name LastName Email Address User Identity Groups Adr

Mo data available

Seite "Benutzererstellung"

Als Teil der Pflichtfelder beginnen Sie mit dem Namen des Benutzers. Der Benutzername
iseiscool wird in diesem Beispiel verwendet.



> New Network Access User

~ Network Access User

* Username iseiscool

Status # Enabled

Account Name Alias

Email

Dem Benutzernamen zugewiesener Name

Der nachste Schritt besteht darin, dem erstellten Benutzernamen ein Kennwort
zuzuweisen. VainillalSE97 wird in dieser Demonstration verwendet.

v Passwords

Password Type: Internal Users

Password Lifetime:

With Expiration
Password will expire in 60 days

() Never Expires

Password Re-Enter Password

* Login Password

Enable Password

Kennworterstellung

Weisen Sie den Benutzer der Gruppe iseUsers zu.

~ User Groups

iseUsers

Zuweisung von Benutzergruppen




2. c. Konfigurieren des Richtliniensatzes
Navigieren Sie zu ISE Menu > Policy > Policy Sets.

Der Standardrichtliniensatz kann verwendet werden. In diesem Beispiel wird jedoch ein
Richtliniensatz erstellt, der als Wired bezeichnet wird. Die Klassifizierung und Differenzierung der
Richtliniensatze erleichtert die Fehlerbehebung,

Wenn das Symbol "Hinzufligen" oder "Plus" nicht angezeigt wird, kénnen Sie auf das Zahnrad-
Symbol eines Richtliniensatzes klicken. Wahlen Sie das Zahnrad-Symbol und dann Neue Zeile
einfigen oben.

G Daxfault Default policy set

Insert new row above

Richtlinienerstellung

Die in diesem Beispiel konfigurierte Bedingung ist Wired 8021x, eine Bedingung, die in neuen ISE-
Bereitstellungen vorkonfiguriert ist. Ziehen Sie es, und klicken Sie dann auf Verwenden.

Conditions Studio
Library Editor

Wired_802.1X

Catalyst_Switch_Local_Web_A

uthentication

Switch_Local_Web_Authentica

tion
Switch_Web_Authentication

Wired_802.1X

Wired_MAB

Wiraless 802.1X%

Condition Studio

Wahlen Sie anschlieliend Default Network Access preconfigured allowed protocol service.



Paolicy - Polic

Paolicy Sets

Status Policy Sat Name Description Conditions Allowed Protocols | Server Sequence Hits Actions

[~ Wired_802.1X Default Network Access

ﬁ Default Default policy sot

Richtlinienstatusansicht
Klicken Sie auf Speichern.
2. d. Konfigurieren Sie die Authentifizierungs- und Autorisierungsrichtlinien.

Klicken Sie auf den Pfeil rechts neben dem soeben erstellten Richtliniensatz.

Wired_B02.1X

Kabelgebundener Richtliniensatz

Erweiterung der Authentifizierungsrichtlinie

Klicken Sie auf das Symbol +.
+ Authentication Policy (1)

Status  Rule Name Conditions Hits Actions

Q Dedault

Options

Authentifizierungsrichtlinie hinzufiigen

Weisen Sie der Authentifizierungsrichtlinie einen Namen zu. In diesem Beispiel wird die interne
Authentifizierung verwendet.

Klicken Sie in der Spalte "Bedingungen" fir diese neue Authentifizierungsrichtlinie auf das Symbol
+,

Die vorkonfigurierte Bedingung Wired Dot1x ISE kann verwendet werden.

Wabhlen Sie abschlieflend in der Spalte Verwendung die Option Interne Benutzer aus der



Dropdown-Liste aus.

~ Authentication Policy (1)

Status Rule Name Conditions Hits Actions

Internal Users

“ Qptions

If Auth fail

-] Internal Authentlcation Wired_BO0O2.1X
If User not found

If Procass fail

Authentifizierungsrichtlinie

Autorisierungsrichtlinie

Der Abschnitt Autorisierungsrichtlinie befindet sich unten auf der Seite. Erweitern Sie das Fenster,
und klicken Sie auf das Symbol +.

Policy - Policy Sets A Evaluation Mode 29 Day:

UPLONs

» Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions

< Authorization Policy (1)

Results

Status Rule Name Conditions Profiles Saecurity Groups Hits Actions

[} Default

Autorisierungsrichtlinie

Nennen Sie die soeben hinzugefugte Autorisierungsrichtlinie. In diesem Konfigurationsbeispiel
wird der Name Internal ISE Users verwendet.

Um eine Bedingung fur diese Autorisierungsrichtlinie zu erstellen, klicken Sie in der Spalte
"Bedingungen" auf das Symbol +.




Der zuvor erstellte Benutzer ist Teil der IseUsers-Gruppe.
Klicken Sie im Editor auf den Click-Befehl, um ein Attribut hinzuzufigen.
Wahlen Sie das Symbol fir die ldentitatsgruppe aus.

Wahlen Sie aus dem Worterbuch das InternalUser-Worterbuch aus, das mit dem ldentity Group-
Attribut geliefert wird.

Library

Internallser-ldentityGroup

BYOD_is_Registered Dictionary Attribute

Catalyst_Switch_Local_Web_A All Dictionaries Attribute

AD ExternalGroups

Compliance_Unknown_Devices CWA CWA_ExternalGroups

Compliant_Devices Identity
IdentityGroup Mame
EAP-MSCHAPvVZ

InternalUser IdentityGroup
EAP-TLS

PassivelD PassivelD_Groups

Condition Studio fur Autorisierungsrichtlinien

Wabhlen Sie den Operator Gleich.

Wabhlen Sie in der Dropdown-Liste User Identity Groups (Benutzeridentitatsgruppen) die Gruppe
IseUsers aus.



Library Editor

InternalUser:ldentityGroup

Equals User Identity Groups:iseUsers =

5G

BYOD_is_Registered

Catalyst_Switch_Local_Web_A
uthentication

Compliance_Unknown_Devices

Compliant_Devices

EAP-MSCHAPv2

EAP-TLS

Bedingung fiir Autorisierungsrichtlinie abgeschlossen

Klicken Sie auf Verwenden.

Wahlen Sie abschliefiend das Ergebnisautorisierungsprofil aus, das den Authentifizierungsteil
dieser Identitatsgruppe empfangt.



Hinweis: Beachten Sie, dass die Authentifizierungen, die an die ISE gesendet werden und
diesen Wired Dot1x-Richtliniensatz erreichen, der nicht Teil der Benutzeridentitatsgruppe
ISEUsers ist, jetzt auf die Standard-Autorisierungsrichtlinie treffen. Dies hat das
Profilergebnis DenyAccess.

Die ISE ist mit dem Profil Zugriffsberechtigung vorkonfiguriert. Wahlen Sie es aus.



Authorization Paolicy (1)

Results

Status Rule Name Conditions Profiles

InternallUsar

-] Intarnal ISE Users

(] Default

Autorisierungsrichtlinie abgeschlossen

Klicken Sie auf Speichern.

Die Konfiguration fur die ISE ist abgeschlossen.
Schritt 3: Konfiguration der nativen Windows-Komponente

3. a. Aktivieren Sie Wired dot1x unter Windows.

Offnen Sie in der Windows-Suchleiste Dienste.

Security Groups

Hits

Actions




All Apps Documents Web More «
Best match
(| = Services q’
I System :

Micre
Search the web

Services
L service - See more search results System

ServiceNow - American technology

company
Open

services e
Run as administrator

service titan login Open file location

L service fusion login Pin to Start
Apps Pin to taskbar
% Component Services

Settings

) Do not allow Microsoft to use your
voice to improve speech services

&9 Use online services with Narrator

Windows-Suchleiste

Suchen Sie unten in der Liste Dienste den Eintrag Kabelgebundene Autokonfiguration.

Klicken Sie mit der rechten Maustaste auf Wired AutoConfig, und wahlen Sie Eigenschaften aus.



Wired AutoConfig Properties (Local Computer) X

General LogOn Recovery Dependencies

Service name:  dot3svc
Display name: Wired AutoConfig

Description: sponsible for performing |IEEE 802.1X A

uthentication on Ethemet interfaces. f your cument ~
srad natuads Aarlrvmard arfarmae BNT 1Y

Path to executable:
CAWINDOW Shsystem32\svchost .exe Kk LocalSystemNetwork Restricted p

You can specify the start parameters that apply when you start the service
from here.

Start parameters:

5 e [

Eigenschaftenfenster



Hinweis: Der Wired AutoConfig (DOT3SVC)-Service ist fur die Durchfihrung der IEEE
802.1X-Authentifizierung an Ethernet-Schnittstellen verantwortlich.

Der Starttyp Manuell ist ausgewahlt.

Da der Dienststatus Gestoppt ist. Klicken Sie auf Start.



Service Control x

Windows is attempting to start the following service on Local Computer...
Wired AutoConfig

Servicesteuerung

Klicken Sie anschlief3end auf OK.

Der Dienst wird danach ausgefuhrt.

-Q‘ Windows Update Enablesthe... Running Manual (Trig... Local Syste...
Q Windows Update Medic Service Enables rem... Manual Local Syste...
Q WinHTTP Web Proxy Auto-Discovery Service WinHTTPi..  Running Manual Local Service
*1Wired AutoConfig The Wired A... Running Manual Local Syste...
G} WLAN AutoConfig The WLANS... Manual Local Syste...
Q‘ WMI Performance Adapter Provides pe... Manual Local Syste...
-E\) Work Folders This service ... Manual Local Service

Kabelgebundener AutoConfig-Service

3. b. Konfigurieren Sie die Windows-Laptop-Schnittstelle, die mit dem NAD Authenticator (ISR
1100) verbunden ist.

Suchen Sie in der Taskleiste nach der rechten Ecke, und verwenden Sie dann das
Computersymbol.

Doppelklicken Sie auf das Computersymbol.

Wahlen Sie Netzwerk- und Interneteinstellungen 6ffnen aus.



Troubleshoot problems

Open Network & Internet settings

NI

3/28/2024

Windows-Taskleiste

Wenn das Fenster Netzwerkverbindungen gedffnet wird, klicken Sie mit der rechten Maustaste auf
die Ethernet-Schnittstelle, die mit dem ISR Gig 0/1/0 verbunden ist. Klicke auf die Option
Eigenschaften.

Klicken Sie auf die Registerkarte Authentifizierung.



E Ethernet Properties

vevekos [irian Jars
Connect using:
& Intel(R) Ethemet Connection (4) 1219-LM

| Configure... |

This connection uses the following tems:

a Client for Microsoft Networks A
3 File and Printer Sharing for Microsoft Networks
QoS Packet Scheduler
4 Intemet Protocol Version 4 (TCP/IPv4)
4 Microsoft Network Adapter Multiplexor Protocol
2 Microsoft LLDP Protocol Driver
2 Intemet Protocol Version 6 (TCP/IPv6) v
>

install...  Uninstal Properties
Description
Allows your computer to access resources on a Microsoft
network.

" RO EEEK

OK | Cancel

Ethernet-Schnittstelleneigenschaften

Aktivieren Sie das Kontrollkastchen IEEE 802.1X-Authentifizierung aktivieren.



Y Ethernet Properties

Networking Authentication Sharing

Select this option to provide authenticated network access for
this Ethemet adapter.

/| Enable |EEE 802.1X authentication

Choose a network authentication method:

Microsoft: Protected EAP (PEAP) v| | Settings

Remember my credentials for this connection each
time I'm logged on

Fallback to unauthorized network access

Authentifizierungs-Ethernet-Eigenschaften

Wahlen Sie Protected EAP (PEAP) aus.



Deaktivieren Sie die Option Anmeldedaten fir diese Verbindung speichern, wenn ich angemeldet
bin.

Klicken Sie auf Einstellungen.



Protected EAP Properties X

When connecting:

[ ] verify the server's identity by validating the certificate

Connect to these servers (examples:srv1;srv2;.*\.srv3\.com):

Trusted Root Certification Authorities:
] AAA Certificate Services A
Baltimore CyberTrust Root

Class 3 Public Primary Certification Authority

COMODO RSA Certification Authority

DigiCert Assured ID Root CA

DigiCert Global Root CA

DigiCert Global Root G2 v
< >

Notifications before connecting:

Tell user if the server's identity can't be verified

Select Authentication Method:

‘Secured password (EAP-MSCHAP v2) |[ configure... |

/| Enable Fast Reconnect
Disconnect if server does not present cryptobinding TLV
Enable Identity Privacy

OK | | Cancel

PEAP-Eigenschaften



zeigt detaillierte Informationen zu den dot1x-Sitzungen an, die auf dem angegebenen Port ausgefuhrt

werden.

Router#show authentication sessions interface gigabitEthernet 0/1/0 details

Interface:
ITF-ID:

MAC Address:

IPv6 Address:
IPv4 Address:
User-Name:
Status:

Domain:

Oper host mode:
Oper control dir:
Session timeout:
Common Session ID:
Acct Session ID:
Handle:

Current Policy:

Local Policies:

GigabitEthernet0/1/0
0x08767C0OD
8c16.450d.f42b
Unknown

Unknown

iseiscool <---------
Authorized <---------
DATA

multi-auth

both

N/A
22781F0A0000000C83E28
0x00000003

0xc6000002

POLICY_Gi0/1/0

The username configured for Windows Native Supplicant

An indication that this session was authorized by the PSN

461

Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)

Security Policy:

Server Policies:

Method status Tist:
Method

dotlx

Should Secure

State

Authc Success <------

An indication that dotlx is used for this authenticati



Router#

ISE-Protokolle

Navigieren Sie zur Registerkarte Operations > Radius > Live logs (Vorgange > Radius > Live-

Protokolle).

Filtern Sie nach der Identitat des Benutzernamens. In diesem Beispiel wird der Benutzername

iseiscool verwendet.

Operations - RADIUS

Live Logs Live Sessions

Misconfigured Supplicants Misconfigured Network Devices

Status Details Repea... | |dentity
ol

Mar 28, 2024 07:04:35.4..,

Mar 28, 2024 07:04:35.3...

Last Updated: Thu Mar 28 2024 01:29:12 GMT-0600 (Central Standard Time)

ISE-Livelogs

RADIUS Drops

Endpeoint ID

% Endpoint ID

Cliant Stopped Responding Repeat Counter

20 racords -~ Last 3 hours

Endpoint... = Authentication Policy Authg

Endpoint Pr Authentication Palicy Authe

Wired

Wired >> |nternal Authentication

Unknown Wired == Internal Authentlcation Wirad

Records Shown: 2




Operations - RADIUS

Live Logs Live Sessions

Misconfigured Supplicants Misconfigured Network Devices RADIUS Drops Client Stopped Responding Repeat Counter

o Latest 20 records - Last 3 hours

Authorization Policy Authoriz... IP Address Network De.. Device Port Identity Group Posture .. Sarver

IP Addrass

n Wired > Internal ISE Users

Wired >> Internal ISE Users rmitAc ISR1100

Last Updated: Thu Mar 28 2024 01:34:19 GMT-0600 (Central Standard Time) Records Shown: 2

ISE-Livelogs

Beachten Sie, dass Live-Protokolle in dieser Schnellansicht wichtige Informationen bereitstellen:

+ Zeitstempel der Authentifizierung.

* Verwendete Identitat

* MAC-Adresse des Endpunkts

+ Policy Set und Authentifizierungsrichtlinie, die getroffen wurde.

+ Betroffene Richtlinien und Autorisierungsrichtlinien

» Ergebnis des Autorisierungsprofils

» Das Netzwerkgerat, das die Radius-Anforderung an die ISE sendet.

» Die Schnittstelle, mit der der Endpunkt verbunden ist.

+ Die Identitatsgruppe des authentifizierten Benutzers.

» Der Policy Server Node (PSN), der die Authentifizierung behandelt hat.

Fehlerbehebung
1 - Lesen der ISE-Live-Protokolldetails

Navigieren Sie zur Registerkarte Operations > Radius > Live logs (Operationen > Radius > Live-
Protokolle), filtern Sie nach Auth status: Failed OR (Auth-Status: Fehlgeschlagen ODER nach dem
Benutzernamen ODER der MAC-Adresse ODER dem verwendeten Netzwerkzugriffsgerat).

Rufen Sie Operations > Radius > Live logs > Desired authentication > Live log details auf.
Klicken Sie auf der gleichen Seite nach dem Filtern der Authentifizierung auf das Symbol Suchen.

Erstes Szenario: Der Benutzer gibt seinen Benutzernamen mit einem Tippfehler ein.



Operations - RADIUS

Live Logs Live Sesslons

Misconfigured Supplicants Misconflgured Network Davices RADIUS Drops Cilent Stopped Respg

Status Detalis Repea.. Identity Endpoint.. Endpoint.. Authentication Policy Authoriz.. Authoriz.. IP Address

Identity Endpaint 1D Endpalnt Pr A iy Authorizatic  Authorizatic 1P Address

Apr 18, 2024 11:54:53.2_,

Details zum Live-Protokoll 6ffnen
Sobald die Details des Live-Protokolls gedffnet sind, kbnnen Sie sehen, dass die Authentifizierung

fehlgeschlagen ist. Aulerdem wird der verwendete Benutzername aufgelistet.

Overview

Event

Username iseiscoool

Endpoint Id <ENDPOINT MAC ADDRESS>8
Endpoint Profile

Authentication Policy Wired >> Internal Authentication

Authorization Policy Wired

Authorization Result

Ubersichtsabschnitt

Im gleichen Live-Protokolldetail im Abschnitt "Authentifizierungsdetails" finden Sie dann die
Fehlerursache, die Ursache und die Behebung des Fehlers.



Event
Failure Reason

Check whether the subject is present in any one of the chosen
identity stores. Note that some identity stores may have been
skipped due to identity resoultion settings or if they do not
support the current authentication protocol.

Resolution

Root cause Subject not found in the applicable identity store(s).

Username iseiscoool

Authentifizierungsdetails

In diesem Szenario schlagt die Authentifizierung fehl, weil der Benutzername einen Tippfehler
aufweist. Dieselbe Fehlermeldung wiirde jedoch angezeigt, wenn der Benutzer nicht in der ISE
erstellt wird oder wenn die ISE nicht tGberprifen kann, ob der Benutzer in anderen
Identitatsspeichern, z. B. LDAP oder AD, vorhanden ist.

Abschnitt Schritte



Evaluating Identity Policy
Selected Identity Source - Internal Users
Looking up User in Internal Users IDStore = iseiscoool

The user is not found in the internal users identity store

Subject not found in the applicable identity store(s)

The advanced option that is configured for an unknown
user is used

The 'Reject’ advanced option is configured in case of a
failed authentication request

Inner EAP-MSCHAP authentication failed
Prepared EAP-Failure for inner EAP method

Authentication failed and the advanced options are
ignored

Frepared EAP-Request with another PEAP challenge
Returned RADIUS Access-Challenge

Received RADIUS Access-Request

RADIUS is re-using an existing session

Extracted EAP-Response containing PEAP challenge-
response

Open secure connection with TLS peer
PEAP authentication failed

Prepared EAP-Failure

Returned RADIUS Access-Reject

Im Abschnitt mit den Schritten wird der Prozess ausfuhrlich beschrieben, den ISE wahrend des




RADIUS-Gesprachs ausgeflhrt hat.
Hier finden Sie Informationen wie:

» Wie das Gesprach begann.

+ SSL-Handshake-Prozess.

* Die ausgehandelte EAP-Methode.
+ EAP-Methodenprozess.

In diesem Beispiel ist zu sehen, dass die ISE gerade die internen Identitaten fir diese
Authentifizierung eingecheckt hat. Der Benutzer wurde nicht gefunden, und aus diesem Grund
sendete die ISE als Antwort eine Access-Reject-Nachricht.

Zweites Szenario: Der ISE-Administrator hat PEAP flr die Protokolle Policy Set Allowed
(Richtliniensatz zulassig) deaktiviert.

2 - PEAP deaktiviert

Sobald die Details des Live-Protokolls aus der fehlgeschlagenen Sitzung gedffnet werden, wird die
Fehlermeldung "PEAP is not allowed in the Allowed Protocols" (PEAP ist in den zulassigen
Protokollen nicht zulassig) angezeigt.

Event

Failure Reason

Ensure that the PEAP protocol is allowed by ISE in Allowed

REesolution
Protocols.

The client's supplicant sent an EAP-Response/NAK packet
rejecting the previously-proposed EAP-based protocol, and
reguesting to use PEAP instead. However, PEAP is not allowed
in Allowed Protocols.

Root cause

Username iseiscool

Live-Log-Detailbericht

Dieser Fehler ist leicht zu beheben. Die Losung besteht darin, zu Policy > Policy Elements >
Authentication > Allowed Protocols zu navigieren. Uberpriifen Sie, ob die Option PEAP zulassen
deaktiviert ist.



Policy « Policy Elements

Dictionaries Conditions Results
~ Allow EAP-TLS

Authenticatlon [ '| Allow Authentication of expired certificates to allow certificate renewal in Authorization Policy

Allowed Protocols [_] Enable Stateless sion Resume
Session ticket time to live

2 Hours

Authorization » Proactive session ticket update will occur after 90 % of Time To Live has expired

|:| Allow LEAP

Prafili -
resng v ] Allow PEAP

Postura PEAP Inner Methods
Allow EAP-MS-CHAPv2
% -
BT T & Allow Password Change Retries 1 (Valid Range 0 to 3)
Allow EAP-GTC

Allow EAP-TLS

Allow Password Change Retries 1 (Valid Range 0 to 3)

[_] Allow Authentication of expired certificates to allow certificate renewal in Authorization Policy

|:| ire cryptobinding TLV

[_] Allow PEAPVO anly for legacy clients

Abschnitt "Zulassige Protokolle"

Drittes Szenario: Die Authentifizierung schlagt fehl, da der Endpunkt dem ISE-Zertifikat nicht
vertraut.

Navigieren Sie zu den Details des Live-Protokolls. Suchen Sie den Datensatz fur die
fehlgeschlagene Authentifizierung, und Uberprifen Sie die Live-Protokolldetails.



Authentication Details

Source Timestamp
Received Timestamp
Policy Server

Event

Failure Reason

Resolution

Root cause

Username

Live-Protokolldetails

2024-04-20 04:37:42.007
2024-04-20 04:37:42.007

ISE PSN

Check whether the proper server certificate is installed and
configured for EAP in the Local Certificates page (
Administration > System > Certificates > Local Certificates ).
Also ensure that the certificate authority that signed this server
certificate is correctly installed in client's supplicant. Check the
previous steps in the log for this EAP-TLS conversation for a
message indicating why the handshake failed. Check the
OpenSSLErrorMessage and OpenSSLErrorStack for more
information.

PEAP failed SSL/TLS handshake because the client rejected
the ISE local-certificate

iseiscool

Der Endpunkt lehnt das fir die Einrichtung des PEAP-Tunnels verwendete Zertifikat ab.

Um dieses Problem zu beheben, Gberprifen Sie am Windows-Endpunkt, an dem das Problem
aufgetreten ist, ob die Zertifizierungsstellenkette, die das ISE-Zertifikat signiert hat, im Abschnitt
Benutzerzertifikate verwalten > Vertrauenswirdige Stammzertifizierungsstellen ODER
Computerzertifikate verwalten > Vertrauenswirdige Stammzertifizierungsstellen aufgefuhrt ist.

Sie kdnnen auf diesen Konfigurationsabschnitt auf lhrem Windows-Geréat zugreifen, indem Sie sie
in der Windows-Suchleiste durchsuchen.



& Manage computer certificates

&% Manage file encryption certificates

Ergebnisse der Windows-Suchleiste
3 - ISE TCP-Dump-Tool (Paketerfassung)

Bei der Fehlerbehebung ist eine Paketerfassungsanalyse unerlasslich. Direkt von der ISE kénnen
Paketerfassungen auf allen Knoten und jeder Schnittstelle der Knoten Gbernommen werden.

Um auf dieses Tool zuzugreifen, navigieren Sie zu Operations > Diagnostic Tools > General Tools
> TCP Dump.

Operations « Troubleshoot

Diagnostic Tools Download Logs Debug Wizard

Genaral Tools

>t

TCP Dump Host Name Network Intaerface Filter File Name Repository File S.. Number

race Tesis

TrustSec Tools

TCP-Dump-Abschnitt

Klicken Sie auf die Schaltflache Hinzufiigen, um die Konfiguration eines pcap-Systems zu starten.



> New

Add TCP Dump

Add TCP Dump packet for monitoring on a network interface and troubleshoot problems on the network as they appear.

Host Name
ISE PSN

Metwork Interface

GigabitEthernet 0 [Up, Running]

Filter

E.g: ip host 10.77.122.123 and not

10.177.122.119

File Name

ISEPCAP

Erstellen eines TCP-Dumps



Repository

File Size
10

Limit to
1

Time Limit
5

Minute(s)

(] Promiscuous Mode

TCP-Dump-Abschnitt

Um eine pcap in der ISE zu erstellen, missen Sie folgende Daten eingeben:

» Wahlen Sie den Knoten aus, an dem Sie pcap verwenden mdchten.

« Wahlen Sie die ISE-Knotenschnittstelle aus, die fur pcap verwendet wird.

 Falls Sie bestimmten Datenverkehr erfassen miussen, verwenden Sie die Filter. Die ISE
bietet Ihnen einige Beispiele.

* Nennen Sie die pcap. In diesem Szenario haben wir ISEPCAP verwendet.

» Wahlen Sie das Repository aus. Wenn kein Repository ausgewahlt ist, wird die Erfassung
auf der lokalen ISE-Festplatte gespeichert und kann Gber die GUI heruntergeladen werden.

* Falls erforderlich, andern Sie zusatzlich die Grélke der pcap-Datei.

» Wenn nétig, mehr als eine Datei verwenden, sodass, wenn die pcap-Datei die Dateigrofie
Uberschreitet, eine neue Datei anschlie3end erstellt wird.

» Verlangern Sie ggf. die Zeit fur die Erfassung des Datenverkehrs fur die pcap-Losung.

Klicken Sie abschlieRend auf die Schaltflache Speichern.



TCP Dump

The TCP Dump utility page Is to monitor the contents of packets on a network interface and troubleshoet problems on the network as they appear

Host Namae Network Interface Filter Flla Nama Repository Flle 5.. Numberof.. TimeLUimit Promiscuous M... Status

ISE PSN GigabliEthernet O [Up, Run... ISEPCAP L alse NEW

Wabhlen Sie dann, wenn Sie bereit sind, die pcap, und klicken Sie auf die Start-Taste.

Sobald Sie auf Start klicken, wird die Spalte Status in den Status RUNNING geéandert.

Hinweis: Wahrend PCAP im AUSGEFUHRTEN Zustand ist, replizieren Sie das
Fehlerszenario oder das Verhalten, das Sie erfassen missen. Nach Abschluss des
Gesprachs werden die Details des RADIUS-Gesprachs im PCAP angezeigt.



Sobald die benétigten Daten erfasst wurden, wahrend PCAP ausgefuhrt wird, beenden Sie die
Erfassung von pcap. Wahlen Sie es erneut aus, und klicken Sie auf Beenden.

3 -1 ISE-Berichte

Falls eine tiefere Analyse erforderlich ist, bietet die ISE nutzliche Berichte, um vergangene
Ereignisse zu untersuchen.

Um sie zu finden, navigieren Sie zu Operations > Reports > Reports > Endpoints and Users

Operations . Reports

SR p— RADIUS Authentications

From 2024-04-14 00:00:00.0 To 2024-04-21 20:14:56.0

My Reports Reports exported in last 7 days 0

Reports

Audit

Device Administration ? Logged At RADIUS Status Detalls Identity

Dlagnostics

Last 7 Days ™ X |dentity
Endpoints and Usars

Guast y 2024-04-20 05:10:59.176

Thraat Centrie NAE 2024-04-20 05:00:59.153

TrustSec
2024-04-20 04:50:59.135

- -5 . . 13,
Scheduled Reports 2024-04-20 04:40:59.097

ISE-Berichtsabschnitt



Endpoints and Usars o

Agentless Posture

Authentication Summary

Cllent Provisioning
Current Active Sessions
Endpoint & Logical Profi...

Endpoint Scripts Prowvisl...

External Mobile Device ...
Manual Certificate Provi...

PassivelD



: Bei der in diesem Dokument beschriebenen Bereitstellung wurde nur ein PSN
verwendet. Bei groReren Bereitstellungen kdnnen Sie anhand dieser Daten jedoch
feststellen, ob ein Lastenausgleich erforderlich ist.

Authentications By ISE Server

assed Falled Falled (%) Avg Respanse Time (ms) Peak Response Time (ms)

Authentifizierungen durch ISE-Server
4 - ISE-Alarme

Im Abschnitt "Alarme" des ISE-Dashboards werden die Bereitstellungsprobleme angezeigt.
Nachfolgend sind einige ISE-Alarme aufgeflhrt, die bei der Fehlerbehebung hilfreich sind.

Unknown NAD (Unbekanntes NAD) - Dieser Alarm wird angezeigt, wenn ein Netzwerkgerat einen
Endpunkt authentifiziert und sich an die ISE wendet. Die ISE vertraut dem System jedoch nicht,
und die RADIUS-Verbindung wird getrennt. Die haufigsten Griinde sind, dass das Netzwerkgerat
nicht erstellt wurde oder die vom Netzwerkgerat verwendete IP nicht mit der ISE-registrierten IP-
Adresse Ubereinstimmt.

Unknown NAD

Unbekanntes NAD

Supplicant Stopped Responding (Antwort flir angehaltene Supplicants) - Dieser Alarm tritt auf,
wenn ein Problem mit der Kommunikation der Supplicants vorliegt. Die meiste Zeit ist er auf eine
fehlerhafte Konfiguration in der Supplicant zuriickzuflihren, die auf der Endpunktseite Gberprift
und untersucht werden muss.



:: ALARMS

supplicant stopped responding

Supplicant reagiert nicht mehr

Das Active Directory-Diagnosetool hat Probleme gefunden - Wenn Active Directory zur
Uberpriifung der Benutzeridentitat verwendet wird, wenn Probleme mit dem
Kommunikationsprozess auftreten oder die Verbindung unterbrochen ist, wird dieser Alarm
angezeigt. Dann wirden Sie erkennen, warum die Authentifizierungen, dass die Identitat auf dem
AD existiert, fehlschlagen.

Active diractory diagnostic tool found issues

AD-Diagnose fehlgeschlagen

COA (Change of Authorization, Autorisierungsanderung) fehlgeschlagen - Mehrere Flows in der
ISE verwenden CoA. Dieser Alarm informiert Sie, wenn wahrend der CoA-Port-Kommunikation mit
einem Netzwerkgerat Probleme aufgetreten sind.

F COA Falled

COA fehlgeschlagen

5 - ISE-Debugkonfiguration und Protokollsammlung

Um mit den Authentifizierungsprozessdetails fortzufahren, missen Sie die nachsten Komponenten
in DEBUG fir MAB- und Dot1x-Probleme aktivieren:

Problem: dot1x/mab

Attribute, die auf die Debugstufe festgelegt werden sollen.



* runtime-AAA (prrt-server.log)
 nsf (ise-psc.log)
» nsf-session (ise-psc.log)

Damit die Komponenten die DEBUG-Ebene erreichen, muss zuerst ermittelt werden, welches das
PSN ist, das die fehlgeschlagene oder zu untersuchende Authentifizierung erhalt. Sie kdnnen
diese Informationen aus den Live-Protokollen abrufen. Danach missen Sie zum ISE-Meni gehen
> Troubleshoot > Debug Wizard > Debug Log Configuration > Select the PSN > Click the Edit
Button.

Das nachste Menu wird angezeigt. Klicken Sie auf das Filtersymbol:

Debug Level Configuration

Componant Nams ~  Log Laval Dascription Log fils Nama
INFO
WARN internal messages
INFO i i ise-pse_log
INFO [ 1 » e ise-pse_log
INFO
INFO
INFO ! vork Control (ANC) debug messages
INFO
INFO
INFO

INFO

Konfiguration des Debugprotokolls

Suchen Sie in der Spalte Komponentenname nach den zuvor aufgeflhrten Attributen. Wahlen Sie
die einzelnen Protokollstufen aus, und dndern Sie sie in DEBUG. Speichern Sie die Anderungen.



Debug Level Configuration

Component Name ~  Log Level Description Log file Name

runtim

runtime-AAA AAA runtime messages (prrt) prrt-server.log
runtime-config AAA runtime configuration | 52¢ prrt-server.log
runtime-logging customer logs center messages (prrt) prrt-server.log

va-runtime Vulnerability Assessment Runtime messages varuntime.log

Einrichtung der Laufzeit-AAA-Komponente

Wenn Sie alle Komponenten fertig konfiguriert haben, filtern Sie sie mit DEBUG, damit Sie sehen
kénnen, ob alle Komponenten korrekt konfiguriert wurden.

Debug Level Configuration

Component Name Log Level Description Log file Name
debug

nsf DEBUG NSF related messages ise-psc.log

nsf-session DEBUG Session cache messages ise-psc.log

prri=JNI DEBUG prrt policy decision request processing layer related ... prrt-=management.log

runtime-AAA DEBUG AAA runtime messages (prrt) prrt-server.log

Konfiguration des Debugprotokolls

Falls die Protokolle sofort analysiert werden mussen, kdnnen Sie sie herunterladen, indem Sie
zum Pfad ISE-Menu > Operationen > Fehlerbehebung > Download-Protokolle > Appliance-
Knotenliste > PSN navigieren und DEBUGS > Debug-Protokolle aktivieren.

In diesem Fall missen Sie flir dot1x- und mab-Probleme die Dateien prrt-server.log und ise-
psc.log herunterladen. Das Protokoll, das Sie herunterladen mussen, ist das Protokoll mit dem
Datum lhres letzten Tests.




Klicken Sie einfach auf die Protokolldatei in diesem Bild und laden Sie sie herunter (in blauer

Schrift dargestellt).

Support Bundle Debug Logs

Debug Log Type Log File

~ ise-psc (16) (111 MB)

ise-psc (all logs)

Debug-Protokolle vom PSN-Knoten
Support Bundle Debug Logs

) Delete

Debug Log Type Log File

~ prrt-server (1) (7.8 MB)

prrt-server (all logs)

> pxcloud (4) (20 KB)

Abschnitt Debug-Protokolle

6 - ISE per Endpoint-Fehlerbehebung

Description

Main ise debug log messages

Description

Protocol Runtime runtime configuration, 7.8 MB
debug and customer logs messages

Es gibt auch eine andere Option zum Abrufen von DEBUG-Protokollen, die auf Endpunkt-Debug-
Protokollen basierend auf MAC-Adresse oder IP-Adresse basieren. Sie kdnnen das Endpoint
Debug-ISE-Tool verwenden.

Navigieren Sie zu ISE Menu > Operations > Troubleshoot > Diagnostic Tools > General Tools >

Endpoint Debug.




QOperations - Troubleshoot

Diagnostic Tools Download Logs Debug Wizard

General Tools v Endpoint Debug
RADIUS Authentication Troubl...
Exgcute Network Daviee Com...

Evaluate Configuration Validat...
Status: Stopped
Posture Troubleshooting

Agentless Posture Troublesho... ® MAC Address 8C:16:45:00:F4: 2B

EndPoint Debug

TCP Dump Automatic disable after 10 Minutes

Session Trace Tasts

Selected 0 Total 0

TrustSec Tools

File Name #  Host Name Modified Date Size (Bytes)

No data available

Endpunktdebuggen

Geben Sie dann die gewlnschten Endpunktinformationen ein, um mit der Protokollerfassung zu
beginnen. Klicken Sie auf Start.

Klicken Sie dann in der Warnmeldung auf Weiter.

Endpoint Debug

Status: B Processing ...
MAC Address 8C:16:45:0D:F4:2B

Automatic disable after [ Minutes

Selected 0 Total 1

Delete Files

File Name ~  Host Name Modified Date Size (Bytes)

ISE PSN Apr 22 21:15 40441

Endpunktdebuggen

Wenn die Informationen erfasst wurden, klicken Sie auf Beenden.

Klicken Sie in diesem Bild auf den blau dargestellten Dateinamen.




Selected 1 Total 1

File Name ~.  Host Name Modified Date Size (Bytes)

ISE PSN Apr 22 21:17 67959712

Sie mussen die Authentifizierungsprotokolle mit DEBUG-Protokollen anzeigen kénnen, ohne sie
direkt aus der Konfiguration des Debug-Protokolls aktivieren zu missen.

Hinweis: Da in der Endpoint Debug-Ausgabe einige Dinge fehlen kdnnten, wirden Sie
eine vollstandigere Protokolldatei erhalten, die mit der Debug Log-Konfiguration erstellt
und alle erforderlichen Protokolle aus jeder beliebigen Datei heruntergeladen wirde, die
Sie bendtigen. Wie im vorherigen Abschnitt zur ISE-Debugkonfiguration und -
Protokollsammlung erlautert.



7 - Entschlisseln von RADIUS-Paketen

Radius-Pakete werden mit Ausnahme des Felds fur das Benutzerkennwort nicht verschlisselt. Sie
mussen jedoch das gesendete Kennwort Uberprifen. Sie kbnnen das vom Benutzer gesendete
Paket anzeigen, indem Sie zu Wireshark > Preferences > Protocols > RADIUS navigieren und
dann den von der ISE und dem Netzwerkgerat verwendeten gemeinsamen RADIUS-Schlussel
hinzufligen. Danach werden die RADIUS-Pakete entschllisselt angezeigt.

Wireshark - Preferences

ProtoBuf

PTP RADIUS Protocol

PTP/IP Shared Secret YourSharedSecret|
PULSE
PVFS
Q.931 Show AVP Lengths

Q932 Disable extended attribute space (RFC 6929)
QUAKE
QUAKE2
QUAKE3
QUAKEWORLD
Quic

R3

RADIUS
RANAP

RDP

RDT
RedbackLlI
RELOAD
RELOAD FRA...
Riemann

RIP

RIPng

Validate Accounting Request and Response Authenticator

UDP port(s) 1645,1646,1700,1812,1813,3799

Cancel

Wireshark Radius-Optionen
8 - Befehle zur Fehlerbehebung bei Netzwerkgeraten

Der nachste Befehl dient zur Behebung von Problemen mit dem ISR 1100 oder kabelgebundenen
NAD-Geréat.

8 - 1 Um festzustellen, ob der AAA-Server oder die ISE vom Netzwerkgerat aus erreichbar ist,
verwenden Sie show aaaa servers.

Router>show aaa servers

RADIUS: 1id 1, priority 1, host 10.88.240.80, auth-port 1645, acct-port 1646, hostname
State: current UP, duration 2876s, previous duration Os
Dead: total time Os, count O

Platform State from SMD: current UP, duration 2876s, previous duration Os
SMD Platform Dead: total time Os, count O



Platform
Platform
Platform
Platform
Platform
Platform
Platform
Platform

State
State
State
State
State
State
State
State

from
from
from
from
from
from
from
from

WNCD PTatform Dead:

Quarantined: No

Authen:

Author:

Account:

request 11, timeouts 0, failover O,

WNCD
WNCD
WNCD
WNCD
WNCD
WNCD
WNCD
WNCD

(L
(2)
(3)
(4)
(5)
(6)
(7
&

current
current
current
current
current
current
current
current

upP,
upP,
upP,
upP,
upP,
upP,
upP,
upP,

duration
duration
duration
duration
duration
duration
duration
duration

total time Os, count OUP

3015s,
3015s,
3015s,
3015s,
3015s,
3015s,
3015s,
3015s,

previous
previous
previous
previous
previous
previous
previous
previous

retransmission 0O

Response: accept 1, reject 0, challenge 10
Response: unexpected 0, server error 0, incorrect 0, time 33ms
Transaction: success 11, failure 0O
Throttled: transaction 0, timeout 0, failure O

Malformed responses: 0

Bad authenticators:
Dotlx transactions:

0

Response: total responses: 11, avg response time: 33ms

Transaction: timeouts 0, failover 0

Transaction: total 1, success 1, failure O

MAC auth transactions:

Response: total responses: 0, avg response time: Oms

Transaction: timeouts 0, failover 0

Transaction: total 0, success 0, failure O

request 0, timeouts 0, failover O,
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time Oms
Transaction: success 0, failure O

retransmission 0

Throttled: transaction 0, timeout 0, failure O

Malformed responses: 0

Bad authenticators:
MAC author transactions:

0

Response: total responses: 0, avg response time: Oms

Transaction: timeouts 0, failover 0O

Transaction: total 0, success 0, failure O

request 6, timeouts 4, failover O,
Request: start 1, interim 0, stop O

retransmission 3

Response: start 1, interim 0, stop O

duration
duration
duration
duration
duration
duration
duration
duration

Response: unexpected 0, server error 0, incorrect 0, time 27ms
Transaction: success 2, failure 1
Throttled: transaction 0, timeout 0, failure O

Malformed responses: 0

Bad authenticators:

0

Elapsed time since counters last cleared: 47m
Estimated Outstanding Access Transactions: 0
Estimated Outstanding Accounting Transactions: 0
Estimated Throttled Access Transactions: 0
Estimated Throttled Accounting Transactions: 0
Maximum Throttled Transactions: access 0, accounting 0O

Os
Os
Os
Os
Os
Os
Os
Os



Consecutive Response Failures: total O
SMD Platform : max O, current O total O
WNCD PTatform: max 0, current O total O
IOSD Platform : max O, current O total O

Consecutive Timeouts: total 3
SMD Platform : max O, current O total O
WNCD PTatform: max 0, current O total O
IOSD Platform : max 3, current 0 total 3

Requests per minute past 24 hours:
high - 0 hours, 47 minutes ago: 4
Tow - 0 hours, 45 minutes ago: 0
average: 0

Router>

8-2 Um den Portstatus, Details, die auf die Sitzung angewendeten ACLs, die
Authentifizierungsmethode und weitere hilfreiche Informationen anzuzeigen, verwenden Sie den
Befehl show authentication sessions interface <Schnittstelle, an der der Laptop angeschlossen
ist> Details.

Router#show authentication sessions interface gigabitEthernet 0/1/0 details
Interface: GigabitEthernet0/1/0

IIF-ID: Ox01D9BEFB

MAC Address: 8c16.450d.f42b

IPv6 Address: Unknown

IPv4 Address: Unknown

User-Name: iseiscool

Status: Authorized

Domain: DATA

Oper host mode: multi-auth

Oper control dir: both

Session timeout: N/A

Common Session ID: 22781F0A0000000C0777AECD
Acct Session ID: 0x00000003

Handle: 0x0a000002

Current Policy: POLICY_Gi0/1/0

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)
Security Policy: Should Secure

Server Policies:
Method status Tist:
Method State

dotlx Authc Success

Router#

8-3 Fuhren Sie den Befehl show running-config aaa aus, um zu Uberprifen, ob alle erforderlichen
Befehle fir aaa in der globalen Konfiguration vorhanden sind.



Router#sh run aaa

!

aaa authentication dotlx default group ISE-CLUSTER

aaa authorization network default group ISE-CLUSTER

aaa accounting system default start-stop group ISE-CLUSTER

aaa accounting dotlx default start-stop group ISE-CLUSTER
!

aaa server radius dynamic-author
client <A.B.C.D> server-key Cisc0123
!

|

radius server COHVSRADISEO1-NEW

address ipv4 <A.B.C.D> auth-port 1645 acct-port 1646
timeout 15

key Cisc0123

!

|

aaa group server radius ISE-CLUSTER

server name COHVSRADISEO1-NEW
1

aaa new-model

aaa session-id common
|
|

Router#

8-4 Ein weiterer nutzlicher Befehl ist test aaa group radius server <A.B.C.D> iseiscool
VainillalSE97 legacy.

Router#test aaa group radius server <A.B.C.D> iseiscool VainillaISE97 Tlegacy
User was successfully authenticated.

Router#

9 - FUr Netzwerkgerate relevante Fehlerbehebungen

» debug dot1x all - Zeigt alle dot1x EAP-Meldungen an

» debug aaa authentication - Zeigt Debugging-Authentifizierungsinformationen von AAA-
Anwendungen an.

» debug aaa Authorization: Zeigt Debugging-Informationen fir die AAA-Autorisierung an.

» debug radius authentication - Bietet detaillierte Informationen zu Aktivitaten auf
Protokollebene, nur fur die Authentifizierung

» debug radius - Stellt detaillierte Informationen zu Aktivitaten auf Protokollebene bereit

Zugehdrige Informationen
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