SNMP fir Network Services Orchestrator 5.5.3.1
konfigurieren
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Einleitung

In diesem Dokument wird die Konfiguration eines Simple Network Management Protocol (SNMP)
fur den Network Services Orchestrator (NSO) beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- SNMP-Konfiguration in NSO-Konfigurationsdatenbank (CDB) geladen.
- Vom NSO generierte Alarme
- Befehl "snmpwalk" auf dem Server.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen



Die Konfiguration wurde fur CentOS 7 getestet und validiert. Unter Ubuntu 18.04 wird eine
Ausgabe ahnlich der von CentOS ausgegeben, die Alarme werden jedoch nicht generiert.

Der von Linux bereitgestellte integrierte SNMP-Dienst kann beendet werden:

[root@nso-recreate ~]# service snmpd status

Redirectin to /bin/systemctl status snmpd.service

snmpd.service - Simple Network Management Protocol (SNMP) Daemon.

Loaded: loaded (/usr/lib/systemd/system/snmpd.service; disabled; vendor preset: disabled)
Active: inactive (dead)

Konfiguration

Wechseln Sie in der NSO-CLI in den Konfigurationsmodus, und nehmen Sie diese Anderungen
vor. Die endgultige SNMP-Konfiguration lautet wie folgt:

admin@ncs# show running-config snmp

snmp agent enabled

snmp agent ip 0.0.0.0

snmp agent udp-port 4000

snmp agent version vl

snmp agent version v2c

snmp agent version v3

snmp agent engine-id enterprise-number 32473
snmp agent engine-id from-text testing

snmp agent max-message-size 50000

snmp system contact ""

snmp system name ""

snmp system location ""
snmp usm local user initial
auth sha password authpass
priv aes password privpass
!

snmp target monitor

ip 127.0.0.1

udp-port 162

tag [ monitor ]

timeout 1500

retries 3

v2c sec-name public

!

snmp community public
sec-name public

!

snmp notify foo

tag monitor

type trap

!

snmp vacm group initial
member initial

sec-model [ usm ]

!

access usm no-auth-no-priv
read-view internet
notify-view internet

!

access usm auth-no-priv
read-view internet



notify-view internet

!

access usm auth-priv
read-view internet
notify-view internet

!

!

snmp vacm group public
member public

sec-model [ vl v2c ]

!

access any no-auth-no-priv
read-view internet
notify-view internet

!

!

snmp vacm view internet
subtree 1.3.6.1

included

1

1

snmp vacm view restricted
subtree 1.3.6.1.6.3.11.2.1
included

!

subtree 1.3.6.1.6.3.15.1.1
included

1

Zusatzliche Konfigurationen

Um zu Uberprifen, ob SNMP funktioniert, konnen Sie einen Alarm erstellen und den Alarm mit
dem show alarms alarm-list command:

admin@ncs# show alarms alarm-list

alarms alarm-list number-of-alarms 2

alarms alarm-list last-changed 2022-03-31T09:26:58.912259+00:00

alarms alarm-list alarm ios0 connection-failure /devices/devicel[name='ios0'] ""
is-cleared false

last-status-change 2022-03-31T09:26:58.912259+00:00

last-perceived-severity major

last-alarm-text "Failed to connect to device ios0: connection refused: NEDCOM CONNECT:
Connection refused (Connection refused) in new state"

status-change 2022-03-31T09:26:58.912259+00:00

received-time 2022-03-31T09:26:58.912259+00:00

perceived-severity major

alarm-text "Failed to connect to device ios0: connection refused: NEDCOM CONNECT: Connection
refused (Connection refused) in new state"

alarms alarm-list alarm junO connection-failure /devices/device[name='jun0O'] ""
is-cleared false

last-status-change 2022-03-31T09:26:57.507969+00:00

last-perceived-severity major

last-alarm-text "Failed to connect to device junO: connection refused"
status-change 2022-03-31T09:26:57.507969+00:00

received-time 2022-03-31T09:26:57.507969+00:00

perceived-severity major

alarm-text "Failed to connect to device junO: connection refused"

Uberpriifung



Uberpriifen Sie die verschiedenen SNMP-Versionen, um sicherzustellen, dass die Konfigurationen
korrekt sind:

Anmerkung: Um die gesamte Ausgabe zu erhalten, kénnen Sie die OID .1.3.6.1 verwenden.
Um nur die Alarme zu erhalten, konnen Sie 1.3.6.1.4.1 verwenden.

Version 1

snmpwalk -v 1 -c 6ffentlich 0.0.0.0:4000 .1.3.6.1
snmpwalk -v 1 -c 6ffentlich 0.0.0.0:4000 .1.3.6.1.4.1
Version 2

snmpwalk -v 2c -c 6ffentlich 0.0.0.0:4000 .1.3.6.1
snmpwalk -v 2c -c 6ffentlich 0.0.0.0:4000 .1.3.6.1.4.1

Version 3

snmpwalk -On -v3 -a SHA -x AES -A 'authpass' -X 'privpass' -| ‘authPriv' -u 'initial' 0.0.0.0:4000
.1.3.6.1

snmpwalk -On -v3 -a SHA -x AES -A 'authpass' -X 'privpass' -| 'authPriv' -u 'initial' 0.0.0.0:4000
.1.3.6.1.4.1

Die erwartete Ausgabe fir die snmpwalk lautet:

[root@nso-recreate ~]# smmpwalk -On -v3 -a SHA -x AES -A 'authpass' -X 'privpass' -1 'authPriv'

-u 'initial' 0.0.0.0:4000 .1.3.6.1.4.1

.1.3.6.1.4.1.24961.2.103.1.1.1.0 = Gauge32: 2

.1.3.6.1.4.1.24961.2.103.1.1.2.0 = Hex-STRING: 07 E6 03 1F 09 1A 3A 09 2B 00 00
.1.3.6.1.4.1.24961.2.103.1.1.5.1.2.1 = STRING: "connection-failure"
.1.3.6.1.4.1.24961.2.103.1.1.5.1.2.2 = STRING: "connection-failure"
.1.3.6.1.4.1.24961.2.103.1.1.5.1.3.1 = STRING: "junO"
.1.3.6.1.4.1.24961.2.103.1.1.5.1.3.2 = STRING: "iosO"
.1.3.6.1.4.1.24961.2.103.1.1.5.1.4.1 = STRING: "/ncs:devices/ncs:device[ncs:name="'jun0']"
.1.3.6.1.4.1.24961.2.103.1.1.5.1.4.2 = STRING: "/ncs:devices/ncs:device[ncs:name='ios0']"
.1.3.6.1.4.1.24961.2.103.1.1.5.1.5.1 = OID: .0.0
.1.3.6.1.4.1.24961.2.103.1.1.5.1.5.2 = OID: .0.0
.1.3.6.1.4.1.24961.2.103.1.1.5.1.6.12 = ""

.1.3.6.1.4.1.24961.2.103.1.1.5.1.6.2 = ""

.1.3.6.1.4.1.24961.2.103.1.1.5.1.7.1 = "

.1.3.6.1.4.1.24961.2.103.1.1.5.1.7.2 = "

.1.3.6.1.4.1.24961.2.103.1.1.5.1.8.1 = INTEGER: 2
.1.3.6.1.4.1.24961.2.103.1.1.5.1.8.2 = INTEGER: 2
.1.3.6.1.4.1.24961.2.103.1.1.5.1.9.1 = Gauge32: 0
.1.3.6.1.4.1.24961.2.103.1.1.5.1.9.2 = Gauge32: 0
.1.3.6.1.4.1.24961.2.103.1.1.5.1.10.1 = Hex-STRING: 07 E6 03 1F 09 1A 39 05 2B 00 00
.1.3.6.1.4.1.24961.2.103.1.1.5.1.10.2 = Hex-STRING: 07 E6 03 1F 09 1A 3A 09 2B 00 00
.1.3.6.1.4.1.24961.2.103.1.1.5.1.11.1 = Hex-STRING: 07 E6 03 1F 09 1A 39 05 2B 00 00
.1.3.6.1.4.1.24961.2.103.1.1.5.1.11.2 = Hex-STRING: 07 E6 03 1F 09 1A 3A 09 2B 00 00
.1.3.6.1.4.1.24961.2.103.1.1.5.1.12.1 = INTEGER: 4
.1.3.6.1.4.1.24961.2.103.1.1.5.1.12.2 = INTEGER: 4
.1.3.6.1.4.1.24961.2.103.1.1.5.1.13.1 = INTEGER: 2



.1.3.6.1.4.1.24961.2.103.1.1.5.1.13.2 = INTEGER: 2

.1.3.6.1.4.1.24961.2.103.1.1.5.1.14.1 = STRING: "Failed to connect to device junO: connection
refused"

.1.3.6.1.4.1.24961.2.103.1.1.5.1.14.2 = STRING: "Failed to connect to

device ios0: connection refused: NEDCOM CONNECT: Connection refused (Connection refused) in new
state"

Fehlerbehebung

Zu den bekannten Problemen gehéren:

- SNMPwalk: Zeitiberschreitung
Das Timeout kann folgende Ursachen haben:

- NSO ausgefallen

- Die im Befehl verwendete IP/Port ist falsch.

- Unbekannter Benutzername (nur v3)
Der zugeordnete Benutzername ist falsch/falsch, der Wert nach dem Parameter "-u"

- FUr diesen Agenten ist kein solches Objekt verfligbar.

Der urspringliche Benutzer ist keiner Gruppe zugewiesen. Fiugen Sie eine der folgenden
Optionen hinzu:

snmp usm lokaler Benutzeradministrator
auth sha password ....
priv aes Kennwort ....

ODER

nacm groups group ncsoper benutzername [ 6ffentliche Initiale ]



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



