Uberpriifen des 802.1X-Client-Ausschlusses auf
einem AireOS WLC
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Einleitung

In diesem Dokument wird der Ausschluss des 802.1X-Clients auf einem AireOS Wireless LAN
Controller (WLC) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

+ Cisco AireOS WLC

+ 802.1X-Protokoll

+ RADIUS (Remote Authentication Dial-In User Service)
+ Identity Service Engine (ISE)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf AireOS.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Hintergrundinformationen

Der 802.1X-Client-Ausschluss ist eine wichtige Option fur einen 802.1X-Authentifizierer wie einen
WLC. Dadurch soll eine Uberlastung der Authentifizierungsserver-Infrastruktur durch EAP-Clients
(Extensible Authentication Protocol) verhindert werden, die hyperaktiv sind oder nicht
ordnungsgemalfd funktionieren.

Anwenderbeispiele

Beispiele fur Anwendungsfalle:

» Eine EAP-Komponente, die mit falschen Anmeldeinformationen konfiguriert wurde. Die
meisten Supplicants, wie z. B. EAP Supplicants, beenden Authentifizierungsversuche nach
einigen aufeinander folgenden Fehlern. Einige EAP-Supplicants versuchen jedoch weiterhin,
sich bei einem Fehler erneut zu authentifizieren, und zwar moéglicherweise mehrmals pro
Sekunde. Einige Clients Uberlasten RADIUS-Server und verursachen einen Denial of
Service (DoS) fur das gesamte Netzwerk.

* Nach einem gréfReren Netzwerk-Failover konnen Hunderte oder Tausende von EAP-Clients
gleichzeitig versuchen, sich zu authentifizieren. Dadurch kénnen die Authentifizierungsserver
Uberlastet werden und eine langsame Reaktion ermoéglichen. Wenn die Clients oder der
Authentifikator eine Zeitliberschreitung aufweisen, bevor die langsame Antwort verarbeitet
wird, kann es zu einem Teufelskreis kommen, bei dem die Authentifizierungsversuche
weiterhin eine Zeituberschreitung verursachen und dann erneut versuchen, die Antwort zu

verarbeiten.

% Hinweis: Ein Zugangskontrollmechanismus ist erforderlich, damit Authentifizierungsversuche
erfolgreich sind.

So funktioniert der 802.1x-Client-Ausschluss?

Der 802.1X-Clientausschluss verhindert, dass Clients nach Gbermafiigem 802.1X-
Authentifizierungsfehler tber einen langeren Zeitraum Authentifizierungsversuche senden. Auf
einem AireOS WLC 802.1X wird der Client-Ausschluss global aktiviert, indem Sie standardmafig
zu Security > Wireless Protection Policies > Client Exclusion Policies navigieren und in diesem

Bild angezeigt werden.



Client Exclusion Policies

v'| Excessive 802,11 Association Fallures

v| Excessive 802,11 Authentication Faillures

v'| Excessive 802.1% Authentication Faillures

v| IP Theft or IP Reuse

v | Excessive Web Authentication Faillures

Der Client-Ausschluss kann fir jedes WLAN aktiviert oder deaktiviert werden. StandardmaRig ist
sie mit einer Zeitiberschreitung von 60 Sekunden vor AireOS 8.5 und 180 Sekunden ab AireOS
8.5 aktiviert.
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Ausschlusseinstellungen zum Schutz von RADIUS-Servern vor
Uberlastung

Um sicherzustellen, dass der RADIUS-Server vor Uberlastung durch fehlerhaft funktionierende
Wireless-Clients geschutzt ist, Gberprifen Sie, ob die folgenden Einstellungen gliltig sind:

« UbermaRige 802.1X-Authentifizierungsfehler werden in den globalen Client-
Ausschlussrichtlinien des WLC ausgewahilt.

 In den erweiterten WLAN-Einstellungen ist die Option "Client Exclusion" aktiviert.

* Der Wert fur das Clientausschlusstimeout ist auf 60 bis 300 Sekunden festgelegt.

% Hinweis: Werte Uber 300 Sekunden bieten besseren Schutz, kénnen jedoch
Benutzerbeschwerden auslosen.

+ Konfigurieren von AireOS-EAP-Timern und ISE Protected Extensible Authentication Protocol
(PEAP)-Einstellungen

Probleme, die verhindern, dass der 802.1x-Ausschluss
funktioniert

Mehrere Konfigurationseinstellungen im WLC und im RADIUS-Server kénnen verhindern, dass
der 802.1X-Client-Ausschluss funktioniert.

Clients aufgrund von WLC-EAP-Timer-Einstellungen nicht ausgeschlossen

Standardmafig sind Wireless-Clients nicht ausgeschlossen, wenn Client Exclusion im WLAN auf
Enabled (Aktiviert) festgelegt ist. Dies liegt an langen Standard-EAP-Zeitlberschreitungen von 30
Sekunden, die dazu fuhren, dass ein fehlerhafter Client niemals genligend Fehler in Folge
bekommt, um einen Ausschluss auszulésen. Konfigurieren Sie kirzere EAP-Zeitiberschreitungen
mit einer héheren Anzahl von Neuubertragungen, damit der 802.1X-Client-Ausschluss wirksam
wird. Siehe das Beispiel mit der Zeitiberschreitung.

config advanced eap identity-request-timeout 3
config advanced eap identity-request-retries 10
config advanced eap request-timeout 3
config advanced eap request-retries 10

Clients aufgrund von ISE PEAP-Einstellungen nicht ausgeschlossen

Damit der 802.1X-Client-Ausschluss funktioniert, muss der RADIUS-Server eine Access-Reject-



Nachricht senden, wenn die Authentifizierung fehlschlagt. Wenn der RADIUS-Server ISE ist und
PEAP verwendet wird, kann kein Ausschluss erfolgen, und dies hangt von den ISE-PEAP-
Einstellungen ab. Navigieren Sie in der ISE zu Policy > Results > Authentication > Allowed
Protocols > Default Network Access, wie im Bild dargestellt.

- Allow PEAP

FEAF Inner Methods

Allow Password Change Retrie@ (Valid Range 0 to 3)

1 Allow EAP-GTC
O Allow Password Change  Retries IEI (Valid Range 0 to 3)
Allow EAP-TLS

[ Allow Authentication of expired certificates to allow cerificate renewal in Authorization Policy

[ Require cryptobinding TLV (i

Allow PEAPYD only for legacy clients

Wenn Sie Retries (rechts rot eingekreist) auf 0 setzen, muss die ISE Access-Reject sofort an den
WLC senden, der den WLC aktivieren muss, um den Client auszuschlie®en (wenn er dreimal
versucht, sich zu authentifizieren).

% Hinweis: Die Einstellung fur Wiederholungen ist etwas unabhangig vom Kontrollk&stchen
Kennwortanderung zulassen, d. h., der Wert flir Wiederholungen kann berucksichtigt
werden, auch wenn Kennwortéanderung zulassen deaktiviert ist. Wenn Retries jedoch auf 0
gesetzt ist, funktioniert Kennwortanderung zulassen nicht.



Hinweis: Weitere Informationen finden Sie unter Cisco Bug ID CSCsq16858. Nur
registrierte Cisco Benutzer kdnnen auf Bug-Tools und Informationen von Cisco zugreifen.

Zugehorige Informationen

* Verhinderung umfangreicher Netzwerkzusammenbriiche bei Wireless RADIUS-Netzwerken
* Technischer Support und Downloads von Cisco



https://cdetsng.cisco.com/summary/#/defect/CSCsq16858
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/118703-technote-wlc-00.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



