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Einleitung

In diesem Dokument werden der errdisabled-Zustand und die Wiederherstellung danach
beschrieben. AuRerdem werden Beispiele flur errdisable-Wiederherstellung aufgefiihrt. In diesem
Dokument werden die Begriffe errdisable und error disable synonym verwendet. Kunden wenden
sich haufig an den technischen Support von Cisco, wenn sie feststellen, dass einer oder mehrere
ihrer Switch-Ports aufgrund eines Fehlers deaktiviert wurden, was bedeutet, dass die Ports den
Status "errdisabled" aufweisen. Diese Kunden mochten wissen, warum der Fehler deaktiviert
wurde und wie sie die Ports auf den Normalzustand zuriicksetzen kbnnen.

Anmerkung: Der Port-Status err - di sabl ed wird in der Ausgabe des Befehls show interfaces
interface_number status angezeigt.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten


http://www.cisco.com/warp/customer/687/Directory/DirTAC.shtml

Zur Erstellung der Beispiele in diesem Dokument sind zwei Cisco Catalyst Switches der Serien
4500/6500 (oder ein gleichwertiger Switch) in einer Laborumgebung mit geléschten
Konfigurationen erforderlich. Auf den Switches muss die Cisco |IOS® Software ausgefuhrt werden,
und jeder Switch muss Uber zwei Fast Ethernet-Ports verfugen, die fur EtherChannel und PortFast
geeignet sind.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Plattformen, die ERRDISABLE verwenden

Die Funktion errdisable wird auf folgenden Catalyst Switches unterstitzt:

- Catalyst Switches mit Cisco 10S-
Software:2900XL/3500XL2940/2950/2960/29703550/3560/3560-E/3750/3750-
E3650/38504500/4503/4506/4507/4510/4500-
X6500/6503/6504/6506/65099200/9300/9400/9500

Die Implementierung von errdisable hangt von der jeweiligen Softwareplattform ab. Das

vorliegende Dokument behandelt speziell errdisable-fahige Switches, auf denen Cisco 10S-
Software ausgefiihrt wird.

FehlerDeaktivieren

Funktion von Errdisable

Wenn die Konfiguration einen zu aktivierenden Port anzeigt, die Software am Switch jedoch einen
Fehler am Port erkennt, fahrt die Software diesen Port herunter. Mit anderen Worten: Der Port
wird automatisch von der Switch-Betriebssystemsoftware deaktiviert, da ein Fehler am Port
aufgetreten ist.

Wenn ein Port aufgrund eines Fehlers deaktiviert wird, wird er effektiv heruntergefahren, und es
wird kein Datenverkehr Uber diesen Port gesendet oder empfangen. Die Port-LED leuchtet
orange, und wenn Sie den Befehl show interfaces (Schnittstellen anzeigen) ausfiihren, wird der
Portstatus als fehl erhaft deaktiviert angezeigt. Nachfolgend finden Sie ein Beispiel daftr, wie ein
deaktivierter Port in der Befehlszeilenschnittstelle (CLI) des Switches aussieht:

cat 6knati ve#show i nterfaces gi gabitethernet 4/1 status

Por t Nare St at us VI an Dupl ex Speed Type
G4/1 err-di sabl ed 100 full 1000 1000BaseSX

Wenn die Schnittstelle aufgrund eines Fehlers deaktiviert wurde, werden Meldungen angezeigt,
die in der Konsole und im Syslog ahnlich sind:

YSPANTREE- SP- 2- BLOCK _BPDUGUARD:



Recei ved BPDU on port G gabitEthernet4/1 with BPDU Guard enabl ed. Disabling port.
%°M SP- 4- ERR_DI SABLE:
bpduguard error detected on G 4/1, putting G4/1 in err-disable state

Diese Beispielmeldung wird angezeigt, wenn ein Host-Port die Bridge Protocol Data Unit (BPDU)
empfangt. Die tatsachliche Meldung hangt vom Grund fir die Fehlerbedingung ab.

Die Fehlerdeaktivierungsfunktion dient zwei Zwecken:

- Der Administrator wird informiert, wann und wo ein Portproblem besteht.

- Dadurch wird verhindert, dass durch diesen Port andere Ports auf dem Modul (oder das
gesamte Modul) fehlschlagen.Ein solcher Fehler kann auftreten, wenn ein beschadigter Port
ein Monopol auf Puffer oder Port-Fehlermeldungen auf die prozessibergreifende
Kommunikation auf der Karte hat, was letztendlich zu schwerwiegenden Netzwerkproblemen
fuhren kann. Die Fehlerdeaktivierungsfunktion hilft, solche Situationen zu vermeiden.

Fehlerursachen

Diese Funktion wurde zuerst implementiert, um spezielle Kollisionssituationen zu bewaltigen, in
denen der Switch (ibermaRige oder spate Kollisionen an einem Port erkannte. UbermaRige
Kollisionen treten auf, wenn ein Frame verworfen wird, weil der Switch 16 Kollisionen in einer
Reihe erkennt. Spate Kollisionen treten auf, weil jedes Gerat im Kabel nicht erkannte, dass das
Kabel in Gebrauch war. Mégliche Ursachen flr diese Fehlerarten sind:

- Ein Kabel, das nicht spezifiziert ist (entweder zu lang, der falsche Typ oder defekt)

- Eine fehlerhafte Netzwerkkarte (NIC) (mit physischen Problemen oder Treiberproblemen)

- Eine falsche Port-DuplexkonfigurationEine Port-Duplexfehlkonfiguration ist eine haufige
Fehlerursache, da Geschwindigkeits- und Duplexvorgange nicht ordnungsgemaf zwischen
zwei direkt verbundenen Geraten (z. B. einer Netzwerkkarte, die mit einem Switch verbunden
wird) ausgehandelt werden kénnen. Nur bei Halbduplex-Verbindungen kénnen Kollisionen in
einem LAN auftreten. Da Ethernet CSMA (Carrier Sense Multiple Access) ist, sind Kollisionen
bei Halbduplex normal, solange die Kollisionen einen kleinen Prozentsatz des Datenverkehrs
nicht Ubersteigen.

Es gibt verschiedene Griinde, warum die Schnittstelle errdisable aufruft. Mégliche Grinde:

- Duplexkonflikt

- Port-Channel-Fehlkonfiguration

- BPDU Guard-Verletzung

- UniDirectional Link Detection (UDLD)-Bedingung
- Spataufprallerkennung

- Erkennung von Verbindungslaschen

- Sicherheitsverletzung

- PAgP-Klappe (Port Aggregation Protocol)

- Layer 2 Tunneling Protocol (L2TP) Guard

- Durchsatzgrenze fur DHCP-Snooping

- Falsches GBIC-/SFP-Modul oder Kabel

- Address Resolution Protocol (ARP)-Inspektion
- Inline-Stromversorgung

Anmerkung: Die Fehlerdeaktivierungserkennung ist aus all diesen Griinden standardmafig
aktiviert. Um die Fehlererkennung zu deaktivieren, verwenden Sie den Befehl no errdisable



detect reason. Der Befehl show errdisable detect zeigt den Erkennungsstatus error-disable
an.

Ermitteln Sie, ob die Ports den Status Errdisabled (Errdeaktiviert) aufweisen.

Wenn Sie den Befehl show interfaces ausfiihren, konnen Sie feststellen, ob der Port aufgrund
eines Fehlers deaktiviert wurde.

Ein Beispiel fur einen aktiven Port:

cat 6knati ve#show i nterfaces gi gabitethernet 4/1 status
!--- Refer to show interfaces status for more information on the command. Port Nane Status VI an
Dupl ex Speed Type G 4/1 Connected 100 full 1000 1000BaseSX

Das folgende Beispiel zeigt denselben Port im deaktivierten Fehlerzustand:

cat 6knati ve#show i nterfaces gi gabitethernet 4/1 status
!--—- Refer to show interfaces status for more information on the command. Port Nane Status VI an
Dupl ex Speed Type G 4/1 err-disabled 100 full 1000 1000BaseSX

Anmerkung: Wenn ein Port aufgrund eines Fehlers deaktiviert wurde, leuchtet die LED auf
der Vorderseite, die mit dem Port verbunden ist, orange.

Bestimmen Sie den Grund fiir den Status "Errdisabled" (Konsolenmeldungen,
Syslog und der Befehl show errdisable recovery).

Wenn der Switch einen Port in den Status "error-disabled" versetzt, sendet er eine Meldung an die
Konsole, in der er beschreibt, warum er den Port deaktiviert hat. Das Beispiel in diesem Abschnitt
enthalt zwei Beispielnachrichten, die den Grund fur die Port-Deaktivierung zeigen:

- Eine Deaktivierung ist die PortFast BPDU Guard-Funktion.
- Die andere Deaktivierung ist auf ein EtherChannel-Konfigurationsproblem zurtickzufuhren.

Anmerkung: Wenn Sie den Befehl show log ausfiihren, werden diese Meldungen auch im
Syslog angezeigt.

Hier einige Beispiele:

YSPANTREE- SP- 2- BLOCK_BPDUGUARD:
Recei ved BPDU on port G gabitEthernet4/1 with BPDU Guard enabl ed. Disabling port.

%°M SP- 4- ERR_DI SABLE:
bpduguard error detected on G4/1, putting G4/1 in err-disable state

YSPANTREE- 2- CHNM SCFG:. STP | oop - channel 11/1-2 is disabled in vlian 1

Wenn Sie errdisable recovery aktiviert haben, kdnnen Sie den Grund fur den errdisable-Status
ermitteln, wenn Sie den Befehl show errdisable recovery ausflihren. Hier ein Beispiel:

cat 6knati ve#show errdi sabl e recovery
Err Di sabl e Reason Ti mer Status


http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25sg/command/reference/show1.html#wp1589615
http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25sg/command/reference/show1.html#wp1589615

udl d Enabl ed

bpduguar d Enabl ed
security-violatio Enabl ed
channel -m sconfi g Enabl ed
pagp-fl ap Enabl ed
dtp-flap Enabl ed
link-flap Enabl ed
| 2pt guar d Enabl ed
psecure-vi ol ati on Enabl ed
ghic-invalid Enabl ed
dhcp-rate-limt Enabl ed
mac-limt Enabl ed
uni cast-fl ood Enabl ed
ar p-inspection Enabl ed

Tinmer interval: 300 seconds

Interfaces that will be enabled at the next tineout:
Interface Er rdi sabl e reason Time | eft(sec)
Fa2/ 4 bpduguar d 273

Port aus dem deaktivierten Zustand wiederherstellen

In diesem Abschnitt finden Sie Beispiele dafir, wie Sie einen deaktivierten Port auf Fehler sto3en
und wie Sie ihn beheben kénnen. Aullerdem werden einige weitere Grinde erlautert, warum ein
Port auf Fehler deaktiviert werden kann. Um einen Port aus dem errdisable-Status
wiederherzustellen, identifizieren und beheben Sie zunachst das root-Problem, und aktivieren Sie
dann den Port erneut. Wenn Sie den Port erneut aktivieren, bevor Sie das Root-Problem beheben,
werden die Ports wieder deaktiviert.

Korrigieren des Grundproblems

Nachdem Sie festgestellt haben, warum die Ports deaktiviert waren, beheben Sie das Problem.
Die Losung hangt davon ab, was das Problem ausgelost hat. Es gibt zahlreiche Dinge, die das
Herunterfahren auslésen kdnnen. In diesem Abschnitt werden einige der haufigsten und
haufigsten Ursachen beschrieben:

- EtherChannel-FehlkonfigurationDamit der EtherChannel funktioniert, missen die beteiligten
Ports Uber konsistente Konfigurationen verfiigen. Die Ports missen Uber dasselbe VLAN,
denselben Trunk-Modus, dieselbe Geschwindigkeit, denselben Duplex usw. verfiigen. Die
meisten Konfigurationsunterschiede innerhalb eines Switches werden abgefangen und
gemeldet, wenn Sie den Kanal erstellen. Wenn ein Switch fur den EtherChannel und der
andere Switch nicht flr den EtherChannel konfiguriert ist, kbnnen die kanalisierten Ports auf
der fur den EtherChannel konfigurierten Seite durch den Spanning Tree-Prozess deaktiviert
werden. Der Ein-Modus des EtherChannels sendet keine PAgP-Pakete, um mit der anderen
Seite vor dem Channeling zu verhandeln. Es wird lediglich angenommen, dass die andere
Seite "Channeling" ausfiihrt. AuRerdem wird in diesem Beispiel der EtherChannel fir den
anderen Switch nicht aktiviert, sondern diese Ports bleiben individuelle, nicht kanalisierte
Ports. Wenn Sie den anderen Switch fir eine Minute in diesem Zustand belassen, geht das
Spanning Tree Protocol (STP) auf dem Switch, auf dem der EtherChannel aktiviert ist, von
einem Loop aus. Dadurch werden die Channeling-Ports in den deaktivierten Zustand
versetzt.In diesem Beispiel wurde eine Schleife erkannt, und die Ports wurden deaktiviert. Die



Ausgabe des Befehls show etherchannel summary zeigt, dass die Anzahl der verwendeten
Kanal gruppen 0 ist. Wenn Sie einen der beteiligten Ports betrachten, sehen Sie, dass der

Status fehl erhaft deaktiviert ist:
YSPANTREE- 2- CHNL_M SCFG  Det ected | oop due to etherchannel nisconfiguration of G4/1

cat 6knati ve#show et her channel sumary

!--- Refer to show etherchannel for more information on the command. Flags: D - down P - in

port-channel | - stand-alone s - suspended H - Hot-standby (LACP only) R - Layer3 S - Layer2
U- inusef - failed to allocate aggregator u - unsuitable for bundling Nunber of channel -

groups in use: O Nunber of aggregators: 0 G oup Port-channel Protocol Ports ------ SRR
. o

Der EtherChannel wurde deaktiviert, weil die Ports auf diesem Switch in errdisable gesetzt

wurden.
cat 6knati ve#show i nterfaces gi gabitethernet 4/1 status

Por t Nare St at us VI an Dupl ex Speed Type
G4/1 err-di sabl ed 100 full 1000 1000BaseSX

Um das Problem zu identifizieren, sehen Sie sich die Fehlermeldung an. Die Meldung zeigt
an, dass der EtherChannel auf eine Spanning-Tree-Schleife gestol3en ist. Wie in diesem
Abschnitt erlautert wird, kann dieses Problem auftreten, wenn ein Gerat (in diesem Fall der
Switch) den EtherChannel manuell im Ein-Modus aktiviert hat (im Gegensatz zu erwinscht)
und das andere verbundene Geréat (in diesem Fall der andere Switch) den EtherChannel
Uberhaupt nicht aktiviert hat. Eine Méglichkeit, die Situation zu beheben, besteht darin, den
Kanalmodus auf beiden Seiten der Verbindung auf "erwinscht" zu setzen und dann die Ports
wieder zu aktivieren. Jede Seite bildet dann nur dann einen Kanal, wenn beide Seiten dem
Kanal zustimmen. Wenn sie sich nicht auf einen Kanal einigen, funktionieren beide Seiten

weiterhin als normale Ports.
cat 6knati ve(config-termnal )#i nterface gigabitethernet 4/1
cat 6knati ve(config-if)#channel -group 3 node desirabl e non-silent

- DuplexkonfliktDuplex-Diskrepanzen treten haufig auf, weil Geschwindigkeit und Duplex nicht
richtig autonom ausgehandelt werden kdnnen. Im Gegensatz zu einem Halbduplex-Gerét, das
warten muss, bis keine anderen Gerate im gleichen LAN-Segment senden, sendet ein
Vollduplex-Gerat unabhangig von anderen Geraten, wann immer das Gerat etwas zu senden
hat. Tritt diese Ubertragung wéhrend der Ubertragung der Halbduplexeinrichtung auf, so
betrachtet die Halbduplexeinrichtung dies entweder als Kollision (wahrend der Steckplatzzeit)
oder als spate Kollision (nach der Steckplatzzeit). Da die Vollduplex-Seite nie mit Kollisionen
rechnet, wird auf dieser Seite nie klar, dass das verlorene Paket erneut Gbertragen werden
muss. Bei Halbduplex ist eine niedrige Prozentrate der Kollisionen normal, bei Vollduplex
jedoch nicht. Ein Switch-Port, der viele spate Kollisionen empfangt, weist in der Regel auf ein
Duplexungleichgewicht hin. Stellen Sie sicher, dass die Anschlisse auf beiden Seiten des
Kabels auf dieselbe Geschwindigkeit und denselben Duplexmodus eingestellt sind. Der Befehl
show interfaces interface_number teilt Ihnen die Geschwindigkeit und die Duplexeinstellungen
fur Catalyst Switch-Ports mit. Spatere Versionen des Cisco Discovery Protocol (CDP) kénnen
Sie vor einer Duplexungleichheit warnen, bevor der Port in den Status "error-disabled"
versetzt wird.Daruber hinaus gibt es Einstellungen auf einer Netzwerkkarte, z. B.
Autopolaritatsfunktionen, die das Problem verursachen kédnnen. Wenn Sie sich nicht sicher
sind, deaktivieren Sie diese Einstellungen. Wenn Sie mehrere NICs von einem Anbieter
besitzen und die NICs alle scheinbar das gleiche Problem aufweisen, suchen Sie auf der
Hersteller-Website nach den Versionshinweisen, und stellen Sie sicher, dass Sie tber die
neuesten Treiber verfligen.Weitere Ursachen flr spate Kollisionen sind:Eine fehlerhafte


http://www.cisco.com/en/US/products/index.html#wp1022501

Netzwerkkarte (mit physischen Problemen, nicht nur mit Konfigurationsproblemen)Ein
fehlerhaftes KabelEin Kabelsegment, das zu lang ist

- BPDU-Port GuardEin Port, der PortFast verwendet, darf nur mit einer Endstation (z. B. einer
Workstation oder einem Server) verbunden sein und nicht mit Geraten, die Spanning-Tree-
BPDUs generieren, z. B. Switches oder Bridges und Router, die eine Bridge bilden. Wenn der
Switch eine Spanning-Tree-BPDU auf einem Port empfangt, auf dem Spanning Tree PortFast
und Spanning Tree BPDU Guard aktiviert sind, versetzt der Switch den Port in den
deaktivierten Modus, um potenzielle Schleifen zu vermeiden. PortFast geht davon aus, dass
ein Port an einem Switch keine physische Schleife generieren kann. PortFast Uberspringt
daher die anfanglichen Spanning Tree-Prifungen fir diesen Port, wodurch das Timeout der
Endstationen beim Start vermieden wird. Der Netzwerkadministrator muss PortFast sorgfaltig
implementieren. Bei Ports mit aktivierter PortFast-Funktion sorgt BPDU Guard daflr, dass das
LAN schleifenfrei bleibt.Dieses Beispiel zeigt, wie diese Funktion aktiviert wird. Dieses
Beispiel wurde gewahlt, da das Erstellen einer Fehlerdeaktivierungssituation in diesem Fall

einfach ist:
cat 6knati ve(config-if)#spanni ng-tree bpduguard enabl e
!--- Refer to spanning-tree bpduguard for more information on the command.

In diesem Beispiel wird ein Catalyst 6509-Switch mit einem anderen Switch (einem 6509)
verbunden. Der 6500 sendet BPDUs alle 2 Sekunden (unter Verwendung der Standard-
Spanning-Tree-Einstellungen). Wenn Sie PortFast am 6509-Switch-Port aktivieren, sucht die
Funktion BPDU Guard nach BPDUs, die an diesem Port eingehen. Wenn ein BPDU in den
Port eintritt, d. h. wenn ein Gerat, das kein Endgerat ist, an diesem Port erkannt wird, wird
dieser Port durch die BPDU Guard-Funktion deaktiviert, um die Moglichkeit eines Spanning-

Tree-Loops zu vermeiden.

cat 6knati ve(config-if)#spanning-tree portfast enable

!--- Refer to spanning-tree portfast (interface confiquration mode) !--- for more
information on the command. WArning: Spantree port fast start can only be enabled on ports
connected to a single host. Connecting hubs, concentrators, switches, bridges, etc. to a
fast start port can cause tenporary spanning tree | oops. %M SP-4-ERR Dl SABLE: bpduguard
error detected on G4/1, putting G4/1 in err-disable state.

In dieser Nachricht gibt der Switch an, dass er eine BPDU an einem PortFast-aktivierten Port
erhalten hat, sodass der Switch den Port Gi4/1 herunterfahrt.

cat 6knati ve#show i nterfaces gigabitethernet 4/1 status

Por t Nare St at us VI an Dupl ex Speed Type
G4/1 err-di sabl ed 100 full 1000 1000BaseSX

Sie mussen die PortFast-Funktion deaktivieren, da dieser Port eine falsche Verbindung
aufweist. Die Verbindung ist falsch, da PortFast aktiviert ist und der Switch eine Verbindung
mit einem anderen Switch herstellt. Beachten Sie, dass PortFast nur fir Ports verwendet wird,

die mit Endgeraten verbunden sind.
cat 6knati ve(config-if)#spanning-tree portfast disable

- UDLDDas UDLD-Protokoll ermdglicht Geraten, die Uber Glasfaser- oder Kupfer-Ethernet-
Kabel verbunden sind (z. B. Kabel der Kategorie 5), die physische Konfiguration der Kabel zu
Uberwachen und zu erkennen, wenn eine unidirektionale Verbindung besteht. Wenn eine
unidirektionale Verbindung erkannt wird, fahrt UDLD den betroffenen Port herunter und
benachrichtigt den Benutzer. Unidirektionale Verbindungen kénnen eine Vielzahl von
Problemen verursachen, darunter Spanning-Tree-Topologieschleifen.Anmerkung: UDLD
tauscht Protokollpakete zwischen benachbarten Geraten aus. Beide Gerate an der
Verbindung missen UDLD unterstlitzen und UDLD auf den jeweiligen Ports aktiviert haben.
Wenn UDLD nur an einem Port einer Verbindung aktiviert ist, kann das mit UDLD


http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25sg/command/reference/snmp_vtp.html#wp1065041
http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25sg/command/reference/snmp_vtp.html#wp1162940

konfigurierte Ende auch in den errdisable-Status versetzt werden.Jeder Switch-Port, der flr
UDLD konfiguriert ist, sendet UDLD-Protokollpakete, die das Port-Gerat (oder die Port-ID) und
die benachbarten Gerate (oder Port-IDs) enthalten, die von UDLD an diesem Port erkannt
werden. Die benachbarten Ports missen ihre eigene Gerate- oder Port-ID (Echo) in den
Paketen sehen, die von der anderen Seite empfangen werden. Wenn der Port in den
eingehenden UDLD-Paketen fur einen bestimmten Zeitraum keine eigene Gerate- oder Port-
ID sieht, wird die Verbindung als unidirektional angesehen. Aus diesem Grund ist der

entsprechende Port deaktiviert, und auf der Konsole wird eine dhnliche Meldung ausgegeben:
PM SP- 4- ERR DI SABLE: udld error detected on G4/1, putting G4/1 in err-disable state.

Weitere Informationen zu UDLD-Betrieb, -Konfiguration und -Befehlen finden Sie im
Dokument Configuring UniDirectional Link Detection (UDLD).

- Link-Flap-FehlerLink-Flap bedeutet, dass die Schnittstelle kontinuierlich auf- und abwarts
geht. Die Schnittstelle wird in den Status "errdisabled" versetzt, wenn sie mehr als finfmal in
10 Sekunden flattert. Die haufigste Ursache fir Link-Flap ist ein Layer-1-Problem, z. B. ein
fehlerhaftes Kabel, eine Duplexunstimmigkeit oder eine fehlerhafte Gigabit Interface
Converter (GBIC)-Karte. Prifen Sie die Konsolenmeldungen oder Meldungen, die an den
Syslog-Server gesendet wurden und die den Grund fir das Herunterfahren des Ports

angeben.
%°M 4- ERR_DI SABLE: link-flap error detected on G4/1, putting G4/1 in err-disable state

Fuhren Sie diesen Befehl aus, um die Klappenwerte anzuzeigen:

cat 6knati ve#show errdi sabl e fl ap-val ues

!--- Refer to show errdisable flap-values for more information on the command. ErrDi sabl e
Reason Flaps Time (S€C) ----------mmmmmmm mmmmmn oo pagp-flap 3 30 dtp-flap 3 30
link-flap 5 10

- Loopback-FehlerEin Loopback-Fehler tritt auf, wenn das Keepalive-Paket in eine Loopback-
Schleife an den Port zurtickgeleitet wird, der den Keepalive gesendet hat. Der Switch sendet
standardmafig Keepalives Uber alle Schnittstellen. Ein Gerat kann die Pakete Uber eine
Schleife zurlick an die Quellschnittstelle leiten. Dies geschieht normalerweise, weil im
Netzwerk eine logische Schleife vorhanden ist, die vom Spanning Tree nicht blockiert wurde.
Die Quellschnittstelle empfangt das Keepalive-Paket, das sie gesendet hat, und der Switch
deaktiviert die Schnittstelle (errdisable). Diese Nachricht tritt auf, weil das Keepalive-Paket in

eine Schleife zurtick zu dem Port geleitet wird, der das Keepalive gesendet hat:
%°M 4- ERR_DI SABLE: | oopback error detected on G4/1, putting G4/1 in err-disable state

Keepalives werden standardmalRig fur alle Schnittstellen der auf Cisco IOS Software, Version
12.1EA, basierenden Software gesendet. In Version 12.2SE der Cisco I0S Software und
héher werden Keepalives nicht standardmaRig an Glasfaser- und Uplink-Schnittstellen
gesendet. Weitere Informationen finden Sie unter der Cisco Bug-ID CSCea46385 (nur fur
reqgistrierte Kunden).Als Problemumgehung wird empfohlen, Keepalives zu deaktivieren und
ein Upgrade auf Cisco 10S Software, Version 12.2SE oder héher, durchzuflhren.

- Verletzung der Port-SicherheitSie kdnnen die Port-Sicherheit mit dynamisch abgefragten und
statischen MAC-Adressen verwenden, um den eingehenden Datenverkehr eines Ports zu
beschranken. Um den Datenverkehr zu beschranken, kénnen Sie die MAC-Adressen
begrenzen, die Datenverkehr an den Port senden dirfen. Fihren Sie den folgenden Befehl
aus, um den Switch-Port so zu konfigurieren, dass er bei einem Sicherheitsverstol3 durch

einen Fehler deaktiviert wird:
cat 6knati ve(config-if)#sw tchport port-security violation shutdown

Eine Sicherheitsverletzung tritt in einem der beiden folgenden Falle auf:Wenn die maximale
Anzahl an sicheren MAC-Adressen an einem sicheren Port erreicht wird und die Quell-MAC-
Adresse des eingehenden Datenverkehrs sich von der identifizierten sicheren MAC-Adresse


http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SXF/native/configuration/guide/udld.html
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unterscheidetln diesem Fall wendet die Port-Sicherheit den konfigurierten Verletzungsmodus
an.Wenn Datenverkehr mit einer sicheren MAC-Adresse, die auf einem sicheren Port
konfiguriert oder abgefragt wurde, versucht, auf einen anderen sicheren Port im gleichen
VLAN zuzugreifenin diesem Fall wendet die Port-Sicherheit den Modus zur Verletzung der
Abschaltung an.

- L2pt-GuardWenn die Layer-2-PDUs in den Tunnel oder Access Port am Eingangs-Edge-
Switch eintreten, Uberschreibt der Switch die MAC-Adresse des Kunden-PDU-Ziels mit einer
bekannten proprietaren Multicast-Adresse von Cisco (01-00-0c-cd-cd-d0). Wenn 802.1Q-
Tunneling aktiviert ist, werden Pakete ebenfalls doppelt gekennzeichnet. Das auliere Tag ist
das Metro-Tag des Kunden, das innere Tag das VLAN-Tag des Kunden. Die Core-Switches
ignorieren die inneren Tags und leiten das Paket an alle Trunk-Ports im gleichen Metro-VLAN
weiter. Die ausgehenden Edge-Switches stellen die korrekten Layer-2-Protokoll- und MAC-
Adressinformationen wieder her und leiten die Pakete an alle Tunnel- oder Access-Ports im
gleichen Metro-VLAN weiter. Daher bleiben die Layer-2-PDUs erhalten und werden tber die

Service-Provider-Infrastruktur auf die andere Seite des Kundennetzwerks Gbertragen.
Swi tch(config)#interface gigabitethernet 0/7
| 2protocol -tunnel {cdp | vtp | stp}

Die Schnittstelle wechselt in den Status "errdisabled". Wenn eine gekapselte PDU (mit der
proprietaren MAC-Zieladresse) von einem Tunnel- oder Access-Port mit aktiviertem Layer-2-
Tunneling empfangen wird, wird der Tunnel-Port abgeschaltet, um Schleifen zu vermeiden.
Der Port wird auch deaktiviert, wenn ein konfigurierter Shutdown-Schwellenwert flr das
Protokoll erreicht wird. Sie kdnnen den Port manuell wieder aktivieren (Herunterfahren, keine
Befehlssequenz zum Herunterfahren) oder, wenn die Wiederherstellung "errdisable" aktiviert
ist, den Vorgang nach einem festgelegten Zeitintervall wiederholen.Um die Schnittstelle aus
dem errdisable-Status wiederherzustellen, aktivieren Sie den Port mit dem Befehl errdisable
recovery Cause I2ptguard erneut. Dieser Befehl wird verwendet, um den
Wiederherstellungsmechanismus anhand eines Layer-2-Fehlers mit maximaler Rate zu
konfigurieren, sodass die Schnittstelle aus dem deaktivierten Zustand gebracht werden kann
und der Versuch wiederholt werden kann. Sie kénnen auch das Zeitintervall festlegen. Die
Wiederherstellung deaktivieren ist standardmaRig deaktiviert. Wenn diese Option aktiviert ist,
betragt das Standard-Zeitintervall 300 Sekunden.

- Falsches SFP-KabelPorts wechseln in den deaktivierten Zustand mit der Fehlermeldung %eHy-
4- SFP_NOT_SUPPORTED, wenn Sie Catalyst Switches der Serie 3560 und Catalyst Switches der
Serie 3750 verbinden und ein SFP-Interconnect-Kabel verwenden.Das Cisco Catalyst 3560
SFP-Interconnect-Kabel (CAB-SFP-50CM=) ermdglicht eine kostenglinstige Punkt-zu-Punkt-
Gigabit-Ethernet-Verbindung zwischen den Catalyst Switches der Serie 3560. Das 50 cm
lange Kabel ist eine Alternative zu den SFP-Transceivern, um Catalyst Switches der Serie
3560 Uber kurze Distanzen miteinander zu verbinden. Alle Cisco Catalyst Switches der Serie
3560 unterstutzen das SFP-Interconnect-Kabel.Wenn ein Catalyst Switch der Serie 3560 mit
einem Catalyst Switch der Serie 3750 oder einem anderen Catalyst Switch-Modell verbunden
ist, kbnnen Sie das CAB-SFP-50CM=-Kabel nicht verwenden. Anstelle eines CAB-SFP-
50CM= Kabels kdnnen Sie beide Switches mit einem Kupferkabel mit SFP (GLC-T) auf
beiden Geraten verbinden.

. 802.1X-Sicherheitsverletzung

DOT1X- SP-5- SECURI TY_VI OLATI ON: Security violation on interface G gabitEthernet4/8,

New MAC address 0080. ad00.c2e4 is seen on the interface in Single host node

%M SP- 4- ERR DI SABLE: security-violation error detected on G 4/8, putting G4/8 in err-
di sabl e state



Diese Nachricht gibt an, dass der Port an der angegebenen Schnittstelle im Einzelhost-Modus
konfiguriert ist. Jeder neue Host, der auf der Schnittstelle erkannt wird, wird als
Sicherheitsverletzung behandelt. Der Port wurde aufgrund eines Fehlers deaktiviert.Stellen
Sie sicher, dass nur ein Host mit dem Port verbunden ist. Wenn Sie eine Verbindung zu
einem IP-Telefon und einem Host dahinter herstellen missen, konfigurieren Sie den
Multidomain Authentication Mode auf diesem Switch-Port.Der MDA-Modus (Multidomain
Authentication) ermdglicht die unabhangige Authentifizierung eines IP-Telefons und eines
einzelnen Hosts hinter dem IP-Telefon. Hierzu stehen 802.1X, MAC Authentication Bypass
(MAB) oder (nur fur den Host) eine webbasierte Authentifizierung zur Verfugung. In dieser
Anwendung bezieht sich Multidomain auf zwei Domanen - Daten und Sprache - und pro Port
sind nur zwei MAC-Adressen zulassig. Der Switch kann den Host im Daten-VLAN und das IP-
Telefon im Sprach-VLAN platzieren, obwohl sie sich scheinbar auf demselben Switch-Port
befinden. Die Daten-VLAN-Zuordnung kann anhand der anbieterspezifischen Attribute (VSAS)
erfolgen, die der AAA-Server im Rahmen der Authentifizierung Gbermittelt. Weitere
Informationen finden Sie im Abschnitt Multidomain Authentication Mode unter Configuring
802.1X Port-Based Authentication (Konfigurieren der 802.1X Port-basierten Authentifizierung).

Erneutes Aktivieren der Erneut deaktivierten Ports

Nach der Behebung des Root-Problems sind die Ports weiterhin deaktiviert, wenn Sie errdisable
recovery auf dem Switch nicht konfiguriert haben. In diesem Fall missen Sie die Ports manuell
erneut aktivieren. Geben Sie den Befehl shutdown und anschlieRend den Befehl no shutdown
interface mode auf der zugehdrigen Schnittstelle ein, um die Ports manuell erneut zu aktivieren.

Mit dem Befehl errdisable recovery konnen Sie die Art von Fehlern auswahlen, die die Ports nach
einer bestimmten Zeit automatisch wieder aktivieren. Der Befehl show errdisable recovery zeigt
den standardmafRigen Wiederherstellungszustand error-disable fur alle méglichen Bedingungen
an.

cat 6knati ve#show errdi sabl e recovery

ErrDi sabl e Reason Ti mer Status
udl d Di sabl ed
bpduguard Di sabl ed
security-violatio Di sabl ed
channel -m sconfig Di sabl ed
pagp-fl ap Di sabl ed
dtp-flap Di sabl ed
link-flap Di sabl ed
| 2pt guard Di sabl ed
psecure-viol ation Di sabl ed
gbic-invalid Di sabl ed
dhcp-rate-limt Di sabl ed
mac-limt Di sabl ed
uni cast - fl ood Di sabl ed
ar p-i nspection Di sabl ed

Timer interval: 300 seconds
Interfaces that will be enabled at the next tineout:

Anmerkung: Das Standard-Zeitliberschreitungsintervall betragt 300 Sekunden, und die
Zeituberschreitungsfunktion ist standardmafig deaktiviert.
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Um die Wiederherstellung "errdisable” zu aktivieren und die Bedingungen "errdisable"
auszuwahlen, geben Sie den folgenden Befehl ein:

cat 6knati ve#errdi sabl e recovery cause ?

al | Enabl e timer to recover fromall causes

arp-inspection Enable timer to recover fromarp inspection error disable
state

bpduguar d Enable timer to recover from BPDU Guard error disable
state

channel - m sconfi g Enabl e tinmer to recover fromchannel misconfig disable
state

dhcp-rate-limt Enable timer to recover fromdhcp-rate-limt error
di sabl e state

dtp-fl ap Enable timer to recover fromdtp-flap error disable state

gbic-invalid Enable tinmer to recover frominvalid GBIC error disable
state

| 2pt guar d Enabl e timer to recover from| 2protocol -tunnel error
di sabl e state

link-flap Enable tinmer to recover fromlink-flap error disable
state

mac-limt Enabl e timer to recover fromnmac linit disable state

pagp-fl ap Enable tinmer to recover from pagp-flap error disable
state

psecure-vi ol ation Enabl e timer to recover from psecure violation disable
state

security-violation Enable tinmer to recover from 802.1x violation disable
state

udl d Enabl e timer to recover fromudld error disable state

uni cast-fl ood Enabl e timer to recover fromunicast flood disable state

Dieses Beispiel zeigt, wie die Wiederherstellungsbedingung errdisable des BPDU Guard aktiviert
wird:

cat 6knati ve(Confi g) #errdi sabl e recovery cause bpduguard

Eine nette Funktion dieses Befehls ist, dass der Befehl, wenn Sie die Wiederherstellung
"errdisable" aktivieren, allgemeine Grinde dafir auffihrt, dass die Ports in den Status "error-
disable" versetzt wurden. Beachten Sie in diesem Beispiel, dass die Funktion BPDU Guard der
Grund fur das Herunterfahren von Port 2/4 war:

cat 6knati ve#show errdi sabl e recovery

ErrDi sabl e Reason Ti mer Status
udl d Di sabl ed
bpduguar d Enabl ed
security-violatio Di sabl ed
channel - m sconfi g Di sabl ed
pagp-fl ap Di sabl ed
dtp-flap Di sabl ed
link-flap Di sabl ed
| 2pt guar d Di sabl ed
psecure-vi ol ati on Di sabl ed
ghic-invalid Di sabl ed
dhcp-rate-limt Di sabl ed
mac-limt Di sabl ed
uni cast -f | ood Di sabl ed

ar p-inspection Di sabl ed



Tinmer interval: 300 seconds

Interfaces that will be enabled at the next tineout:
Interface Er rdi sabl e reason Time | eft(sec)
Fa2/ 4 bpduguar d 290

Wenn eine der errdisable-Wiederherstellungsbedingungen aktiviert ist, werden die Ports mit dieser
Bedingung nach 300 Sekunden erneut aktiviert. Sie kbnnen diesen Standardwert von 300
Sekunden auch andern, wenn Sie den folgenden Befehl ausflihren:

cat 6knati ve(Confi g)#errdi sabl e recovery interval timer interval_in_seconds

In diesem Beispiel wird das Wiederherstellungsintervall errdisable von 300 auf 400 Sekunden
geandert:

cat 6knati ve(Confi g)#errdi sabl e recovery interval 400

Uberpriifung

- show version: Zeigt die Version der Software an, die auf dem Switch verwendet wird.

- show interfaces interface interface interface_number status: Zeigt den aktuellen Status des
Switch-Ports an.

- show errdisable detect: Zeigt die aktuellen Einstellungen der Funktion "errdisable timeout" an
und, wenn einer der Ports derzeit aufgrund eines Fehlers deaktiviert ist, den Grund, warum
sie aufgrund eines Fehlers deaktiviert sind.

Fehlerbehebung

- show interfaces status err-disabled (Schnittstellenstatus err-disabled): Zeigt an, welche
lokalen Ports in den err-disabled-Status involviert sind.

- show etherchannel summary: Zeigt den aktuellen Status des EtherChannels an.

- show errdisable recovery: Zeigt den Zeitraum an, nach dem die Schnittstellen fiir errdisable-
Bedingungen aktiviert sind.

- show errdisable detect: Zeigt den Grund fiir den errdisable-Status an.

Weitere Informationen zur Behebung von Switch-Port-Problemen finden Sie unter Beheben von
Switch-Port- und Schnittstellenproblemen.

Zugehoérige Informationen

- Schnittstelle ist fehlerhaft Fehlerbehebung bei Hardware und allgemeinen Problemen mit
Catalyst Switches der Serien 6500/6000 mit Cisco |I0S-Systemsoftware

- Spanning-Tree-Verbesserung des Portfast BPDU Guard

- Erkennung von EtherChannel-Inkonsistenzen

- Fehlerbehebung bei Switchport- und Schnittstellenproblemen
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- Support fiir LAN-Switching-Technologie
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