Konfigurieren der Netzwerkadressubersetzung
und der statischen Portadressubersetzung zur
Unterstitzung eines internen Webservers
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Einleitung

Cisco IOS® Network Address Translation (NAT) wurde flr die Vereinfachung und Einsparung von
IP-Adressen entwickelt. Es ermdglicht privaten IP-Internetworks, die nicht registrierte IP-Adressen
verwenden, eine Verbindung zum Internet herzustellen. NAT arbeitet auf einem Cisco Router, der
in der Regel zwei Netzwerke miteinander verbindet, und Ubersetzt die privaten (intern lokalen)
Adressen im internen Netzwerk in 6ffentliche Adressen (extern lokal), bevor Pakete an ein
anderes Netzwerk weitergeleitet werden. Als Teil dieser Funktion kann NAT so konfiguriert
werden, dass nur eine Adresse flir das gesamte Netzwerk nach au3en bekannt gegeben wird.
Dadurch wird das interne Netzwerk effektiv vor der Welt verborgen. Daher bietet es zusatzliche
Sicherheit.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fir dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.



Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Hintergrundinformationen

Eine der Hauptfunktionen von NAT ist die statische Port-Adressenumwandlung (PAT), die in einer
Cisco 10S-Konfiguration auch als "Overload" bezeichnet wird. Static PAT ermdglicht die 1:1-
Zuordnung zwischen lokalen und globalen Adressen. Eine gangige Verwendung fur statische PAT
besteht darin, Internetbenutzern aus dem &ffentlichen Netzwerk den Zugriff auf einen Webserver
zu ermoglichen, der sich im privaten Netzwerk befindet.

Weitere Informationen zu NAT finden Sie auf den Seiten des technischen Supports fiur NAT.

Diese Tabelle zeigt die drei Blocke mit IP-Adressraum, die fur private Netzwerke verfugbar sind.
Weitere Informationen zu diesen speziellen Netzwerken finden Sie auf RFEC 1918.

IP-Adressraum Klasse
10.0.0.0 - 10.255.255.255 (Prafix 10/8) Klasse A
172.16.0.0 - 172.31.255.255 (172.16/12

e Klasse B
Prafix )
192.168.0.0 - 192.168.255.255 (Prafix Klasse C
192.168/16)

Hinweis: Der erste Block ist nichts weiter als eine einzelne Netzwerknummer der Klasse A,
wahrend der zweite Block ein Satz von 16 zusammenhangenden Netzwerknummern der Klasse B
und der dritte Block ein Satz von 256 zusammenhangenden Netzwerknummern der Klasse C ist.

In diesem Beispiel weist der Internet Service Provider (ISP) dem DSL-Teilnehmer nur eine einzige
IP-Adresse zu: 171.68.1.1/24. Die zugewiesene IP-Adresse ist eine registrierte eindeutige IP-
Adresse und wird als globale interne Adresse bezeichnet. Diese registrierte IP-Adresse wird vom
gesamten privaten Netzwerk zum Surfen im Internet verwendet, und auch von Internetbenutzern,
die aus dem o6ffentlichen Netzwerk kommen, um den Webserver im privaten Netzwerk zu
erreichen.

Das private LAN, 192.168.0.0/24, ist mit der Ethernet-Schnittstelle des NAT-Routers verbunden.
Dieses private LAN enthalt mehrere PCs und einen Webserver. Der NAT-Router ist so
konfiguriert, dass er die nicht registrierten IP-Adressen (innerhalb lokaler Adressen), die von
diesen PCs stammen, in eine einzige Offentliche IP-Adresse (innerhalb global - 171.68.1.1)
Ubersetzt, um das Internet zu durchsuchen.

Die IP-Adresse 192.168.0.5 (Webserver) ist eine Adresse im privaten Adressbereich, die nicht an
das Internet weitergeleitet werden kann. Die einzige sichtbare |IP-Adresse, Uber die Benutzer des
offentlichen Internets den Webserver erreichen kénnen, ist 171.68.1.1. Daher ist der NAT-Router
so konfiguriert, dass er eine Eins-zu-Eins-Zuordnung zwischen der IP-Adresse 171.68.1.1, Port 80
(Port 80 wird zum Surfen im Internet verwendet) und 192.168.0.5, Port 80, durchflihrt. Diese
Zuordnung ermdglicht Internetbenutzern auf der 6ffentlichen Seite den Zugriff auf den internen
Webserver.

Diese Netzwerktopologie und Beispielkonfiguration kann fur die Cisco 827, 1417, SOHO77 und
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1700/2600/3600 ADSL WIC verwendet werden. Als Beispiel wird in diesem Dokument der Cisco
827 verwendet.

Konfigurieren

In diesem Abschnitt werden die Informationen angezeigt, die Sie zum Konfigurieren der in diesem
Dokument beschriebenen Funktionen verwenden kdnnen.

Hinweis: Weitere Informationen zu den in diesem Dokument verwendeten Befehlen finden Sie im
IOS Command Lookup Tool (nur_registrierte Kunden) .

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet.

Private Network Public Network
1 I
I 192.168.0.254 ! 171.68.1.1
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Konfiguration

Cisco 827

Current Configuration:

!

version 12.1

service tinmestanps debug uptine
service tinmestanps | og uptine

!

host nane 827

!

i p subnet-zero

no i p domai n-1ookup

!

bridge irb

!

interface EthernetO

i p address 192. 168. 0. 254 255. 255. 255. 0
ip nat inside
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!--- This is the inside local IP address and it is a
private IP address. ! interface ATMD no ip address no
atmilm-keepalive pvc 0/35 encapsul ati on aal 5snap !
bundl e- enabl e dsl operating-node auto bridge-group 1 !
interface BVI1 ip address 171.68.1.1 255.255. 255. 240 ip
nat outside

!--- This is the inside global IP address. !--- This 1is
your public IP address and it is provided to you by your
ISP. ! ip nat inside source list 1 interface BVI1l
overload

!--- This statement makes the router perform PAT for all
the !--- End Stations behind the Ethernet interface that
uses !--- private IP addresses defined in access 1list
#1. ip nat inside source static tcp 192.168.0.5 80
171.68.1.1 80 extendable

!--- This statement performs the static address
translation for the Web server. !--- With this
statement, users that try to reach 171.68.1.1 port 80
(www) are !--- automatically redirected to 192.168.0.5
port 80 (www). In this case !--- it is the Web server.
ip classless ip route 0.0.0.0 0.0.0.0 171.68.1.254 /---
IP address 171.68.1.254 is the next hop IP address, also
!--- called the default gateway. !--- Your ISP can tell
you what IP address to configure as the next hop
address. | access-list 1 permit 192.168.0.0 0.0.0.255
!--— This access list defines the private network !---
that is network address translated. bridge 1 protoco
ieee bridge 1 route ip ! end

Uberpriifung

Aus der Ausgabe des Befehls show ip nat translation wird als Inside local die konfigurierte IP-
Adresse ermittelt, die dem Webserver im internen Netzwerk zugewiesen ist. Beachten Sie, dass
192.168.0.5 eine Adresse im privaten Adressraum ist, die nicht an das Internet weitergeleitet
werden kann. Die globale interne Adresse ist die IP-Adresse des internen Hosts, d. h. des
Webservers, wie er dem externen Netzwerk angezeigt wird. Diese Adresse ist denjenigen
bekannt, die versuchen, Uber das Internet auf den Webserver zuzugreifen.

Der 1 okal e autside ist die IP-Adresse des externen Hosts, so wie sie dem internen Netzwerk
angezeigt wird. Es handelt sich nicht unbedingt um eine rechtmafige Adresse. Sie wird jedoch
aus einem Adressraum zugewiesen, der innen geroutet werden kann.

Die externe gl obal e Adresse ist die IP-Adresse, die einem Host im externen Netzwerk vom
Eigentimer des Hosts zugewiesen wird. Die Adresse wird aus einer Adresse oder einem
Netzwerkbereich zugewiesen, die bzw. der global geroutet werden kann.

Beachten Sie, dass die Adresse 171.68.1.1 mit der Portnummer 80 (HTTP) zu 192.168.0.5 Port
80 Ubersetzt wird und umgekehrt. Aus diesem Grund kénnen Internetbenutzer den Webserver
durchsuchen, obwonhl sich der Webserver in einem privaten Netzwerk mit einer privaten IP-
Adresse befindet.

Weitere Informationen zur Fehlerbehebung bei NAT finden Sie unter Verifying NAT Operation and
Basic NAT Troubleshooting.

827#
827#show ip nat translation
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Pro I nside gl obal I nsi de | ocal Cut si de | ocal Cut si de gl obal

tcp 171.68.1.1:80 192.168. 0. 5: 80 --- ---

tcp 171.68.1.1:80 192.168. 0. 5: 80 198.133.219.1:11000 198.133.219. 1: 11000
827#

Fehlerbehebung

Um Probleme bei der Adressiibersetzung zu beheben, kénnen Sie den Begriff mon und detaillierte
ip nat-Befehle auf dem Router ausgeben, um festzustellen, ob die Adresse richtig Ubersetzt wird.
Die sichtbare IP-Adresse, Uber die externe Benutzer den Webserver erreichen kdnnen, lautet
171.68.1.1. So werden beispielsweise Benutzer der 6ffentlichen Seite des Internets, die
versuchen, den Port 80 (www) 171.68.1.1 zu erreichen, automatisch an den Port 80 (www)
192.168.0.5 umgeleitet, der in diesem Fall der Webserver ist.

827#term mon

827#debug ip nat detailed

I P NAT detail ed debugging is on

827#

03:29:49: NAT: creating portlist proto 6 globaladdr 171.68.1.1

03:29:49: NAT: Allocated Port for 192.168.0.5 -> 171.68.1.1: wanted 80 got 80
03:29:49: NAT: o: tcp (198.133.219.1, 11000) -> (171.68.1.1, 80) [0]

<... snipped ...>

Zugehdérige Informationen

- Support-Informationen zur Cisco DSL-Technologie
. Informationen zum Produkt-Support
. Technischer Support und Dokumentation fiir Cisco Systeme
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



