Aktivieren von DSCP QoS-Tagging auf
Windows-Computern
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Einleitung

In diesem Dokument wird beschrieben, wie QoS-Tagging (Quality of Service) auf Windows-Client-
Computern aktiviert wird.

Voraussetzungen

Anforderungen
In diesem Dokument wird davon ausgegangen, dass Sie mit den QoS-Konzepten vertraut sind.
Verwendete Komponenten

Dieser Artikel basiert auf Windows 10 und 11.

Hintergrundinformationen

Manchmal missen Sie lhren Windows-Computer so konfigurieren, dass der gesendete
Datenverkehr Uberschrieben oder gekennzeichnet wird. Standardmalig legt Windows das DSCP-
Tag auf '0' fest, es sei denn, Anwendungen sind so konfiguriert, dass sie Datenverkehr wie z. B.
WebEXx markieren.

Konfigurieren von Fenster 10 "Computer" zur Kennzeichnung von



Datenverkehr

Flgen Sie den Parameter "Do not use NLA" (NLA nicht verwenden) hinzu, und
konfigurieren Sie den Wert auf 1.

Schritt 1: Im Startment "Editor registrieren” 6ffnen.

Schritt 2: Besuchen Sie
ComputenHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\QoS

Schritt 3: Wenn der Ordner "QoS" nicht vorhanden ist, erstellen Sie ihn wie dargestellt.

+ Klicken Sie mit der rechten Maustaste auf den Ordner Tcpip.
« Wahlen Sie Neu > Schlissel.
* Nennen Sie es QoS.

Schritt 4: Figen Sie unter dem QoS-Ordner den DWORD-Parameter "Do not use NLA" (NLA
nicht verwenden) hinzu, und weisen Sie den Wert "1" zu.

Computer\HKEY_LOCAL MACHINE\SYSTEM\CutrentControlSefiServices\ TepiphoS
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Schritt 5: Starten Sie den PC neu.

Konfigurieren der lokalen Gruppenrichtlinie fur alle oder bestimmte Anwendungen
und Hinzufigen des DSCP-Werts

Schritt 1: Offnen Sie im Startmenii den "Editor fiir lokale Gruppenrichtlinien".

Schritt 2: Erweitern Sie im Gruppenrichtlinienmanagement-Editor die Option "Computer
Configuration”, gefolgt von "Windows Settings", klicken Sie mit der rechten Maustaste auf "Policy-
based QoS", und klicken Sie dann auf "Create new policy" (Neue Richtlinie erstellen):



v [ Computer Configuration
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v | | Windows Settings
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Schritt 3: Geben Sie unter "Policy-based QoS" (Richtlinienbasierte QoS) einen Namen fir die
neue Richtlinie ein. Wahlen Sie "DSCP-Wert angeben" aus, und legen Sie den Wert auf 46 oder
einen beliebigen Wert fest.

Schritt 4: Wahlen Sie die Anwendung aus, die diese Richtlinie verwenden soll, oder belassen Sie
sie fUr alle Anwendungen.

Schritt 5: Konfigurieren Sie auf der dritten Seite ggf. die Quell- und Ziel-IP-Adressen.

Schritt 6: Wahlen Sie auf Seite 4 unter "Wahlen Sie das Protokoll aus, fir das diese QoS-
Richtlinie gilt" die Option "TCP und UDP" aus.

Schritt 7. Vergewissern Sie sich unter "Specify the source port number" (Quell-Port-Nummer
angeben), dass sowohl "Any source port" (Beliebiger Quell-Port) als auch "Any destination port"
(Beliebiger Ziel-Port) ausgewanhlt sind, und klicken Sie auf "Finish" (Fertig stellen).

Putty kann z. B. als Anwendung verwendet werden, um Datenverkehr als 46 zu kennzeichnen:
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Hinweis: Wenn Sie das Tag aus der Anwendung verwenden mdchten, nicht den
konfigurierten DSCP-Wert unter der Gruppenrichtlinie, stellen Sie sicher, dass die DSCP-
Marking-Aul3erkraftsetzung zul&ssig ist.

1. Auf der Registerkarte Aktion > Erweiterte QoS-Einstellungen > DSCP-Markierung aufheben >
Zulassig.
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Stellen Sie bei jeder Anderung der Gruppenrichtlinie sicher, dass Sie die Gruppenrichtlinie

aktualisieren:

1. CMD als Administrator ausfuhren

Application Mame ... Protocol Source Port Destination .. Source[P/.. Destination ..
putty.exe TCP and UDP. *
8.8.8.8/32
Advanced QoS Settings ? » .

Inbound TCP Traffic  DSCP Mariang Override

Uiz of DSCF markings can be restricted to only QoS polides. This
settng appies (o the entire computer,

] Contral DSCP marking requests from appheatiors and services:
®) Alowed
Allow spphications and services to set DSCP values
independently of QoS polides.
Oiignored

Ignore DSCP marking requests from applicatons and servicas,
Only QoS policies can spedfy DSCP volues,

2. Fuhren Sie den folgenden Befehl aus: C:\Windows\system32> gpupdate.exe /force.

Note :
Uberpriifungen

Schritt 1: Fihren Sie CMD als Administrator aus.

Schritt 2: HTML-Datei generieren: C:\Windows\system32> gpresult /H

"%USERPROFILE%\Desktop\gp.html"

Schritt 3: Oder generieren Sie die TXT-Datei :C:\Windows\system32> regedit /e

"%USERPROFILE %\Desktop\gp.txt"

HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\QoS

DSCP Value
46

a8

Fir den Kitttest kbnnen Sie beispielsweise die .txt-Datei generieren, die den DSCP-Wert mit 46

angibt:

[HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\QoS\putty]

"Version"="1.0"

"Application Name"="putty.exe"

T

if your PC is part of group domain , make sure you are connected to that domain before doing the



"Protokoll"="*"

"Lokaler Port"="*"

"Lokale IP"="*"

"Lange des lokalen IP-Prafixes"="*"
"Remote-Port"="*"

"Remote-IP"="*"

"Lange des Remote-IP-Préafixes"="*"
"DSCP-Wert"="46"

"Drosselungsrate"="-1".

* Aus HTML-Datei:

Qa5 Policies

Peliey Name DSCP Vabss Throtthe Rate (KBps) Poliey Conditisa: Wissisg GPO

o Not SpeciBind Local Graup Palicy

* Von Wireshark:

¥ Internet Protocol Version 4, Src: 18.63.117.283, Dst: 8.8.8.8
8188 .... = Version: 4
.... 0181 = Header Length: 28 bytes (5)
v Differentiated Services Field: ©xb8 (DSCP: EF PHB, ECN: Not-ECT)
1011 18.. = Differentiated Services Codepoint: Expedited Forwarding (46)
we.. ..B0 = Explicit Congestion MNotification: Mot ECM-Capable Transport (8)
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Hinweis: Die dargestellten Anderungen betreffen sowohl den kabelgebundenen als auch
den Wireless-Adapter. Falls das DSCP-Tag auf dem kabelgebundenen Adapter angezeigt
wird, nicht jedoch auf dem Wireless-Adapter, weist dies auf eine Einschrankung des

Wireless-Adapters hin.

Referenzen

Implementierung von QoS in Windows-Umgebungen

So aktivieren Sie den Gruppenrichtlinien-Editor (gpedit.msc) in Windows 10 Home Edition



https://support.talkdesk.com/hc/en-us/articles/360025362612-Implementing-QoS-on-Windows-Environments
https://www.itechtics.com/enable-gpedit-windows-10-home/

Informationen zu dieser Ubersetzung
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