Feststellen der Bandbreite und der
Prioritatsbefehle einer QoS-Dienstrichtlinie
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Einleitung

In diesem Dokument wird beschrieben, wie die bandwidth Befehle und priority in einer modularen Richtlinienzuweisung
fr die Befehlszeilenschnittstelle von QoS (Quality of Service) angewendet werden.

V oraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-V ersionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten Testumgebung. Alle Geréte, die in diesem
Dokument benutzt wurden, begannen mit einer geldschten (Nichterfllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,

dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips Conventions (Technische Tipps von Cisco zu



Konventionen).

Hintergrundinformationen

Sowohl die Befehle fir Bandbreite alsauch Prioritét definieren Aktionen, die innerhalb einer Richtlinienzuweisung fir eine modulare QoS-
Befehlszeilenschnittstelle (MQC) angewendet werden kdnnen, die dann Uber den service-policy Befehl auf eine Schnittstelle, Subschnittstelle
oder Virtua Circuit (VC) angewendet werden kann. Diese Befehle bieten eine Bandbreitengarantie fir die Pakete, die den Kriterien einer
Datenverkehrsklasse entsprechen. Die beiden Befehle weisen jedoch wichtige funktionale Unterschiede in diesen Garantien auf. In diesem
technischen Hinweis werden diese Unterschiede erl&utert und es wird erl&utert, wie die ungenutzte Bandbreite einer Klasse auf Datenfllisse

verteilt wird, die mit anderen Klassen Uibereinstimmen.

Zusammenfassung der Unterschiede

In der folgenden Tabelle werden die Funktionsunterschiede zwischen den Befehlen bandwidth und priority aufgefiihrt:

Funktion bandwidthBefehl |priorityCommand
Garantierte Mindestbandbreite Ja Ja
Garantierte maximale Bandbreite Nein Ja
Integrierte Uberwachung Nein Ja
Geringe Latenz Nein Ja

Daruber hinaus sind die bandwidth und Prioritéatsbefehle auf unterschiedliche QoS-Richtlinienziele ausgelegt. In dieser Tabelle sind die
verschiedenen Ziele aufgelistet:

Anwendung bandwidthBefehl priorityCommand

Bandbreitenmanagement fur WAN-

. Ja Etwas
Verbindungen
Verwaltung von Verzogerungen und .

. . Nein Ja
Verzdgerungsschwankungen (Jitter)
Verkilrzung der Reaktionszeit von ,

Nein Ja

Anwendungen

Selbst bei schnellen Schnittstellen bendtigen die meisten Netzwerke noch ein leistungsstarkes QoS-Managementmodell, um die Engpésse und
Engpasse, die aufgrund von Geschwindigkeitsunterschieden oder unterschiedlichen Datenverkehrsmustern unvermeidlich auftreten, effektiv zu
bewaltigen. In der Praxis bestehen bei Netzwerken nur begrenzte Ressourcen- und Ressourcenengpasse, und es sind QoS-Richtlinien

erforderlich, um eine ordnungsgemalie Ressourcenzuweisung sicherzustellen.

Konfigurieren des Befehls "Bandwidth"

In den Cisco |0S ®-K onfigurationsanleitungen wird der bandwidth Befehl als die der Klasse zuzuweisende Bandbreite in K bit/s beschrieben. .

.um die fur eine Klasse, die zu einer Richtlinienzuordnung gehort, reservierte Bandbreite anzugeben oder zu &ndern.”
Sehen Sie, was diese Definitionen bedeuten.

Der bandwidth Befehl stellt eine garantierte Mindestbandbreite bei Uberlastungen bereit. Es gibt drei Formen der Befehlssyntax, wie in dieser



Tabelle veranschaulicht:

Befehlssyntax Beschreibung
<#root>
bandwi dth {Kkbps) Gibt die Bandbreitenzuweisung als Bitrate an.
<#root> Gibt die Bandbreitenzuweisung als Prozentsatz der
bandwi dth percent {val ue} Hauptverbindungsrate an.
<#root> Gibt die Bandbreitenzuweisung als Prozentsatz der
bandwi dth remai ni ng percent {val ue}|Bandbreite an, die nicht anderen Klassen zugewiesen wurde.




Hinweis: Der Befehl "bandwidth” definiert ein Verhalten, das eine garantierte Mindestbandbreite darstellt. Nicht alle Cisco Router-
Plattformen verwenden weighted-fair queueing (WFQ) as Algorithmus, um dieses Verhalten zu implementieren. Weitere
Informationen finden Sie unter Warum CBWFQ verwenden?

Konfigurieren des Befehls "Priority"

In den Cisco |0S-Konfigurationsleitfaden wird der Prioritétsbefehl als Reserve fir "eine Prioritétswarteschlange mit einer festgelegten Menge
an verflgbarer Bandbreite fir CBWFQ-Datenverkehr... beschrieben, um einer Datenverkehrsklasse basierend auf der Menge an verfligbarer

Bandbreite innerhalb einer Datenverkehrsrichtlinie Prioritét einzurdumen.” Im néchsten Beispiel wird erklért, was diese Definitionen bedeuten.

Sie erstellen eine Prioritatswarteschlange mit folgenden Befehl ssétzen:



<#root>

Router(config)#

policy-map policy-nane

Router(config-pmap)#

cl ass cl ass-nane

Router(config-pmap-c)#

priority kpbs [bytes]

Bei Uberlastungen wird der Datenverkehrsklasse eine Bandbreite in Hohe der angegebenen Geschwindigkeit garantiert. (Weisen Sie darauf hin,
dass Bandbreitengarantien nur dann ein Problem darstellen, wenn eine Schnittstelle Uberlastet ist.) Mit anderen Worten, der priority Befehl

stellt eine garantierte Mindestbandbreite bereit.

Dartiber hinaus implementiert der priority Befehl eine garantierte maximale Bandbreite. Intern verwendet die Prioritdtswarteschlange einen
Token-Bucket, der die angebotene Last misst und sicherstellt, dass der Datenverkehrsstrom der konfigurierten Rate entspricht. Nur
Datenverkehr, der dem Token-Bucket entspricht, wird mit geringer Latenz garantiert. Uberzahliger Datenverkehr wird gesendet, wenn die
Verbindung nicht iiberlastet ist, oder wird bei Uberlastung der Verbindung verworfen. Weitere |nformationen finden Sie unter Wasist ein

Token-Bucket?

Der Zweck der integrierten Richtlinie besteht darin, sicherzustellen, dass die anderen Warteschlangen vom Scheduler fur die Warteschlange
verarbeitet werden. Bei der urspriinglichen Prioritétswarteschlangenfunktion von Cisco, die die Befehle und priority-group und priority-list
verwendet, wartete der Scheduler immer zuerst die Warteschlange mit der héchsten Prioritét. In Extremfélen wurden die Warteschlangen mit

niedrigerer Prioritét selten bedient und verfligten nicht Uiber ausreichend Bandbreite.

Der eigentliche Vorteil dieses priority Befehls - und sein Hauptunterschied zum bandwidth Befehl - besteht darin, dass er eine strikte



Abbruchprioritét bereitstellt, um einen Grenzwert fur die Latenz bereitzustellen. Im Cisco |0S-Konfigurationsleitfaden wird dieser Vorteil
folgendermal3en beschrieben: "Eine strikte Prioritétswarteschlange (PQ) ermdglicht das Entfernen verzégerungsempfindlicher Daten aus der
Warteschlange, z. B. Sprache, und das Senden dieser Daten, bevor Pakete in anderen Warteschlangen aus der Warteschlange entfernt werden."
Schauen Sie, was das bedeutet.

Jede Router-Schnittstelle verwaltet diese beiden Warteschlangengruppen:

Location Anwendung von .
Warteschlange (Standort) Warteschlangenmethoden Servicerichtlinien Befehl zum Abstimme
Hardware-
Warteschlangen- |Port-Adapter oder Nur EIEO Nein Tx-Ring-Limit
oder Netzwerkmodul
Ubertragungsring
Variiert je nach
Layer-3- Warteschlangenmethoc
Layer-3- Prozessorsystem |Datenflussbasierte WFQ, Ja Verwenden gie den
Warteschlange |oder CBWFQ, LLQ .
. Befehl queue-limit mit
Schnittstellenpuffer . .
einer Bandbreitenklass

Aus der vorherigen Tabelle geht hervor, dass eine Dienstrichtlinie nur flr Pakete in der Layer-3-Warteschlange gilt.

Strict de queueing bezieht sich auf den Scheduler fur Warteschlangen, der die Prioritétswarteschlange verarbeitet und deren Pakete zuerst an den

Ubertragungsring weiterleitet. Der Ubertragungsring stellt die letzte Station vor den physischen Medien dar.

In der néchsten Abbildung wurde der Ubertragungsring so konfiguriert, dass er vier Pakete enthélt. Wenn sich bereits drei Pakete im Ring
befinden, kdnnen wir bestenfalls bis zur vierten Position in der Warteschlange warten und dann warten, bis die anderen drei Pakete leer sind.
Der LLQ-Mechanismus (Low Latency Queueing) hebt die Warteschlangen firr Pakete am Ende der FIFO-Warteschlange (First-In/First-Out) auf

Treiberebene des Ubertragungsrings auf.
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Passen Sie mit dem tx-ring-limit Befehl die GréRe des Ubertragungsrings an einen anderen als den Standardwert an. Cisco empfiehlt, den

Ubertragungsring zu optimieren, wenn Sie Sprachdatenverkehr tibertragen.

Die Priorisierung des Datenverkehrs ist besonders bei verzégerungsempfindlichen, interaktiven transaktionsbasi erten Anwendungen wichtig.
Um Verzdgerungen und Jitter so gering wie mdglich zu halten, missen die Netzwerkgeréte in der Lage sein, Sprachpakete unmittelbar nach
ihrer Ankunft zu bedienen, d. h. mit strikter Prioritdt. Nur eine strenge Prioritét funktioniert gut fir Sprache. Wenn die Sprachpakete nicht sofort

aus der Warteschlange entfernt werden, kann jeder Hop mehr Verzdgerung verursachen.

Die International e Fernmeldeunion (ITU) empfiehlt eine maximale unidirektionale Verzdgerung von 150 Millisekunden. Ein einzelner Router-
Hop kann den Grofteil dieses Verzdgerungsbudgets ausmachen, ohne dass die Warteschlange an der Router-Schnittstelle unmittelbar entfernt

wird. Weitere Informationen finden Sieim_Voice Quality Support.


https://www.cisco.com/c/en/us/tech/voice/voice-quality/index.html

Hinweis: Bei beiden Befehlen muss der Kbit/s-Wert den Layer-2-Overhead beriicksichtigen. Mit anderen Worten, wenn eine
Garantie fir eine Klasse tibernommen wird, gilt diese Garantie fir den Layer-2-Durchsatz.

Welche Datenverkehrsklassen kdnnen (iberschiissige Bandbreite verwenden?

Obwohl die Bandbreitengarantien der bandwidth und priority Befehle mit Wortern wie "reserviert" und "Bandbreite reserviert" beschrieben
wurden, implementiert keiner der Befehle eine echte Reservierung. Mit anderen Worten: Wenn eine Datenverkehrsklasse nicht die konfigurierte

Bandbreite verwendet, wird die nicht verwendete Bandbreite von den anderen Klassen gemeinsam genutzt.

Das Warteschlangensystem erlegt dieser Regel eine wichtige Ausnahme mit einer Prioritétsklasse auf. Wie bereits erwéhnt, wird die angebotene

Last einer Prioritatsklasse durch eine Datenverkehrsiiberwachung gemessen. Wahrend einer Uberlastung kann eine Prioritétsklasse keine



Uiber schiissige Bandbreite verwenden.

Diese Tabelle beschreibt, wenn eine Bandbreitenklasse und eine Prioritatsklasse Uiberschiissige Bandbreite verwenden kénnen:

Command Verkehrsstaus Non-Congestion
Zulassig, um den
bandwidthBefehl |Zulassig, um den zugeordneten Satz zu Uberschreiten.  [zugeordneten Satz
zu Uberschreiten.
Cisco I0S misst die Pakete und wendet ein : :
. . Die Klasse kann die
Datenverkehrsmesssystem uUber einen Token-Bucket an. .
. . o . o konfigurierte
priorityCommand|Ubereinstimmende Pakete werden auf die konfigurierte .
: . . Bandbreite
Bit/s-Rate geregelt, und Uberzahlige Pakete werden N .
Uberschreiten.

verworfen.

Hinweis: Eine Ausnahme von diesen Richtlinien fir LLQ ist Frame Relay auf dem Cisco 7200-Router und anderen Nicht-




Route/Switch Processor (RSP)-Plattformen. Bei der urspriinglichen Implementierung von LLQ over Frame Relay auf diesen
Plattformen war es nicht mdglich, dass die Prioritétsklassen die konfigurierte Rate in Zeiten ohne Uberlastung tiberschritten. Cisco
|0S Software, Version 12.2, entfernt diese Ausnahme und stellt sicher, dass nicht konforme Pakete nur bei Uberlastung verworfen
werden. AulRerdem werden Pakete, die kleiner als eine FRF.12-Fragmentierungsgrofie sind, nicht mehr durch den
Fragmentierungsprozess gesendet, wodurch die CPU-Ausd astung verringert wird.

Aus der vorherigen Diskussion muss hervorgehen, dass die Prioritétsklassen bei Uberlastungsbedingungen geregelt werden und daher keine
verbleibende Bandbreite aus den Bandbreitenklassen zugewiesen wird. Die verbleibende Bandbreite wird daher von allen Bandbreitenkl assen

gemeinsam genutzt, und der Klassenstandard wird festgelegt.

Nicht genutzte Bandbreitenzuweisung

In diesem Abschnitt wird erléutert, wie das Warteschlangensystem die verbleibende Bandbreite verteilt. Nachfolgend wird der
Zuweisungsmechanismusin der_Class-Based Weighted Fair Queueing-Funktionsiibersicht beschrieben: "Wenn tberschiissige Bandbreite
verfugbar ist, wird die Uberschiissige Bandbreite proportional zu den konfigurierten Bandbreiten unter den Datenverkehrsklassen aufgeteilt.
Wenn nicht die gesamte Bandbreite zugewiesen wird, wird die verbleibende Bandbreite proportional den Klassen zugewiesen, basierend auf der

konfigurierten Bandbreite." Schauen Sie sich zwei Beispiele an.

Im ersten Beispiel garantiert pol i cy- map f oo 30 Prozent der Bandbreite fiir die Klassenleiste und 60 Prozent der Bandbreite fir die

Klassenbasis.

policy-map foo
class bar
bandwidth percent 30
class baz
bandwidth percent 60

Wenn Sie diese Richtlinie auf eine 1-Mbit/s-V erbindung anwenden, bedeutet dies, dass die Klassenleiste 300 Kbit/s und die Basi sklasse 600
Kbit/s garantiert hat. Wichtig ist, dass 100 Kbit/s fiir die Standardklasse Uibrig bleiben. Wenn class-default dies nicht benétigt, stehen die nicht
verwendeten 100 Kbit/s fir die Verwendung durch die Klassenleiste und die Klassenbasis zur Verfligung. Wenn beide Klassen die Bandbreite

bendtigen, teilen siesieim Verhdtnis zu den konfigurierten Raten. In dieser Konfiguration ist das Verhaltnis 30:60 oder 1:2.

Die néchste Beispielkonfiguration enthélt drei Richtlinienzuordnungen - bar, baz und poli. In der Richtlinienzuordnung mit der Bezeichnung bar
und der Richtlinienzuordnung mit der Bezeichnung baz wird die Bandbreite al's Prozentsatz angegeben. In der Richtlinienzuordnung mit dem

Namen poli wird die Bandbreite jedoch in Kbit/s angegeben.

Beachten Sie, dass die Klassenzuordnungen bereits erstellt werden miissen, bevor Sie die Richtlinienzuordnungen erstellen.

policy-map bar

class voice

priority percent 10
class data


https://www.cisco.com/en/US/docs/ios/12_0t/12_0t5/feature/guide/cbwfq.html

bandwidth percent 30

class video

bandwidth percent 20
policy-map baz

class voice

priority percent 10

class data

bandwidth remaining percent 30
class video

bandwidth remaining percent 20
policy-map poli

class voice

class data

bandwidth 30

class video

bandwidth 20




Hinweis: Der Befehl "bandwidth rest percent” wurde in Cisco |0S-Version 12.2(T) eingefuhrt.

Verwenden Sie den Polizeibefehl, um eine maximale

Wenn eine Bandbreite oder Prioritétsklasse die zugewiesene Bandbreite in Zeiten ohne Uberlastung nicht iberschreiten darf, konnen Sie den
priority Befehl mit dem police Befehl kombinieren. Diese Konfiguration legt eine maximale Rate fest, die fir die Klasse immer aktiv ist. Die

Auswahl, eine police Anweisung in dieser Konfiguration zu konfigurieren, héngt vom Richtlinienziel ab.

Ermittlung des verfugbaren Bandbreitenwerts

In diesem Abschnitt wird erléutert, wie das Warteschlangensystem den Wert fir "V erfligbare Bandbreite” ableitet, der in der Ausgabe der show

interfaceBefehle oder show queueing angezeigt wird.

Wir haben diese Policy-Map namens Leslie erstellt:

<#root>

7200-16#

show policy-map leslie

Policy Map leslie
Class voice
Weighted Fair Queueing
Strict Priority
Bandwidth 1000 (kbps) Burst 25000 (Bytes)
Class data
Weighted Fair Queueing
Bandwidth 2000 (kbps) Max Threshold 64 (packets)

Anschliefend wurde ein ATM Permanent Virtual Circuit (PVC) erstellt, der Kategorie "Nicht-Echtzeit-ATM-Service mit variabler Bitrate"
zugewiesen und eine konstante Zellenrate von 6 Mbit/s konfiguriert. Anschlief3end wendeten wir mithilfe des service-policy output leslie

Befehls policy-map auf den PVC an.



<#root>

7200-16(config)#

interface atm 4/0.10 point

7200-16(config-subif)#

pvc 0/101

7200-16(config-if-atm-vc)#

vbr-nrt 6000 6000

7200-16(config-if-atm-vc)#

service-policy output leslie

show queueing interface atm Der Befehl zeigt die verfligbar e Bandbreite von 1500 Kilobit/s an.

<#froot>

7200-16#



show queue interface atm 4/0. 10

Interface ATM4/0.10 VC 0/101

queue strategy: weighted fair

Output queue: 0/512/64/0 (size/max total/threshold/drops)
Conversations 0/0/128 (active/max active/max total)
Reserved Conversations 1/1 (allocated/max allocated)
Available Bandwidth 1500 kilobits/sec

Sehen wir uns nun an, wie sich dieser Wert ergibt:

6 Mbit/sist die konstante Zellrate (Sustained Cell Rate, SCR). Standardmafig sind 75 Prozent davon reservierbar:

0.75 * 6000000 = 4500000

3.000 Kbit/s werden bereits von den Sprach- und Datenklassen verwendet:

4500000 - 3000000 = 1500000 bps

Die verfugbare Bandbreite betrégt 1500000 Bit/s.

Der standardméilige Wert fiir die maximal reservierbare Bandbreite von 75 Prozent soll ausreichend Bandbreite fiir Overhead-Datenverkehr
belassen, z. B. Routing-Protokoll-Updates und Layer-2-Keepalives. Auf3erdem wird der Layer-2-Overhead fiir Pakete abgedeckt, die definierten
Datenverkehrsklassen oder der Standardklasse entsprechen und diese darstellen. Mit dem Befehl kdnnen Sie jetzt den maximalen reservierbaren
Bandbreitenwert auf ATM-PV Cs max-reserved-bandwidth erhthen. Informationen zu unterstiitzten Cisco |0S-Versionen und weitere

Hintergrundinformationen finden Sie unter_Understanding the max-reserved-bandwidth Command on ATM PVC.

Bel Frame-Relay-PV Cs berechnen bandwidth und priority Befehle die insgesamt verfiigbare Bandbreite auf eine der folgenden Arten:


https://www.cisco.com/c/en/us/support/docs/asynchronous-transfer-mode-atm/permanent-virtual-circuits-pvc-switched-virtual-circuits-svc/10466-max-reserved.html

Wenn keine minimal e akzeptable Committed Information Rate (minCIR) konfiguriert ist, wird die CIR durch zwei dividiert.

Wenn ein minCIR konfiguriert ist, wird die minCIR-Einstellung fir die Berechnung verwendet. Die volle Bandbreite der vorherigen
Ubertragungsrate kann Bandbreiten- und Priorititsklassen zugewiesen werden.

Daher wird der max-reserved-bandwidth Befehl auf Frame-Relay-PV Cs nicht unterstiitzt. Sie missen jedoch sicherstellen, dass die
konfigurierte Bandbreite grof3 genug ist, um den Layer-2-Overhead aufzunehmen. Weitere Informationen finden Sie unter_Konfigurieren von

CBWEFQ auf Frame-Relay-PV Cs.

Zugehdrige Informationen

e  Technischer Support und Downloadsvon Cisco


https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/qos-policing/18661-cbwfq-frpvs.html
https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/qos-policing/18661-cbwfq-frpvs.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
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