Bestimmen Sie den RTP-Stream fiir die Analyse
von Paketverlusten in Wireshark fiir Sprach- und
Videoanrufe.
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Einflihrung

In diesem Dokument wird beschrieben, wie der Real-Time Streaming (RTP)-Stream fir die
Analyse von Paketverlusten in Wireshark bei Sprach- und Videoanrufen entschlisselt wird. Sie
kénnen Wireshark-Filter verwenden, um die gleichzeitige Paketerfassung zu analysieren, die an
oder nahe der Quelle und dem Ziel eines Anrufs durchgefiihrt wird. Dies ist nitzlich, wenn Sie
Probleme mit der Audio- und Videoqualitat beheben missen, wenn Netzwerkverluste vermutet
werden.

Problem

In diesem Beispiel wird dieser Anruffluss verwendet:

IP-Telefon A (zentraler Standort A) > 2960-Switch > Router > WAN-Router (zentraler Standort) >
IPWAN > WAN-Router (Standort B) > Router > 2960 > IP-Telefon B

In diesem Szenario besteht das Problem darin, dass Videoanrufe von IP-Telefon A zu IP-Telefon
B zu einer schlechten Videoqualitat von dem zentralen Standort A zu der Zweigstelle B flihren, wo
die Zentrale eine gute Qualitat hat, die Zweigstelle jedoch Probleme hat.

In der Streaming-Statistik des IP-Telefons der Aulienstelle werden verlorene Pakete angezeigt:
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Schlechte Qualitat zeigt sich nur auf der Zweigstelle, und da der zentrale Standort ein gutes Bild
sieht, sieht es so aus, als wirde der Stream von der Zentrale zur Zweigstelle Pakete Uber das
Netzwerk verlieren.

| P addressi ng schene
Central |P phone: 192.168. 10. 146



Central Gateway: 192.168.10.253
Central WAN router: 192.168.10.254
Branch WAN router: 192.168.206. 210
Branch Gateway: 192.168.206. 253
Branch | P phone: 192.168. 207. 231

Die Paketerfassungen werden auf dem WAN-Router der Zentrale und Zweigstelle durchgefihrt,
und das WAN verwirft diese Pakete. Konzentrieren Sie sich auf den RTP-Stream vom zentralen
IP-Telefon (192.168.10.146) zum IP-Telefon der AuBenstelle (192.168.207.231). Dieser Stream
Ubersieht Pakete auf dem WAN-Router der Aul3enstelle, wenn das WAN die Pakete im Stream
vom zentralen WAN-Router zum WAN-Router der Aul3enstelle verwirft. Verwenden Sie die
Filteroptionen in Wireshark, um das Problem zu isolieren:

1. Offnen Sie die Erfassung in Wireshark.

2. Verwenden Sie den Filter ip.src==192.168.10.146 && ip.dst==192.168.207.231. Dadurch
werden alle UDP-Streams vom zentralen IP-Telefon an das IP-Telefon der Aul3enstelle
gefiltert.

3. Fuhren Sie die Analyse nur fur die Zweigstellenerfassung durch. Beachten Sie jedoch, dass
Sie diese Schritte auch fur die zentrale Erfassung ausflihren mussen.

4. In diesem Screenshot wird der UDP-Stream zwischen der Quell- und der Ziel-IP-Adresse
gefiltert und enthalt zwei UDP-Streams (differenziert durch die UDP-Portnummern). Dies ist
ein Videoanruf, sodass zwei Streams vorhanden sind: Audio und Video. In diesem Beispiel
sind die beiden Streams:

Stream 1: UDP-Quellport: 20560, Zielport: 20800
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5. Wahlen Sie ein Paket aus einem der Streams aus, und klicken Sie mit der rechten Maustaste
auf das Paket.



6. Wahlen Sie Decode As.. (Decodieren als) aus. und geben Sie RTP ein.

7. Klicken Sie auf Akzeptieren und OK, um den Stream als RTP zu decodieren.

Bl frar prapny Winshak 128 0 S 8330 Ton dradk LT s

B B Yew Qv Cuslure Sochuc Satidice TLh:leulrI Tuch  plangs  Zdo
BEsee SOy L vaFLIEHE

Haa R @Es s J

Filber: | iparc==1000 153 A00L45 BaBt jz 2o =100 JEE NT 220 I;l Ezznamizn.. Clear Ziply Bowm
a Tme ST [t o o Friortoacal Lenegth Itz
2297 32, ﬁﬁm 192, 1Eﬂ ic. 148 192.1648. 207,231 ugrP mm:n oort: 20SE0 pestimacion port: 20300

ae ark Fackak Hogole)
229 110001000 192,163,108, 148 ANZ.1RA. 20T . HrezPa

nescinacion por
nesCinacion porT: A0ace

2A02 317, 0F PEEAG00 192,184,106, 198 AR 1RH. 207 esCifation port: 2EE
A 1T 0AAFARG00 192 18d. 18198 G2 1RAL 20F e S T R TER TR Ho TH
U 1L DR EROSS TH . TRA. T 196 U TR P sl i1 5
SN LT 000 T4 TRAL T 18 M TRAL I Al Pk, Dunnmean., s

LT OO0 TR TR T T8 MR I

wniculiy Faacdec Addics

b I R P PR R B o [ Y RUER LRI

Nunl inal fun o
HA LTI TR TREL TR 1R ST [T TN - Rk fmal i e
AN LL TR LEROON TR TRAL T 1R S LT T B 5 Tk ik i s
BRI R E PR R L e i B U P TR ] RLESE L] Bl e 5 B ek ZISRI DEsbinabion et

2320 33, 2034000 157, 164, 106, 136 A8 1R, 2

R el & te part; FISEE Bestination port
Colonioe Comsenmtion g

2421 13,3241 13000 152, 163, 100, 106 SEES LTI TN part: ZUSEN Destination porc: 200
2325 13, 233709000 182,188, 10, 126 1921AM. 207, ¥ ¢ hurze part; 20881 Destinarion porr: 20801
2328 33,244723000 152,148, 10,146 TOZCIOMAENTS| 7=l TP Strem e part; 0560 Destinarion porc; 20400
2330 33, 264795000 152,108, 17, 140 192008207 Eo UDF Sesm rEE part; EOSG60 Destinazion porti 208G
2333 33, 284758000 152,148, 10,140 AT roe part; EOSG0 Destinarion poroi 20800
3335 33, 304739000 182,108, 10,140 192,168,207, te part: 20560 Doscinarion pors: 20800

2337 33. 3238533000 1592.104.1G. 14 102 108,207, | v ce part: zDSGO  Destinacion porT: 20800
233% 33. 344144000 152,164, 1G. 14C A192.1G8. 207 | CE port: D500 Descimacion porT: 203006
234¢ 33, IFLGLI000 152,164, 1G, 14 102168207, 2 CE port: ZDICE  uvescimatior porT: 203063
2341 33 35ZR0L000 193,163, 1G. 146 102,168,307 rce port: DS0E  vestimacion porzT: 20303
2347 33 3EERII000 102163 1C. 14 A02.168.367. | ce pore: 2DSGE  pestimacien porT: 203C3
2348 33, 33EIGO0D 102163, 1C. 14 102 168,367 L UrCe port: zDS0E  vectimacion porT: 2CECE
234% 33, IGEITEN00 102, 163, 1C, 146 02,168, 367,231 U EFE wource port: ZDE0E  uvestimation porT: 20803
3350 33, IETIILOOL 133 1CA. 1. 146 A03_168.307.331 it 214 =ource port: 20560 vestinmacion porT: 3G3C0
2351 33 385F3E000 103 1c3. 10, 146 A102.168.307.231 e 165 wouree pore: 2D50B  vestimacion perT: 20303
2354 33 35150000 192 163,10, 146 102_168.307.331 i BE wource poiT: ZDSO0BE  peccinacion porT: J03C3
2355 33353774000 132 163.1C. 146 192_168.207.3231 (]3] &) source pofT: £056B pestinacion porT: 20303
3356 33, IS5644000 193,143,100, 146 193.168.367.331 uoe 425 =ource port: 2D5EE  pestinacion porz: 20303
23537 3330300000 192 163,10, 146 192.164.307.231 uoe 107D enurce port! 2056E  pestinacion port: J03cd
2358 33. 303203000 192 163.10. 146 102.164.207. 231 une 4 zource porr! 205A0  pestinmacion port! JCECG
233% 33, 30703000 192.163.10. 148 192.164.207.231 unr D6 source port! FOSEE  pescinacion porT: 20303
2360 33, IOTRERO00 192,164,140, 148 192,164, 207,231 une 165 source oort! 20SEE  pescimacion oorT: 20404
L] 11

M OFrame 22058 214 hymes onowlee (1712 Birs), 214 Byres capraced $1702 hics) an ingerface 6

M ELhernel TT, Cisci_as M (ed:AD:AD-aRsB0:08], Dot Cisco_dfihe:RS {0007 :d:df ke

W Trernel P t 190 16K, 10, 146 (190 16K, 10 14K, NsD: TUXTRAZ 200291 (192, 188, 200 . 2 1)
W e Tele T MAED (POSSO), fel Racl: MK CANRDND

B fala {152 hiyles]

Ein Stream wird als RTP decodiert, der andere als nicht codiertes UDP.
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8. Wahlen Sie ein Paket aus dem nicht codierten Stream aus, und decodieren Sie es als RTP.
Dadurch werden Audio- und Videostreams in RTP dekodiert.

Hinweis: Der Audio-Stream hat das Codec-Format G.722, und der Payload-Typ Dynamic-
RTP-97 gibt den Video-RTP-Stream an.
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Das Problem besteht nun nur noch in der Videoqualitat. Konzentrieren Sie sich auf den
Video-RTP-Stream, und verwenden Sie die UDP-Portnummern fur diesen Stream, um
andere Streams herauszufiltern.

9. Zeigen Sie die Porthummer an, indem Sie eines der Pakete auswahlen, das im Wireshark-
Dienstprogramm im unteren Bereich die UDP-Portinformationen anzeigt. Im vorherigen
Screenshot wird eines der Pakete aus dem Video-Stream ausgewahlt. Im unteren Bereich
finden Sie die Informationen zu Src Port (20568) und Dst Port (20808).

Tipp: Verwenden Sie diesen Filter: (ip.src==192.168.10.146 && ip.dst==192.168.207.231) &
(udp.port eq 20568 und udp.port eq 20808 ). In diesem Screenshot wird nur der Video-RTP-

Stream angezeigt.

Hinweis: Notieren Sie die ersten und letzten RTP-Sequenznummern fir diesen Stream.
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Die erste RTP-Sequenznummer ist 45514, die letzte ist 50449 fir den gefilterten Video-RTP-
Stream.

10. Stellen Sie sicher, dass das erste und das letzte RTP-Sequenzzahlpaket in beiden
Captures vorhanden sind (z. B. in der Zentrale und in der Zweigstelle), und beachten Sie,
dass das SSRC fir den Stream in beiden Captures identisch ist.



11. Der Filter kann so angepasst werden, dass nur die Pakete zwischen dem ersten und dem
letzten RTP-Stream Ubereinstimmen.

Die Sequenznummern werden zur Optimierung des Streams verwendet, falls die
Aufnahmen nicht gleichzeitig, sondern mit geringer Verzégerung zwischen den Aufnahmen
durchgefuhrt werden.

Hinweis: Es ist mdglich, dass der Zweigstellen-Standort einige Sequenznummern nach
4514 startet.

12. Wahlen Sie eine Start- und eine Endsequenznummer aus. Diese Pakete befinden sich
sowohl in den Erfassungen als auch in der Optimierung des Filters, sodass nur die Pakete
zwischen der Start- und der End-RTP-Sequenznummer angezeigt werden. Der Filter hierfr
ist:

(i p.src==192. 168. 10. 146 && i p.dst==192. 168. 207. 231) && (udp. port eq 20568
and udp. port eq 20808) && ( rtp.seq>=44514 && rtp.seq<=50449 )

Wenn gleichzeitig Erfassungen durchgefiihrt werden, werden bei beiden Erfassungen keine
Pakete am Anfang oder Ende verpasst. Wenn Sie sehen, dass eine der Erfassungen nicht
wenige Pakete am Anfang/Ende enthéalt, verwenden Sie die erste Sequenznummer oder die
letzte Sequenznummer in der Erfassung, die in beiden Paketen verpasst wurde, um den
Filter fur beide Erfassungen zu verfeinern. Beobachten Sie die Pakete, die an beiden
Punkten zwischen denselben Sequenznummern erfasst wurden (RTP-
Sequenznummernbereich).

Wenn Sie den Filter anwenden, sehen Sie dies an der Zentrale und in der Zweigstelle:
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Beachten Sie die Anzahl gefilterter Pakete im unteren Bereich des Wireshark-
Dienstprogramms flr beide Erfassungen. Die angezeigte Anzahl gibt die Anzahl der Pakete
an, die den gewulnschten Filterkriterien entsprechen.

Der zentrale Standort verflgt tiber 4.936 Pakete, die zwischen dem Start (4514) und dem
Ende (50449) der RTP-Sequenznummern den gewunschten Filterkriterien entsprechen,
wahrend es in der AulRenstelle nur 4.737 Pakete gibt. Dies weist auf einen Verlust von 199
Paketen hin. Beachten Sie, dass diese 199 Pakete mit der Anzahl der "Rcvr Lost Pkts" von
199 Ubereinstimmen, die in der Streaming-Statistik des IP-Telefons der Auldenstelle zu
sehen war, die am Anfang dieses Dokuments gezeigt wurde.

Dies bestatigt, dass alle verlorenen Rcvr-Pakete tatsachlich Netzwerkverluste im WAN
verursacht haben. Auf diese Weise wird der Punkt des Paketverlusts im Netzwerk isoliert,
wahrend Probleme mit der Audio-/Videoqualitat bei mutmallichen Netzwerkverlusten
auftreten.



	Bestimmen Sie den RTP-Stream für die Analyse von Paketverlusten in Wireshark für Sprach- und Videoanrufe.
	Inhalt
	Einführung
	Problem
	Lösung


