Implementierungsleitfaden fur CSR1000v HA-
Redundanz auf Microsoft Azure mit AzureCLI 2.0
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Einfihrung

Dieses Dokument enthalt eine schrittweise Anleitung zur Bereitstellung von CSR1000v-Routern
fur hohe Verfligbarkeit in der Microsoft Azure-Cloud mit AzureCLI 2.0. Es soll den Benutzern
praktische Kenntnisse tber HA und die Moéglichkeit geben, ein voll funktionsfahiges Testbett
bereitzustellen.

Es gibt verschiedene Methoden, um Bilder auf Azure bereitzustellen, und die bekannteste
Methode fur die meisten Benutzer ist das Web-Portal. AzureCLlI ist jedoch ein schnelles und
leistungsstarkes Tool, sobald Sie es kennen.

Ausfuhrlichere Informationen zu Azure, zur Bereitstellung eines CSR1000v Uber das Webportal
und zu Hochverflgbarkeit finden Sie im Cisco CSR 1000v-Bereitstellungsleitfaden fur Microsoft
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Azure und im zugehorigen Informationsbereich.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Ein Microsoft Azure-Konto
- 2 CSR1000v und 1 virtuelles Windows/Linux-System
. AzureCLI 2.0

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco |IOS-XE® Denali 16.7.1

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Ziel

Bereitstellung von 2 CSR1000v-Routern und 1 VM (Windows/Linux) Simulieren des
kontinuierlichen Datenverkehrs vom privaten Rechenzentrum (VM) zum Internet (8.8.8.8)
Simulieren Sie einen HA-Failover, und stellen Sie fest, dass HA erfolgreich war, indem Sie
bestatigen, dass die Azure-Routing-Tabelle den Datenverkehr von CSR-A zur privaten
Schnittstelle von CSR-B umgeleitet hat.

Topologie

Um die Topologie und das Design vollstandig zu verstehen, ist es vor Beginn der Konfiguration
wichtig. So kdnnen potenzielle Probleme spater behoben werden.

Je nach Benutzeranforderungen kénnen verschiedene HA-Bereitstellungen mdglich sein. In
diesem Beispiel konfigurieren Sie die HA-Redundanz mit den folgenden Einstellungen:

- 1x - Region (South Central US)

- 1x - Ressourcengruppe (CorporateDatacenterResourceGroup)

- 1x - Vnet (CorporateDatacenterVnet)

- 6x - Netzwerkschnittstellen (3x Inside Facing und 3x Outside Facing)

- 2x - Routentabellen (InsideRoutable und OutsideRouttable)

- 2x - CSR1000v-Router (Cisco IOS-XE® Denali 16.7.1)

- 1x - VM (Linux/Windows)
Im Moment ist der Internetzugriff Uber die 6ffentliche Schnittstelle auf dem virtuellen System
aktiviert, sodass Sie darauf zugreifen und ihn konfigurieren kénnen. Im Allgemeinen sollte der
gesamte normale Datenverkehr die private Routing-Tabelle durchlaufen. Die 6ffentliche
Schnittstelle auf der VM kann spater deaktiviert werden, sodass kein Datenverkehr versehentlich
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durchsickert.

Die Datenverkehrssimulation wird durch Ping-Befehle von der privaten Schnittstelle des virtuellen
Systems — innerhalb der Routing-Tabelle - CSRA - 8.8.8.8 durchgefihrt. In einem Failover-
Szenario beobachten Sie, dass die private Routing-Tabelle die Route auf die private CSRB-
Schnittstelle umgeschaltet hat.

Netzwerkdiagramm



Region: South Central US
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Terminologie

- Resource Group - Azure kann auf diese Weise alle Ressourcen wie virtuelle Systeme und
Vnets Uberwachen. Dieser dient in der Regel dazu, alle Artikel zu verwalten und die Kosten
nachzuverfolgen.

. Vnet - Ein virtuelles Netzwerk. (Ahnlich wie VPC in friiherer Terminologie)



- Routentabelle - Enthalt die Regeln flir ein Subnetz und kann bestimmten Datenverkehr an
eine IP-Adresse weiterleiten oder wie ein VPN-Endpunkt agieren.

Einschrankungen

- Azure selbst kann eine Verzdgerung zwischen 40 und 50 Sekunden in einem HA-Failover
verursachen.

Konfiguration

Es gibt einige Methoden zur Bereitstellung von VMs auf Azure:

1. Webportal - HA-Dokumentation auf cisco.com

2. Powershell - Befehlszeilenbasiertes Modell zur Verwaltung von Azure-Ressourcen.

3. AzureCLI 2.0 - Auch Befehlszeilenbasiert. Es ist Open Source und in python geschrieben
und muss auf lhrem lokalen System installiert werden. Zur Erstellung dieses Dokuments ist
AzureCLI 2.0 die neueste Version.

4. Azure Cloud Shell: Wahlen Sie die Bash-Shell-Option anstelle der Powershell-Option,
AzureCLI Uber die Shell zu verwenden. Fir diese Methode ist keine Installation erforderlich.

m Secure Biips:)shell.arpure.com

/N Azure Cloud Shell

Bash ~ | O 7 @ [ ™ {}

Reguesting a Cloud Shell.Succeaded.
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI 2.
Type "help”™ to learn about Cloud Shell

3

david@Azure:-% az interactive

Do you agree to sending telemetry (yves/no)? Default answer is yes: yes

Powershell und AzureCLI sind &hnlich, aber die Befehle fur AzureCLI sind einfacher. Beide
kénnen unter Windows, MacOS und Linux ausgefuhrt werden. Einen Vergleich finden Sie unter
Auswahlen der richtigen Werkzeuge fiir Azure und nebenAzure CLI sowie PowerShell-Befehle.

In diesem Beispiel kdnnen Sie alle Ressourcen entweder mit AzureCLI oder Cloud Shell
bereitstellen. AzureCLI kann mit leicht unterschiedlichen Schritten auf MacOS, Windows oder
Linux installiert werden. Zwischen AzureCLI und Azure Cloud Shell besteht bei der Konfiguration
wahrend des restlichen Verfahrens kein Unterschied.

r edundancy
cl oud provider azure 100
bf d peer
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route-table
defaul t-gateway ip

cidr ip
app- key

subscription-id

app-id

tenant-id
resour ce- group

Hinweis: Diese Vorlage ist hilfreich, um alle IDs und Konfigurationen nachzuverfolgen, die
spater zur Konfiguration der HA auf den CSRs verwendet werden.

Ubersicht

Schritt 1: AzureCLI 2.0 installieren.

1. Befolgen Sie die Installationsschritte fir Windows, MacOS oder Linux in der AzureCLI 2.0-

Dokumentation.
2. Fir MacOS:

$ brew update && brew install azure-cli
3. Melden Sie sich bei Azure an, und befolgen Sie die Anweisungen zur Authentifizierung der

Sitzung.
$ az login
4. Sobald die Browser-Authentifizierung abgeschlossen ist, werden lhre Azure-

Abonnementinformationen im JSON-Format zurtickgegeben:

[
{

}

]

"cl oudNanme": " Azured oud",

"id": "09el3f d4-def 2- 46aa- XXXX- XXXXXXXXXXXX",
"isDefault": true
"name": "M crosoft Azure Enterprise"
"state": "Enabl ed",
"tenant | d": "ae49849c-2622- XXXX- XXXX- XXXXXXXXXXXX",
"user": {

"nanme": "cisco@i sco. cont,

"type": "user"

}

5. Bevor Sie mit den Ubrigen Konfigurationsschritten beginnen, finden Sie hier einige nitzliche
Befehle und Tipps zu AzureCLI.

- Verwenden Sie die -h-Option, um Hilfe zu verfligbaren Unterbefehlen und ihren Aufgaben zu
erhalten.

$ az account -h
- Alle Ausgaben werden standardmafig im JSON-Format zuriickgegeben. Um die Lesbarkeit
zu vereinfachen, kénnen Sie die Option —Output table (Ausgabetabelle) verwenden, um sie
in einer Tabelle anzuzeigen.

$ az account list-locations --output table
- Rufen Sie eine Liste aller verfugbaren VMs ab, oder ersetzen Sie die —all-Option durch eine
der anderen Optionen unten, um die Tabelle zu filtern.
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$ az vmimage list --all --output table
You are retrieving all the images from server which could take more than a minute. To shorten
the wait, provide '--publisher', '--offer’ or '--sku'. Partial nane search is supported.

- Ausflhrliche Informationen zu allen Konfigurationsbefehlen finden Sie in der Microsoft Azure
CLI 2.0-Dokumentation.

Schritt 2: Erstellen einer Ressourcengruppe.
- Eine Ressourcengruppe ist ein Container, der die zugehdrigen Ressourcen fir eine Azure-
Lésung enthalt. Geben Sie der Ressourcengruppe einen Namen, und wahlen Sie einen

Speicherort fur die Bereitstellung des Containers aus. In diesem Beispiel wird South Central
US verwendet.

$ az account list-locations --output table

Di spl ayNane Latitude Longi tude Name

East Asia 22. 267 114.188 east asi a

Sout heast Asi a 1.283 103. 833 sout heast asi a
Central US 41. 5908 -93.6208 centralus

East US 37.3719 -79.8164 eastus

East US 2 36. 6681 -78.3889 eastus?

West US 37.783 -122. 417 west us

North Central US 41. 8819 -87.6278 northcentral us
South Central US 29. 4167 -98.5 sout hcentral us
$ az group create --nanme CorporateDatacenterResourceGoup --location "South Central US"
{

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup”,

"l ocation": "southcentral us",
"managedBy": nul |,
"nane": "Corporat eDat acent er Resour ceG oup",
"properties": {
"provi sioni ngState": "Succeeded"
I8
"tags": nul

}

- Vorlage (Hinzufligen der Ressourcengruppe)

r edundancy
cl oud provider azure 100
bfd peer
route-table
defaul t-gateway ip
cidr ip
app- key
subscription-id
app-id
tenant-id
resour ce- group Cor por at eDat acent er Resour ceG oup

Schritt 3: Erstellen Sie ein Vnet.

- Ein Vnet ist ein Bereich mit IP-Adressen, in dem unser Netzwerk bereitgestellt wird. Dieser


https://docs.microsoft.com/en-us/cli/azure/?view=azure-cli-latest
https://docs.microsoft.com/en-us/cli/azure/?view=azure-cli-latest

Bereich wird dann in kleinere Subnetze aufgeteilt und Schnittstellen zugewiesen. Geben Sie
Ihrem Vnet einen Namen, weisen Sie es der in Schritt 2 erstellten Ressourcengruppe zu und
weisen Sie einen Prafixbereich zu. Wenn Sie kein Prafix angeben, weist Azure lhnen in der
Regel 10.0.0.0/16 zu.

$ az network vnet create --nane CorporateDat acent er Vnet --resource-group
Cor por at eDat acent er Resour ceG oup --address-prefix 192.168. 0.0/ 16
{
"newvNet": {
"addr essSpace": {
"addressPrefixes": [
"192.168. 0.0/ 16"
]
},
"ddosProtectionPlan": null,
"dhcpOptions": {
"dnsServers": []
},
"enabl eDdosProt ecti on": fal se,
"enabl eVnProtection": false,
"etag": "W\ "7c39a7a9-46e5- 4082- a016- XXXXXXXXXXXX\ " ",
"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Net wor k/ vi rt ual
Net wor ks/ Cor por at eDat acent er Vnet ",
"l ocation": "southcentral us",
"nane": "Corporat eDat acent er Vnet ",
"provi si oni ngState": "Succeeded",
"resourceG oup": "CorporateDatacent er Resour ceG oup”,
"resourceCui d": "3d95d732- e46a- 4f ae- a34b- XXXXXXXXXXXX",
"subnets": [],
"tags": {},
"type": "M crosoft. Network/virtual Net works",
"virtual Networ kPeerings": []

Schritt 4: Erstellen von Routentabellen.

1. Erstellen Sie eine Routentabelle fur die Schnittstellen mit Innenbereich.
$ az network route-table create --nanme |nsideRoutetabl e --resource-group
Cor por at eDat acent er Resour ceG oup
{
"di sabl eBgpRout ePropagati on": fal se,
"etag": "W\ "45088005- ch6f-4356- bb18- XX XXXXXXXXXX\ " ",
"id": "/subscriptions/09el3fd4- def 2- 46aa- xxxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Network/ro
ut eTabl es/ | nsi deRout et abl e",
"l ocation": "southcentral us",
"nane": "InsideRoutetabl e",
"provisioningState": "Succeeded",
"resourceG oup": "CorporateDatacent er ResourceG oup”,
"routes": [],
"subnets": null,
"tags": null,
"type": "M crosoft. Network/routeTabl es"
}

Vorlage (Hinzuflgen einer Routing-Tabelle)
r edundancy



cl oud provider azure 100
bfd peer
route-tabl e I nsideRout et abl e
defaul t-gateway ip
cidr ip
app- key
subscription-id
app-id
tenant-id
resour ce-group Corpor at eDat acent er Resour ceG oup

2. Erstellen Sie eine Routentabelle fir die nach aul3en gerichteten Schnittstellen.
$ az network route-table create --name QutsideRoutetable --resource-group
Cor por at eDat acent er Resour ceG oup
{
"di sabl eBgpRout ePr opagati on": fal se,
"etag": "W\ "aB89b6230-9542-468c- b4b2- X XXXXXXXXXXX\ """,
"id": "/subscriptions/09el3fd4- def 2- 46aa- xxxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Network/ro
ut eTabl es/ Qut si deRout et abl e",
"l ocation": "southcentral us",
"nane": " CQutsideRoutetable",
"provisioningState": "Succeeded",
"resourceG oup": "CorporateDatacent er ResourceG oup”,
"routes": [],
"subnets": null,
"tags": null,
"type": "M crosoft. Network/routeTabl es”

Schritt 5: Erstellen von Subnetzen.

1. Erstellen Sie ein /24-Subnetz aus dem in Schritt 3 fir das Vnet zugewiesenen Speicherplatz,

und weisen Sie es dann der Tabelle fur die interne Route zu.
$ az network vnet subnet create --address-prefix 192.168.1.0/24 --nanme |nsi deSubnet --
resour ce-group Cor por at eDat acent er Resour ceG oup --vnet-nane Cor por at eDat acent er Vnet - -
route-tabl e I nsideRoutetable
{
"addressPrefix": "192.168.1.0/24",
"etag": "W\ "a0dbd178- 3a45- 48f b- XXXX- XXXXXXXXXXXX\ """,
"id": "/subscriptions/09el3fd4-def 2-46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Net wor k/ vi
rt ual Net wor ks/ Cor por at eDat acent er Vnet / subnet s/ | nsi deSubnet ",
"ipConfigurations": null,
"name": "InsideSubnet",
"networ kSecurityG oup": null,
"provi sioni ngState": "Succeeded",
"resourceG oup": "CorporateDatacent er ResourceG oup”,
"resourceNavi gati onLi nks": nul |,
"routeTabl e": {
"di sabl eBgpRout ePropagation": null,
"etag": null,
"id": "/subscriptions/09el3fd4-def 2-46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Network/ro
ut eTabl es/ | nsi deRout et abl e",
"l ocation": null,

name": null,
"provisioningState": null,
"resourceG oup": "CorporateDatacent er ResourceG oup”,

"routes": null,



"subnets": null,
"tags": null,
"type": null

I

"servi ceEndpoi nts": null

}

2. Erstellen Sie ein weiteres /24-Subnetz aus dem flr das Vnet reservierten Bereich, und

weisen Sie es der Tabelle fir die externe Route zu.
$ az network vnet subnet create --address-prefix 192.168.2.0/24 --nanme Qutsi deSubnet --
resour ce-group Cor por at eDat acent er Resour ceG oup --vnet-nane Cor por at eDat acent er Vnet - -
route-tabl e QutsideRoutetable
{
"addressPrefix": "192.168.2.0/ 24",
"etag": "W\"874d1019- 90a0- 44f d- a09c- Oaed8f 2ede5b\ " ",
"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ vi
rt ual Net wor ks/ Cor por at eDat acent er Vnet / subnet s/ Qut si deSubnet ",
"ipConfigurations": null,
"nane": "CQutsideSubnet",
"networ kSecurityGoup": null,
"provisioningState": "Succeeded",
"resourceG oup": "CorporateDatacent er Resour ceG oup”,
"resour ceNavi gati onLi nks": null,
"rout eTabl e": {
"di sabl eBgpRout ePropagation”: null,
"etag": null,
"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Network/ro
ut eTabl es/ Qut si deRout et abl e",
"l ocation": null,

"nane": null,
"provisioningState": null,
"resourceG oup": "CorporateDatacent er Resour ceG oup”,

"routes": null,
"subnets": null,
"tags": null,
"type": null

H

"servi ceEndpoi nts": null

}

Schritt 6: Erstellen Sie einen CSR1000v-Router.

Jede VM muss Uber zwei Schnittstellen (innen und auf3en) verfligen, was jeweils 2 NICs pro VM
bedeutet. Erstellen Sie die zwei NICs, und ordnen Sie eine 6ffentliche IP der externen
Netzwerkkarte zu.

1. Erstellen Sie die 6ffentliche IP-Adresse.
$ az network public-ip create --name CSRAPubliclP --resource-group
Cor por at eDat acent er ResourceG oup --idle-tinmeout 30 --allocation-method Static
{
"publiclp": {
"dnsSettings": null,
"etag": "W\ "38306703-153b- 456b- b2e4- XxXXXXXXXXXXX\ " ",
"id": "/subscriptions/09el3fd4-def 2- 46aa- XxxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ pu
bl i cl PAddr esses/ CSRA",
"i dl eTi meout | nM nut es": 30,



"i pAddress": "40.124.43.82",
"ipConfiguration": null,

"ipTags": [],
"l ocation": "southcentral us",
"nanme": " CSRAPubliclP",
"provisioningState": "Succeeded",
"publicl pAddressVersion": "I Pv4",
“publicl pAllocationMethod": "Static",
"resourceG oup": "CorporateDatacent er ResourceG oup”,
"resourceCui d': "610e1631-331a-4971-8502- XXXXXXXXXXXX",
"sku": {
"nane": "Basic",
“"tier": "Regional"
I8
"tags": null,

"type": "M crosoft. Network/publicl PAddresses”,
"zones": null

2. Erstellen Sie die externe Netzwerkkarte, und ordnen Sie die 6ffentliche IP-Adresse ihr zu.
$ az network nic create --nane CSRAQutsi delnterface --resource-group
Cor por at eDat acent er Resour ceG oup --subnet QutsideSubnet --vnet CorporateDatacenterVnet --
public-i p-address CSRAPubliclP
{
"NewNl C': {
"dnsSettings": {
"appl i edDnsServers": [],
"dnsServers": [],
"i nternal DnsNaneLabel ": nul I,
"i nt er nal Donmai nNanmeSuf fi x": "pl k2sxe5i 0l 1ccksytfab.j x.internal.cl oudapp. net",
"internal Fgdn": nul |
},
"enabl eAccel er at edNet wor ki ng": fal se,
"enabl el pForwar di ng": fal se,
"etag": "W\ "06fd60de-6547-4992-bh506- XXXXXXXXXXXX\"",
"id": "/subscriptions/09el3fd4-def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ ne
t wor kI nt er f aces/ CSRAQut si del nterface",
"ipConfigurations": [
{
"appl i cati onGat ewayBackendAddr essPool s": nul |,
"applicationSecurityG oups": null,
"etag": "W\ "06fd60de-6547-4992- XXXX- XXXXXXXXXXXX\ """,
"id": "/subscriptions/09el3fd4-def 2-46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ ne
t wor kI nt er f aces/ CSRAQut si del nterface/i pConfigurations/ipconfigl",
"] oadBal ancer BackendAddr essPool s": nul |,
"1 oadBal ancer | nboundNat Rul es": nul |,
"name": "ipconfigl",
“primary": true,
"privatel pAddress": "192.168.2.4",

"privatel pAddressVersion": "|Pv4",
"privatel pA | ocati onMet hod": "Dynanic",
"provi sioni ngState": "Succeeded",

"publicl pAddress": {

"dnsSettings": null,

"etag": null,

"id": "/subscriptions/09el3fd4-def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ pu
bl i cl PAddr esses/ CSRAPubl i cl P",

"idl eTi meout| nM nutes": null,

"i pAddress": null,



"ipConfiguration": null,

"ipTags": null,
"l ocation": null,
"nane": null,

"provisioningState": null,

"publicl pAddressVersion": null,

"publicl pAllocationMethod": null,

"resourceG oup": "CorporateDatacent er Resour ceG oup”,

"resourceGuid': null,

"sku": null,

"tags": null,

"type": null,

"zones": null

I8
"resourceG oup": "CorporateDatacent er Resour ceG oup”,
"subnet": {

"addressPrefix": null,

"etag": null,

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ vi
rt ual Net wor ks/ Cor por at eDat acent er Vnet / subnet s/ Qut si deSubnet ",

"ipConfigurations": null,

"nane": null,

"networ kSecurityGoup": null,

"provisioningState": null,

"resourceG oup": "CorporateDatacent er Resour ceG oup”,

"resour ceNavi gati onLi nks": null,

"routeTable": null,

"servi ceEndpoi nts": null

}

}
1.
"l ocation": "southcentral us",
"macAddress": null,
"nanme": " CSRACut si del nterface",
"networ kSecurityGoup": null,
"primary": null,
"provi sioni ngState": "Succeeded",
"resourceG oup": "CorporateDatacent er Resour ceG oup”,
"resourceCui d': "93413822-e819-4644- ac0d- XXXXXXXXXXXX",
"tags": null,
"type": "M crosoft. Network/networklnterfaces”,
"virtual Machi ne": null

3. Erstellen Sie die interne Netzwerkkarte.
$ az network nic create --nanme CSRAI nsidelnterface --resource-group
Cor por at eDat acent er Resour ceG oup --subnet |nsideSubnet --vnet CorporateDatacenterVnet
{
"NewNl C': {
"dnsSettings": {
"appl i edDnsServers": [],
"dnsServers": [],
"i nt ernal DnsNaneLabel ": nul I,
"i nt ernal Domai nNanmeSuf fi x": "gl | zkpl k2sxe5i 0l 1ccksytfab. j x.internal.cl oudapp. net",
"internal Fqdn": nul |
},
"enabl eAccel er at edNet wor ki ng": fal se,
"enabl el pForwar di ng": fal se,
"etag": "W\ "bebe539f-b5ff-40fa-al22-5c27951af eb1\"",
"id": "/subscriptions/09el3fd4-def 2-46aa- xxXxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ ne



t wor kl nt er f aces/ CSRAI nsi del nt er f ace",
"ipConfigurations": [
{

"appl i cati onGat ewayBackendAddr essPool s": nul |,

"applicationSecurityG oups": null,

"etag": "W\ "bebe539f-b5ff-40fa-al22-5c27951af eb1\ " ",

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ ne
t wor kI nt er f aces/ CSRAI nsi del nt erface/ i pConfi gurations/ipconfigl",

"| oadBal ancer BackendAddr essPool s": nul |,

"| oadBal ancer | nboundNat Rul es": nul |,

"name": "ipconfigl",

“primary": true,

"privatel pAddress": "192.168.1.4",

"privat el pAddressVersi on": "I Pv4",

"privatel pAllocationMethod": "Dynam c",

"provisioni ngState": "Succeeded",

"publicl pAddress": null,

"resourceG oup": "CorporateDatacent er Resour ceG oup”,

"subnet": {

"addressPrefix": null,

"etag": null,

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Net wor k/ vi
rt ual Net wor ks/ Cor por at eDat acent er Vnet / subnet s/ | nsi deSubnet ",

"ipConfigurations": null,

"nane": null,

"networ kSecurityGoup": null,

"provisioningState": null,

"resourceG oup": "CorporateDatacent er Resour ceG oup”,

"resour ceNavi gati onLi nks": null,

"routeTable": null,

"servi ceEndpoi nts": null

}
}
I,
"l ocation": "southcentral us",
"macAddress": null,
"nanme": "CSRAI nsi del nterface",

"networ kSecurityGoup": null,
"primary": null,
"provisioningState": "Succeeded",
"resourceG oup": "CorporateDatacent er ResourceG oup”,
"resourceCui d': "Of 7ae52a-47c3-4563- 9f e0- b1484e88296e",
"tags": null,
"type": "M crosoft. Network/networklnterfaces”,
"virtual Machine": null
}
}

4. Listen Sie die verfigbaren CSR1000v-Bilder auf Azure auf. In diesem Beispiel wird der
Abfragename von cisco:cisco-csr-1000v:16_7:16.7.120171201 verwendet.

az vmimage list --all --publisher C sco --offer cisco-csr-1000v
[
{
"offer": "cisco-csr-1000v",
"publisher": "cisco",
"sku": "16_5",

"urn": "cisco:cisco-csr-1000v: 16_5:16.5.120170418",
"version": "16.5.120170418"

"offer": "cisco-csr-1000v",
"publisher": "cisco",



sku": "16_5",
"urn": "cisco:cisco-csr-1000v: 16_5: 16.5.220171128",
"version": "16.5.220171128"

}
{
"of fer": "cisco-csr-1000v",
“publisher": "cisco",
"sku": "16_6",
"urn": "cisco:cisco-csr-1000v: 16_6: 16. 6. 120170804",
"version": "16.6.120170804"
}
{
"of fer": "cisco-csr-1000v",
“publisher": "cisco",
"sku": "16_6",
"urn": "cisco:cisco-csr-1000v: 16_6: 16. 6. 220171219",
"version": "16.6.220171219"
}
{
"of fer": "cisco-csr-1000v",
“publisher": "cisco",
"sku": "16_7",
"urn": "cisco:cisco-csr-1000v: 16_7:16.7.120171201",
"version": "16.7.120171201"
}
{
"of fer": "cisco-csr-1000v",
“publisher": "cisco",
"sku": "3_16",
"urn": "cisco:cisco-csr-1000v: 3_16: 3. 16.420170208",
"version": "3.16.420170208"
}
{
"of fer": "cisco-csr-1000v",
“publisher": "cisco",
"sku": "3_16",
"urn": "cisco:cisco-csr-1000v: 3_16: 3. 16. 520170215",
"version": "3.16.520170215"
}
{
"of fer": "cisco-csr-1000v",
“publisher": "cisco",
"sku": "csr-azure-byol",
"urn": "cisco:cisco-csr-1000v: csr-azure-byol: 16.40.120170206",
"version": "16.40.120170206"
}
{
"of fer": "cisco-csr-1000v",
“publisher": "cisco",
"sku": "csr-azure-byol",
"urn": "cisco:cisco-csr-1000v: csr-azure-byol: 3.16. 0",
"version": "3.16.0"
}
{
"of fer": "cisco-csr-1000v",
“publisher": "cisco",
"sku": "csr-azure-byol",
"urn": "cisco:cisco-csr-1000v: csr-azure-byol: 3.16. 2",
"version": "3.16.2"
}

]
5. Stellen Sie CSR1000v mit dem Namen des Abbilds bereit.

$ az vmcreate --resource-group CorporateDatacent er Resour ceG oup --nanme CSRA --|ocation



sout hcentral us --image cisco: cisco-csr-1000v: 16_7:16. 7. 120171201 --nics
CSRACQut si del nt erface CSRAI nsi del nterface --adm n-usernane cisco --adm n-password
"Ciscol234567" --authentication-type password
Runni ng ..

{

"fgdns": "",

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Conput e/ vi
rtual Machi nes/ CSRA",

"l ocation": "southcentral us",
"macAddress": "00-0D- 3A-5D 83-58, 00- OD- 3A-5D- 89- 27",
"power State": "VM runni ng",

"privatel pAddress": "192.168.2.4,192. 168. 1. 4",
"publicl pAddress”: "40.124.43. 82",

"resourceG oup": "CorporateDatacent er ResourceG oup”,
"zones":

Nach einigen Minuten wird der neue CSR1000v gestartet.

$ az vmlist --resource-group CorporateDatacenter ResourceGoup --showdetails --output

tabl e
Narre Resour ceGr oup Power St at e Publ i cl ps Fgdns Location Zones
CSRA Cor por at eDat acent er Resour ceG oup VM runni ng 40. 124. 43. 82

sout hcentral us

6. Melden Sie sich beim CSR1000v an, und Uberprtifen Sie die Funktionalitat.
$ ssh cisco@0. 124. 43. 82
The authenticity of host '40.124.43.82 (40.124.43.82)' can't be established.
RSA key fingerprint is SHA256: q33FHW7RI kDn
Are you sure you want to continue connecting (yes/no)? yes
War ni ng: Permanently added ' 40.124.43.82' (RSA) to the list of known hosts.
Passwor d:

CSRA#

CSRA#show i p interface brief

Interface | P-Address OK? Method Status Protocol
G gabitEthernet1 192.168.2.4 YES DHCP up up

G gabit Ethernet2 192.168.1.4 YES DHCP up up

Schritt 7: Erstellen Sie den zweiten CSR1000v-Router.

1. Erstellen Sie die 6ffentliche IP-Adresse.
$ az network public-ip create --name CSRBPubliclP --resource-group
Cor por at eDat acent er ResourceG oup --idle-tineout 30 --allocation-nethod Static
{
"publiclp": {

"dnsSettings": null,

"etag": "W\ "fOf 98dac- ea56- 4ef e- 8da6- 8la221lac3474\"",

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Net wor k/ pu
bl i cl PAddr esses/ CSRB",

"idl eTi meout | nM nut es": 30,

"i pAddress": "23.100.122.102",

"ipConfiguration": null,

"ipTags": [],

"l ocation": "southcentral us",



"nanme": "CSRBPubliclP",

"provisioningState": "Succeeded",
"publicl pAddressVersion": "I Pv4",
“publicl pAllocationMethod": "Static",
"resourceG oup": "CorporateDatacent er Resour ceG oup”,
"resourceCGui d': "aa03bc26-22df-4696- bd77-ca29df 029d7d",
"sku": {
"nane": "Basic",
“"tier": "Regional"
I8
"tags": null,

"type": "M crosoft. Network/publicl PAddresses”,
"zones": null
}
}

2. Erstellen Sie die externe Netzwerkkarte, und ordnen Sie die 6ffentliche IP-Adresse ihr zu.
$ az network nic create --name CSRBQutsidel nterface --resource-group
Cor por at eDat acent er Resour ceG oup --subnet CQutsi deSubnet --vnet CorporateDatacenterVnet --
publ i c-i p-address CSRBPubliclP
{
"NewNl C': {
"dnsSettings": {
"appl i edDnsServers": [],
"dnsServers": [],
"i nternal DnsNaneLabel ": nul I,
"i nt er nal Domai nNameSuf fi x": "gl | zkpl k2sxe5i 0l 1ccksytfab.j x. i nternal . cl oudapp. net",
"internal Fqdn": nul |
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"enabl eAccel er at edNet wor ki ng": fal se,
"enabl el pForwardi ng": fal se,
"etag": "W\ "ee0a0b4l-42f 6-4ac2- 91c2- XXXXXXXXXXXX\ """,
"id": "/subscriptions/09el3fd4- def 2- 46aa- xxxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osoft. Net wor k/ ne
t wor kl nt er f aces/ CSRBQut si del nt er f ace",
"ipConfigurations": [
{
"appl i cati onGat ewayBackendAddr essPool s": nul |,
"applicationSecurityG oups": null,
"etag": "W\ "ee0a0b4l-42f 6-4ac2- 91c2- XXXXXXXXXXXX\ """,
"id": "/subscriptions/09el3fd4- def 2- 46aa- xxxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osoft. Net wor k/ ne
twor kI nt er f aces/ CSRBQut si del nt er face/ i pConfi gurati ons/ipconfigl",
"| oadBal ancer BackendAddr essPool s": nul |,
"| oadBal ancer | nboundNat Rul es": nul |,
"name": "ipconfigl",
"primary": true,
"privatel pAddress”: "192.168.2.5",

"privatel pAddressVersion": "I Pv4",
"privatel pAlocati onMet hod": "Dynamc",
"provisioningState": "Succeeded",

"publicl pAddress": {

"dnsSettings": null,

"etag": null,

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Net wor k/ pu
bl i cl PAddr esses/ CSRBPubl i cl P",

"idl eTi neout | nM nutes": null,

"i pAddress": null,

"ipConfiguration": null,

"ipTags": null,
"l ocation": null,
"nanme": null,

"provisioningState": null,



"publicl pAddressVersion": null,

"publicl pAllocationMethod": null,

"resourceG oup": "CorporateDatacent er Resour ceG oup”,

"resourceGuid': null,

"sku": null,

"tags": null,

"type": null,

"zones": null
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"resourceG oup": "CorporateDatacent er ResourceG oup”,
"subnet": {

"addressPrefix": null,

"etag": null,

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosof t. Net wor k/ vi
rt ual Net wor ks/ Cor por at eDat acent er Vnet / subnet s/ Qut si deSubnet ",

"ipConfigurations": null,

"nane": null,

"networ kSecurityGoup": null,

"provisioningState": null,

"resourceG oup": "CorporateDatacent er Resour ceG oup”,

"resour ceNavi gati onLi nks": null,

"routeTable": null,

"servi ceEndpoi nts": null

}

}
1.
"l ocation": "southcentral us",
"macAddress": null,
"nanme": " CSRBCQut si del nterface",
"networ kSecurityGoup": null,
"primary": null,
"provisioningState": "Succeeded",
"resourceG oup": "CorporateDatacent er Resour ceG oup”,
"resourceCui d': "c3f05156-ad07-4abd- a006- XXXXXXXXXXXX",
"tags": null,
"type": "M crosoft. Network/networklnterfaces”,
"virtual Machi ne": null

}
}

3. Erstellen Sie die interne Netzwerkkarte.
$ az network nic create --name CSRBInsidelnterface --resource-group
Cor por at eDat acent er Resour ceG oup --subnet |nsi deSubnet --vnet CorporateDatacenter Vnet
{
"NewNl C': {
"dnsSettings": {
"appl i edDnsServers": [],
"dnsServers": [],
"i nternal DnsNaneLabel ": nul I,
"i nt er nal Domai nNameSuf fi x": "zkpl k2sxe5i Ol 1ccksytfab.j x.internal . cl oudapp. net",
"internal Fqdn": nul |
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"enabl eAccel er at edNet wor ki ng": fal se,
"enabl el pForwardi ng": fal se,
"etag": "W\ "15edf 738-fc77-431c- 80f 3- XXXXXXXXXXXX\"",
"id": "/subscriptions/09el3fd4- def 2- 46aa- xxxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osoft. Net wor k/ ne
t wor kI nt er f aces/ CSRBI nsi del nt er f ace",
"ipConfigurations": [
{
"appl i cati onGat ewayBackendAddr essPool s": nul |,
"applicationSecurityG oups": null,
"etag": "W\ "15edf 738-fc77-431c- 80f 3- XXXXXXXXXXXX\ "",



"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ ne
t wor kIl nt er f aces/ CSRBI nsi del nt erface/ i pConfi gurations/ipconfigl",

"| oadBal ancer BackendAddr essPool s": nul |,

"| oadBal ancer | nboundNat Rul es": nul |,

"name": "ipconfigl",

“primary": true,

"privatel pAddress": "192.168.1.5",

"privat el pAddressVersi on": "I Pv4",
"privatel pAllocationMet hod": "Dynam c",
"provisioningState": "Succeeded",
"publicl pAddress": null,
"resourceG oup": "CorporateDatacent er Resour ceG oup”,
"subnet": {

"addressPrefix": null,

"etag": null,

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ vi
rt ual Net wor ks/ Cor por at eDat acent er Vnet / subnet s/ | nsi deSubnet ",

"ipConfigurations": null,

"nane": null,

"networ kSecurityGoup": null,

"provisioningState": null,

"resourceG oup": "CorporateDatacent er Resour ceG oup”,

"resour ceNavi gati onLi nks": null,

"routeTable": null,

"servi ceEndpoi nts": null

}
}
I,
"l ocation": "southcentral us",
"macAddress": null,
"nane": "CSRBI nsi del nterface",

"networ kSecurityGoup": null,

"primary": null,

"provisioningState": "Succeeded",

"resourceG oup": "CorporateDatacent er ResourceG oup”,
"resourceCui d': "085c88fc-9e78-49be- ab5a7- XXXXXXXXXXXX",
"tags": null,

"type": "M crosoft. Network/networklnterfaces”,

"virtual Machine": null

}
}

4. Bereitstellen des zweiten CSR1000v mit dem gleichen Bild cisco:cisco-csr-
1000v:16_7:16.7.120171201.

$ az vmcreate --resource-group Corporat eDat acent er ResourceG oup --nane CSRB --1| ocation
sout hcentral us --inmage cisco: cisco-csr-1000v: 16_7:16. 7. 120171201 --nics
CSRBQut si del nt erface CSRBI nsi del nterface --adm n-usernane cisco --adm n-password
"Ciscol234567" --authentication-type password
{

"fqdns": "",

"id": "/subscriptions/09el3fd4-def 2-46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Conput e/ vi
rt ual Machi nes/ CSRB",

"l ocation": "southcentral us",
"macAddr ess": "00-0D-3A-5D 8C-51, 00- 0D- 3A- 5D 85- 2A",
"power State": "VM runni ng",

"privatel pAddress": "192.168.2.5,192.168.1.5",
"publicl pAddress": "23.100.122.102",

"resourceG oup": "CorporateDatacent er ResourceG oup”,
"sones": "



Schritt 8: Erstellen Sie eine Host-VM mit dem gleichen Verfahren wie in Schritt 6. In
diesem Beispiel wird UbuntuLTS verwendet.

1. Erstellen Sie die 6ffentliche IP-Adresse.
$ az network public-ip create --name VMHostPubliclP --resource-group
Cor por at eDat acent er ResourceG oup --idle-tinmeout 30 --allocation-nmethod Static
{
"publiclp": {

"dnsSettings": null,

"etag": "W\ "5943a230- 1leeb- 4cf 0- b856- XXXXXXXXXXXX\ " ",

"id": "/subscriptions/09el3fd4-def 2- 46aa- XxxXxXx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ pu
bl i cl PAddr esses/ VMHost Publ i cl P*,

"idl eTi meout | nM nut es": 30,

"i pAddress": "104.215.77.207",

"ipConfiguration": null,

"ipTags": [],
"l ocation": "southcentral us",
"nane": "VMHost Publicl P",
"provisioningState": "Succeeded",
"publicl pAddressVersion": "l Pv4",
"publicl pAllocationMethod": "Static",
"resource@ oup": "CorporateDatacent er ResourceG oup”,
"resourceCGui d': "eal9clOa- 2f d3-498f - b984- XXXXXXXXXXXX",
"sku": {
"nane": "Basic",
“"tier": "Regional"
}
"tags": null,

"type": "M crosoft. Network/publicl PAddresses”,
"zones": null
}
}

2. Erstellen Sie die externe Netzwerkkarte, und ordnen Sie das OutsideSubnet und die
offentliche IP-Adresse ihr zu. Wenn Subnetze NICs zugeordnet sind, wird der Netzwerkkarte
automatisch eine IP-Adresse zugewiesen. In diesem Beispiel ist das OutsideSubnet
192.168.2.0/24 und die IP-Adresse, die der Netzwerkkarte automatisch zugewiesen wird,
192.168.2.6.

$ az network nic create --nane VMHost Qutsi del nterface --resource-group
Cor por at eDat acent er Resour ceG oup --subnet QutsideSubnet --vnet CorporateDatacenterVnet --
publ i c-i p-address VMHost Publicl P
{
"NewNl C': {
"dnsSettings": {
"appl i edDnsServers": [],
"dnsServers": [],
"i nternal DnsNaneLabel ": nul |,
"i nt ernal Domai nNameSuf fi x": "gzkpl k2sxe5i Ol 1ccksytfab. j x.internal . cl oudapp. net",
"internal Fqdn": nul |
}
"enabl eAccel er at edNet wor ki ng": fal se,
"enabl el pForwardi ng": fal se,
"etag": "W\"2c70c97b-6470-42c8- b481- XXXXXXXXXXXX\ """,
"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ ne
twor kl nt er f aces/ VMHost Qut si del nterface",
"ipConfigurations": [
{
"appl i cati onGat ewayBackendAddr essPool s": nul |,
"applicationSecurityG oups": null,



"etag": "W\ "2c70c97b-6470-42¢c8- b481- XXXXXXXXXXXX\ " ",

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ ne
t wor kI nt er f aces/ VMHost CQut si del nt er face/ i pConfi gurations/ipconfigl",

"| oadBal ancer BackendAddr essPool s": nul |,

"| oadBal ancer | nboundNat Rul es": nul |,

"name": "ipconfigl",

“primary": true,

"privatel pAddress": "192.168. 2. 6",

"privat el pAddressVersi on": "I Pv4",
"privatel pAllocationMet hod": "Dynam c",
"provisioningState": "Succeeded",

"publicl pAddress": {

"dnsSettings": null,

"etag": null,

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ pu
bl i cl PAddr esses/ VMHost Publ i cl P*,

"idl eTi neout | nM nutes": null,

"i pAddress": null,

"ipConfiguration": null,

"ipTags": null,
"l ocation": null,
"nane": null,

"provisioningState": null,

"publicl pAddressVersion": null,

"publicl pAllocationMethod": null,

"resourceG oup": "CorporateDatacent er Resour ceG oup”,

"resource@uid': null,

"sku": null,

"tags": null,

"type": null,

"zones": null
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"resourceG oup": "CorporateDatacent er Resour ceG oup”,
"subnet": {

"addressPrefix": null,

"etag": null,

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ vi
rt ual Net wor ks/ Cor por at eDat acent er Vnet / subnet s/ Qut si deSubnet ",

"ipConfigurations": null,

"nane": null,

"networ kSecurityGoup": null,

"provisioningState": null,

"resourceG oup": "CorporateDatacent er Resour ceG oup”,

"resour ceNavi gati onLi nks": null,

"routeTable": null,

"servi ceEndpoi nts": null

}

}
1
"l ocation": "southcentral us",
"macAddress": null,
"nane": "VMHost Qut si del nterface",
"networ kSecurityGoup": null,
"primary": null,
"provisioningState": "Succeeded",
"resourceG oup": "CorporateDatacent er Resour ceG oup”,
"resourceCui d': "89588a04- 6bab-467d- a86f - XXXXXXXXXXXX",
"tags": null,
"type": "M crosoft. Network/networklnterfaces”,
"virtual Machine": null



3. Erstellen Sie die interne Netzwerkkarte.
$ az network nic create --nanme VMHost | nsidelnterface --resource-group
Cor por at eDat acent er Resour ceG oup --subnet |nsideSubnet --vnet CorporateDatacenterVnet
{
"NewNl C': {
"dnsSettings": {
"appl i edDnsServers": [],
"dnsServers": [],
"i nt ernal DnsNaneLabel ": nul I,
"i nt ernal Domai nNaneSuf fi x": "zkpl k2sxe5i 0l 1ccksytfab. jx.internal.cl oudapp. net",
"internal Fqdn": nul |
},
"enabl eAccel er at edNet wor ki ng": fal se,
"enabl el pForwardi ng": fal se,
"etag": "W\"dda7eacf-4670-40c2- 999C- XXXXXXXXXXXX\ "",
"id": "/subscriptions/09el3fd4-def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ ne
t wor kil nt er f aces/ VMHost | nsi del nt er f ace",
"ipConfigurations": [
{
"appl i cati onGat ewayBackendAddr essPool s": nul |,
"applicationSecurityG oups": null,
"etag": "W\"dda7eacf-4670-40c2- 999C- XXXXXXXXXXXX\ " ",
"id": "/subscriptions/09el3fd4-def 2-46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Net wor k/ ne
twor kl nt er f aces/ VMHost | nsi del nt erface/ i pConfigurations/ipconfigl",
"| oadBal ancer BackendAddr essPool s": nul |,
"1 oadBal ancer | nboundNat Rul es": nul |,
"name": "ipconfigl",
"primary": true,
"privatel pAddress": "192.168.1.6",

"privat el pAddressVersi on": "I Pv4",
"privatel pA | ocati onMet hod": "Dynanic",
"provi si oni ngState": "Succeeded",
"publicl pAddress": null,
"resourceG oup": "CorporateDatacent er ResourceG oup”,
"subnet": {
"addressPrefix": null,
"etag": null,

"id": "/subscriptions/09el3fd4-def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Net wor k/ vi
rt ual Net wor ks/ Cor por at eDat acent er Vnet / subnet s/ | nsi deSubnet ",

"ipConfigurations": null,

"nane": null,

"networ kSecurityG oup": null,

"provisioningState": null,

"resourceG oup": "CorporateDatacent er ResourceG oup”,

"resourceNavi gati onLi nks": null,

"routeTabl e": null,

"servi ceEndpoi nts": null

}
}
I,
"l ocation": "southcentral us",
"macAddress": nul |,
"nane": "VMHost I nsidelnterface",

"networ kSecurityGoup": null,

"primary": null,

"provi si oni ngState": "Succeeded",

"resourceG oup": "CorporateDatacent er ResourceG oup”,
"resourceCui d": "8efl2cdd-cc31-432e-99cf - XXXXXXXXXXXX",



"tags": null,
"type": "M crosoft. Network/networklnterfaces"”,
"virtual Machi ne": null

4. Stellen Sie die Ubuntu VM bereit. In diesem Beispiel wird UbuntuLTS verwendet.

az vmimage list --output table
You are viewing an offline list of images, use --all to retrieve an up-to-date |ist

Ofer Publ i sher Sku Urn

U nAlias Ver si on

Cent OS OpenLogi ¢ 7.3 OpenLogi c: Cent OS: 7. 3: | at est
Cent CS | at est

Cor eCS Cor eOS St abl e Cor eCS: Cor eCS: St abl e: | at est
Cor eCS | at est

Debi an credativ 8 credativ: Debi an: 8: 1 at est

Debi an | at est

openSUSE- Leap SUSE 42.3 SUSE: openSUSE- Leap: 42. 3: | at est
openSUSE- Leap | at est

RHEL RedHat 7.3 RedHat : RHEL: 7. 3: | at est

RHEL | at est

SLES SUSE 12- SP2 SUSE: SLES: 12- SP2: | at est

SLES | at est

Ubunt uSer ver Canoni cal 16. 04- LTS Canoni cal : Ubunt uSer ver: 16. 04-
LTS: | at est Ubunt uLTS | at est

W ndowsServer M crosoftW ndowsServer 2016-Datacenter

M cr osof t W ndowsSer ver : W ndowsSer ver : 2016- Dat acent er: | at est W n2016Dat acent er | at est

W ndowsServer M crosoftW ndowsServer 2012-R2-Datacenter
M crosof t WndowsSer ver : W ndowsSer ver : 2012- R2- Dat acenter: | atest W n2012R2Dat acenter | at est
W ndowsServer M crosoftW ndowsServer 2012-Dat acenter

M cr osof t W ndowsSer ver : W ndows Ser ver: 2012- Dat acent er : | at est W n2012Dat acent er | at est
W ndowsServer M crosoftW ndowsServer 2008- R2- SP1

M cr osof t W ndows Ser ver : W ndows Ser ver : 2008- R2- SP1: | at est W n2008R2SP1 | at est
$ az vmcreate --resource-group CorporateDatacenter ResourceG oup --nanme VimHost --1ocation
sout hcentral us --image Ubunt uLTS --adm n-user cisco --adnm n-password G scol234567 --nics
VMHost CQut si del nt erf ace VMHost I nsi del nterface --authentication-type password

{

"fqdns": "",

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M cr osof t. Conput e/ vi
rtual Machi nes/ VnHost ",

"l ocation": "southcentral us",
"macAddress": "00-0D- 3A-5D B7- CB, 00- OD- 3A- 5D- B8- 9B",
"power State": "VM runni ng",

“privatel pAddress": "192.168.2.6,192. 168. 1. 6",
"publicl pAddress”: "104.215.77.207",

"resourceG oup": "CorporateDatacent er Resour ceG oup”,
"zones":

Schritt 9: Fligen Sie Routen zu Routing-Tabellen und virtuellen Systemen hinzu.

1. Flgen Sie eine Standardroute fir das interne Subnetz hinzu, um Datenverkehr iber CSR A
weiterzuleiten, indem Sie die Next-Hop-IP-Adresse auf 192.168.1.4 festlegen. Dies erfolgt

auf der InsideRouteTable.
$ az network route-table route create --address-prefix 8.8.8.8/32 --name default_route --



next - hop-type Virtual Appliance --resource-group Corporat eDat acent er ResourceG oup --route-
t abl e-nane | nsi deRout eTabl e --next-hop-ip-address 192.168.1.4
{

"addressPrefix": "8.8.8.8/32",

"etag": "W\ "ef9e650a-5d70- 455d- b958- 5a0ef cO7e7ad\ " ",

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ resour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Network/ro
ut eTabl es/ | nsi deRout eTabl e/ rout es/ def aul t _rout e",

"name": "default_route",

"next Hopl pAddress": "192.168.1.4",

"next HopType": "Virtual Appliance",

"provisioningState": "Succeeded",

"resourceG oup": "CorporateDatacent er Resour ceG oup”

. FUgen Sie eine Route fur den Datenverkehr im Netzwerk hinzu, um das Internet auf der

OutsideRouteTable zu erreichen.
$ az network route-table route create --address-prefix 8.8.8.8/32 --nanme internet --next-
hop-type Internet --resource-group CorporateDatacent er ResourceG oup --route-tabl e-nane
Qut si deRout eTabl e
{

"addressPrefix": "8.8.8.8/32",

"etag": "W\"d2c7e32e-8d32- 4856- a3ab- XXXXXXXXXXXX\ """,

"id": "/subscriptions/09el3fd4- def 2- 46aa- xxXxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Network/ro
ut eTabl es/ Qut si deRout eTabl e/ rout es/i nternet",

"nanme": "internet",

"next Hopl pAddress": nul |,

"next HopType": "Internet",

"provi sioni ngState": "Succeeded",

"resourceG oup": "CorporateDatacent er Resour ceG oup”

}
. Melden Sie sich bei der Ubuntu VM an, und fligen Sie eine Route hinzu, um den

Datenverkehr durch die interne Schnittstelle zu 8.8.8.8 zu erzwingen. Azure-Routing-Tabelle
verwendet automatisch die erste IP-Adresse in einem Subnetz als Gateway. Das Subnetz
der Inside-Schnittstelle (eth1) ist 192.168.1.0/24, d. h. 192.168.1.1 ist die Standard-GW-

Adresse fur die Host-VM.

$ ifconfig

et hO Link encap: Et hernet HwAddr 00: 0d: 3a: 5d: b7: cb

inet addr:192.168. 2.6 Bcast: 192. 168. 2. 255 Mask: 255. 255. 255. 0
inet6 addr: fe80::20d: 3aff:febd: b7ch/ 64 Scope: Li nk

UP BROADCAST RUNNI NG MULTI CAST MTU: 1500 Metric: 1

RX packets: 3986 errors: 0 dropped: 0 overruns:0 frane: 0

TX packets: 2881 errors: 0 dropped: 0 overruns: 0 carrier:0
collisions: 0 txqueuel en: 1000

RX bytes: 3475393 (3.4 MB) TX bytes: 592740 (592.7 KB)

ethl Link encap: Et hernet HwAaddr 00: 0d: 3a: 5d: b8: 9b

inet addr:192.168.1.6 Bcast: 192. 168. 1. 255 Mask: 255. 255. 255. 0
inet6 addr: fe80::20d: 3aff:febd: b89b/ 64 Scope: Li nk

UP BROADCAST RUNNI NG MULTI CAST MTU: 1500 Metric: 1

RX packets: 2 errors: 0 dropped: 0 overruns: 0 frane: 0

TX packets: 14 errors: 0 dropped: 0 overruns:0 carrier:0

col lisions: 0 txqueuel en: 1000

RX bytes: 762 (762.0 B) TX bytes: 1620 (1.6 KB)

$ sudo route add -host 8.8.8.8 gw 192.168.1.1 dev ethl
$ route -n



Kernel 1P routing table

Desti nation Gat enay Genmask Fl ags Metric Ref Use |face
0.0.0.0 192.168.2.1 0.0.0.0 UG 0 0 0 ethO
8.8.8.8 192.168.1.1 255.255.255.255 UGH 0O 0 0 ethl
168. 63. 129. 16 192.168.2.1 255.255.255.255 UGH 0O 0 0 ethO
169. 254. 169. 254 192.168.2.1 255.255.255.255 UGH 0O 0 0 ethO
192.168.1.0 0.0.0.0 255. 255.255.0 u 0 0 0 ethl
192.168.2.0 0.0.0.0 255. 255.255.0 u 0 0 0 ethO

Vorlage (Hinzufligen von cir ip)
r edundancy
cl oud provider azure 100
bf d peer
route-tabl e I nsi deRout et abl e
default-gateway ip
cidr ip 8.8.8.8/32
app- key
subscription-id
app-id
tenant-id
resour ce- group Cor por at eDat acent er Resour ceGr oup

Hinweis: NAT muss in Schritt 10 auf den CSR1000v-Routern konfiguriert werden, um einen
Ping an das Internet zu senden (8.8.8.8).Hinweis: Die Schritte 10-14 behandeln die
Konfiguration der CSR1000v-Router fir HA. Abklrzungen aus dem Cisco CSR 1000v-
Bereitstellungsleitfaden fur Microsoft Azure werden ab der Konfiguration eines Trustpools
bereitgestellt. Ausfuhrliche Informationen finden Sie im Leitfaden.

Schritt 10: Konfigurieren Sie die CSR1000v-Router.

1. Konfigurieren eines Trustpools auf beiden CSR1000v-Routern
Rout er #confi g t
Enter configuration commands, one per line. End with CNTL/Z

Rout er (confi g) #crypto pki trustpool inport ur

http://ww. ci sco. com security/pki/trs/ios.p7b

Reading file fromhttp://ww. cisco.conlsecurity/pki/trs/ios.p7b
Loadi ng http://ww. ci sco. com security/pki/trs/ios.p7b !!

% PEM files inport succeeded.

2. Konfigurieren Sie einen IPSec-Tunnel zwischen den Cisco CSR 1000v-Routern, und
aktivieren Sie BFD (Bi-directional Forwarding Detection) und EIGRP (BGP) im Tunnel
zwischen den Routern, um Peer-Fehlererkennung zu ermdglichen. Hinweis: Die
Tunnelzieladresse in der Konfiguration ist die 6ffentliche IP-Adresse des Peer-CSR.CSRA-

Konfiguration

crypto isakmp policy 1

encr aes 256

aut henti cation pre-share

crypto i saknp key cisco address 0.0.0.0

!

crypto ipsec transformset uni-perf esp-aes 256 esp-sha-hnac
node tunne

!

crypto ipsec profile vti-1

set security-association lifetime kil obytes disable
set security-association lifetine seconds 86400

set transformset uni-perf

set pfs group2

!

interface Tunnel 1


/content/en/us/td/docs/routers/csr1000/software/azu/b_csr1000config-azure/b_csr1000config-azure_chapter_01001.html
/content/en/us/td/docs/routers/csr1000/software/azu/b_csr1000config-azure/b_csr1000config-azure_chapter_01001.html

i p address 192.168.101.1 255. 255. 255. 252

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel node ipsec ipv4d

tunnel destination 23.100.122.102 /* Public IP of the peer CSR */
tunnel protection ipsec profile vti-1

1

router eigrp 1

bfd all-interfaces

network 192.168.101.0

CSRB-Konfiguration
crypto isakmp policy 1

encr aes 256

aut hentication pre-share
crypto i saknp key cisco address 0.0.0.0

|
crypto ipsec transformset uni-perf esp-aes 256 esp-sha-hnac
node tunne

|
crypto ipsec profile vti-1

set security-association lifetime kil obytes disable
set security-association lifetine seconds 86400

set transformset uni-perf

set pfs group2

|

interface Tunnel 1

i p address 192.168. 101. 2 255. 255. 255. 252

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel node ipsec ipv4d

tunnel destination 40.124.43.82 /* Public |IP of the peer CSR */
tunnel protection ipsec profile vti-1

|

router eigrp 1

bfd all-interfaces

network 192.168.101.0

. Auf beiden CSR1000v-Routern werden dieselbe Konfiguration fur NAT und Routing
verwendet. Dies ist flr die Erreichbarkeit des VM-Internets Uber die interne Schnittstelle

vorgesehen.
interface G gabitEthernetl
i p nat outside
!
interface G gabitEthernet2
ip nat inside
!
ip nat inside source list 10 interface G gabitEthernetl overl oad
access-list 10 permt 192.168.1.0 0.0.0.255 /* Translating the inside subnet of the VM*/
!
iproute 0.0.0.0 0.0.0.0 192.168.2.1
ip route 192.168.1.0 255.255.255.0 G gabitEthernet2 192.168.1.1

. Hinzufigen von Zugriffskontrollen (IAM) fir eine Routentabelle. In AzureCLI kann die
Anwendung (CSRA und CSRB) die InsideRouteTable in Azure wahrend eines Failovers
andern. Beachten Sie die ID der InsideRouteTable, die als —scopes-Option im néchsten

Abschnitt verwendet werden soll.
$ az network route-table show --resource-group CorporateDatacent er ResourceG oup --nane
I nsi deRout et abl e
{
"di sabl eBgpRout ePropagation": false
"etag": "W\ "f0c85464- bba0- 465a- 992a- XXXXXXXXXXXX\ """,
"id": "/subscriptions/09el3fd4-def 2-46aa- xxXxx-
XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Network/ro



ut eTabl es/ | nsi deRout et abl e",
"l ocation": "southcentral us",
"nane": "I nsi deRout et abl e",

Vorlage (Hinzufiigen der Abonnement-ID)
r edundancy
cl oud provider azure 100
bf d peer
route-tabl e | nsideRout et abl e
default-gateway ip
cidr ip 8.8.8.8/32
app- key
subscription-id 09el3f d4- XXXX- XXXX= XXXX= XXXXXXXXXXXX
app-id
tenant-id
resour ce- group Cor por at eDat acent er Resour ceGr oup

5. Erstellen Sie die IAM-Rolle fir die InsideRouteTable. Die Option —Scopes wird aus dem ID-
Feld der vorherigen Ausgabe Ubernommen. Notieren Sie sich die App-ID, das Kennwort (der
App-Schlissel) und die Tenant-ID.

$ az ad sp create-for-rbac -n "lInsideRouteTabl el AM --role "network contributor” --scopes

/ subscri ptions/ 09e13f d4- def 2- 46aa- xxxx-

XXXXXXXXXXXX/ r esour ceG oups/ Cor por at eDat acent er Resour ceG oup/ provi ders/ M crosoft. Network/ro
ut eTabl es/ | nsi deRout et abl e --years 2099

{

"appld": "576dd4f 1- c08d- XXXX- XXXX- XXXXXXXXXXXXX",

"di spl ayNanme": "I nsi deRout eTabl el AM',

"name": "http://1nsideRouteTabl el AM',

"password": "aaaf c573-e84e-42ac- b4e3- XXXXXXXXXXXXX"

"tenant": "ae49849c-2622- XXXX- XXXX- XXXXXXXXXXXXX"

}
Vorlage (Hinzufligen von App-Key, App-ID und Tenant-ID)

r edundancy

cl oud provider azure 100
bfd peer
route-tabl e I nsi deRout et abl e
default-gateway ip
cidr ip 8.8.8.8/32
app- key aaaf c573- e84e-42ac- b4e3- XXXXXXXXXXXXX
subscription-id 09el3f d4- XXXX- XXXX= XXXX= XXXXXXXXXXXX
app-id 576dd4f 1- c08d- 46b9- cCCC- XXXXXXXXXXXXX
tenant-id ae49849c- 2622- XXXX- XXXX- XXXXXXXXXXXXX
resour ce-group Corpor at eDat acent er Resour ceG oup

6. Konfigurieren der Cloud-Redundanz auf beiden Routern Der einzige Unterschied zwischen
der Konfiguration auf beiden Routern sind die bfd-Peers und das Standard-Gateway. CSRA-

Konfiguration

r edundancy

cl oud provider azure 100
bfd peer 192.168.101.2
route-tabl e I nsi deRout et abl e
default-gateway ip 192.168.1.4
cidr ip 8.8.8.8/32
app- key aaaf c573- e84e-42ac- b4e3- XXXXXXXXXXXXX
subscription-id 09el3f d4- XXXX- XXXX= XXXX= XXXXXXXXXXXX
app-id 576dd4f 1- c08d- 46b9- cCCC- XXXXXXXXXXXXX
tenant-id ae49849c- 2622- XXXX- XXXX- XXXXXXXXXXXXX
resour ce-group Corpor at eDat acent er Resour ceG oup

CSRB-Konfiguration

r edundancy

cl oud provider azure 100
bfd peer 192.168.101.1



route-tabl e I nsideRout et abl e

default-gateway ip 192.168.1.5

cidr ip 8.8.8.8/32

app- key aaaf c573- e84e- 42ac- b4e3- XXXXXXXXXXXXX
subscription-id 09el3f d4- XXXX- XXXX- XXXX- XXXXXXXXXXXX
app-id 576dd4f 1- c08d- 46b9- ccCC- XXXXXXXXXXXXX
tenant-id ae49849c-2622- XXXX- XXXX- XXXXXXXXXXXXX
resour ce-group Corpor at eDat acent er Resour ceG oup

Uberpriifen der Hochverfiigbarkeit

1. Uberpriifen Sie BFD- und Cloud-Konfigurationen.
CSRA#show i p interface brief

Interface | P- Addr ess OK? Met hod Status Pr ot ocol
G gabi t Et hernet1 192.168.2. 4 YES DHCP  up up
G gabi t Et her net 2 192.168.1. 4 YES DHCP  up up
Tunnel 1 192.168.101.1 YES manual up up

CSRB#show i p interface brief

Interface | P- Addr ess OK? Met hod Status Pr ot ocol
G gabi t Et hernet 1 192.168.2.5 YES DHCP  up up
G gabi t Et her net 2 192.168.1.5 YES DHCP  up up
Tunnel 1 192.168.101. 2 YES NVRAM up up

CSRA#show bf d nei ghbors

| Pv4 Sessi ons
Nei ghAddr LD/ RD RH RS State I nt
192.168.101.2 4097/ 4097 Up Up Tul

CSRA#show r edundancy cl oud provider azure 100
Cl oud HA: work_in_progress=FALSE
Provi der : AZURE node 100

State : idle

BFD peer = 192.168.101.2
BFD i nt f = Tunnel 1
resource group = CorporateDatacent er Resour ceG oup

subscription id = 09e13f d4- def 2- 46aa- XXXX- XXXXXXXXXXXX
tenant id = ae49849c-2622-4d45- b95e- XXXXXXXXXXXX
application id = 1e0f 69c3- b6aa- 46cf - b5f 9- XXXXXXXXXXXX
application key = aaaf c573-e84e-42ac- b4e3- XXXXXXXXXXXXX
route-table = InsideRoutetable

ci dr = 8.8.8.8/32

Default Gateway IP = 192.168.1.4

2. FUhren Sie einen Ping und eine Traceroute von der VM zum Ziel aus. Stellen Sie sicher,

dass der Ping uber die interne eth1-Schnittstelle gesendet wird.

$ ping -1 ethl 8.8.8.8

PING 8.8.8.8 (8.8.8.8) from192.168.1.6 ethl: 56(84) bytes of data.
64 bytes from8.8.8.8: icnp_seq=1 ttl=54 tinme=10.5 s

64 bytes from8.8.8.8: icnp_seq=2 ttl=54 tinme=10.6 s

$ traceroute 8.8.8.8
traceroute to 8.8.8.8 (8.8.8.8), 30 hops nax, 60 byte packets
1 192.168.1.4 (192.168.1.4) 1.516 ns 1.503 ns 1.479 ns

ci sco@ntHost: ~$ ping -1 ethl 8.8.8.8

PING 8.8.8.8 (8.8.8.8) from 192.168.1.6 ethl: 56(84) bytes of data.
64 bytes from8.8.8.8: icnp_seq=1 ttl=117 time=10.3 ns

64 bytes from8.8.8.8: icnp_seq=2 ttl=117 tinme=10.3 ns



64 bytes from8.8.8.8: icnp_seq=3 ttl=117 time=10.3 ns
64 bytes from8.8.8.8: icnp_seq=4 ttl=117 time=10.2 ns

3. Traceroute zeigt, dass der Pfad vom virtuellen System zu 8.8.8.8 Uber die interne CSRA-

Schnittstelle verlauft.

ci sco@/mHost : ~$ sudo traceroute -1 8.8.8.8

traceroute to 8.8.8.8 (8.8.8.8), 30 hops nax, 60 byte packets
1 192.168.1.4 (192.168.1.4) 34.003 ns 34.000 ns 33.998 ns

4. Fahren Sie die Tunnel-1-Schnittstelle der CSRA herunter, um ein Failover zu simulieren.
CSRA#config t
Enter configuration comrands, one per line. End with CNTL/Z
CSRA(confi g) #i nt tunnel 1
CSRA(config-if)#sh

5. Beachten Sie, dass der Datenverkehr nun Uber die private CSRB-Schnittstelle flief3t.
ci sco@/mHost : ~$ sudo traceroute -1 8.8.8.8
traceroute to 8.8.8.8 (8.8.8.8), 30 hops nax, 60 byte packets
1 192.168.1.5 (192.168.1.5) 1.294 ns 1.291 ns 1.290 n®s

Hinweis: Azure Cloud kann bei einem Failover zu einer Verzdgerung fuhren. Die
Verzdgerung darf nicht langer als 1 Minute sein.

Fehlerbehebung

- Aktivieren Sie Debugger, um Meldungen wahrend des HA-Failovers zu beobachten.

CSRA#debug redundancy cl oud al
CSRA#debug ip http al

- Authentifizierungs- und Anmeldefehler sind auf ungtltige Zugriffskontrollen zurtickzufiihren,
die es dem CSR1000v erméglichen, API-Anrufe an die Azure-Routing-Tabelle zu tatigen.
Uberpriifen Sie, ob die richtigen IDs in Schritt 10 konfiguriert sind.

*Jul 13 23:29:53.365: CLOUD-HA : res content iov_|en=449

iov_base={"error":"invalid_client", "error_description":"AADSTS70002

Error validating credentials. AADSTS50012: Invalid client secret is provided.\r\nTrace |D
56873e4b- 3781- 4eeb6- 8bd9- XX XXXXXXXXXXX\ r\ n

Correlation I D cce94817-29eb- 4ebd-833a-\r\nTi mest anp: 2018-07- 13

23:29: 547", "error_codes":[ 70002, 50012], "ti nestanp":"2018-07-13

23:29: 547" "trace_i d": "56873e4b- 3781- 4ee6- 8bd9- XxXXXXXXXXXXXX", "correl ati on_i d":"cce94817- 29eb-
4ebd- 833a"}

Zugehoérige Informationen

- Azure CLI 2.0

- Cisco CSR 1000v - Implementierungsleitfaden fiir Microsoft Azure

- Auswahl des richtigen Werkzeugs fiir Azure und nebenseitige Azure-CLI- und PowerShell-
Befehle



https://docs.microsoft.com/en-us/cli/azure/?view=azure-cli-latest
/content/en/us/td/docs/routers/csr1000/software/azu/b_csr1000config-azure/b_csr1000config-azure_chapter_0110.html
https://blogs.msdn.microsoft.com/premier_developer/2017/11/02/choosing-the-right-tooling-for-azure-and-side-by-side-azure-cli-and-powershell-commands/
https://blogs.msdn.microsoft.com/premier_developer/2017/11/02/choosing-the-right-tooling-for-azure-and-side-by-side-azure-cli-and-powershell-commands/
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