Konfigurieren des serviceseitigen IPSec-Tunnels
mit einem C8000V auf dem SD-WAN
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird die Konfiguration eines IPSec-Tunnels zwischen einem Cisco Edge-
Router mit SD-WAN und einem VPN-Endpunkt mit Service-VRF beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

+ Cisco Software-defined Wide Area Network (SD-WAN)
* Internet-Protokollsicherheit (IPSec)

Komponenten

Dieses Dokument basiert auf den folgenden Software- und Hardwareversionen:

» Cisco Edge Router Version 17.6.1
+ SD-WAN vManage 20.9.3.2

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréate in diesem Dokument haben mit einer geléschten (Standard-
)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die



mdglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Zu den Hintergrundinformationen gehéren der Umfang dieses Dokuments, die
Benutzerfreundlichkeit und die Vorteile des Aufbaus eines serviceseitigen IPSec-Tunnels mit
einem C8000v auf SD-WAN.

+ Die Einrichtung eines IPSec-Tunnels in einem VRF (Virtual Routing and Forwarding)
zwischen einem Cisco |IOS® XE-Router im Controller-Managed-Modus und einem VPN-
Endpunkt (Virtual Private Network) gewahrleistet Datensicherheit und -integritat Gber das
offentliche WAN (Wide Area Network). Es erleichtert auch die sichere Erweiterung der
privaten Netzwerke der Unternehmen und ermoglichen Remote-Verbindungen tber das
Internet bei gleichzeitiger Wahrung eines hohen Sicherheitsniveaus.

» Das Service-VRF isoliert den Datenverkehr, was besonders in Umgebungen mit mehreren
Clients oder zur Aufrechterhaltung der Segmentierung zwischen verschiedenen Teilen des
Netzwerks nutzlich ist. Zusammenfassend lasst sich sagen, dass diese Konfiguration die
Sicherheit und die Anbindung verbessert.

* In diesem Dokument wird das Border Gateway Protocol (BGP) als Routing-Protokoll fur die
Kommunikation zwischen den Netzwerken vom SD-WAN-Service-VRF und dem Netzwerk
hinter dem VPN-Endpunkt verwendet.

» Die BGP-Konfiguration wird in diesem Dokument nicht behandelt.

* Bei diesem VPN-Endpunkt kann es sich um eine Firewall, einen Router oder ein beliebiges
Netzwerkgerat mit IPSec-Funktionen handeln. Die Konfiguration des VPN-Endpunkts wird in
diesem Dokument nicht behandelt.

* In diesem Dokument wird davon ausgegangen, dass der Router bereits mit aktiven
Steuerverbindungen und Service-VRF verbunden ist.

Komponenten der IPSEC-Konfiguration
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Phase 1 Internet Key Exchange (IKE)

Phase 1 des IPSec-Konfigurationsprozesses umfasst die Aushandlung der Sicherheitsparameter
und die Authentifizierung zwischen Tunnelendpunkten. Diese Schritte umfassen:



IKE-Konfiguration

» Definieren Sie einen Verschlisselungsangebot (Algorithmus und Schlissellange).
» Konfigurieren Sie eine IKE-Richtlinie, die ein Angebot fur die Verschlisselung, die Time-to-
Live und die Authentifizierung enthalt.

Konfigurieren von Remote-End-Peers

» Definieren Sie die IP-Adresse des Remote-Endgerats.
» Konfigurieren Sie den gemeinsamen Schllissel (vorinstallierter Schlissel) fir die
Authentifizierung.

Konfiguration von Phase 2 (IPSec)

Phase 2 umfasst die Aushandlung der Sicherheitstransformationen und Zugriffsregeln fur den
Datenfluss durch den Tunnel. Diese Schritte umfassen:

Konfigurieren von IPSec-Transformationssatzen

+ Definieren Sie einen vorgeschlagenen Transformationssatz, der den
Verschlisselungsalgorithmus und die Authentifizierung umfasst.

Konfigurieren einer IPSec-Richtlinie

* Ordnen Sie den Transformationssatz einer IPSec-Richtlinie zu.
Konfigurieren von Tunnelschnittstellen
Konfigurieren Sie Tunnelschnittstellen an beiden Enden des IPSec-Tunnels.

* Ordnen Sie die Tunnelschnittstellen den IPSec-Richtlinien zu.

Konfigurieren

Konfiguration in CLI

Schritt 1: Definieren Sie einen Vorschlag fur die Verschlisselung.

<#root>
cEdge(config)#

crypto i kev2 proposal pl-gl obal

cEdge(config-ikev2-proposal)#

encrypti on aes-cbc-128 aes-cbc-256

cEdge(config-ikev2-proposal)#

integrity shal sha256 sha384 sha512



cEdge(config-ikev2-proposal)#

group 14 15 16

Schritt 2: Konfigurieren Sie eine IKE-Richtlinie, die Angebotsinformationen enthalt.

<#root>
cEdge(config)#

crypto i kev2 policy policyl-globa

cEdge(config-ikev2-policy)#

proposal pl-globa

Schritt 3: Definieren Sie die IP-Adresse des Remote-Endgerats.

<#root>
cEdge(config)#

crypto i kev2 keyring if-ipsecl-ikev2-keyring

cEdge(config-ikev2-keyring)#

peer if-ipsecl-ikev2-keyring-peer

cEdge(config-ikev2-keyring-peer)#

address 10.4.5. 226

cEdge(config-ikev2-keyring-peer)#

pre-shared-key Cisco

Schritt 4: Konfigurieren Sie den gemeinsamen Schlissel (vorinstallierter Schlissel) fur die
Authentifizierung.

<{froot>

cEdge(config)#



crypto i kev2 profile if-ipsecl-ikev2-profile
cEdge(config-ikev2-profile)#
match identity renote address

10. 4. 5. 226 255.255.255.0

cEdge(config-ikev2-profile)#

aut hentication renote

cEdge(config-ikev2-profile)#

aut hentication renote pre-share

cEdge(config-ikev2-profile)#

aut hentication |l ocal pre-share

cEdge(config-ikev2-profile)#

keyring local if-ipsecl-ikev2-keyring

cEdge(config-ikev2-profile)#

dpd 10 3 on-denmand

cEdge(config-ikev2-profile)#

no confi g-exchange request

cEdge(config-ikev2-profile)#

Schritt 5: Definieren Sie einen vorgeschlagenen Transformationssatz, der den
Verschlisselungsalgorithmus und die Authentifizierung umfasst.

<#root>
cEdge(config)#

crypto ipsec transformset if-ipsecl-ikev2-transform esp-gcm 256

cEdge(cfg-crypto-trans)#

node tunnel

Schritt 6: Ordnen Sie den Transformationssatz einer IPSec-Richtlinie zu.



<#root>
cEdge(config)#

crypto ipsec profile if-ipsecl-ipsec-profile

cEdge(ipsec-profile)#

set security-association lifetinme kilobytes disable

cEdge(ipsec-profile)#

set security-association replay w ndow size 512

cEdge(ipsec-profile)#

set transformset if-ipsecl-ikev2-transform

cEdge(ipsec-profile)#

set ikev2-profile if-ipsecl-ikev2-profile

Schritt 7. Erstellen Sie den Schnittstellentunnel, und ordnen Sie ihn den IPSec-Richtlinien zu.

<#root>
cEdge(config)#

interface Tunnel 100001

cEdge(config-if)#

vrf forwarding 90

cEdge(config-if)#

ip address 172.16.12.1 255. 255. 255. 252

cEdge(config-if)#

ip nu 1500

cEdge(config-if)#

tunnel source G gabitEthernetl

cEdge(config-if)#

tunnel node ipsec ipv4

cEdge(config-if)#



tunnel destination 10.4.5.226

cEdge(config-if)#

tunnel path-ntu-discovery

cEdge(config-if)#

tunnel protection ipsec profile if-ipsecl-ipsec-profile

Konfiguration auf einer CLI-Add-On-Vorlage auf vManage

Hinweis: Dieser Konfigurationstyp kann nur Uber eine CLI-Add-On-Vorlage hinzugefligt
werden.

Schritt 1: Navigieren Sie zum Cisco vManage, und melden Sie sich an.
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Schritt 2: Navigieren Sie zu Konfiguration > Vorlagen.
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Schritt 3: Navigieren Sie zu Funktionsvorlagen > Vorlage hinzufligen.

Configuration - Templates

Conliguration Groups Feature Prodiles Davice Templales Fesfure Templates -




Add Template

Schritt 4: Filtern Sie das Modell, und wahlen Sie den ¢c8000v-Router.

re Template » Add Template

Select Devices
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Schritt 5: Navigieren Sie zu Andere Vorlagen, und klicken Sie auf CLI-Add-On-Vorlage.

Cli Add-0n Template

WAN

Schritt 6: Figen Sie einen Vorlagennamen und eine Beschreibung hinzu.



Fabl_TEMPLATL

Hinweis: Weitere Informationen zum Erstellen von Variablen in einer CLI-Add-On-Vorlage
finden Sie unter CLI-Add-On-Funktionsvorlagen.

Schritt 7. Figen Sie die Befehle hinzu.


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html#Cisco_Concept.dita_aa0e2bb0-7c89-4a0a-bbd0-8008304367be
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Schritt 8: Klicken Sie auf Speichern.

=ave




Schritt 9. Navigieren Sie zu Geratevorlagen.

Configuration - Templates

Canfiguration Groups Feature Profiles Device Templaios Feature Templates

Schritt 10. Wahlen Sie die richtige Geratevorlage aus, und bearbeiten Sie sie fur die drei Punkte.

isabled see

Edit

View

Delete

Copy

Enable Draft Mode
Attach Devices

Change Resource Group
Export G5V



Schritt 11. Navigieren Sie zu Zusatzliche Vorlagen.

= Cisco SD-WAN () select Resource Group» Configuration - Templates

Configuration Groups Feature Profiles Featura Templates

Device Model®

Device Role* SOWAN Edigre w
Template Name* FEECoDEACE
Dascriaion® IPSEC_DEVICE

Switchport

Basic Information

Basic Information Transport & Management VPN Service VPN Cellular

Schritt 12: Wahlen Sie in der CLI-Add-On-Vorlage die zuvor erstellte Funktionsvorlage aus.
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Schritt 13: Klicken Sie auf Aktualisieren.



Update

Schritt 14: Klicken Sie auf Geréate aus drei Punkten anhdngen, und wahlen Sie den richtigen
Router aus, an den die Vorlage gesendet werden soll.
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Copy
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Export CSV

Uberpriifung

Nutzen Sie diesen Abschnitt, um zu Uberprtifen, ob lhre Konfiguration ordnungsgeman
funktioniert.

Flhren Sie den Befehl show ip interface brief aus, um den Status des IPSec-Tunnels zu
Uberprtfen.

<tfroot>

cEdge#



show ip interface brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernetl 10.4.5.224 YES other up up

--- output omtted ---

Tunnel 100001 172.16.12.1 YES other up up

cEdge#

Fehlerbehebung

Flhren Sie den Befehl show crypto ikev2 session aus, um detaillierte Informationen zu den IKEv2-
Sitzungen anzuzeigen, die auf dem Gerat eingerichtet wurden.

<{froot>
cEdge#

show crypto i kev2 session

IPv4 Crypto IKEv2 Session
Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote fvrf/ivrf Status

1 10.4.5.224/500 10.4.5.225/500 none/90 READY

Encr: AES-CBC, keysize: 128, PRF: SHAl, Hash: SHA96, DH Grp:14, Auth sign: PSK, Auth verify: PSK
Life/Active Time: 86400/207 sec

Child sa: Tocal selector 0.0.0.0/0 - 255.255.255.255/65535

remote selector 0.0.0.0/0 - 255.255.255.255/65535

ESP spi in/out: OxFC13A6B7/0x1A2AC4A0

IPv6 Crypto IKEv2 Session

cEdge#

Fuhren Sie den Befehl show crypto ipsec sa interface Tunnel100001 aus, um Informationen zu
IPSec-Sicherheitszuordnungen (SAs) anzuzeigen.

<#root>
cEdge#

show crypto ipsec sa interface Tunnel 100001



interface: Tunnel100001
Crypto map tag: Tunnell00001-head-0, Tocal addr 10.4.5.224

protected vrf: 90

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current_peer 10.4.5.225 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 38, #pkts encrypt: 38, #pkts digest: 38
#pkts decaps: 39, #pkts decrypt: 39, #pkts verify: 39
#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

Tocal crypto endpt.: 10.4.5.224, remote crypto endpt.: 10.4.5.225

plaintext mtu 1446, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernetl
current outbound spi: Ox1A2AC4A0(439010464)

PFS (Y/N): N, DH group: none

inbound esp sas:

spi: OxFC13A6B7(4229146295)

transform: esp-gcm 256 ,

in use settings ={Tunnel, }

conn 1id: 2001, flow_id: CSR:1, sibling_flags FFFFFFFF80000048, crypto map: Tunnell00001-head-0
sa timing: remaining key lifetime (sec): 2745

Kilobyte Volume Rekey has been disabled

IV size: 8 bytes

replay detection support: Y replay window size: 512

Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp sas:

spi: Ox1A2AC4A0(439010464)

transform: esp-gcm 256 ,

in use settings ={Tunnel, }

conn 1id: 2002, flow_id: CSR:2, sibling_flags FFFFFFFF80000048, crypto map: Tunnell00001-head-0
sa timing: remaining key lifetime (sec): 2745

Kilobyte Volume Rekey has been disabled

IV size: 8 bytes

replay detection support: Y replay window size: 512

Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
cEdge#

Fuhren Sie den Befehl show crypto ikev2 statistics aus, um Statistiken und Zahler zu IKEv2-
Sitzungen anzuzeigen.

<#root>
cEdge#

show crypto ikev2 statistics



System Resource Limit: 0 Max IKEv2 SAs: O Max in nego(in/out): 40/400
Total incoming IKEv2 SA Count: 0 active: 0 negotiating: O
Total outgoing IKEv2 SA Count: 1 active: 1 negotiating: O
Incoming IKEv2 Requests: 0 accepted: 0 rejected: 0O
Outgoing IKEv2 Requests: 1 accepted: 1 rejected: 0
Rejected IKEv2 Requests: O rsrc Tow: O SA Timit: O

IKEv2 packets dropped at dispatch: 0

Incoming Requests dropped as LOW Q Timit reached : 0
Incoming IKEV2 Cookie Challenged Requests: 0

accepted: 0 rejected: 0 rejected no cookie: 0

Total Deleted sessions of Cert Revoked Peers: 0

cEdge#

Fuhren Sie den Befehl show crypto session aus, um Informationen Gber aktive
Sicherheitssitzungen auf dem Gerat anzuzeigen.

<#root>
cEdge#

show crypto session

Crypto session current status

Interface: Tunnel100001

Profile: if-ipsecl-ikev2-profile

Session status: UP-ACTIVE

Peer: 10.4.5.225 port 500

Session ID: 1

IKEv2 SA: Tocal 10.4.5.224/500 remote 10.4.5.225/500 Active
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0
Active SAs: 2, origin: crypto map

Um Informationen Uber IPSec-bezogene Paketverluste im Geratepaketprozessor abzurufen,
kénnen Sie Folgendes ausflhren:

show plattform hardware qfp active feature ipsec datapath drops clear
show plattform hardware qfp aktive statistik drop clear

Diese Befehle missen vor dem Beenden gesetzt werden, und wenn die Tunnelschnittstelle nicht
geschlossen wird, um die Zahler und Statistiken zu I6schen, kann dies dazu beitragen,
Informationen Uber IPsec-bezogene Paketverluste in einem Geratepaketprozessor-Datenpfad zu
erhalten.



Hinweis: Diese Befehle kdnnen ausgeflihrt werden, ohne dass die Option deaktiviert ist.
Es ist wichtig zu betonen, dass die Zahler fur das Ablegen historisch sind.

<#root>
cEdge#

show pl atform hardware qgfp active feature ipsec datapath drops clear

IPSEC detailed dp drop counters cleared after display.

cEdge#



<#root>
cEdge#

show pl atform hardware gfp active statistics drop clear

Last clearing of QFP drops statistics : Thu Sep 28 01:35:11 2023

Ipv4NoRoute 17 3213
UnconfiguredIpv6Fia 18 2016

cEdge#

Nach dem Beenden und nicht nach dem Beenden der Tunnelschnittstelle konnen Sie diese
Befehle ausflihren, um festzustellen, ob neue Statistiken oder Zahler registriert wurden:

show ip interface brief | Tunnel100001 einschliel3en
show plattform hardware qgfp aktive statistik drop

show plattform hardware qfp active feature ipsec datapath drops

<tfroot>
cEdge#

show i p interface brief | include Tunnel 100001

Tunne1100001 169.254.21.1 YES other up up
cEdge#
cEdge#sh p1 hard gfp act feature ipsec datapath drops

<#root>
cEdge#

show pl atform hardware gfp active statistics drop

Last clearing of QFP drops statistics : Thu Sep 28 01:35:11 2023
(5m 23s ago)

Ipv4NoRoute 321 60669
UnconfiguredIpv6Fia 390 42552



cEdge#

<#root>
cEdge#

show pl atform hardware qgfp active feature ipsec datapath drops

cEdge#

Nutzliche Befehle

<tfroot>

show crypto i psec sa peer <peer_address> detail

show crypto ipsec sa peer <peer_address> platform

show crypto i kev2 session

show crypto ikev2 profile

show crypto i saknp policy

show crypto nmap

show ip static route vrf NUMBER

show crypto isaknp sa

debug crypto isaknp

debug crypto ipsec



Zugehorige Informationen

IPsec-Schlissel fiir paarweise Verbindungen

Cisco Catalyst SD-WAN Security Configuration Guide, Cisco IOS® XE Catalyst SD-WAN Version
17.x

Einfihrung in die Cisco IPsec-Technologie



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-16/security-book-xe/ipsec-pairwise-keys.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/configure-security-param.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/configure-security-param.html
https://www.cisco.com/c/en/us/td/docs/net_mgmt/vpn_solutions_center/2-0/ip_security/provisioning/guide/IPsecPG1.html
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