Konfiguration und Uberpriifung von Cloud
OnRamp fur Multicloud - AWS
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Einleitung

In diesem Dokument wird die Konfiguration und Uberpriifung von Cisco SD-WAN Cloud OnRamp
fur die Multicloud-Integration mit Amazon Web Services (AWS) beschrieben.

Voraussetzungen

Stellen Sie sicher, dass Sie Uber Folgendes verfligen:

* AWS Cloud-Kontodetails
* Abonnement fir AWS Marketplace.

» Der Cisco SD-WAN Manager muss Uber zwei verfligbare Catalyst 8000V OTP-Token
verfugen, um die Cloud Gateways auf der Registerkarte "Zertifikate" erstellen zu kénnen.

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Cisco Software-defined Wide Area Network (SD-WAN)
« AWS

Verwendete Komponenten

Dieses Dokument basiert auf den folgenden Software- und Hardwareversionen:



+ Cisco Catalyst SD-WAN Manager Version 20.9.4.1
+ Cisco Catalyst SD-WAN Controller Version 20.9.4
» Cisco Edge Router Version 17.9.04a

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Netzwerkdiagramm

ﬂ SNPE] AWS Region \
oy

.
| AZ1 ,
les=musss Transit VPC
A I VPC TGW }: )
\ AZ2 H Attaghment K
—————— IGW -
Host VPC 2 VPN vB000-v1 C\ SD-WAN ::,

________ Attachment & 7 Fabric _
] M .
| L o S i
1 ' A

! Attaetiment \

Konfigurationen

Melden Sie sich bei der Catalyst SD-WAN Manager-GUI an, und stellen Sie sicher, dass alle
Controller aktiv sind.
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Schritt 1: Anhangen der AWS-Geratevorlage an zwei C8000v-Gerate

Navigieren Sie im Menl Cisco SD-WAN Manager zu Configuration > Templates (Konfiguration >

Vorlagen).
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Klicken Sie auf Device Templates > From Template. Geben Sie das Dropdown-Meni ein, und
wahlen Sie Standard aus.

Create Template ~

Template Type

Name All Type Device Model Device Role Resource Group Feature Templates Draft Mode Devices Attache
vEdge_Base_5i Non-Default Feature vEdge Cloud SDWAN Edge global 16 Disabled 0

Geben Sie in die Suchleiste AWS und C8000v ein. Klicken Sie dann auf die 3 Punkte (...) neben
der Vorlage Default AWS_TGW_C8000V_Template_V01. Wahlen Sie im Dropdown-Menu die
Option Gerate anhangen aus.

cosmern o oo roves (Y v e
IUI

[ name Drescriphian Troe Device Model ... Device Roke Risource Groun Feature Templates Draft Moge Gevices Attached Ugsdabed By Last Updated Tempi:
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Wahlen Sie zwei der C8000v-Gerate aus. Klicken Sie auf den nach rechts zeigenden Pfeil, und
klicken Sie dann auf Anflgen.

Attach Devices

Attach device from the list below 0 ltems Selected
Awailable Devices [C) Select All Selected Devices
Al =~ | (o Search T4 All * | ( Search Y
Name Device IP Name Device IP
CBK-DFOINEIN-5271-6458-AEFB-682CH98D0EFA
GAK-CG7BEG2B-DA21-8439-27EA-TF130EABBBAL

CHE-AC455CEA-6618-0D18-8F50-ACEABEE4B238
GBK-83CCIC07-94EF-DA1E-5BTE-BIBF5245C68A
CBK-72202331-333F-9AED-BDCO-3C3050238539
CHE-SBFE1D00-A%41-1F56=-EEBE-3DA1B747708C

CHK-4F46F0E1-2530-58E5-99A7-FA3TIBC27E34

CBK-19E2D860-D5CC-6709-7AT2-DOS0E231CA07
CBK=139%0A34D-EF3C-DTAB-1AE1 -7TF4CEFSIASER

Klicken Sie auf den Geraten auf 3 Punkte (...), und navigieren Sie zu Geratevorlage bearbeiten.

Totsl Rowa: 2
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Klicken Sie auf das Dropdown-Mendi, und wahlen Sie Farbe, geben Sie Hosthame, System-IP und
Standort-ID ein. Klicken Sie nach Eingabe dieser Details auf Aktualisieren.

Geben Sie die Werte fir die einzelnen Gerate ein, und klicken Sie dann auf Aktualisieren.

Beispiel:

<#root>
On

Device 1

Color: Select biz-internet from Dropdown
Hostname: C8kvl-aws

System IP: 10.2.2.1

Site: ID 2

<tfroot>
On

Device 2

Color: biz-internet Color: biz-internet
Hostname: C8kv2-aws

System IP: 10.2.2.2

Site: ID 2



() Select Resource Groupw Configuration - Templates

upadle vevice lernpidle

Variable List (Hover over each field for more information)

Status in_complete

Chassis Numbser CAK-1390A34D-EF3C-D7AS- 1AE1-7F4CBFS9ASER

System IP -

Hostname -

Color(vpn_if_tunnel_color_value) biz-intemet v
Hostname(host-name) CBkv1-aws.

System IP(system-ip) 2221

Site ID{site-id) 2

Wenn Sie beide Gerate beendet haben, klicken Sie auf Weiter.

Total Rows: 7
Statun Chaais Number Syntem 1P Hostname Colonlvon_if_tunmel_color_valus) Houtnamehosts name) Syisem IP(iyisem:ip) Site IDduine- i)

@ CEK-CETBEGZE-DI21-9439-2TEA-TF13.. - - bir-intemet w  Chovi-aws 222 2

L] CBK-DFO39EI0-527 1-6458-AEFE- 68200, - - bir-intemet ~ CHOZ-aws 2222 z ™

Klicken Sie auf eines der Gerate, und stellen Sie sicher, dass die Konfiguration korrekt ist. Klicken
Sie auf Gerate konfigurieren.



Default_AWS_TGW_C8... 1

Device list (Total: 2 devices) system
rtp=status in=progress
Filter/Search device-model vedge-CERBBV
system-ip 2.2.2.1
averlay-id 1
CBK-CETBEGZB-DI21-9439-27EA- site-id 2
TF130EABEBAL no transport-gateway enable
-l= port-offset 1

control-session-pps 3080
admin-tech-on-failure
sp-organization-name
organization-name
part-hop
track=transport
track-default-gateway
console-baud-rate 19288
no on-demand enable
on=-demand idle-timeout 18
vbond
logging

disk

enable

!

GBK-DFO39E30-5271-6458-AEF&-
682CO99DOEFA

'

!

bfd color lte
hello-interval 1008
no patu-discovery
multiplier 1

'

bfd default-dscp 48
bfd app-route multiplier 2
bfd app-route poll-interval 123499

security
ipsec
rekey 86400
replay-window 512
authentication-type ah-shal=hmac shal=hmac
integrity-type ip-udp-esp esp

Configure Device Rollback Timer

Configure Devices Cancel

Aktivieren Sie im Popup-Fenster das Kontrollkastchen Konfigurationsanderungen auf zwei
Geraten bestatigen, und klicken Sie dann auf OK.

Configure Devices

Committing these changes affect the configuration on 2 devices. Are you sure you want to proceed?

( Yo

Bestatigen Sie, dass die Vorlagen flr das Anschliel3en an die Gerate geplant wurden.



Schritt 2: Konfiguration der SD-WAN-Integration in AWS

Sie kénnen Cloud onRamp flir Umgebungen mit mehreren Clouds Uber den Cisco Catalyst SD-
WAN Manager konfigurieren und verwalten.

Ein Konfigurationsassistent im Cisco Catalyst SD-WAN Manager automatisiert das Hochfahren
des Transit-Gateways zu Ihrem Public Cloud-Konto und die Verbindungen zwischen Public Cloud-
Anwendungen und den Benutzern dieser Anwendungen in Zweigstellen im Overlay-Netzwerk.
Diese Funktion ist mit AWS Virtual Private Clouds (VPCs) auf Cisco Cloud-Routern kompatibel.

Ein Transit-Gateway ist ein Netzwerk-Transit-Hub, tGber den Sie |hre VPC und Ihre lokalen
Netzwerke miteinander verbinden kénnen. Sie kdnnen eine vPC- oder eine VPN-Verbindung mit
einem Transit-Gateway verbinden. Er fungiert als virtueller Router fir den Datenverkehr, der
zwischen lhren VPC- und VPN-Verbindungen Ubertragen wird.

Cloud OnRamp flr Multicloud unterstitzt die Integration mit mehreren AWS-Konten.
AWS Cloud-Konto erstellen

Navigieren Sie zu Configuration > Cloud onRamp for Multicloud.
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Klicken Sie unter Workflows > Setup auf Associate Cloud Account.

Add a cloud provider to your network

< =

n

Prerequisites Discover & Tag Manage Intent Management
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Gatewayl(s

WORKFLOWS

.j@. SETUP ¢ ISCOVER (=}=) MANAGE D INTENT MANAGEMENT

» Wahlen Sie im Feld "Cloud Provider" in der Dropdown-Liste die Option Amazon Web
Services aus.
* Geben Sie den Kontonamen in das Feld Cloud-Kontoname ein.
» Wahlen Sie Ja aus, um Cloud Gateway zu erstellen.
« Wahlen Sie das Authentifizierungsmodell aus, das Sie im Feld Bei AWS anmelden mit
verwenden mdchten.
- Wichtigste
IAM-Rolle

Wenn Sie das Schlisselmodell auswahlen, geben Sie API-Schlissel und geheimen Schlussel in



den entsprechenden Feldern ein.

Provide Cloud Account Detalls

Cloud Previder IS fmaron Web Services

Cloud Account Name

Dedcription (optional)

Use for Clowd Gateway O Yes O Mo
Legin in to AWS with O Koy () 1AM Rsle
AP Key

Secret Key

Globale Cloud-Einstellungen konfigurieren Klicken Sie auf Workflows > Setup > Cloud Global

Settings.

WOREFLOWS

{E} SETUR
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Klicken Sie auf Hinzuftigen, klicken Sie auf das Dropdown-Menli fur Cloud Gateway Solution, und

wahlen Sie dann Transit Gateway - VPN Base (Uber TVPC) aus.

Caoud Glabal Sestings

Cloud Global Settings - View

Cloud Provider AN Amazon Web Services

Clsud Gatewsy Saluticn

Reference Account Namse

Roference Region

Enable Periodic Audi Enabiled

Enable Auto Comect Enabled

Disabled

Disabled

(=R R DLE SR Interconnect Global Sediings



Cloud Global Settings Interconnect Global Settings

» Clowd Global Seings

Cloud Global Settings - Create

Cloud Provider aws

Cloud Gateway Solution

Reference Account Name

Reference Region
Enable Periodic Audit © Enabled (O Disabled

Enable Auto Correct © Enabled () Disabled

» Klicken Sie auf das Dropdown-Menli fur Referenzkontoname, und wahlen Sie das Konto
aus.

 Klicken Sie auf das Dropdown-Menu flr Referenzregion, und wahlen Sie eine Region aus
dem Dropdown-Meni aus.

+ Im Software-Imagefeld:

a. Klicken Sie auf BYOL, um ein eigenes Lizenz-Software-Image zu verwenden, oder auf
PAYG, um ein nutzungsabhangiges Software-lmage zu verwenden.

b. Wahlen Sie aus der Dropdown-Liste ein Software-Image aus.

+ Klicken Sie auf das Dropdown-Meni Instance Size (Instanzgréf3e), und wahlen Sie dann die
Grolie Cbn.large (2 CPU) fur die Instanzen aus, die in Transit VPC ausgeflhrt werden.
* Geben Sie den IP-Subnetz-Pool x.x.x.x/24 ein.



Hinweis: Sie kdnnen den Pool nicht &ndern, wenn dieser bereits von einigen wenigen
Cloud-Gateways genutzt wird. Das Uberlappen von Subnetzen ist nicht zuléssig.

» Geben Sie den Cloud Gateway BGP ASN Offset 68520 ein.



Hinweis: Der zulassige Startoffset liegt zwischen 64520 und 65500. Es muss ein
Vielfaches von 10 sein.

» Klicken Sie auf Site-to-Site Tunnel Encapsulation. Geben Sie Dropdown-Men ein, und
wahlen Sie dann IPSEC aus.
+ Die ubrigen Optionsfelder, die Sie als Standard beibehalten, sind aktiviert.



Qe O g

Als Nachstes mussen Sie Host-VPCs konfigurieren, indem Sie zum Haupt-Dashboard Cloud
OnRamp For Multicloud zurickkehren und unter Erkennen auf Host Private Networks klicken.

WORKFLOWS

L sevue DISCOVER (5} masnge I INTENT MANASEMENT

e

» Wahlen Sie die Host-VPCs oder VPCs aus, die an das Transit-Gateway angeschlossen
werden sollen.

+ Klicken Sie auf die Dropdown-Liste Region, um die vPCs basierend auf der jeweiligen
Region auszuwahlen.
* Klicken Sie auf Tag-Aktionen, um folgende Aktionen auszufihren:

Tag hinzuflgen: Gruppieren Sie die ausgewahlten vPCs, und markieren Sie sie.
Tag bearbeiten: Migration der ausgewahlten vPCs von einem Tag zu einem anderen.
Tag l6schen: Der Tag fur die ausgewahlten VPCs wird entfernt.

Mehrere Host-VPCs kdnnen unter einem Tag gruppiert werden. Alle vPCs mit demselben Tag
gelten als eine Einheit. Ein Tag stellt die Verbindung sicher und ist fiir die Anzeige der vPCs in
Intent Management erforderlich.



1 » Dizcover Host Private Networks

Claud Provider aWs  Amazon Web Senvices

Available host private networks have been discovered
Q, Search

1 Rows Selected g Actions - £

[] cCloud Region e

[ eu-west-2
[ ap-northeast-1

UsWest-2 e

[0 ap-southeast-1

Host VPG Name

rip-infrastructure

Host VPG Tag

Interconnect Enabled

Geben Sie einen Tag-Namen ein (der Tag-Name kann beliebig sein), und klicken Sie dann auf

Hinzuflgen.
a
Add New Tag
Tag Name Hean-\PC
Regicn
Selected VPCs

Enabie for SDGI partner Intercannect
Connections [NOTE: this cannot be edited
once erabled)

VPC-Tagging erfolgreich abgeschlossen.

Stabes Chazsis Number

&5 reguired...

Mhessage

Tagging HostWies with 1ag: Hest-VPC is eommpilennd

San Time

Systam 1P

Kehren Sie zu Cloud onRamp for Multicloud zuriick, und klicken Sie unter MANAGE auf Create

Cloud Gateway (Cloud-Gateway erstellen).



Add a cloud provider to your network
N
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+ Klicken Sie auf das Dropdown-Mend fiir Cloud Provider, und wahlen Sie AWS aus.

» Geben Sie einen Namen flir das Cloud-Gateway ein.

+ Klicken Sie auf das Dropdown-Menl Kontoname. Es enthalt die zuvor eingegebenen
Konteninformationen.

+ Klicken Sie auf das Dropdown-MenU Region, und wahlen Sie die Region aus, in der die
Host-VPCs markiert wurden.

+ Software-Image, InstanzgréfRe und IP-Subnetz-Pool werden automatisch aus dem zuvor
gefullten Global Cloud Gateway ubernommen.

+ Klicken Sie auf das Dropdown-Ment UUID (UUID). Es werden die beiden UUIDs fur den
C8000v angezeigt, die zuvor mit der Geratevorlage verknupft waren. Wahlen Sie sie aus,
und klicken Sie dann auf Hinzuftigen.



= Cisco SD-WAN ) select Resource Groupw Configuration - Cloud onRamp for Multicloud

Management » Create Cloud Gateway

Manage Cloud Gateway - Create

Cloud Provider A5 Amazon Web Services -

Cloud Gateway Name CoR-AWS

Description (optional)

Account Name =
Region us-west-2 -
SSH Key (optional) Choose SSH Ke -
Settings ()

Note: * represents the settings fields that have been customized.

Software Image () © BYOL () PAYG
CBO0Ov 17.09.04a -
Instance Size (1) c5n.large (2 vCPU) -

IP Subnet Pool ()

UUID (specify 2) () Co8-DFOIFEI0-5271-6458-AEF3-562G09D0EFA
Car-CETRES 2B-DO21-9439-2TEA-TF130EABBEAL x

Cancel Add

Nun beginnen die Cloud-Gateways mit der Erstellung und warten, bis die Bereitstellung des Cloud
Gateway erfolgreich abgeschlossen wurde.
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WTC] VFC wpc-SdaddS) TPMbCSETD Created

WTC] Creating CSks==1his will take several minles...



Hinweis: WAN-Edges sind nach Abschluss des Vorgangs in wenigen Minuten erreichbar.

Zwei in AWS bereitgestellte C8000v-Gerate sind erreichbar. Klicken Sie nun auf Cloud
Connectivity.
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Klicken Sie auf Bearbeiten, um die VPN-Zuordnung durchzufihren, und wahlen Sie VPN 1 aus,
und klicken Sie dann auf Speichern.
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Schritt 3: Entfernen des Cloud Gateway

Um das Cloud Gateway zu I6schen, wahlen Sie unter Verwalten die Option Gateway-Verwaltung
aus.

@

Klicken Sie dann auf die 3 Punkte (...) auf dem gewilinschten Cloud-Gateway und klicken Sie auf
Léschen.

Uberpriifung

In diesem Abschnitt werden die Ergebnisse fiir Uberpriifungszwecke beschrieben.

Uberpriifen Sie nach der Zuordnung, ob das VPN 1-Service-VPN (VRF) auf beiden C8000v in
AWS vorhanden ist.

<#root>

C8kvl-aws#show ip vrf
Name Default RD Interfaces
1 1:1 TulO00001

Tul00002

65528 <not set> Lo65528
65529 <not set> Lo65529
Mgmt-intf 1:512 Gil

C8kv2-aws#show ip vrf
Name Default RD Interfaces

1 11 Tul00001



Tul00002

65528 <not set> Lo65528
65529 <not set> Lo65529
Mgmt-intf 1:512 Gil

Aulerdem werden die vom Router in der Zweigstelle vor Ort ibernommenen OMP-Routen sowie
die BGP-Routen von den Host-VPCs angezeigt.

C8kvl-aws#show ip route vrf 1
Routing Table: 1

Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS dinter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
- ODR, P - periodic downloaded static route, 1 - LISP
- application route
replicated route, % - next hop override, p - overrides from PfR
- replicated Tocal route overrides by connected

2 + o O
I

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.1.50.64/26 [251/0] via 10.1.1.231, 02:55:52, Sdwan-system-intf
B 10.2.0.0/16 [20/100] via 169.254.0.17, 02:55:22
[20/100] via 169.254.0.13, 02:55:22

3

m 10.2.112.192/26 [251/0] via 10.1.1.221, 02:55:52, Sdwan-system-intf

m 10.2.193.0/26 [251/0] via 10.1.1.101, 02:55:52, Sdwan-system-intf
169.254.0.0/16 is variably subnetted, 4 subnets, 2 masks

C 169.254.0.12/30 is directly connected, Tunne1100001

L 169.254.0.14/32 is directly connected, Tunne1100001

C 169.254.0.16/30 is directly connected, Tunne1100002

L 169.254.0.18/32 is directly connected, Tunne1100002

B 172.31.0.0/16 [20/100] via 169.254.0.17, 02:55:22

[20/100] via 169.254.0.13, 02:55:22

C8kv2-aws#show ip route vrf 1
Routing Table: 1
Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS dinter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
- ODR, P - periodic downloaded static route, 1 - LISP
- application route
- replicated route, % - next hop override, p - overrides from PfR
- replicated Tocal route overrides by connected

2 + o O

Gateway of last resort is not set



10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.1.50.64/26 [251/0] via 10.1.1.231, 02:57:17, Sdwan-system-intf
B 10.2.0.0/16 [20/100] via 169.254.0.9, 02:57:08
[20/100] via 169.254.0.5, 02:57:08
10.2.112.192/26 [251/0] via 10.1.1.221, 02:57:17, Sdwan-system-intf
10.2.193.0/26 [251/0] via 10.1.1.101, 02:57:17, Sdwan-system-intf
169.254.0.0/16 is variably subnetted, 4 subnets, 2 masks
169.254.0.4/30 is directly connected, Tunnel100001
169.254.0.6/32 is directly connected, Tunnel100001
169.254.0.8/30 is directly connected, Tunne1100002
169.254.0.10/32 is directly connected, Tunne1100002
172.31.0.0/16 [20/100] via 169.254.0.9, 02:57:08

[20/100] via 169.254.0.5, 02:57:08

Ei

s =

OO N

Zugehdrige Informationen

SD-WAN Cloud OnRamp - Konfigurationsleitfaden

Technischer Support und Dokumentation fiir Cisco Systeme



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_ikd_qsm_gmb
https://www.cisco.com/c/en/us/support/index.html
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